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Abstract　 In  the  era  of  big  data  e-commerce,  data  trading  can  enable  collaborative  sharing  and value  utilization  of

isolated  data  resources.  As  the  main  form  of  data  trading  in  e-commerce  business,  marketing  tags  have  enormous

potential value. However, the traditional data trading market faces three main problems: 1) The opaque information of

the  centralized  platform  leads  to  trust  crisis  and  malicious  bidding  ranking;  2)  Lack  of  reasonable  incentive

mechanism to break the data island leads to data non-circulation and sharing difficulties; 3) Data security threats lead

to  privacy  disclosure  and  data  reselling  and  theft.  In  order  to  solve  these  problems,  a  blockchain  marketing  label

trading  mechanism for  e-commerce  alliance  is  designed,  and  the  upper  consensus  incentive  mechanism is  designed

based  on  decentralization,  and  all  data  transactions  and  computing  businesses  of  the  system  are  completed  in

combination with the trusted execution environment,  thus realizing a  safe  and complete  data  transaction ecosystem.

The  authenticity  verification  mechanism  is  designed  to  ensure  the  effectiveness  of  marketing  labels,  the  consensus
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incentive mechanism is designed to enable users to actively share data,  and the smart contract is  used to effectively
constrain  the  role  behavior  according  to  the  system  design  specification;  Then  key  transmission  and  data  security
storage  are  realized  through  SGX remote  authentication,  and  smart  contract  security  call  is  realized  to  ensure  user
privacy  and  data  security;  Finally,  the  reliable  delivery  of  data  transaction  results  is  realized  through  the  trusted
computer  system  and  system  design  idea.  In  order  to  verify  the  security  and  practicability  of  the  system,  350 000
pieces of real data provided by an e-commerce company are used for performance testing. The test results show that
the system can guarantee the security and performance requirements at the same time, and its additional costs mainly
come from the remote authentication module and are within the acceptable range.
Key  words　   blockchain； data  transaction； e-commerce  alliance； trusted  execution  environment； consensus
mechanism

摘　要　大数据电商时代，数据交易可使彼此孤立的数据资源得到协同共享与价值利用, 营销标签作为电

商业务中数据交易的主要形式，拥有巨大的潜在价值 . 然而传统数据交易市场面临 3 个主要问题：1）中

心化平台信息不透明导致信任危机和恶意竞价排名；2）缺乏合理的激励机制来打破数据孤岛导致数据

不流通和共享困难；3）数据安全威胁导致隐私泄露和数据倒卖盗卖等问题 . 为解决这些问题，设计了一

种面向电商联盟的区块链营销标签交易机制 DSTS（decentralized data security transaction system），以去中心

化为基础设计上层共识激励机制，结合可信执行环境完成系统各项数据交易和计算业务，从而实现了一

个安全完备的数据交易生态. 通过真实性验证机制确保营销标签有效性，设计共识激励机制使用户积极

共享数据，利用智能合约对角色行为按照系统设计规范进行有效约束；随后通过 SGX （software guard
extensions）远程认证实现密钥传输和数据安全存储，实现了智能合约安全调用来保障用户隐私和数据安

全；最后，通过可信计算机制和系统设计思想,实现了数据交易结果的可靠交付. 为验证系统的安全性和实

用性，采用某电商公司提供的 35 万条真实数据进行性能测试，测试结果表明系统能够同时保证安全和性

能需求，其额外开销主要来自远程认证模块且在可接受范围内.
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大数据时代，各行各业应用数据大规模生产、分

享和使用的方式已经深入到生产生活的每个角落，而

大数据使用过程中的数据确权、安全交易、隐私保

护等问题始终是制约当前大数据交易和数据价值合

理利用和开发的重要因素. 如何保证数据产权明晰、

确保数据能够安全可靠地交易流通、充分发挥数据

潜在价值是数据交易市场亟待解决的关键问题 [1].

营销标签是客户特征或喜好的摘要 [2]，在电子商

务中占有非常重要的地位. 通过营销标签可以筛选

客户特性，从而实现精准营销、市场热点分析等 . 但

在实际营销过程中，用户信息的海量累积和对营销

标签加工方式的不足，造成了用户数据难以流通和

隐私泄露等问题. 同时，随着数据安全和隐私保护意

识越来越被人们关注和重视，当前传统电商平台的

个性推荐、消息推送等功能总是被怀疑存在隐私泄

露和侵权问题 [3]. 此外，由于中心化平台掌握着关键

数据，导致数据的使用不仅无法监管，还通过中心化

排名和优惠活动导致商家和用户与电商平台绑得越

来越紧. 这种对数据的不合理使用引发中心化平台

数据不流通、存储不安全、隐私泄露 [4] 等诸多弊端 .

中心化系统不公开透明且可被篡改，使得用户信息

不对称、数据流动困难、买卖不诚信 . 所以需要一种

更安全的去中心化数据交易系统，弥补传统数据交

易平台的缺陷，从而保障电商行业数据交易的真实

性和安全性，区块链技术为这一问题的解决提供了

可行思路.

以区块链为底层架构搭建的去中心化平台大多

利用智能合约实现用户功能，通过共识机制维护平

台的公平运作，围绕大数据交易安全生命周期 [5] 展开

工作. 在此基础上结合数据交易流程及隐私保护需

求，分析目前去中心化数据交易平台存在 3个问题：

1）目前营销标签仅限于独立的电子商务平台或
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商家，建设标准不统一且不具备作为数据商品用来

交易的条件. 加上数据安全、信用风险等问题导致数

据交换和信息共享困难，缺乏一种激励手段鼓励商

家之间共享或交易数据 [6]. 产品和服务难以实现附加

价值 [7]，甚至监管都会成为问题.
2）平台本身缺少对数据溯源和安全验证的能力，

在数据共享过程中存在源数据造假问题，导致诚信

危机. 假数据的流通会浪费平台资源，造成多方面损失.
3）在数据商品交易过程中，源数据的主体总是

存在争议 [8]，由于数据商品不具备实体特征的特殊性，

恶意数据买家会转卖数据商品，或者对营销标签营

销之后的收益进行抵赖.
针对以上 3个问题，本文提出基于 Intel SGX的

去中心化数据安全交易系统，以保护数据交易过程

以及智能合约的执行过程，防止原数据泄露并保护

买卖双方交易过程的隐私信息.  DSTS（decentralized
data security transaction system）利用区块链搭建数据

交易平台，通过智能合约规范平台中各角色的行为，

设计共识机制打破平台数据孤岛，利用 SGX保障数

据传输和源数据计算过程，最终实现营销标签安全

可靠交易. 

1　相关工作

保证资源可靠共享是解决传统电商平台数据服务

痛点的关键，当前电商平台各成一体，导致数据不流通、

共享困难、操作不透明、信任危机、数据共享不安全

等一系列问题. 实现电商营销标签安全交易是需要

在数据真实的前提下，通过有效的共享激励机制，完

成一系列数据安全计算和结果可靠交付的过程.
1）标签的价值评估和共享激励机制

区块链在营销标签交易过程中保证了数据的真

实性并在交易双方间建立信任 [9]，从而产生了交易的

价值. 区块链共识机制在平台中可以使互不信任的

多方用户对其数据、行为或流程达成一致，而由此制

定的共识机制是保障区块链网络安全稳定运行的关

键. 目前区块链领域的主流共识机制有多种，但不存

在一套完美的机制满足所有人的价值观. 尤其是在

去中心化系统中，目前主要的激励机制有工作量证

明 [10] 和权益证明 [11]，前者在达成共识过程中消耗大

量能量，后者容易产生中心化问题，阻碍节点之间数

据的流通.
2）交易真实性验证

在营销标签交易过程中，数据共享者可能存在

营销标签造假问题，例如虚构一个客户及其标签来

充当数据商品获取不正当收益. 但是面对虚构的客

户数据购买者难以验证标签真实性，而交给第三方

验证也可能存在数据泄露以及买家与数据交易平台

合谋的诚信问题. 目前对于交易数据真实性保障工

作比较少，传统的营销标签共享需要依赖中心化数

据交易所，例如贵阳大数据交易所、Factual[12] 为确保

数据源真实有效，要提前筛选具备优质数据源的单

位，费时费力且需要可信第三方背书 . 此外，私人数

据访问控制系统 PrivacyGuard[13] 虽然保障了个人数

据的隐私安全，但仍不能确认数据提供者的可信性 .
针对社交数据外包场景，有研究者提出基于平衡哈

希树的验证框架 [14] 对不诚实或恶意的数据提供商添

加、删除和修改原始数据行为的验证，但该验证方法

在数据交易场景中存在滞后性. Liu等人 [15] 提出了一

种新的用于双重认证的密码原语验证机制，并为数

据赋予了价值，但是在电商大数据场景中，管理公钥

证书不能保证效率，且频繁非对称加密计算会造成

算力浪费. 区块链作为由多方协商一致进行维护的

分布式账本，在数据真实性保障工作中展示了不可

篡改、高可用性和多方协作支持的安全特性.
3）数据安全交易机制

对于数据交易安全，目前结合区块链技术的数

据交易过程保障工作大致可以分为 3类：第 1类使用

智能合约方法，Li等人 [16] 提出将数据交易方案以智

能合约形式部署在系统中，而待售的数据被加密存

储在系统中，交易内容则是解密密钥 . 这样实现了链

下数据解密工作，虽然减轻了去中心化平台的压力，

但仍无法防止买家对原始待售数据进行转卖. 第 2类

是通过委任仲裁的方法，该类方法根据仲裁手段可

以进一步分为 2种：一种为基于区块链的个人数据

交易隐私保护方案 [17]，该方案设计了一种去中心化

个人数据交易系统，但是系统交易需要买家和卖家

无条件信任一个仲裁方，而这种仲裁方式依然存在

中心化隐患. 另一种分析了区块链系统中的共识机

制并实际实现了一个基于区块链技术的物联网应用

点对点交易平台，虽然从去中心化的物联网层面保

障了数据真实性，但无法防止买家倒卖真实数据等

问题 [18]. 所以在可靠数据交易过程中，原始数据对包

括平台本身在内的各个角色都是不可见的. 这就需

要一种可信执行环境对该过程进行安全隔离， Intel
SGX[19] 技术的远程认证 [20] 和密封功能 [21] 可以实现对

加密存储后的原始数据进行加解密以及对计算过程

执行节点的安全保障. 第 3类是基于 SGX制定的一
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系列应用于数据交易的可信计算方案 [22]. SDABS[23]

是在云平台存储数据过程中，通过结合区块链 SGX

安全审计方案保障远程数据完整性，使区块链公开

透明特性和 SGX密封功能在特定场景中得到完美融

合. 此外，SDTE[24] 提出一个数据交易生态系统，通过

SGX封装以太坊虚拟机，对数据交易系统中运行的

智能合约进行有效隔离. SDTE需要数据买家部署智

能合约，也会增加一系列不确定的安全隐患或功能

限制，交易行为不够灵活，所以数据交易需要实现权

责明确、流通便捷和安全可靠的目标. 

2　DSTS 系统设计

本文的目标是设计一个面向电商联盟的营销标

签交易系统，致力于有效激励用户共享营销标签的

同时保护隐私安全，保障标签有效性的同时确保交

易过程安全可靠，并在交易完成后能够防止购买者

可能存在的交易抵赖行为. 

2.1　系统设计

从数据交易流程和平台运行全生命安全周期角

度出发，DSTS系统如图 1所示在传统电商平台基础

上搭建，并包含了数据交易平台和可信执行环境 . 同

时在传统电商平台的基础上引入 3个重要角色，分

别为数据买家、数据卖家和电商联盟 . 此外，传统电

商平台的用户作为标签的主体，既是数据提供者又

是数据交易的推送目标，是 DSTS运行过程中的输入

来源和输出目标. 同时，数据买家和数据卖家又是传

统电商平台中的商家，他们可以通过传统电商平台

中的商品订单获取源数据，也可以通过数据交易平

台出售或购买数据来增加积分收入. 其中，源数据在

DSTS中是传统电商平台中所产生的订单信息，是数

据交易平台的数据来源. 电商联盟则是一个可信的

去中心化第三方，起到了数据共享激励、合约部署、

可信计算以及数据真实性验证的作用. 电商联盟由

平台中所有数据卖家共同组成，他们共享数据至电

商联盟，同时也是买家和数据交易平台的媒介 . 电商

联盟作为系统核心角色，由于其去中心化特性，在平

台中的各项功能都通过智能合约实现，下面将围绕

电商联盟展开介绍 DSTS的详细设计.
首先，数据在步骤①中从传统电商平台的交易

中产生，系统源数据随着传统电商平台用户与传统

电商平台商家之间的传统商品交易订单的确认产生，

脱敏后的数据信息为该笔订单的商家所有. 此时，为

激励传统电商平台商家积极共享自己手中的订单数

据信息，需要引入共享积分作为系统中数据价值的

评估指标. 共享积分由电商联盟经营，数据卖方通过

共享自己手中的数据获取，同时买方通过支付共享

积分获取电商联盟的数据，是系统中流通的价值主

体并且在系统之外不具备任何意义. 通过共享积分

对平台进行维护，解决了现有共识机制消耗大量资

源的问题，同时激励商家共享数据.
其次，在步骤②系统有效的激励机制下，数据拥

有者将作为数据卖家共享数据至电商联盟并获取相

应的共享积分. 此时为防止数据共享者恶意共享虚

假数据以及出现大量重复无用数据，电商联盟要对

数据进行真实性验证来确认该数据是来自传统电商

平台且交易来自该数据的共享者，若验证不通过则

共享失败，并扣除一定的共享积分 . 真实性验证通过

后共享者获取一定共享积分，此时订单数据才可以

作为营销标签在系统中流通. 电商联盟利用可信执

行环境保管着整个平台的营销标签并密封存储保证

数据安全，同时电商联盟还保证了数据的可靠计算，

以数据集中保管的方式打破数据拥有者之间的信息

孤岛，降低系统冷启动风险并提升标签计算的准确

性，极大地提升了数据共享价值和标签计算的准确

性. 然后，电商联盟通知数据买家.
最后，步骤③根据系统设计目标，数据买家需要

作为传统电商平台商家以推送产品优惠券或广告形

式向电商联盟提交数据交易请求. 买家根据电商联

盟提供的数据交易规则进行标签属性选择，如用户

属性或喜好选择以及推送数量等，该数量也就是本

 

数据交易平台

①

③

③

② ②

①

可信执行环境 传统电商平台
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Fig. 1　DSTS process design

图 1　DSTS流程设计
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次数据交易的数据量，而标签属性的复杂程度以及

购买的数据量会作为本次交易计费的准则，最终以

共享积分形式向买家收取. 此时电商联盟的交易合

约做出响应，并验证此时交易环境的安全性，验证通

过则按照电商联盟中的智能合约规则以及隐私保护

方案进行标签计算. 同时利用可信执行环境封装以

太坊虚拟机执行，且智能合约都由电商联盟提前部

署至系统中，买家根据自身需求调用合约处理交易

数据，可以防止恶意合约代码的入侵，并确保不泄露

源数据和中间代码执行信息. 电商联盟将计算后得

到的一系列满足相关属性的用户标识作为计算结果，

交付至数据买家. 买家得到满足既定标签和数量的

用户标识列表后，通过推送相应优惠券或广告的形

式完成数据交易. 同时由于数据商品特殊的存在形

式，利用区块链公开且不可篡改特性作为链上背书，

设计交易防抵赖机制确保每一笔数据交易的有效性.
总体来说，DSTS在传统电商平台基础上，形成

了一个完整可靠的面向电商联盟营销标签交易的生

态系统，其主要优势包括 3点：

1）针对数据本身，数据来源于传统电商平台，通

过数据买家发起数据交易和可信计算，整个过程源

数据不会暴露给外界，且最终以差分隐私的形式作

用于传统电商平台并不会暴露给数据买家.
2）针对平台及各角色的收益，引入共享积分概

念. 平台用户通过共享数据获取共享积分的同时要

通过消费共享积分购买数据，共享积分本身并没有

实际意义且不会独立于数据交易平台存在，但会通

过消费共享积分进行精准推送实现在传统电商平台

上增加附加收益. 同时，若平台中存在恶意共享数据

行为，还会触发惩罚机制扣除该用户的共享积分.

3）针对标签的可信计算，引入 SGX作为平台可

信执行环境，封装智能合约执行以及标签计算过程 .
克服了去中心化平台公开透明特性在隐私保护环节

的薄弱问题，且在平台智能合约执行时引入可信执

行节点. 可信执行节点是在常规区块链网络节点基

础上使用 SGX保护的以太虚拟机 （Ethereum virtual
machine，EVM），可信执行节点通过传统 EVM运行常

规合约，如：操作上链、数据验证合约执行. 使用 SGX
保护的 EVM执行标签生成模块合约 . 通过部署数据

交易管理合约背书买家对营销标签的使用情况可以

防止其对数据交易过程的抵赖和欺诈行为. 

2.2　营销标签生成与匹配

本文设计了一套完备的营销标签生成机制，保

证将原始订单信息转化为可以交易标签的同时有效

降低隐私泄露风险. 具体来说，生成营销标签过程分

为数据共享激励和共识机制、数据真实性验证  、营

销标签生成与计算 3个核心步骤.
1）数据共享激励和共识机制 . 数据共享激励和

共识机制流程图如图 2所示. 其作为系统核心功能设

计之一，主要负责交易打包、区块头信息计算以及根

据共享积分出块，起到激励平台用户提供真实的交

易源数据和维持平台稳定运行的作用. 由于用户在

链上以智能合约方式实现数据共享、交易等行为，因

此可以通过合约执行来同步用户交易获得的共享积

分. 而共享积分在平台之外不具备任何价值，且存在

平台冷启动和维持可信节点计算问题，所以共享积

分价值评估将分为初期、启动期和运营期 3个阶段

进行并根据真实性验证模块信息将共享虚假数据的

区块加入恶意区块. 根据共识机制提出数据共享激

励机制和共识出块算法，改良平台交易处理过程的
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同时保证交易公平. 在平台启动前需要在创世区块

中写入第 1批记账节点地址和初始阶段的系统信息，

随后在运行初期通过为共享数据的用户发放共享积

分来获取一定的数据和用户积累，此时电商联盟需

要对共享积分进行价值评估并标定其价值，使其能

够体现数据价值和平台算力消耗的同时，激励初期

用户积极共享数据. 对此设计了基于共享积分的共

识激励算法来维护平台的稳定运行，具体如算法 1
所示.

算法 1. 共享积分共识激励算法.
输入：当前时段 Time，  用户 A，共享数据量 Num，

数据属性 Attri， 评估系数 COE，全局变量 gasUsed；
输出：共享数据所获得的共享积分 R.

←① A_transaction txPool(Num, Attri, Time)；/*从交

  易池中取出用户 A 的交易信息*/
←② gas EVM(A_transaction)；/*调用 EVM 执行交

  易获得所消耗的 gas*/
③ gasUsed += gas；
④ if gasUsed ≥ gasLimit
⑤ 　返回到 ①；

⑥ else
←⑦ 　block pack(A_transactions)；/*打包出块*/

⑧ end if
←⑨ COE calculate(block, timestamp, t)；/*根据区

  块信息计算当前阶段评估系数*/
←⑩ R calculate(COE, Num, Attri). /*调用 calculate

  计算积分*/

∂

∂i

T

N

∂i+1
k+1 k N i

k

N i/Mi

算法 1通过当前交易的时间、交易的数据量及

其属性作为输入，调用当前系统评估系数 COE 来完

成本次数据交易所消耗的共享积分. 首先计算本次

交易所消耗的 gas 是否超过交易限制；接着对符合条

件的交易打包出块并计算评估系数；最后用当前阶

段计算得到的相关系数，获取本次数据交易需要的

共享积分. 根据系统运行规则和平台运行特点对步

骤⑨中评估系数计算模块进行设计和实现. 在某一

时段 Time 中，商家通过共享 Num 条具有 M 个属性的

数据共享积分，此时价值评估系数为 ，则该时段获

得的积分奖励 R 可以由式（1）计算得出 . 根据平台运

行情况，需要对评估系数 在不同阶段根据既定的运

营时间周期 的发币数量 V 以及该时段额定数据交

易量 进行调整. 根据式（2）所示，下一阶段的评估系

数 是利用该时段中具有属性 的 条数据与各属

性数据的平均值 差的绝对值来调节电商联盟

中各商品数据类型，达到最终平台中各类数据的数

量均衡，从而完成各个运行周期指标.

Ri = N ×
M∑

k=1

∂i
k， （1）

∂i+1
k+1 =

VT

V
×∂i

k

/Å∣∣∣∣N i
k −

N i

Mi

∣∣∣∣ã . （2）

如果该阶段电商平台共享糖果类数据较多，DSTS

则降低该类数据的评估系数，并提升其他类型商品评

估系数调节电商联盟数据类型的均衡，从而实现运

营期数据交易过程中数据的完整性和计算的准确性.

在平台启动期用户可以按照初期标定的营销标

签价格来购买数据，此时平台中出现数据买家消费

共享积分向电商联盟购买营销标签的交易行为. 在

平台积累一定用户量和数据量后，平台进入运营期，

此时电商联盟通过售卖共享积分获取额外收益来维

持平台算力消耗，同时用户也可以通过购买共享积

分购买更多更优质的营销标签.

全网区块链节点分为记账节点和普通节点，其

中，记账节点通过共识计算来维护全局账本，而普通

节点通过查看完整共识过程监督平台运行，同时也

可以通过报名方式成为记账节点. DSTS用户在平台

中通过智能合约完成出售和购买行为，所以合约对

应的价值增量是当前商户所获利润. 同时设计基于

价值评估的共享激励机制，通过智能合约完成数据

交易行为并对该过程产生的利润进行价值评估，使

主体自发地参与到计算和数据贡献过程中.

2）数据真实性验证 . 为从电商联盟中获取可以
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进行交易的共享标签，首先要确保标签是从真实的商

品交易行为中产生的. 如图 3所示，根据数据的流向

和操作状态自上到下分为数据层、用户层、合约层以

及安全层. 营销标签在上链之前需要一系列的真实

性验证操作，避免共享者存在营销标签造假和依赖

第三方验证的诚信问题. 由于数据交易中的数据来自

传统商品订单，所以在订单确认时，将订单信息的哈

希值以及脱敏信息上传到以太坊中，这样可初步实

现分布式账本的信用背书，在链上实现真实性验证.
首先，平台需要分别维护验证合约和交易操作

记录合约，验证合约对脱敏后的数据进行哈希并与

链上相应的哈希值作比较，交易操作记录合约则是

将脱敏后的原始数据和对应哈希值上链. 当卖家共

享数据时，首先需要进行节点 SGX安全性验证，确认

环境安全后在节点中解密并进行计算，该过程对外

界不可见. 得到数据哈希后，平台会将链上对应传统

订单的哈希值进行对比，若哈希值相同，则说明该笔

订单真实发生在该商家与买家之间，数据为真实订

单产生的数据；若不同，则上传数据失败，说明存在

虚假数据行为并扣除该共享者的共享积分. 通过标

签真实性验证机制确保数据交易中每一条订单信息

的真实性，且整个系统和数据买家都可以在不提供

原始数据的情况下对数据真实性进行验证.
3）营销标签生成与计算 . 订单数据包含客户属

性和客户喜好 2类标签，其中客户属性将客户分类，

客户喜好代表客户与商品之间的关系. 根据目前的

应用场景，对标签属性的分类及表示方法如表 1所

示. 目前平台选取如表 1所示的 7个属性作为当前每

一笔订单的有效信息，分别从客户的性别、年龄段、

地区以及该笔订单所包含的优惠情况、商品分类、

价格区间和使用的套餐名称 7个方面为用户贴上相

应标签. 当前在标签计算过程中，7种属性以向量作

为表示形式，其中客户属性与客户喜好是与或运算

CpZ = {C_genZ, C_ageZ,

C_addrZ} CiZ = {G_dZ, G_classZ, G_prZ,

G_pnZ} MlZ =CiZ∩CpZ

的关系. 如客户 Z的属性标签

， 喜 好 标 签

，则 Z的营销标签 .
客户属性是固定标签且一般不会改变，这里的

标签生成只涉及到词条搜索与匹配，可以实现对具

有某种属性的客户进行精准推送. 如需要对 20岁左

右男性用户推送某新品糖果广告，则在广告推送前

从年龄段和性别 2个表单中选择标签. 对于客户喜好

标签的生成需要一定的用户订单数据积累，如用户

A 在 7天内购买了 2次商家 B 的巧克力组合套餐，那

么 B 可以在推送优惠券时选择商品分类和套餐名称

2个标签 . 这种标签构造方法降低了计算复杂成本，

同时提升了系统的计算效率和准确率. 

2.3　隐私保护方案设计

隐私保护方案设计是在基于区块链的数据交易

平台中使用 SGX技术进行电商联盟数据及智能合约

运行安全隔离的可信计算机制，并利用 SGX远程认

证功能实现平台数据真实性验证和数据交易过程中

可信节点的认证和密钥安全传输，利用 enclave的安

全隔离特性实现对智能合约执行环境的保护. 隐私

保护方案如图 4所示，分为 3个模块：1）密钥安全传

输；2）合约安全执行；3）标签推送列表的交付 . 其中，

密钥的安全传输和存储是由 SGX远程认证功能实现，

智能合约安全执行通过 SGX密封功能在智能合约执

行环境 EVM中实现 AES算法加解密并通过 EDL接

口实现安全交互，最后标签列表交付模块使用差分

隐私的思想输出需要推送的用户列表.
系统的安全传输由 SGX远程认证功能实现 .

SGX远程认证不仅能确认节点上正在运行的 enclave
代码的完整性和平台硬件环境的安全性，还能建立

一条用户到 enclave的加密信道，既能防止平台利用

 

Table 1　Order Attribute ID

表 1   订单属性标识

标签类别 属性
标识方法

函数 函数的含义

客户属性

性别 C_gen customer gender

年龄段 C_age customer age

地区 C_addr customer address

客户喜好

优惠情况 G_d discount

商品分类 G_class goods classification

价格区间 G_pr goods price range

套餐名称 G_pn package name
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Fig. 4　Privacy protection scheme design

图 4　隐私保护方案设计
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已有漏洞攻击 enclave，也能保证数据和标签生成计

算的私密性. 根据 SGX使用规则，在安全传输之前要

进行远程认证来确认当前区块链节点的可信性. 从
传统电商平台发起，数据买家提交订单后，电商联盟

作为数据所有者需要通过 SGX向 Intel官方发送请

求来确认当前执行交易的区块链节点是否安全. 此
时会收到 Intel官方发送的远程认证报告，若报告表

示环境可信则继续交易，若不可信则放弃该节点并

终止交易. 此时电商联盟具备了交易环境，开始响应

买家提交的订单申请，并执行本次交易 . 用于解密当

前电商联盟源数据的密钥封装在远程认证报告中并

送至 enclave中，用来解密源数据并进行下一步的计

算，具体如算法 2所示.
算法 2. 智能合约安全执行算法.
输入：合约地址 addr，  全局存储变量 state，  SGX

挑战值 C_value，合约输入值 data；
输出：合约执行结果 Results.

←① T_contract analysis(addr, state)；/*解析当前合

  约得到合约状态及合约调用情况*/
② if T_contract and calling_contract do not exist in

   EVM
③ 　禁止调用外部智能合约并退出合约执行算法；

④ end if
←⑤ RA send C_value to Intel SGX；/*解析当前合

  约得到合约状态及合约调用情况*/
⑥ if RA is illegal/*如果得到不正确的远程认证报

  告*/
⑦ 　退出并当作恶意节点；

⑧ end if
←⑨ Results Trusted_node(addr, RA_publickey, data).

   /*在可信节点内执行数据解密并输出计算

  结果*/
在步骤 3中，算法 2禁用了外部合约的调用是为

了防止恶意合约窃取中间数据，系统在这一步骤中

对合约调用函数的执行增加了安全筛查来禁止调用

系统外部的 CALL，CALLCODE 等智能合约调用指令

功能，关闭了 SGX内部执行的传参后门. 在步骤⑨中，

智能合约安全执行是通过 SGX封装 EVM实现，即

在 EVM内部通过 AES算法实现加解密 . 智能合约提

前部署在平台中，在交易合约执行过程中，使用上一

步获取的密钥在 enclave中获取源数据进行标签计

算. 由于平台区块链网络采用基于价值的共识出块

机制，可信节点从记账节点中选拔，并在执行可信计

算过程中获取共享积分和 gas 奖励，同时普通节点会

监督记账节点的计算过程，确保交易流程安全可靠.
安全交付是数据交易的最后一个阶段，需要在源

数据不泄露的前提下既满足数据买家的交易需求又

能够实现平台数据交易的合理收益，防止计算结果被

盗取以及数据买家抵赖行为. 由于数据商品具有特

殊的时效性和不稳定性，难以评估其是否产生相应

价值效益和可信性，所以需要制定一套可靠的数据

交付体系. 根据 DSTS的安全交易机制，买家在平台

中以提交优惠券或广告的形式购买数据，通过一系

列平台流程，交付给数据买家相应数量的推送列表，

使用交付合约上传计算结果和对应买卖双方的哈希

值，同时将买家收到推送列表后的推送操作记录上

链，说明其使用了交易数据，保证其后续无法抵赖. 

3　实验设计与结果分析

 

3.1　实验设置 

3.1.1　实验数据集

本文采用了某电商公司提供的真实电商平台作

为传统电商平台，平台中所有商户可以通过注册区块

链账户加入电商联盟，成为去中心化数据交易平台

的用户的一员. 数据集来自该电商平台 35万条脱敏

的真实订单数据信息，包括订单、会员以及商品数据

信息. 数据集包含的商品信息丰富，会员数量庞大且

相关的订单信息来源真实可靠，因此具有较高使用

价值和实验说服力，具备在营销标签交易平台中流

转的特征和要求. 实验数据集具体描述如表 2所示 .
  

Table 2　Experimental Data Set

表 2   实验数据集

标签类别 属性 数值

订单
属性

成交商品数 348 875

订单数 196 624

客户
属性

客户数 75 359

地址（精确到市） 64

商品
属性

商品数 13

价格区间 10

套餐数 12

促销优惠金额 18
 

实验数据满足营销标签生成计算所需要的订单

属性信息，在数据集筛选过程中，根据数据属性分为

3个类别，分别是订单属性、客户属性以及商品属性.
订单属性包含了成交商品数和订单数，其中成交商

品数是每件商品的购买记录作为数据集中的一条数
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据，订单数则是由于在实际交易环境中存在 1笔订

单中包含多件商品交易的情况，所以数据集中所展

示的订单数少于成交的商品数. 利用订单数有助于

推断商品之间的相似度，对于推断用户喜好有较大

帮助. 客户属性来源于订单数据中会员预留在订单

中的信息，其中收货地址精确到区县 . 商品属性则根

据订单中对于商品信息的描述、分类以及 SKU码确

定，并根据现有的商品信息进行价格区间的合理划

分. 其中套餐也是商品的一种，属于不同商品组合销

售的一种形式，在实验数据集中也有单独记录 . 优惠

是当前订单使用平台优惠券的情况，在原始数据处

理中也可以当作商品进行标签计算和推送. 

3.1.2　实验环境配置

DSTS中有 3个重要角色分别是数据买家、数据

卖家和数据交易平台，共用 1台机器进行测试 . 此外，

系统运行需要多个节点共同维护分布式的区块链网

络，实验采用虚拟机节点模拟进行共识模块的功能

和效率测试. 在同一台机器中开启 2个系统终端来代

表平台中数据买家和卖家，机器具备了运行 Intel　
SGX应用的软硬件环境，以及以太坊客户端配置，如

表 3所示.
  

Table 3　Experimental Environment Configuration

表 3   实验环境配置

配置名称 版本

CPU Intel Xeon E5-2630 v3 @ 2.40 GHz

内存 DDR3 64 GB

硬盘 1 TB 7 200 rpm

网络速度/Gbps 1

OS Linux 18.04-64位

SGX SDK Intel SGX SDK for Linux v2.7.100.2

以太坊客户端 Geth 1.9.12-stable
 

在系统评估过程中，分别对密钥的安全传输、智

能合约执行保护以及标签生成计算的执行效率进行

数据统计和结果分析. 

3.2　实验结果分析

由于在平台完成数据真实性验证和交易保障过

程都需要 SGX远程认证来确认当前执行计算的节点

环境是否可靠，所以需要测试的第 1个关键数据是

远程认证时间. 并且平台需要执行智能合约实现用

户功能，而合约的确认时间受共识机制影响，合约的

执行时间受可信执行环境影响，所以还需要分别测

试并对比智能合约在传统环境及当前平台中的时间

开销，用于分析安全性提升对整个平台效率的影响. 

3.2.1　远程认证时间

在实验环境机器中部署测试代码并进行单点远

程认证时间测试来模拟营销标签交易平台在进行标

签计算和区块链交易处理之前平台的安全环境准备，

对实验机器环境进行 100次远程认证，观察其认证代

码执行稳定性和时间开销，测试结果如图 5所示，最

终平均远程认证时间开销为 1.28 s.
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Fig. 5　Remote authentication time cost

图 5　远程认证时间开销
 

图 5表明，远程认证时间总体维持在平均时间开

销线上，分布较为稳定. 但是在测试结果中可以看出，

极少数测试出现了时间开销超出 3 s的情况，这是由

于远程认证过程中需要向 Intel官方确认测试机器中

enclave生成的远程认证报告，受网络速率影响会出

现时间波动和个别极值的情况. 接着分析该模块在

整体数据交易过程中的时间开销占比，考虑在实际

营销标签交易过程中，买家以推送优惠券或广告的

形式提交标签交易请求，在获取推送列表后，还需要

买家主动进行逐条推送，所以在这一交易周期中，本

身就存在用户反馈的时间延迟，相对于安全保障和

数据真实性而言，远程认证所需时间开销可以接受. 

3.2.2　激励和共识机制性能测试

系统共识激励机制性能体现在合约执行过程中

交易确认所需的时间开销，通过测试系统在处理不

同数量交易过程中，每秒执行的交易量也用 TPS来

体现. 为控制测试过程中无关变量影响，测试采用常

规的转账交易合约来避免额外的合约调用等函数参

与. 在系统启动前将不同分组的交易打包存入交易

池后签名，分别测得共识激励机制在以太坊和 DSTS
网络中的时间开销，如图 6所示.

图 6表明，共识激励机制运行的时间基本与交易

数据量呈线性关系，且随着数据量的增加 DSTS效率

优势越明显. 由于系统是基于以太坊开发，相对于以
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太坊最多每秒处理 13笔交易的效率来说，DSTS在

共识效率方面展示了良好性能的同时还避免了传统

共识机制不必要的算力浪费. 

3.2.3　标签可信计算时间

在标签可信计算前，首先要通过数据真实性验

证，为了与数据在正常环境中的计算进行效率对比，

实验在不同体量的数据集中开展，先测试真实性验

证的时间开销随数据量增长的变化，接着以选取收

货地址为华中地区的用户标签来推送商家包邮券的

数据交易为例，对电商联盟数据量和数据交易量分

别进行变量控制来得到正常环境和 DSTS可信计算

机制内部的时间开销对比.
如图 7（a）所示，在数据卖家处随机产生不同数

量的待共享数据，包含真实数据和伪造数据 . 真实性

验证时间开销与数据量增加呈线性增长，这与区块

链网络的稳定运行有关. 控制输出数据量为 50条不

变，即在数据买家需要推送 50个包邮券的交易场景

中，测试 DSTS计算性能随输入数据量的变化规律 .
通过控制变量，以同样的 C++代码对相同数据在

DSTS外部测试，分析其额外开销 . 如图 7（b）所示，除

去远程认证的时间，每次实验都会产生额外的时间

消耗，这部分额外开销主要来自可信计算中数据加

解密操作. 由于 AES加密算法对于大量数据的可信

计算方面可以展示出良好的性能，额外开销也随着

输入数据的增加对整体性能的影响越来越小，有利

于平台的持续稳定运行. 随后通过控制输入数据量

为 1 000条，即当前电商联盟具备的数据总数，测试

DSTS开销随输出数据量增长的变化，测试结果如
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图 6　共识激励机制性能测试
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图 7　DSTS性能测试结果
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图 7（c）所示 . 时间开销随数据量的增加缓慢增长，同

时从图 7（d）中可以看出随着输出数据量的变化对时

间开销影响不大，因为 DSTS输出交付过程没有其他

加解密计算的操作步骤，只存在额外的操作上链步

骤，对整体效率影响不大.
由于数据交易与传统商品交易在交易流程和步

骤中都不相同，数据交易具备一定交易周期 . 数据交

易首先需要买家提交各项数据需求，接着卖家要根

据数据买卖提出的需求进行交易响应，其次进行交

易环境安全验证，最终是在数据交付时，买家对所购

买数据的一系列操作完成后，传统电商平台用户接

收到广告或者优惠券时，标志着整个数据交易过程

完毕. 所以 DSTS的额外时间开销对整个交易周期的

影响较小，均在可接受时间范围内. 

4　总结与展望

本文提出了基于区块链的营销标签交易平台

DSTS，平台基于传统电商平台组建电商联盟，充分利

用传统电商平台中的数据信息进行安全的标签计算

以实现精确推荐，解决了当前电商平台中由于诚信

危机带来的买卖关系紧张问题，可靠地发挥了数据

价值. 此外，所构建的数据安全交易机制，可以为当

前各类电商平台提供数据价值可靠利用的新方法和

新体系提供思路. 根据去中心化数据交易平台特点

设计了区块链共识激励和出块机制，保证了平台运

行的稳定性和持续性；引入共享积分思想，鼓励用户

积极共享数据的同时，保障数据交易市场可靠运行；

根据可信计算思想，通过 SGX保障数据在传输和计

算过程中的安全性；根据差分隐私思想，在不泄露用

户隐私的情况下保证数据交易结果的可靠交付，保

障用户隐私. 最后，通过具有代表性的真实数据集对

系统进行功能和性能测试，结果表明系统开销在可

接受的安全成本之内.
DSTS的安全机制适用于当前市场中大多数类

型的电商平台，在真实电商平台运营过程中，原始数

据不限于订单数据，未来的工作还将扩大销售的数

据类型包括用户以浏览记录、加购记录等行为信息，

用作数据商品以提升标签准确性，充分安全地发挥

数据的最大价值.
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