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Abstract　Blockchain system has been broadly applied and studied in the last few years with query being essential to

facilitate  a  wide  range  of  blockchain  application  scenarios  such  as  data  provenance  in  the  logistics  chain.  As

blockchain data continues to grow, the efficiency and verifiability of data query have become hot issues in blockchain

research.  The  high  concurrent  blocks  of  the  DAG-based  blockchain  make  it  difficult  for  queries  to  traverse

sequentially like the traditional chain structure. Breadth-first or depth-first query strategies can be adopted according

to  the  DAG  structure,  but  this  method  has  the  problems  of  low  efficiency  and  poor  verification.  We  propose  an

efficient and verifiable query mechanism, called Lever, for DAG-based blockchains based on the learned index. The

mechanism  aims  to  improve  the  efficiency  and  verifiability  of  blockchain  query  by  introducing  learned  index

technology with the data distribution characteristic to optimize the indexing process in the blockchain. Learned index

is a novel indexing technology that reduces the storage space and query time of indexes by learning the distribution of

data. In this paper, learned index is applied to the mapping between epoch height and timestamp of the DAG-based

blockchain, greatly improving query speed and efficiency. At the same time, in order to speed up the data filtering of

multiple blocks in an epoch, a Bloom filter is added to the block header, and an aggregated Bloom filter is produced

by  miner  for  each  epoch.  In  addition,  to  guarantee  the  authentication  (i.e.,  correctness  and  completeness)  of  query

results, the mechanism introduces a sorted Merkle tree to perform proof with the Merkle tree branch by combining the
 
 

收稿日期：2023-04-03；修回日期：2023-06-12

基金项目：国家重点研发计划项目  (2021YFB2700700）；湖北省重点研发计划项目  (2021BEA164)；国家自然科学基金项目  (62072197)；广东省重

点研发计划项目 (2020B0101090005)

This  work  was  supported  by  the  National  Key  Research  and  Development  Program  of  China  (2021YFB2700700),  the  Key  Research  and

Development Program of Hubei Province (2021BEA164), the National Natural Science Foundation of China (62072197), and the Key Research and

Development Program of Guangdong Province (2020B0101090005).

通信作者：肖江（jiangxiao@hust.edu.cn） 

计算机研究与发展 DOI：10.7544/issn1000-1239.202330272
Journal of Computer Research and Development 60（11）：2455−2468，2023

mailto:j_chang@hust.edu.cn
mailto:jiangxiao@hust.edu.cn


filtering  and  sorting  processes,  effectively  reducing  the  size  of  the  verification  object  (VO),  thereby  enhancing  the
verifiability  of  blockchain  query.  Experimental  results  show  that  Lever  can  effectively  improve  the  efficiency  and
verifiability of DAG-based blockchain query, and Lever improves query performance by up to 10 times and reduces
VO size overhead by 90% compared with the basic query mechanism of Conflux.
Key words　DAG blockchain；verifiable query；learned index；aggregated Bloom filter；sorted Merkle tree

摘　要　区块链技术近年来受到了广泛关注，并应用于各个领域，数据查询是其在应用过程的一个重要技

术，如物流链中的数据溯源等. 随着区块链系统中交易数据量的持续增长，支持高并发事务处理的图式区

块链成为区块链技术的研究热点. 图式区块链的高并发区块使得数据查询难以像传统链式结构依次遍历，

可以根据图式结构采用广度优先或深度优先遍历策略，但这种查询方式存在效率低、验证难等问题. 针对

图式区块链数据查询的效率和可验证性问题，提出了一种基于学习索引的高效可验证的图式区块链查询

机制 Lever. 该机制通过引入学习索引技术对图式区块链中时序数据分布特征进行学习以实现对索引过

程的优化，旨在提高图式区块链查询的效率和可验证性. 学习索引是通过学习数据分布来减少索引存储

空间和查询时间的新型索引技术，将学习索引应用于图式区块链的纪元高度与时间戳的映射关系中，通

过函数运算的方式定位查询数据，提高查询速度和效率. 同时，为了加快纪元内多个区块数据的过滤速度，

在每个区块头部添加布隆过滤器，并为每个纪元生成一个聚合布隆过滤器，从而提高纪元内的数据遍历

速度. 此外，为保证查询结果的正确性和完整性，该机制结合布隆过滤器和排序默克尔树生成可验证对象，

通过部分默克尔树分支实现对布隆过滤器假阳性的不存在证明，有效减小验证对象的规模，从而提高图

式区块链查询过程的数据传输效率. 实验结果表明，Lever 能有效提高基于 DAG 的图式区块链查询效率

和可验证性，与 Conflux 的基本查询机制相比，该机制的查询性能最高提升了 10 倍，可验证对象大小开销

可以降低 90%.
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区块链技术具有分布式、去中心化和防篡改等

特性，已被广泛应用于数字金融、供应链等各个领

域. 然而，由于传统链式区块链的数据存储结构和共

识机制等限制 [1]，现有的区块链系统普遍存在交易处

理确认延迟高、吞吐率低和可扩展性差等局限性，限

制了其应用范围. 为了解决这些问题并满足实际应

用需求，研究学者提出了基于有向无环图（directed
acyclic graph, DAG）的图式区块链方案，将传统链式

结构扩展成图式结构，如 IOTA [2], Byteball[3], Conflux[4]

等. 这些图式区块链解决方案也带来新的挑战，由于

交易的并发度高，数据查询无法像传统链式结构依

次遍历. 根据图式区块链结构可以采取广度优先遍

历策略或深度优先遍历策略，这些查询方式存在效

率低、可验证性差等问题. 本文提出了一种基于学习

索引的图式区块链高效可验证查询机制，该机制通

过引入学习索引结构和基于图式区块链时序数据特

征的查询优化策略，实现了高效的图式区块链数据

查询和验证. 同时，该机制能够有效应对索引结构和

验证开销大等问题，为图式区块链技术的应用发展

提供了一种新的查询方案的技术支持.

近年来，为提高吞吐量、降低交易时延，图式区

块链应运而生，其结构与传统的链式区块链相比也

有较大变化. 图式区块链结构扩展了传统链式区块

链的数据结构和共识机制，它采用基于图数据结构

DAG的分布式账本技术，不仅能够保证事务处理的

高并发，同时其独特的拓扑排序机制能够实现交易

数据保持全局有序. 图式区块链采用与传统链式结

构相同的 P2P网络实现整个网络节点的连接，所有

节点对等且保持同步，保证系统的安全和可靠性. 每
个全节点都具有保存维护和验证全网数据区块、转

发和广播交易信息、支持轻节点数据查询等功能. IOTA
以每笔交易作为 DAG的顶点 [2]，这种方式不需要挖

矿节点对交易数据验证打包，用户发起交易不需要

产生交易费，交易之间可以并行处理从而提高了整

个网络的吞吐量. 在整个图式区块链的执行过程中，

新交易对它之前产生的 2笔或以上交易进行引用，

从而完成交易数据验证.  Conflux以区块作为 DAG
顶点形成树图结构 [4]，矿工向图式区块链系统中并行

产生新的交易数据时，全节点将在本地保存该交易

并通过 P2P网络广播给相邻的节点. 矿工可以并行打
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包区块，这些区块引用多个当前最新的区块，从而使

得各区块之间并发产生的同时保持全局有序.
然而，图式区块链这种基于 DAG的数据结构，

给查询带来了 2方面的挑战 . 首先在查询效率方面，

不同于传统的链式区块链，图式区块链的交易并

发度高，交易数据规模更为庞大，区块间引用关系

多样. 2个相邻的纪元（epoch）之间可能包含着数个

并发区块，数据结构更为复杂，使得遍历区块链数据

的查询方式效率低下. 此外，图式区块链依然采用

LevelDB[5] 数据存储方式 . 这种结构主要是针对写密

集型的应用场景，在提升写效率的同时降低了读数

据的效率 [6]，难以满足实际应用场景的需求，图式区

块链亟需一种高效索引机制来加速查询. 另一方面

则是查询结果的可验证性，与传统中心化数据库管

理方式的不同之处在于，区块链系统采用分布式全

账本形式 [7]，在不可信环境中数据是分布式存储在多

个全节点上. 随着区块链系统中产生的历史数据不

断累积 [8]，客户端对历史数据查询的需求也将增加，

这使得系统需要支持对可能存在恶意节点的查询结

果进行验证. 因此，在实现高效查询的同时，保证图

式区块链数据查询结果的可验证性成为另一个重要

方面.

O (n)

O
(
logn

)

高效的索引机制设计是加快数据查询的重要手

段之一. 通过使用索引，服务提供者可以快速定位所

需数据，而无需扫描整个数据集. 现有的区块链查询

工作大多聚焦于传统的树结构索引（如 B+树索引 [9]），

其主要是基于数据指针结构，索引结构被提前载入

内存当中，这种缓存索引机制仅适用于小规模数据

库并能够提升查询效率. 但是，区块链数据量只增不

减，且成指数级规模递增. 当规模达到 TB级甚至 PB
级时，树结构索引所占用的空间也随之递增，此时索

引结构将不能全部载入内存，只能不断通过 I/O访问

磁盘，导致查询性能降低. 总体而言，传统的树结构

索引在大规模数据情况下存在 2方面主要问题：1）
存储空间占用大. 例如，B+树索引的空间复杂度为

，数据量只增不减的情况下，索引结构所占用的

存储空间不可忽视. 2）查询速度变慢 . 例如，树结构

索引每次遍历都需要从树根节点依次访问整棵树的

深度直到叶子节点，路径上不相关的间接节点也都

需要被访问，其时间复杂度为 ，这使得在大规

模数据上的查询性能变得较差.
针对传统树结构索引存在的这些问题，一种新

的数据索引结构——学习索引 [10]，近年来被研究者提

出，它是一种结合机器学习和索引机制的查询优化

技术 [11]. 本文观察图式区块链数据的时序分布特征，

根据时间戳与纪元间的关系，采用适合的学习模型

自动学习出最优的索引函数，并将其参数作为索引

存储在列表中. 当进行数据查询时，节点可以通过模

型计算快速定位查询数据所在的大概位置. 相比传

统的树结构索引，学习索引的查询效率更高、扩展性

更好，更适用于区块链系统. 本文利用图式区块链数

据的分布规律，将机器学习训练方法应用于图式区

块链数据索引的构建过程中，其目的是通过参数列

表代替传统树结构索引，降低区块链系统中索引所

占的空间大小，同时利用函数运算的方式代替对树

结构索引的依次遍历，提升索引的查询性能.
本文的主要贡献包括 3个方面：

1）针对图式区块链的数据分布特征，提出了一

种基于学习索引的高效查询机制 Lever，加快图式区

块链数据查询.
2）为了提升图式区块链纪元内区块的遍历速度，

设计聚合布隆过滤器，该机制能有效过滤不存在的

查询数据，提升查询效率；针对布隆过滤器存在假阳

性的问题，提出排序默克尔树结构，该机制能够保证

查询结果的可验证性并降低可验证对象的大小.
3）实验结果表明，与 Conflux的基本查询机制相

比，Lever的查询性能最高可以提升 10倍，可验证对

象大小最多能够降低 90%.
接下来，本文将分析现有的区块链查询相关技术

和工作，并总结现有工作存在的局限性. 然后介绍图

式区块链的基本概念以及本文工作将涉及的相关技

术，紧接着针对图式区块链的数据分布特征提出一

种基于学习索引的查询优化方法，阐述图式区块链

索引构建的实现细节和性能优化策略.

 1　相关工作

随着区块链技术的广泛应用，用户对区块链上

数据查询的功能和效率提出越来越高的要求 [12]，特

别是在区块链金融、电子商务、供应链等在线分析

应用场景中. 然而原生的区块链系统存在查询功能

单一、查询效率低和查询可信验证难等问题. 当前区

块链查询相关研究主要聚焦在链式区块链上的高效

查询、可验证查询和功能性查询.
1）高效查询 . 贾大宇等人 [13] 提出了一种区块链

高效查询方法 ElasticQM，利用 B-M树实现高效的数

据查询. 在查询层增加查询超节点和校验节点，用户

可以缓存查询结果，再次查询相同数据时可以加快
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数据访问速度，提高查询效率. Ruan等人 [14] 提出了一

个细粒度、安全、高效的区块链数据追溯系统 Lineag-
chain，支持智能合约的账户数据查询和历史数据追

溯. 在智能合约执行期间获取溯源信息，并有效地存

储在默克尔树中. 此外，Lineagchain提供了一种新的

跳表索引结构，支持快速高效的溯源查询处理. Zhang
等人 [15] 提出了 GEM2-Tree数据结构来减少查询过程

中产生的 gas开销. 蔡磊等人 [16] 对分布在多个区块中

的数据进行有效处理，通过建立物化视图，利用字典

树加快多物化视图维护进程，以区块为单位提高查

询性能. 针对 Hyperledger Fabric平台的时间查询问题，

Gupta等人 [17] 提出 TQF框架改进 Fabric上关于时间

数据查询的性能，将数据的时间范围按照不同的时

间间隔进行划分，建立细粒度时间片数据索引，提高

Fabric上时间查询的性能 . 总结发现，这些数据结构

优化并未有效利用区块链系统具有的时序特征，对

于查询效率的提高有限.
2）可验证查询 . 为了在轻节点上实现可验证查

询，降低用户的存储和计算成本，Xu等人 [18] 提出了

一种在不可信环境下的可验证查询处理框架 vChain.
轻节点客户端需要接收和验证全节点返回的查询结

果和累加器验证对象，其中累加器的密钥需要占用

大量的网络和计算开销. 为了实现完整性验证，Dai等人[19]

提出一个轻量级的可验证查询方法 LVQ，降低节点

存储需求和网络开销，实现轻量化数据验证，减少轻

节点的数据存储. 通过将布隆过滤器（Bloom filter, BF）
的哈希值存储在区块的头部，LVQ引入了一种新的

BMT结构用于轻量级查询，该结构通过合并多个连

续的布隆过滤器来降低查询结果的通信代价. 针对

部分数据存储在链上、原始数据存储在链下的混合

存储架构，Zhang等人 [20] 研究了基于混合存储区块链

中的可验证范围查询. 针对外包数据的完整性验证

问题，Hao等人 [21] 提高了数据完整性验证的安全性

和效率，而不需要借助第三方审计. 除此之外，另外

一种方法通过可信执行环境实现轻节点上的可验证

查询，Shao等人 [22] 提出了一种基于可信硬件 Intel
SGX的可验证查询认证方式 . 轻节点无需接收或验

证全节点返回的查询结果和加密证明，减少了网络

传输和本地计算的开销，并通过基于冷热数据的分

层存储方案来缓解可信内存空间有限的问题. 在可

信飞地（Enclave）和非可信内存中分层组织数据，

Enclave 中只缓存热数据，冷数据存于非可信内存中 .
这种方法依赖于可信硬件，但是 Enclave的可信内存

有限仅 128 MB，其性能和处理能力无法实现大规模

应用. 目前这些验证机制主要是针对串行区块的链

式结构，而无法直接应用于含有并行区块的图式结

构中.
3）功能性查询 . 对于功能性查询，由于区块链底

层基于 Key-Value键值对的存储方式在一定程度上

导致了查询功能单一的问题，并且随着账本数据规

模增大，进一步导致查询速度降低. EtherQL[23] 和VQL[24]

采用基于以太坊设计的数据查询层，以提取存储在

底层区块链系统中的交易，为区块链系统提供高效

且可验证的数据查询服务，通过间接查询分布式数

据库而不是 P2P网络来获得交易和区块. 查询层维护

了一个专门的分布式数据库，可以提供包括范围查

询和 TOP-K 查询在内的分析区块链数据的高效查询

方式. Zhu等人 [25] 提出并实现了新的区块链数据库

SEBDB，设计了类似数据库 SQL语句的查询语句和

索引结构，查询效率进一步提高. SEBDB是首个区块

链数据库平台，同时兼顾可用性和可扩展性. 首先，

系统将事务表示为具有多个属性的元组存储在预定

义表中. 其次，SEBDB使用类 SQL语言作为通用接

口，将关系数据语义添加到区块链平台，以支持丰富

的数据查询功能. 以上的功能性查询框架，通过引入

数据库实现链下多功能查询，难以支持在链上的多

功能查询.

 2　预备知识

本节对系统设计中涉及的关键技术进行初步的

介绍，包括图式区块链、学习索引和布隆过滤器.
 2.1　图式区块链

图式区块链采用 DAG作为底层存储模型的数

据结构，支持并发处理交易和打包区块，与传统链式

区块链相比具有更高的吞吐量性能. 图式区块链具

有实时性强和确认速度快的特点，因此更适用于物

联网、即时通讯、小额结算等领域 [26].
图式区块链沿用了链式区块链的 P2P网络结构

来组织全网节点，这使得网络中每个节点都是平等

且相互连接. 由于区块链去中心化的特性，可能存在

恶意节点篡改查询结果的情况，这要求图式区块链

查询必须具备可验证性. 在另一方面，图式区块链结

构更为复杂，典型的 DAG图式区块链模型将图中的

每个节点定义为一笔交易，如 IOTA [2]. 与链式区块链

相比，其优点在于交易处理并行度更高，从而具有更

低的处理延迟. 然而，这种方案将新发布的交易任意

地添加到现有的节点上，导致 DAG拓扑向不可预测
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的方向增长. 为了保证交易数据有序，一些工作将区

块作为 DAG中的每个节点，扩展了链式区块链的共

识算法（如 Conflux[4] 和 OHIE[27]），允许并发处理多个

区块以提高系统吞吐量. 所有并发区块被组织成一

个固定的 DAG结构，从而实现有向拓扑增长，并通

过区块排序算法来确定数据的完整顺序. Conflux采

用一条主链来指导 DAG拓扑的生长方向，OHIE将

多个单链实例组织成一个平行链结构，这两类基于

DAG的区块链因其高安全性、良好的可扩展性和支

持智能合约的能力而成为当前图式区块链的主流.
但这种支持高并发区块的图式结构相较于链式结构，

其数据查询变得复杂且低效. 本文针对具有主链和

引用关系的树图结构 Conflux建立高效索引机制，提

升图式区块链数据查询的效率，同时保证查询结果

的可验证性.
 2.2　学习索引

学习索引利用机器学习技术学习数据分布 [9]，并

通过函数运算，即通过参数列表采用函数的方式代

替传统指针的方式进行数据定位，从而提高数据查

找速度并减小索引占用的存储开销. Kraska等人 [28]

提出了学习索引（learned index）的概念，他们根据数

据的分布规律采用机器学习的方式获取数据之间的

映射关系，并提出了递归模型索引（recursive-model
indexes, RMI）解决学习索引的精度问题 . RMI将数据

集分为更小的子集，并在每个子集上训练模型，从而

提高查找精度. 上层学习模型的输出用于选择下层

模型，最后一层模型将直接预测键值在数据集中的

位置，由于模型精度的问题，在 RMI输出预测的位置

后，还需要在数组中进行搜索. 为了减少最后的搜索

时间，最底层模型在训练时会保存一个误差阈值，定

位后只需在误差范围内进行搜索.
索引结构（如 B+Tree[9]）在数据查询技术中扮演

着重要角色，但是这种基于树结构的索引机制没有

考虑被索引数据分布的信息，每条数据被视为独立

的个体. 学习索引通过机器学习模型将数据分布所

构建的映射关系应用于索引中，利用模型参数值代

替传统的数据指针结构，从而降低索引存储开销，同

时利用函数运算的方式快速定位数据并提升查询性

能. 传统的 B+树索引使用简单的叶子指针指向原始

数据，数据之间缺乏联系，仅使用单一的有序分布来

映射数据，其时间复杂度和空间复杂度都比学习索

引开销大. 学习索引采用学习模型计算的方式替代

传统树形索引的遍历方式，给定输入 key 值返回对应

数据的位置，可以大幅度地降低索引的空间代价并

提高查询性能.
 2.3　布隆过滤器

布隆过滤器 [29] 通过对数据集合中的元素进行哈

希映射来判断一个数据集合中是否存在某个特定数

据元素，它是目前针对“存在查询”类型最经典的数

据结构. 在区块数据结构中，布隆过滤器可以作为区

块头的一部分对区块内的交易进行过滤，从而加快

对块内数据的遍历. 在传统数据库，也可以使用它来

判断某个键值是否存在于特定表格中，以此减少对

磁盘的访问.
布隆过滤器由位数组哈希函数构成，具有快速

过滤数据、低占用空间等优点 [30]. 布隆过滤器在插入

新元素时，使用 Hash函数运算添加到位数组对应的

值. 在查询数据时，再次通过 Hash函数运算查询元素，

如果计算得到的值不在位数组中，则可以判断该数

据元素一定不存在于原始数据集合当中. 值得注意

的是，由于哈希函数在一定概率下存在哈希碰撞冲

突，当计算出某查询元素哈希存在于该位数组中时，

并不能判断该元素一定存在于原始数据集合中. 这
种现象被称为布隆过滤器的假阳性，即它只能过滤

不存在于集合中的数据元素，对于存在于集合中的

元素存在一定的误判. 布隆过滤器的假阳性误判率

与其位数组的长度具有负相关关系，位数组越长误

判率越低. 但是在大数据集合上，需要很高的空间成

本才能获得较低的假阳性，这也在一定程度上限制

了布隆过滤器在大规模数据集上的使用效率.

 3　系统概述

本节介绍一种基于学习索引的图式区块链高效

可验证查询机制 Lever，并讨论其系统结构和工作

流程.
 3.1　系统架构

图式区块链系统中所有的区块数据保存在系统

的全节点上，账本数据由网络中各全节点维护. 客户

端（轻节点）由于计算和存储能力有限，仅保存部分

的区块头数据进行验证，对存储空间的需求大大降

低. 另一方面，由于客户端本地未保存区块链的账本

数据，它需要向全节点发起查询请求，依赖于全节点

返回正确的查询结果. 在存在恶意节点的不可信环

境中，客户端需要对查询结果的正确性和完整性进

行验证. 为保证查询结果的可验证性，全节点在返回

结果的同时需要包含可验证对象数据.
系统架构如图 1所示，包括客户端、学习索引、

常健等：基于学习索引的图式区块链高效可验证查询机制 2459



区块数据、可验证对象和查询结果 5个部分 . 具体来

说，客户端对需要查询的交易数据发送查询请求，并

接收全节点返回的查询结果数据. 同时，客户端本地

同步保存最新区块头数据，通过本地计算验证查询

结果. 学习索引由矿工在打包区块产生新的纪元时

构建，索引机制采用动态分段函数学习纪元高度与

时间戳之间的映射关系. 区块数据由提供查询服务

的全节点同步保存，系统中的主区块（例如区块 A，C，

E 等）由共识节点产生，根据主区块和并发区块之间

的引用关系，系统中区块被划分为依次递增的纪元，

每个纪元内包含不同数量的区块数据. 可验证对象

是由全节点根据查询结果生成的验证数据，主要包

含 2种情形：数据存在和数据不存在 . 数据存在则根

据查询结果生成存在性证明，即交易数据与其默克

尔树路径；数据不存在则需返回不存在证明，即布隆

过滤器对应的位数组，或布隆过滤器出现假阳性时

对应的排序默克尔树分支. 查询结果由查询请求对

应的交易数据和可验证对象构成，全节点根据请求

数据完成查询后，生成查询结果返回给客户端.

本文针对图式区块链的时序数据特征，设计了

基于学习索引的高效查询机制 Lever，加快图式区块

链数据查询. 首先当客户端向全节点发送查询请求

时，全节点通过构建的学习索引快速定位查询数据

所在的纪元区间. 其次，为了提升图式区块链纪元内

区块的遍历速度，通过设计聚合布隆过滤器，快速过

滤不存在查询数据的区块，提升查询效率. 最后，针

对布隆过滤器可能存在的假阳性，采用排序默克尔

树结构，客户端在接收查询结果数据以外，会额外收

到全节点返回的默克尔树分支作为可验证对象数据，

该机制能够保证查询结果的高效性并降低可验证对

象的大小. 客户端利用本地同步保存的区块头数据

对全节点返回的结果数据进行验证，从而保证查询

结果的可验证性.

 3.2　系统工作流程

Lever利用学习索引取代传统树结构索引，以函

数的方式存储函数参数信息，避免对每条数据采用

指针的方式降低索引占用的存储空间，并通过函数

运算实现对纪元间数据的快速定位. 同时，系统根据

定位后的区间对纪元内的区块进行遍历. 每个纪元

内采用聚合布隆过滤器对区块内的交易进行哈希映

射，并据此快速过滤不存在的查询数据. 区块内通过

排序默克尔树对布隆过滤器可能存在的假阳性做进

一步判断，存在则返回交易数据对应的默克尔树路

径，不存在则返回相邻交易的排序默克尔树分支作

为不存在证明.

系统工作流程如图 1 所示，当客户端向全节点查

询某地址在一段时间内的所有交易时，①客户端向

全节点发送包含交易地址和时间戳的查询请求；②
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Fig. 1　The achitecture of Lever

图 1　Lever系统架构
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全节点首先获取查询请求中的时间戳，并通过所构

建的学习索引快速定位查询数据所在的纪元区间；

③全节点通过聚合布隆过滤器对纪元内的多个区块

进行过滤，如果不存在则直接遍历时间范围内的其

他纪元，如果存在则需要分别对每个区块头的布隆

过滤器进行检验，对于可能存在假阳性的区块通过

默克尔树进一步遍历，并生成对应的可验证对象和

查询结果数据；④全节点向客户端返回查询结果，包

括查询请求对应的结果数据和查询结果对应的可验

证对象数据. 客户端在收到全节点返回的结果后，通

过区块头和本地计算对查询结果进行验证.

 4　面向图式区块结构的可验证学习索引设计

在本节中，我们将介绍 Lever的详细设计，包括

基于纪元间的时序高度学习索引构建过程、基于纪

元内的多区块聚合布隆过滤器、基于区块内交易的

可验证排序默克尔树和 Lever高效数据查询过程 . 本
部分将从这 4个方面具体阐述各模块内容.
 4.1　基于纪元间的时序高度学习索引

本文采用机器学习的方法实现图式区块链数据

之间的映射关系，如图 2所示 . 纪元间的学习索引通

过学习数据集的时序分布特征来建立，相比于基于

B+树的索引机制，能够实现更高的查询效率和更低

的存储开销.
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图 2　纪元间的学习索引
 

不同于传统的树结构索引方法需要将所有的数

据指针都存储在索引结构中，本文所构建的学习索

引只需将数据的一些统计特征和函数参数存储在列

表中. 学习索引通过训练后的模型参数列表实现数

据定位，可以实现内存的最小化占用和更高效的数

据查找速度. 节点进行查询时，利用存储的参数值计

算查询条件来预测目标数据的位置，从而避免对整

个索引结构进行遍历的开销，降低开销. 通过使用学

习索引，节点可以实现更快的查询速度和更低的存

储开销，从而提高在大规模图式区块链数据场景中

的查询性能.

µ

在图式区块链中纪元的定位仅依靠其高度值，

无法直接根据时间属性获取某段时间内的纪元数据，

但通过观察发现时间戳与纪元高度存在映射关系.
因此本文在构建索引时利用纪元的时序特征，并采

用机器学习的思想构建模型，建模出时间戳到纪元

高度的映射关系. 在模型中，我们采用分段线性回归

的方法来拟合映射关系. 为了控制预测值与实际值

之间的误差范围，Lever在动态回归过程中引入了误

差阈值  ，以确保异常值偏离正常分布时也可以被索

引，从而保证模型的准确度.

hpre
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具体而言，模型在训练过程中通过上、下误差边

界控制回归函数的分段数，上边界为预测值 加上

误差阈值 ，下边界为预测值 减去误差阈值 . 如
图 2所示，点 和 是构成起始函数的 2个基本点，点

在这 2个边界内，则当前回归模型不需要更新 . 由
于点 在误差边界之外，即实际值 不在预测范

围  之内，此时，点 作为新分段回归函数的起

点，点 将成为新模型中的点进行训练 .  时间区间

为已训练好的模型，模型中数据的预测值与实

际值偏差控制在误差阈值 以内 . 对于偏离误差范围

的点 ，在时间区间 构建新的模型 . 点 和 在

新模型的误差范围以内，模型保持不变，直到点 成

为新的偏离点生成新的回归模型.
同时，由于区块链不可篡改的特性，历史数据的

分布不可改变，完成训练的学习索引模型不会因为

新产生的区块数据而改变. 因此，学习索引模型一旦

被构建并保存便不再需要进行重新训练，降低了模

型训练的计算成本.
 4.2　基于纪元内的多区块聚合布隆过滤器

通过学习索引快速定位到纪元后，为了避免依

次遍历区块内的每条交易数据，本文采用一种高效

的查询过滤机制，即在区块头引入布隆过滤器. 我们

采用布隆过滤器进行区块内交易数据集合的元素检

查，首先将区块中所包含的交易数据构成原始数据

集，然后通过哈希函数对数据集中的每个元素进行

哈希运算，将得到的值映射到隆过滤器的位数组中，

最后比对位数组中的比特值进行元素检查.
纪元内的每个区块都在区块头保存相应位数组，

遍历区块内数据前，先通过位数组进行过滤，成功过

滤的区块无需遍历块内交易数据. 利用布隆过滤器

提高查询过程中块内数据的遍历速度，这主要得益

常健等：基于学习索引的图式区块链高效可验证查询机制 2461



于其时间和空间的高效优势，每一个比特位即可实

现对一条交易数据的映射，通过一次哈希运算即可

实现对块内所有交易数据的过滤. 为了进一步加快

过滤纪元内不含目标交易数据的区块，本文将多个

区块中的布隆过滤器进行聚合，如图 3所示.
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Fig. 3　Intra-epoch aggregated Bloom filter

图 3　纪元内聚合布隆过滤器
 

聚合布隆过滤器将多个区块的布隆过滤器位数

组通过或运算聚合在一起，以实现更好的去重效果

和查询过滤性能. 与单个区块布隆过滤器相比，聚合

布隆过滤器可以更好地处理交易数据集合较大、数

据分布不均等问题. 聚合布隆过滤器的具体实现和

工作步骤为：

1）将纪元按区块分成多个部分，并为每个区块

创建一个独立的布隆过滤器；

2）将多个布隆过滤器通过或运算进行合并聚合；

3）当需要查询某个元素是否存在于数据集合中

时，将该元素传入聚合布隆过滤器中查询；

4）如果聚合布隆过滤器返回该元素不存在于纪

元数据集合中，则认为该元素一定不存在于该纪元

内的所有区块数据集合中；

5）如果聚合布隆过滤器返回该元素存在于数据

集合中，则认为该元素可能存在于数据集合中，因此

需要对区块中的每一个独立布隆过滤器进一步判断.

聚合布隆过滤器的优势在于，数据不存在的情

况下可以快速过滤纪元内的多个区块，提高去重和

查询的准确率和效率. 在查询过程中，客户端向全节

点发送查询请求信息，全节点根据请求信息通过哈

希函数进行运算，将得到的值与布隆过滤器的位数

组进行对比. 如果为 0则表明查询数据一定不存在于

该数据集合中，此时位数组也可以作为不存在证明

构建可验证对象. 但当运算结果比对为 1时，并不能

确定查询数据一定存在于该数据集中，这是因为哈

希函数存在碰撞冲突，布隆过滤器此时的结果可能

误报，即假阳性.

布隆过滤器只能确定某个元素一定不存在于特

定集合中，但由于哈希冲突可能导致判断存在的元

素并不一定存在于该集合中. 其中，包含的元素个数

是影响布隆过滤器中误报率的重要因素之一，通过

增加位数组的长度能够有效降低误报率，但同时会

增大布隆过滤占用的存储空间. 为了克服布隆过滤器

存在的误报率，接下来本文通过设计排序默克尔树

解决假阳性问题，保证查询结果的正确性和完整性.
 4.3　基于区块内的可验证排序默克尔树

客户端可以通过 2种基本的方式实现对查询结

果的验证：1） 全节点在完成查询操作后，直接将包含

查询结果的所有区块直接返回给客户端. 该方案只

能保证查询结果的正确性，客户端通过对比区块内

的全部交易数据获得正确的查询结果. 但是该方案

需要额外返回大量的无关数据，并且无法保证查询

结果的完整性，即全节点可能遗漏包含查询数据的

区块，而客户端只能验证已收到的区块数据，无法验

证是否有数据丢失. 2） 客户端在存储能力范围内尽

量保存更多的账本数据，此时客户端将由轻节点逐

渐变成全节点，当同步完整的账本数据后，可以实现

在本地直接查询. 这种方式直接采用空间换时间，客

户端的存储开销与轻节点的初衷相悖.
本文设计的图式区块链可验证机制与上述 2种

基本方案不同，其目标主要有 2点：1） 全节点在查询

过程中返回尽量少的数据. 由于返回的数据主要包

含结果数据和验证数据 2方面，结果数据的大小与

客户端的查询请求相关，验证数据的大小与验证机

制相关. 此目标主要围绕降低验证数据大小，使得全

节点在生成可验证对象时产生较小的证明数据量. 2）
客户端本身无需存储大量的账本数据. 验证机制应

避免对客户端造成较大的额外存储开销，客户端仅

保存区块头数据，通过验证计算与所同步的区块头

哈希值进行对比，保证查询结果的可验证性. 此目标

主要围绕利用客户端的计算性能降低额外存储的数

据，从而保证客户端在存储方面的轻量化.

(T x eacd f , T x acdbg, T x d f eag, T x bdc f e)

T x caed f

图式区块链系统采用了与比特币系统设计中相

同的最基本默克尔树结构. 如图 4所示，在一个区块

内矿工打包了 4笔区块链交易，它们的交易地址元

素 用 于 构 建

默克尔树，基本的默克尔树直接根据当前的交易顺

序进行构建，叶子节点元素之间的关系随机. 当查询

布隆过滤器出现假阳性时，全节点返回的不

存在证明需要包含完整默克尔树的数据. 这种方式

将导致验证对象占用的存储空间较大，造成结果数

据的网络传输和客户端的验证开销增大.
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S ort(·)
(T x acdbg < T x bdc f e < T x d f eag < T x eacd f )

T x caed f

T x bdc f e T x d f eag

本文采用排序默克尔树降低验证对象大小，首

先将交易数据集合中的元素通过排序函数 排

序 为 ， 然

后基于排序后的元素构建默克尔树，得到如图 4所

示的排序默克尔树结构. 由于叶子节点之间的元素

有序，当出现不存在的元素 时，可以通过对

比相邻元素 和 的大小. 因此，针对布

隆过滤器出现假阳性，不存在证明可以利用排序默

克尔树的相邻叶子节点分支，可验证对象仅需返回

相邻叶子节点和对应路径，客户端即可判断数据是

否存在于分支之间.

 4.4　Lever 的高效数据查询过程

O (lb n) n

µ

t

为了便于说明，本文首先考虑一个特定的时间

戳，并应用于具有学习索引的点查询. 然后，将其扩

展到时间范围条件，以说明如何高效地处理时间范

围查询请求. Lever维护学习索引函数的每个分段函

数参数，包括起点、斜率和截距. 由于时间戳具有递

增属性，因此本文采用变体二分查找算法快速定位

查询值所在的分段. 查找元素所在指定段的时间复

杂度为 ，其中 为分段参数列表的长度. 一旦找

到了具有相应时间戳的分段，我们就可以通过计算

该段中的函数来快速定位给定时间戳对应的纪元高

度. 在创建分段线性函数时，键的实际位置与回归函

数运算的位置保持在一个范围内（即误差阈值 ）. 根

据分段的斜率和截距参数，给定时间戳 的预测位置

计算方式为：

hpre (t) = t×Nslope +Nintercept, （1）

Nslope Nintercept其中， 和 分别为分段函数对应的斜率和

截距.

通过动态分段线性函数构造索引，可以将元素

的真实位置限制在误差范围内. 因此，在计算得到预

t µ

测位置后，采用顺序遍历的方法对误差范围内的纪

元进行局部检索. 给定时间戳 和误差阈值 的实际位

置范围为：

hact (t) ∈ [hpre (t)−µ, hpre (t)+µ]. （2）

Q = (addr, ⟨t1, t2⟩) addr t1 t2

t1 t2

(seg1, seg2) Nslope

Nintercept

t1 t2 (pre_epoch1−µ,
pre_epoch1+µ

addr

⟨t1, t2⟩
addr

addr T x T x

T x

T xS et

VO

O(1+2µ)

时间范围查询是点查询的一种特殊扩展情况，

具有时间范围附加条件，它需要检查查询的数据结

果是否在给定的时间范围内，如算法 1所示 . 查询请

求为 ，表示对地址 在时间段 ~
相关交易的查询. 首先，全节点找到 与 所对应的学

习索引分片 ，并读取相应分片的斜率

与截距 . 根据斜率与截距，全节点通过函数运

算 得 到 包 含 和 的 纪 元 范 围

）. 对于范围内的所有纪元，全节点执

行 5个操作：1） 使用聚合布隆过滤器检测纪元内是

否存在地址 的相关交易；2） 若存在相关交易，则

搜索纪元内所有时间戳在 之间的区块，检查区

块内是否存在地址 的相关交易；3） 若区块内包

含 相关交易 ，则将 加入结果集，否则就加入

的前序与后继交易；4） 将相应排序默克尔树分支

加入验证对象集合；5） 返回结果集 与验证对象

集 . 因此，与点查询不同，时间范围查询的条件对

查询的总时间和结果大小有较大的影响. 这 2种查询

类型的主要区别在于，时间范围查询需要判断给定

时间范围的 2个端点. 由于分段函数满足给定的误差

阈值，因此在分段中查找键的开销可以得到控制. 更
准确地说，在误差边界范围内查询数据的时间复杂

度为 . 在连续时间范围内，分段线性函数指

向的键要么连续地分布在同一段函数中，要么存在

于相邻的分段函数中. 当节点进行时间范围查询时，

Lever首先在误差范围内直接从时间范围的起始点

位置开始扫描，然后遍历相邻分段函数中，直到时间

范围的结束点.
算法 1. 时间范围可验证查询算法.

Q = (addr, ⟨t1, t2⟩)输入： ；

R = (TxSet, VO)输出： .

←① (seg1, seg2)   VBS (t1,t2)；

←② pre_epochi   segi.slope × segi.intercept (i=1, 2)；
−µ µ③ for epoch in (pre_epoch1   to pre_epoch2 + ) do

④ 　　if epoch.agg_bf (addr) == true then
⑤ 　　　for blk in epoch.block_id do
⑥ 　　　　if blk.timstamp in [t1, t2] &&

　　　　　　　　blk.bf (addr) == true then
⑦ 　　　　　if Tx exists then
⑧　　　　　　 TxSet.append (Tx)；
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Fig. 4　Intra-block sorted Merkle tree

图 4　区块内排序默克尔树
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⑨ 　　　　　else

⑩ 　　　　　　TxSet.append (Tx.prior, Tx.next)；
⑪ 　　　　　end if

⑫ 　　　　　VO.append (SMT.subtree)；
⑬　　　　 end if

⑭ 　　　end for

⑮ 　　end if

⑯ end for

⑰ return R = (TxSet, VO).

 5　可验证性分析

为实现在不可信的区块链环境中进行可验证查

询，客户端需要对返回的查询结果进行验证. 全节点

除了返回查询请求对应的查询结果数据以外，还需

要额外返回与结果相关的证明数据，即可验证对象.

客户端根据查询结果和可验证对象数据进行计算，

并与本地保存的区块头数据进行对比，从而实现对

查询结果的验证. 对查询结果的验证目标主要包括 2

个方面：正确性和完整性.

 5.1　正确性分析

查询结果的正确性，即验证全节点返回的结果

数据是在区块链账本中未被篡改且真实存在的. 当

前的 Conflux系统实现中矿工在进行区块打包时，将

区块中的交易采用默克尔树的形式进行组织，并将

默克尔树根保存在区块头. 客户端根据全节点返回

的交易数据进行该默克尔哈希运算，直到得出默克

尔树根. 如果计算得到的值与本地同步的区块头数

据值相同，则可以证明返回的结果数据是真实存在

且未被篡改，否则查询结果不正确. 因此，全节点可

以通过返回交易默克尔树直接作为查询结果的正确

性证明，客户端基于该证明，通过本地计算即可对查

询结果的真实性进行验证.

 5.2　完整性分析

查询结果的完整性，即验证全节点返回的结果

数据没有遗漏. Lever采用聚合布隆过滤器首先判断

纪元内是否包含查询数据，如果聚合布隆过滤器返

回值为 0，则该数据一定不存在于该纪元内，此时全

节点返回聚合布隆过滤的位数组作为不存在证明.

当聚合布隆过滤器返回值为 1时，全节点对纪元内

各区块的区块头布隆过滤器进行遍历，查找可能存

在交易数据的区块. 如果遍历区块该交易数据真实

存在，则返回对应交易数据；如果遍历区块后该交易

数据并不存在，说明布隆过滤器产生了误报，全节点

需要将该数据对应排序默克尔树的 2个相邻边界叶

子节点和默克尔树路径分支作为不存在证明返回给

客户端. 客户端在验证查询结果时，首先利用布隆过

滤器的位数组验证纪元内不存在所查询的交易数据；

其次，如果出现假阳性，客户端利用排序默克尔树分

支和相邻叶子节点进行对比，即可验证查询数据的

不存在性，从而判断查询结果未被遗漏.

 6　实验评估

 6.1　实验环境

本文实验使用的数据集是基于 Conflux系统中

的数据结构所生成，它包含 2 048 epoch，8 192个区块，

交 易 被 重 新 组 织 成 〈epoch， block， address， amount，
timestamp〉 作 为 Lever的 输 入 数 据 .  实 验 采 用 Intel

Xeon  Platinum 8369B服务器 16核 32  GB内存，CPU

3.5 GHz，运行 CentOS 7.6操作系统 .  Lever系统基于

Rust语言编写，搭建了一个用于创建图式区块链系

统和索引结构的开源框架. 实验从索引构建开销、查

询性能和误差阈值对系统的影响这 3个方面进行评

估. 通过 2个基准测试来评估 Lever的索引构建开销：

1）索引构建所需的 CPU时间，包括纪元间的学习索

引、纪元内的布隆过滤器和排序默克尔树；2）不同纪

元高度下索引结构占用的存储开销. 在系统参数影

响评估实验中，本文在不同纪元高度下对索引构建

开销和查询性能进行了评估，并选择了查询延迟、误

报率和验证开销 3个评估指标.

 6.2　索引构建开销

实验对矿工节点在打包数据时构建区块的总时

间和构建学习索引所需的时间进行了比较，其中学

习索引的误差阈值 μ 设置为 5，参数设置原因可以通

过 6.3节误差阈值对系统查询的影响分析可知. 从图 5
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Fig. 5　The overhead of index building

图 5　索引构建开销
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可以看出，随着生成区块数量的增加，两者的构建时

间都有所增长. 但总的区块构建时间是学习索引构

建时间的 104 倍，这是因为在构建学习索引时，本文

采用动态更新的方式，仅在新增数据与学习索引模

型预估的误差在误差阈值外时更新模型，其占用的

CPU时间开销并不大 . 值得一提的是，对于一段特定

区间的学习索引模型，其存储的参数为起始时间戳、

斜率和对应的截距，这种分段参数方式相比于数据

指针方式降低了索引的存储开销.

 6.3　误差阈值对系统查询的影响

实验评估了不同误差阈值对 CPU处理时间、索

引大小和查询延迟的影响. 本文针对纪元高度进行

了可扩展性实验，采用 256~2 048个不同数量的纪元

高度数据集. 图 6（a）和图 6（b）显示了 CPU处理时间

和索引大小的性能，误差阈值从 1递增到 10. 实验结

果表明，随着误差阈值的增加，CPU处理时间几乎保

持不变，而索引大小随着误差阈值的增加逐渐减小，

其原因在于较大的误差阈值会使得分段函数的数量

降低，存储的参数减少，但这种情况下预测值与实际

值之间的误差范围也随之增大，模型的精确度会降

低. 随后，实验评估了误差阈值对查询延迟的影响 .

图 6（c）显示了不同区块高度的查询延迟，当误差阈

值小于 4时，查询延迟略有振荡，然后随着误差阈值

的增加而增加，其原因在于较大的误差阈值在数据

定位时需要对更多的纪元进行遍历. 在 CPU处理时

间基本保持不变的条件下，综合考虑查询延迟和索

引大小 2个因素，当误差阈值为 5时，查询延迟增幅

并不高且索引占用的空间降幅较大，因此，实验中选

取误差阈值为 5作为系统参数.

图 7显示了 Lever在区块数量为 256~8 192且误

差 阈 值 为 5  时 的 查 询 性 能 .  实 验 将 图 式 区 块 链

Conflux上 的 基 本 查 询 方 法 作 为 实 验 基 准   （DAG

Baseline），并采用传统的B+Tree结构建立纪元间索

引作为对比，在此基础上对本文提出的 Lever框架进

行消融实验，主要包括不含学习索引的 Lever （Lever

w/o  Index） 以 及 不 含 有 聚 合 布 隆 过 滤 器 的 Lever

（Lever w/o AGG-BF）. 实验结果表明，随着区块数量

的增多，Lever和 Lever w/o AGG-BF查询延迟基本保

持不变，维持在 10~20 ms之间，其查询效率是 Lever

w/o Index的 10倍左右 .  B+Tree和 B+Tree w AGG-BF

的查询延迟相较于 DAG Baseline平均降低 60%，然而

它们的查询延迟是 Lever的 5倍以上，其原因在于

B+Tree结构是基于二分查找策略，相比于线性依次

遍历有较大提升，但对比于函数运算其查询延迟依

然较大. DAG Baseline和 Lever w/o Index的查询延迟

与区块数量基本呈线性关系，当区块数量达到 8 192

时，两者的查询延迟都高于 103 ms，其原因主要是随
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Fig. 6　Impact of different error bounds on system performance

图 6　不同误差阈值对系统性能的影响
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着区块数量的增加，这 2类查询类型都需要依次访

问每个纪元并遍历整个区块数据集.

 6.4　系统参数影响

布隆过滤器的长度会在 2个方面对系统产生影

响：1）布隆过滤器的假阳性概率；2）布隆过滤器占用

的存储大小. 本文针对不同布隆过滤器位数组长度

对这 2个因子进行评估，以选择较为合适的布隆过

滤器位数组长度作为系统参数. 如图 8所示，实验选

取大小约为 6 000笔交易的区块，布隆过滤器比特位

长度在 [1 000, 500 000]范围内对假阳性概率和布隆

过滤器占用的存储空间大小进行对比.
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Fig. 8　False positive of Bloom filter at different bit lengths

图 8　不同位长度下布隆过滤器的假阳性
 

从实验中可以总结出 2个方面的关键点:1）对于

假阳性概率，如图 8所示，布隆过滤器长度超过 10 000 b

时，假阳性概率迅速降低，直到布隆过滤器的长度大

于 50 000 b时，假阳性概率趋于 0.01. 假阳性概率高

会使得在查询过程中，将一些不包含记录的区块作

为目标块返回给轻节点，这会增加全节点返回的可

验证对象大小和对应的通讯开销. 2）对于布隆过滤

器占用存储空间大小，从图 8可以直观地发现，布隆

过滤器的比特位长度与其占用存储空间大小呈正相

关. 实验结果表明，随着布隆过滤器比特位的增加，

布隆过滤器假阳性概率降低，被误判的区块数量

减少，查询效率提高. 理论上，实验可以取任何大于

50 000 b的参数值作为布隆过滤器的比特位 . 但在实

际情况下，需要考虑空间开销和对应的假阳性概率，

因此在实验中，本文将布隆过滤器的比特位设置为

50 000 b作为系统参数.

实验针对布隆过滤器在假阳性条件下，分别对

使用排序默克尔树和不使用排序默克尔树返回的可

验证对象数据集大小进行了评估，如图 9所示.

在查询过程中，当关键字存在于区块中时，两者

的存在性证明一致，因此其可验证对象大小相同. 当

关键字不存在于区块中时，无排序默克尔树返回的

可验证对象数据集大小约是排序默克尔树返回的可

验证对象集大小的 25 倍. 其原因在于，当布隆过滤器

出现假阳性时，无排序默克尔树需要返回区块内所

有的数据集作为可验证对象，而排序默克尔树能够

返回区块内的边界交易和默克尔树分支作为可验证

对象.

 7　结　　论

本文提出了一种基于学习索引的高效可验证的

图式区块链查询机制 Lever，该机制通过引入学习索

引技术对图式区块链中时序数据分布特征进行学习

来实现对索引过程的优化. 针对图式区块链数据查

询的效率和可验证性问题，将学习索引应用于图式

区块链的纪元高度与时间戳的映射关系中，通过函

数运算的方式定位查询数据，提高图式区块链的查

询速度和效率. 同时，为了加快纪元内多个区块数据

的过滤速度，在每个区块头部添加布隆过滤器，并为

每个纪元生成一个聚合布隆过滤器，从而提高纪元

内的数据遍历速度. 此外，为保证查询结果的正确性

和完整性，该机制结合布隆过滤器和排序默克尔树

生成可验证对象，通过部分默克尔树分支实现对布

隆过滤器假阳性的不存在证明，有效减小验证对象

的规模，从而保证图式区块链查询可验证性并提高

验证效率. 实验结果表明，Lever能有效提高基于 DAG

的图式区块链查询效率和可验证性，与 Conflux的基

本查询机制相比，Lever的查询延迟可以降低至 1/10，

不存在证明的可验证对象大小开销可以大幅度降低.

未来工作主要将从 2个方面展开：1）关于查询类

型的扩展，如何将学习索引扩展到其他属性值，支持

更多类型的查询. 2）如何在保证查询结果可验证性
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的前提下，将验证机制进一步优化.
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文；林立成提出了算法思路和完成实验；李彬弘负责
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