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Abstract　With the development of network technology, building a trusted new-generation information management

system is necessary. Blockchain technology provides a decentralized, transparent, and tamper-proof distributed base.

On the other hand, with the development of artificial intelligence technology, data islands have been a common issue

in the field of network data computing. The distrust among developers has made it difficult to jointly utilize all parties’

data  for  collaborative  training.  Although  federated  learning  provides  data  privacy  protection,  there  are  still  hidden

dangers in server-side security. The traditional methods replace the server in the federated learning framework with a

blockchain  system  to  provide  a  tamperproof  global  model  database.  However,  this  approach  does  not  utilize  all

available  network  connections  in  the  Internet  of  things  scenario  and  lacks  a  block  structure  design  for  federated

learning  tasks.  We  propose  a  blockchain-assisted  semi-centralized  federated  learning  framework.  Starting  from  the

requirements of the Internet of things scenario, our approach constructs a semi-centralized Internet of things structure

and  utilizes  all  trusted  network  connections  to  support  federated  learning  tasks.  At  the  same  time,  our  approach

constructs a tamper-proof model database for untrusted and remote clients through blockchain technology. Compared

with traditional blockchain federated learning frameworks, our approach has a smaller communication overhead and

better  universality.  The  framework  includes  two  major  designs.  The  semi-centralized  federated  learning  framework

reduces the communication overhead brought by aggregation through trusted connections between clients, and stores

client  models  through  blockchain  for  aggregation  on  remote  or  untrusted  clients  to  improve  the  universality  and

performance of local models.  The design of blockchain blocks for federated learning tasks can support the needs of

underlying federated learning training. Experiments have shown that this framework has an accuracy improvement at

least  8% compared with traditional  federated learning algorithms on multiple  datasets,  and significantly reduces the
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communication  overhead  caused  by  the  waiting  aggregation  process  between  clients,  providing  guidance  for  the
deployment of blockchain federated learning systems in practical scenarios.
Key words　Internet of things；blockchain system；federated learning；semi-centralized structure；model aggregation

摘　要　随着网络技术的发展，如何构建可信任的新一代信息管理系统成为了必要需求，区块链技术提供

了去中心化、透明、不可篡改的可信分布式底座. 随着人工智能技术的发展，网络数据计算领域出现了数

据孤岛问题，各开发者之间的不信任导致难以联合利用各方数据进行协同训练，联邦学习虽然提供了数

据隐私性保障，但是服务器端安全性仍存在隐患. 传统方法通过将联邦学习框架中的服务器端替换为区

块链系统以提供不可篡改的全局模型数据库，但是这种方式并未利用物联网场景中所有可用网络连接，

并缺少了针对联邦学习任务的区块结构设计. 提出了基于区块链辅助的半中心化联邦学习框架，从物联

网场景需求出发，构建了半中心化的物联网场景，利用了所有可信的网络连接以支撑联邦学习任务，同时

通过区块链技术为不可信、距离远的客户端之间构建了不可篡改的模型库，相比传统区块链联邦学习框

架有更小的通信开销和更好的普适性. 所提框架包含两大设计，半中心化的联邦学习框架通过客户端之

间的可信连接减少聚合所带来的通信开销，并通过区块链存储客户端模型以便于距离较远或者相互不可

信的客户端进行聚合；设计了针对联邦学习任务的区块链区块，使区块链能够支持底层联邦学习训练的

需求. 实验证明所提框架在多个数据集上相比传统联邦学习算法有至少 8% 的准确率提升，并大幅度减少

了客户端之间相互等待带来的通信开销，为实际场景下的区块链联邦学习系统部署提供了指导.
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随着网络技术 [1-2] 的发展，网络用户之间的交互

变得十分普遍和重要. 而在社会、经济和工程等各大

领域数字化转型的过程中，网络信任问题成为了主

要矛盾. 构建可信任的新一代信息管理系统 [3] 成为了

迫切的需求. 此种信息管理系统可以提高社会运行

效率，降低社会协作成本，对经济发展和工程技术开

发均有十分重大的意义，也是推动我国技术进步并

在国际竞争中形成核心竞争力的关键. 而近些年在

网络信任领域兴起的区块链技术 [4-6] 则是现阶段发展

的主要方向之一.
区块链（blockchain）系统是集合分布式网络、加

密技术、智能合约等多种技术的新型数据存储系统，

能够记录和验证交易并保护数据的安全性，是基于

信任的数据管理基础设施. 在区块链系统中，每个参

与者都可以共同验证交易，并且整体交易信息被保

存在一个不断增长的链式结构中，称为区块链数据

库，每个链上的区块都包含有一定数量的交易信息.
区块链的去中心化使其不需要可信第三方控制交易；

透明性保证所有参与者都可以共同查看和验证交易；

不可篡改性则确保了交易信息不会被修改或删除.
区块链系统涉及数据存储、事务处理、智能合约执

行、安全隐私保护等核心技术，但现今大部分区块链

研究仍集中于经济金融等数据存储领域，并未与目

前最急需发展的数据计算领域融合. 与数据存储相

似，在网络数据计算 [7-8] 中也需要考虑网络用户之间

的信任问题.
另一方面，随着人工智能技术 [9] 的发展，开发者

对数据量和数据多样性的需求逐步增加，但是单一

开发者并不能收集到高质量高数量的研究数据，进

而导致网络数据计算领域出现了数据孤岛问题. 用
户需和他人联合训练人工智能算法，这就涉及到了

隐私性问题. 在这种需求下，联邦学习 [10-13] 应运而生.
联邦学习（federated learning, FL）是近几年发展起

来的新兴机器学习技术，可以在去中心化的数据存

储下，让多个设备及用户共同学习和构建机器学习

或深度学习模型. 在联邦学习中，每个设备或用户都

被视作一个客户端，其拥有自己的本地数据集，且并

不需要将这些本地数据在网络中进行直接传输或发

送到服务器端. 联邦学习架构为人工智能算法提供

了联合学习的可能，打破了数据孤岛，使得研究人员

能够在保障数据隐私性的情况下构建出适用于大部

分用户的神经网络模型.
但实际场景下，可信的服务器端极难获取，相对

应的，能够提供去中心化、透明、不可篡改的数据存

储框架的区块链系统正好能够弥补联邦学习架构这

一方面的需求，进而区块链联邦学习 [14-17] 成为了网络

数据计算领域的新型应用. 过去几年中，有若干在区

块链联邦学习框架领域开展的研究，主要集中于联
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邦学习架构的客户端选择 [18-19]、聚合权重 [20-21]、本地

训练调整 [20,22]、隐私保护 [23-29]、安全防护 [24,30-31]、模型

压缩 [32] 设计，以及区块链系统的共识机制 [18-19,30]、区

块结构 [30,33-34]、委员会选取 [21,34]、激励机制 [23,25-26,29] 设计

上，另一方面，也有在两方结合的层次化结构 [22,32,35]

或者异步聚合 [19,20,36-37] 进行探索的.

但是文献 [18−37]所述的主要问题在于底层联

邦学习架构没有完全发掘区块链系统的潜力，顶层

区块链系统也没有为联邦学习架构提供完整的支撑.

具体来说，现有的联邦学习区块链框架并未利用实

际物联网场景中所有可用的网络连接，带来了较大

的通信开销，在异构资源场景下限制了整体的训练

效率；同时缺少在区块链与联邦学习结合的场景下

较为完整合理的区块结构设计，不能够保障用户的

知识产权和维护需求.

基于上述需求，本文设计了基于区块链辅助的

半中心化联邦学习框架，从实际场景出发，通过利用

不同种的网络连接辅助训练，并通过区块链系统为

联邦学习架构提供完整的分布式训练支持，以减少

区块链联邦学习框架的通信开销并提高其普适性.

框架主要包含两大设计，其一为半中心化的联邦学

习架构设计，主要通过将聚合任务放到客户端上，并

利用客户端之间的可信连接减少聚合所用时间开销，

同时通过区块链辅助对不可信客户端的模型进行集

中聚合，保障本地模型泛用性和性能；其二为区块链

系统中的联邦区块设计，主要通过对上传区块、下载

区块、评分区块的设计，使区块链能够支持底层联邦

学习训练的需求. 本文的主要贡献有 4个方面:
1） 提出了基于区块链辅助的半中心化联邦学习

架构，能够在物联网场景下对分散的数据提供可信

的协同训练环境，提高了人工智能任务的准确率和

训练效率，为区块链联邦学习算法设计提供了指导；

2） 对半中心化架构进行了建模和公式化表述，

基于物联网场景给出了更加实际、更加全面的分布

式架构，并在其基础上设计了联邦学习算法，利用损

失函数和延迟轮次进行权重设计，提高算法准确率

和效率；

3） 针对联邦学习任务的区块链区块进行了结构

设计，包括模型下载对应的下载区块、模型上传对应

的上传区块和模型评分对应的评分区块，为联邦学

习任务提供了区块链系统支持，便于系统部署；

4） 通过实验证明了所提框架在 2个数据集上相

比传统联邦学习算法提高了至少 8% 的准确率，并大

幅度提高了设备计算时间比例，进而提高了训练效

率.

 1　相关工作

本节主要介绍区块链系统和联邦学习架构的相

关工作.
 1.1　传统联邦学习

传统联邦学习的研究有很多 [38-52]. FedAvg[38] 算法

是所有联邦学习架构中最基础也是最早的算法，其

利用服务器端的模型聚合方法在含有不同数据分布

的客户端之间进行参数交互，同时通过提高本地训

练轮次数来减少通信开销提高收敛性. FedProx[39] 算
法在 FedAvg算法基础上，往损失函数中加入了近端

项（proximal term）来应对联邦环境中的系统异构性问

题. MOON[40] 算法则是利用全局模型中区分度更高

的特征表征来指导本地训练，通过在损失函数中加

入对比学习项来减少 2个特征表征之间的区别，以

此来进一步提高联邦学习算法的效果. FedDyn[41] 从
损失函数的收敛性入手，通过在损失函数上添加一

个一阶泰勒展开项，使其从理论上可以证明本地损

失函数收敛性和全局损失函数收敛性是可以统一的，

保证了聚合操作的合理性和有效性.
很多区块链联邦学习算法都是基于传统联邦学

习架构的，主要将原本的服务器替换为区块链，负责

聚合等任务，然后对应在通信效率、安全性等方面进

行了优化. 文献 [35]采用了层次化的区块链联邦学

习框架，上层负责管理全局模型，下层负责调度底层

资源更新本地模型，以使本地训练去中心化，可以有

效地减少通信延时和提高通信效率. Biscotti[24] 重点

关注了中心化区块链联邦学习框架中的安全隐私性，

其在传统框架中加入了Multi-Krum，VRF，PoF，Shamir
秘密共享和差分隐私等多个安全防护技术. 文献 [22]
在传统区块链联邦学习中通过 A2C算法确定各节点

本地训练参数. 文献 [27]和 FedTwin[23] 类似地运用了

基于 GAN的差分隐私防护机制，其定性地分析了区

块链联邦学习框架在延迟和解决数据孤岛问题上的

有效性. 文献 [28]则是运用差分隐私保护了客户端

数据隐私，但还利用了零知识证明对客户端上传模

型的有效性和安全性进行了验证. BFCL[32] 在中心化

区块链联邦学习框架中引入了 Top K 的模型压缩机

制，从理论和实验上证明了其性能的提升. SAGIN[31]

在空天地架构中利用区块链联邦强化学习优化了任

务卸载问题，对空天地架构的拓扑优化问题进行建

施宏建等：基于区块链辅助的半中心化联邦学习框架 2569



模优化，并提供了基于准确度的拜占庭防御机制.
但是传统联邦学习中出现的一大问题是其并不

适用于物联网或边缘计算中. 在这 2种场景下，数据

中的统计异构性较强，也就是说各个客户端上的标

签分布数量、分布比例不同，导致用同一个全局模型

无法在所有客户上都有较高的准确度，使得模型泛

用性和有效性降低.
 1.2　个性化联邦学习

为了解决统计异构性所带来的特征偏移的问题，

个性化联邦学习成为了一大研究方向. 个性化联邦

学习会在不同客户端上维护不同模型以在各数据集

上得到更高的准确率，主要包含部分聚合、个性化训

练和独立聚合 3种模式.
部分聚合只聚合模型中的全局层，而不聚合个

性化层，以此满足个性化要求. FedBN[42] 与 FedAvg类

似，只是将批次化归一层（batch normalization）留在本

地，不参与聚合，以此来应对特征偏移问题. FedPer[43]

则是将模型分成了数据端的全局层和标签端的个性

化层，并只对全局层进行聚合，这样可以得到更高的

训练准确度. FedRep[44] 则是在 FedPer的目的和算法

的基础上，进一步分析了本地训练阶段的效果和合

理性，进而提出了将全局层和个性化层分开训练的

算法来提升效果. FedBABU[45] 也使用了类似 FedPer
和 FedRep的神经网络切分方式，并且在训练中只聚

合全局层，但是与 FedPer和 FedRep两种算法不同的

是，FedBABU在训练阶段并不会训练个性化层，而是

在训练结束后会对个性化层进行微调.
个性化训练通过运用全局模型和本地模型信息

辅助本地训练，而并不直接用全局模型或上一轮本

地模型进行训练，主要以调整损失函数及聚合权重

为主. FedPHP[47] 的关注点在于聚合后的全局模型在

本地数据集上的表现其实不一定比上一轮本地模型

要好，于是其在全局模型本地训练的基础上，将上一

轮次的本地模型信息，也用于监督本轮次的本地模

型训练. Ditto[48] 则关注的是联邦学习算法的公平性

和鲁棒性，更是提出了统一的性能指标来表征这 2
个特性，并且运用求解器优化这 2个指标 . APPLE[51]

则是在上述相关性聚合的基础上，适应性地调整了

全局损失函数和本地损失函数之间的比例，使算法

能够更好地收敛到一个较高的准确度. APFL[46] 提出

了混合权重的概念，即将上一轮全局模型也纳入考

量之后生成的聚合权重. 其在分析了本地模型和全

局模型的泛化能力的基础上对混合权重进行了优化，

这个混合权重最终被用于混合本地模型参数和全局

模型参数以得到效果更好的模型.
独立模型并不通过聚合的方式维护全局模型，

而是直接维护各个客户端的模型来达到个性化的目

的. FedFomo[49] 对每一个客户端都维护了单独的服务

端模型，每个客户端会根据其他服务端模型计算相

关性权重矩阵，然后根据相关性权重矩阵聚合相关

的服务端模型，这种方法提高了模型的个性化能力

和本地模型效果. FedAMP[50] 则采用了类似 FedFomo
的方式，进一步给出了凸优化和非凸优化下的理论

证明.
部分聚合和个性化训练的问题在于虽然它们在

部分任务上能够适当增加各个客户端在本地数据集

上的模型准确率，但是其泛用性较差，面对新类型数

据无法有效判断其所属类别；独立模型的问题在于

由于维护对象的变更，网络中需要传输的数据量变

大，导致通信开销大幅度提升. 故而现有个性化模型

较难在实际场景中进行部署运行.
 1.3　异步联邦学习

物联网及边缘计算中的联邦学习还存在系统异构

性的问题，由于不同设备计算能力和网络连接情况

的不同，会导致其单次训练时长不同，而传统联邦学

习采用同步聚合的方式，客户端之间相互等待会带来

极大的通信开销，解决此问题最常用的方法是异步

聚合. FedAsync[52] 提出了异步联邦学习架构，传统联

邦学习架构会对上传的模型进行同步聚合，而 FedAsync
则是在每一个本地模型传到服务器端时都会单独地

将此模型和当前全局模型进行聚合以减少通信开销.
也有部分文献尝试运用区块链优化异步联邦学

习. BAFL[20] 从理论层面求解了最优聚合权重，提高

了算法的收敛性和最终的准确率；另一方面 BAFL对

本地训练过程进行了适应性调整，进一步提高了训

练效率. 文献 [19]类似文献 [18]，利用深度强化学习

做客户端选择. BLADE-FL[36] 利用了去中心化网络，

会在网络中进行广播操作，通信开销较大，但给出了

较为详尽的理论分析和实验证明其方法的收敛性.
但是异步联邦学习的问题在于其中传输的模型

参数或模型更新实时性不强，低实时性模型会破坏

全局模型或各客户端模型的效果.
 1.4　区块链联邦学习

关于区块链联邦学习框架的研究在近几年发展

较快 [18-28,30-36]. 在共识机制上，文献 [18]利用容器技术

为联邦学习提供后端支撑，同时利用 A3C算法做了

客户端选择，提高了算法的收敛性和效果. 而其在区

块链端共识机制的设计也提高了区块链系统的效率.
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文献 [33]对 Proof of Work进行了理论上的优化，降

低了区块链联邦学习算法的延迟. 同时其对区块的

生成过程和过程性能都做了分析和优化，提高了区

块生成过程的效率.
在委员会机制和区块结构设计上，BFLC[34] 使用

了基础的中心化区块链联邦学习框架，设计了委员

会机制和区块结构来辅助模型存储和模型下载.
BytoChain[30] 给出了针对联邦学习训练系统的区块设

计，并定性地分析了各种联邦学习中的攻击方式，为

后续防御方式的设计给出了指导方向. FGFL[21] 在区

块链委员会利用计算的客户端可信度进行选取，在

模型聚合的时候利用计算的客户端贡献度确定聚合

权重，通过 2个客户端指标的结合提升系统收敛性

和效果.
在奖励机制上，FedTwin[23] 在原有的中心化区块

链 联 邦 学 习 框 架 的 基 础 上 ， 用 对 抗 生 成 网 络

（generative adversarial network, GAN）进行了隐私保护，

同时根据各个模型的效果提供了奖励机制. 另一方

面其引入了全局模型回滚机制，防止因服务器错误

导致的训练失效. PF-PoFL[25] 从任务层面对区块链进

行了设计，在区块链中加入了任务队列，通过下发任

务接受模型参数，然后通过验证者（validator）对上传

的模型参数进行评分，并用此评分设计激励机制，还

附带着提供了差分隐私方案. 文献 [26]特别考虑了

区块链联邦学习框架对多模态 Transformer任务的训

练效果，同时加入了激励机制和差分隐私技术.
当前区块链联邦学习框架的相关工作重点关注

联邦学习或者区块链本身的优化和改进. 本文将重

点放在了区块链系统和联邦学习架构的协同设计上，

从区块链系统设计上支持联邦学习全流程训练，从

联邦学习架构设计上合理利用区块链透明和不可篡

改的特性. 同时针对系统异构性和通信效率进行了

优化，以提高整体框架的训练效率，并能够适应不同

的运行场景.

 2　系统模型

本节主要介绍联邦学习架构及其公式化表达，

并且将区块链的概念引入联邦学习中.
 2.1　基本框架

联邦学习的核心框架是将机器学习算法推送到

数据源头，即客户端上，并在客户端本地对算法进行

训练. 传统中心化联邦学习架构遵循服务器-客户模

型，如图 1（a）所示，客户端负责在本地数据集上训练

各自的本地模型，最终目的是通过聚合各本地模型，

在服务器端上得到适用于大部分本地数据集的全局

模型. 而去中心化联邦学习架构则抛弃了传统的服

务器-客户模型，而是转用纯分布式客户端架构，如

图 1（b）所示，客户端既负责在本地数据集上训练各

自的本地模型，又需要根据接收到的其他客户端的

模型进行聚合得到新一轮的本地模型. 更加贴合实

际的则是半中心化的联邦学习架构，如图 1（c）所示，

这种架构在服务器-客户模型的基础上也考虑了客户

与客户之间的连接，在去中心化架构的基础上引入

服务器对不可信或者距离较远的客户端之间进行模

型交互，使得架构既能保持一个较少的通信开销，又

能解决客户端之间的数据孤岛问题.
区块链的核心架构是一个去中心化的区块链系

统和链状的数据库，如图 1（d）所示. 链状的数据库用

于存储实际的区块信息，每个数据库包含一些数据、

1个时间戳和前一个区块的哈希值. 每个区块的数据

可以是任何形式的信息，例如交易记录、合约代码等；

时间戳记录了该区块被创建的时间；而前一个区块

的哈希值则将当前区块与之前的所有区块链连接在

一起，形成一个不可篡改的链式结构. 而区块链系统

中的每个节点都可以维护一个副本，任何修改都需

要得到网络中多数节点的确认才能生效，这使得区

块链具有高安全性和可靠性，因为攻击者需要修改

网络上大多数节点的数据才能破坏整个系统.
在图 1（a）~（d）的基础上，衍生出了中心化的区

块链联邦学习框架，如图 1（e）所示 . 该学习框架遵循

了中心化联邦学习的架构，但是将联邦学习中原有

的服务器端替换成了一个区块链系统，使其能够拥

有去中心化、透明和不可篡改的特性. 区块链的功能

和原有的服务器相似，负责收集本地模型，并负责聚

合、存储、下发全局模型.
本文考虑了实际场景中，尤其基于 5G/6G技术

的物联网场景下，客户端之间是相互联通的，所以本

质上是一个纯分布式的架构. 但是另一方面，基于可

信度和网络延迟的考虑，并不是所有连接都是可用

的，客户端会因为不信任对方或者对方在直连范围

之外导致双方不能实现点对点的数据传输. 在这种

场景下，本文提出了半中心化的区块链联邦学习框

架，如图 1（f）所示 . 将去中心化架构和中心化架构结

合，利用去中心化架构提升中心化架构的传输效率，

减少区块链端的计算量；利用中心化架构的高可信

度和连通性，提高客户端准确度，更好地解决数据孤

岛问题.
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 2.2　区块链联邦学习问题表述

t

θ t−1 C0,C1,…,CN−1

θ t−1
0 , θ

t−1
1 ,…, θ

t−1
N−1

D0, D1,…, DN−1

θ̃ t−1
0 , θ̃

t−1
1 ,…, θ̃

t−1
N−1

传统区块链联邦学习框架基本遵循传统联邦学

习的训练流程，唯一的区别是将服务器端的全局模

型存储和聚合过程放在了区块链上进行，其基本流

程有 4个：1）在第 个全局训练轮次中，区块链会下发

全局模型 至各个客户端 以初始化客

户端本地模型 . 2）如式（1）所示，各个

客户端运用其本地数据集 对各本地模

型进行训练得到新的本地模型 .

θ̃ t−1
i = θ t−1

i −α∇L(θ t−1
i |Di). （1）

θ t

Ni

Ci Di w t
i t Ci

3）各客户端将其新的本地模型上传至区块链 . 4）区
块链通过式（2）对上传的本地模型进行聚合得到下

一轮的全局模型 . 联邦学习会重复上述步骤直至轮

次达到一定数量或是全局模型收敛，其中 表示客

户端 上本地数据集 的样本数， 表示第 轮中 对

应的聚合权重.

θ t =

N−1∑
i=0

w t
i θ̃

t−1
i . （2）

其中最常用的聚合权重是根据各客户端上的样本量

决定的，如式（3）所示.

w t
i =

Ni

N−1∑
i=0

Ni

. （3）

Ci

θ̃ t−1
i

Ci Cneigh
i

而针对半中心化的区块链联邦学习框架，由于

其聚合步骤并不在区块链系统中进行，而是各个客

户端各自进行聚合，在客户端 的聚合过程中包含 3
种模型：第一种模型是本地模型 ，第二种模型来

源于 的可信邻居客户端集 中，第三种模型来源

于区块链系统中存储的剩余客户端的模型. 在这种

半中心化区块链联邦学习框架下，各客户端的聚合

公式就变成了式（4）.

θ t
i = w t

i θ̃
t−1
i +

∑
C j∈C neigh

i

w t
j θ̃

t j

j +
∑

Ck<C
neigh

i

w t
k θ̃

tk
k . （4）

 2.3　符号及其表述

为了方便理解和引用，本文将文中所用的符号

及其表述解释整合在表 1中.

 3　基于区块链辅助的半中心化联邦学习框架

本节详细介绍本文所设计的基于区块链辅助的

半中心化联邦学习框架及其模块设计. 本文提出了

半中心化的区块链联邦学习框架，通过去中心化的

高效点对点连接和中心化的区块链可信机制，统一

实现了可信高效的联邦学习架构. 整体模块设计如

图 2所示，分别在联邦学习部分和区块链系统部分

进行了设计和构造.
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(a) 中心化联邦学习架构 (b) 去中心化联邦学习架构 (c) 半中心化联邦学习架构

(d) 区块链系统架构 (e) 基于区块链的中心化联邦学习架构 (f) 基于区块链的半中心化联邦学习架构

Fig. 1　Federated learning structures, blockchain structures, and blockchain-based federated learning frameworks

图 1　联邦学习架构、区块链架构及区块链联邦学习框架
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在联邦学习设计部分，主要包含聚合流程的设

计. 聚合组件中基于 Gossip的通信机制可以在去中

心化的网络中利用 P2P的连接提高模型传输和聚合

效率；基于去中心化的聚合模式使得聚合操作可以

在各个客户端上单独进行，使得区块链上的计算量

大大减小，提高了整体的训练效率；基于损失函数的

聚合权重计算方案可以通过模型效果决定聚合比例，

进而提高模型的准确率；基于延迟的聚合权重补偿

方案则根据不同本地模型所在轮次调整模型聚合时

的权重，防止过时参数影响聚合后模型的准确度.
在区块链系统设计部分，主要集中于支持半中

心化联邦学习训练的区块设计部分. 从区块类型来

看，主要包含上传区块、下载区块和评分区块；从区

块属性来看，主要包含了区块头信息、区块个性化信

息和区块验证信息的设计.
 3.1　半中心化联邦学习组件设计

本文提出了半中心化的联邦学习架构，其采用

去中心化的点对点通信模式提高整体训练效率，同

时采用中心化的区块链辅助解决数据孤岛问题，防

止模型收敛到局部最优. 在联邦学习聚合算法方面，

本文主要对聚合通信模式和聚合权重计算两方面进

行了设计研究. 在传统中心化联邦学习的场景下，往

往采用的是同步聚合的方式，这种方式会使得计算

快的客户端需要等待计算慢的客户端计算完成之后

才能进行聚合，导致通信开销较大；另一方面，为了

保障可信性而将服务器端替换成区块链系统之后，

会导致聚合操作所花费的时间变长，这就降低了整

体训练效率. 而在去中心化联邦学习的场景下，纯分

布式的通信模式会导致距离较远的客户端模型参数

会在很长时间之后才能够传输到当前客户端，降低

了客户端模型泛化能力和准确度；另一方面，由于可

信度考量，并非所有客户端之间都是连通的，这就导

致了如果采用完全去中心化通信模式，部分客户端

所聚合的模型无法表征所有数据信息，限制了模型

的准确度和泛化能力. 因此我们将中心化和去中心

化联邦学习架构组合，提出了更加符合现实场景的

半中心化联邦学习架构.
在聚合通信模式下，本文主要采取了去中心化

的聚合方案和基于 Gossip的通信机制 . 去中心化的

聚合方案将聚合过程放在了客户端上，每个客户端

都独自对其本地模型、从邻居可信客户端接收到的

本地模型和从区块链系统中获取的其他客户端的可

信模型 3组模型进行聚合，得到新的本地模型. 同时，

为了减少模型参数传输时数据交换请求带来的传输

延时，模型采用 Gossip通信机制在去中心化架构中

进行传输. Gossip机制在模型本地训练完后会向邻居

可信客户端广播新的本地模型参数，而邻居客户端

会重复这一操作直到所有连通客户端均接收到此模

Table 1　The Used Notations and Their Descriptions in Our Paper

表 1    本文所用符号及其表述

符号 符号表述 符号 符号表述 符号 符号表述

N 客户端数量 Ci 第 i 个客户端 T 最大训练轮次

Di Ci上的本地数据集 Ni Di中的样本数 α 本地学习率

θ t t第 轮中的全局模型 θ t
i t Ci第 轮中 上的本地模型 θ̃ t

i t Ci第 轮中 上训练后的本地模型

L(θ t
i |Di) θ t

i Di在 上的损失函数 w t
i t θ t

i第 轮中 的聚合权重 Cneigh
i Ci的邻居可信客户端集合

ti Ci客户端 当前所处的轮次 w t
1, i

t Ci本地第 轮时，从 接收到的模型的准确
率所决定的聚合权重

w t
2, i

t Ci本地第 轮时，从 接收到的模型的延迟
轮次所决定的聚合权重

τ t
i Ci t在第 轮的总用时 τ t

i,cal Ci t在第 轮的计算用时 τ t
i,wait Ci t在第 轮的等待用时
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区块属性 区块头信息 区块个性化信息 区块验证信息

基于损失函数的聚合权重

去中心化聚合方案

聚合设计

延迟轮次补偿机制

Gossip通信机制

Fig. 2　Our proposed blockchain-assisted semi-centralized federated learning framework

图 2　本文提出的基于区块链辅助的半中心化联邦学习框架
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型，这种机制可以有效减少通信等待时长，提高通信

效率.
特别地，本文考虑了客户端之间数据分布的不

一致性，又称统计异构性. 统计异构性是由于客户端

所处环境不同，故其所能获取到的数据种类和数据

分布不同，如果将所有模型直接根据样本数量进行

加权平均，并不能很好地在本地客户端上得到一个

适用于本地数据集的模型. 故而需要根据各个客户

端之间的模型表现进行加权，提高聚合后新一轮本

地模型在对应数据集上的表现. 基于此，本文设计了

基于损失函数的聚合权重调整方案，根据接收和下

载到的模型对在本地数据集上推理所得到的损失函

数进行加权，对应权重如式（5）所示 . 需要说明的是，

考虑到在整个客户端训练集上进行推理耗时较长，

本文所提出的方法采用单次推理的方式，即从客户

端数据集中随机采样一个批次的数据进行推理，此

次推理得到的损失函数被近似作为整个数据集上的

损失函数进行评价.

w t
1, j =

1
L(θt j

j |Di)
, w t

1,k =
1

L(θtk
k |Di)

. （5）

同时本文也考虑到了客户端之间设备计算能力

的不一致性，又称系统异构性. 系统异构性是由于客

户端计算硬件及计算环境不同，故其本地训练所用

时长均不相同，虽然通过去中心化的聚合方案和基

于 Gossip的通信机制将客户端之间的等待时间降到

了最低，但是由于各客户端训练速度不同，在聚合的

时候会出现模型所处训练轮次不同，也就是在式（4）
中会出现式（6）的情况.

t−1 , t j, t−1 , tk, tk , t j. （6）

这种情况下，如果直接聚合会导致过时的模型

参数影响本地模型的准确度，故而需要对过时的模

型参数进行一定程度上的补偿和调整以提高聚合后

新一轮本地模型的准确度. 基于此，本文设计了基于

延迟轮次的过时模型补偿方案，根据接收和下载到

的模型和当前模型所处轮次的差值对权重进行调整，

对应权重如式（7）所示.

w t
2, j =

ß
e(t j−t), t j < t
1, t j ⩾ t

, w t
2,k =

ß
e(tk−t), tk < t
1, tk ⩾ t

. （7）

基于上述聚合权重的调整和补偿措施设计，本

文所提出的区块链辅助的半中心化联邦学习框架中

聚合阶段的总体聚合公式如式（8）所示.

θ t
i =

w t
i w

t
1, i

w t
θ̃t−1

i +
∑

C j∈Cneigh
i

w t
jw

t
1, jw

t
2, j

w t
θ̃

t j

j +
∑

Ck<C
neigh
i

w t
kw

t
1,kw

t
2,k

w t
θ̃ tk

k .

（8）

wt

式（8）中聚合权重包含了归一化流程，其中归一

化参数 满足式（9）.

w t = w t
i w

t
1, i+

∑
C j∈Cneigh

i

w t
jw

t
1, jw

t
2, j+

∑
Ck<C

neigh
i

w t
kw

t
1,kw

t
2,k. （9）

θ0

在上述组件设计动机和设计方案下，本文所提

出的基于区块链辅助的半中心化联邦学习框架整体

训练流程如算法 1所示 . 需要说明的是，所有客户端

本地模型都是由初始模型 进行初始化的，而所有客

户端训练过程都是并行进行的.

Ci t

算法 1. 基于区块链辅助的半中心化联邦学习框

架中客户端 在第 轮的训练过程.
θ t−1

i Di

Cneigh
i α L(θ|D)

输入：本地模型 、本地数据集 和邻居可信客

户端 ， 学习率 ， 损失函数 ；

θ t
i输出：客户端新一轮本地模型 .

θ t−1
i θ̃t−1

i① 通过式（1）更新本地模型 得到 ；

θ̃t−1
i Cneigh

i② 通过 Gossip将 广播至 中的客户端；

∀C j ∈Cneigh
i θ

t j

j ∀Ck <

(Cneigh
i ∪{Ci})

θ tk
k

③ 对 ，接收其本地模型 ；对

  ，从区块链系统中下载其最新

  上传的模型 ；

④ 区块链系统根据③构造下载区块并上链；

Ci

N j Nk

L j Lk t j

tk

⑤  对每个接收和下载的模型均进行评估，确

  认或计算各相关客户端样本量 （或 ）、

  模型损失值 （或 ），以及所在轮次 （或

  ）；

Lk⑥ 将计算出的下载模型的损失值 和对应模型

  编号上传至区块链系统；

⑦ 区块链系统根据⑥构造评分区块并上链；

θ t−1
i

θ
t j

j θ tk
k

θ t
i

⑧ 通过式（8）聚合本地模型 、接收到的模型

  和下载到的模型 ，以得到新一轮本地模

  型 ；

θ t
i⑨ 将聚合得到的新一轮本地模型 上传至区块

  链系统；

⑩ 区块链系统根据⑨构造上传区块并上链.

 3.2　区块链辅助组件设计

3.1节介绍了基于区块链辅助的半中心化联邦学

习框架的训练流程，其中一共存在着 3个上链步骤，

算法 1中的④⑦⑩三个步骤分别对应客户端从区块

链系统下载模型所生成的下载区块、客户端对下载

模型进行评估所生成的评分区块以及客户端上传聚

合后的本地模型所生成的上传区块. 这 3种区块设计

要能够支持半中心化联邦学习的训练流程，提供联

邦学习训练所需的必要信息. 总体区块结构设计如

图 4所示，下面会详细描述这 3种区块的组成结构.

2574 计算机研究与发展　2023，60 （11）



所有区块设计都包含主要三大部分内容：区块

头信息、区块个性化信息和区块验证信息.
1）区块头信息 . 区块头主要记录了区块本身的

一些用于区块链的历史记录和追溯所需要的信息.
区块头中统一的信息有 3个：区块 ID赋予了当前区

块一个唯一的标识，使得其他区块能够对当前区块

进行区分和引用；区块时间戳记录了当前区块上链

的时间，方便后续对于异常情况的追溯和时间线构

建；区块类型则是记录了当前区块是下载区块、评分

区块和上传区块的哪一种，便于后续对区块个性化

信息的处理. 客户端 ID记录了当前区块所包含的操

作涉及的客户端识别信息，便于追溯操作者.
2）区块个性化信息 . 主要包含了用于联邦学习

训练过程所需的信息和属性. 此部分和区块类型强

相关，后续会根据区块类型做详细介绍.

3）区块验证信息 . 主要是区块链本身用于其内

容准确性验证的信息，通过记录父区块的哈希值和

本区块的哈希值，可以保障攻击者没有办法通过修

改单一区块破坏整个区块链，保障了区块链的不可

篡改性.
在上述区块设计的基础上，针对不同功能的区

块进行了一定的个性化设计以支撑区块的指定功能.
下载区块负责记录某客户端从区块链系统中下

载的某一个模型，以此可以对此模型上传者的贡献

度进行更新，或者根据其知识产权提供奖励. 另一方

面如果系统中某客户端本地模型出现了不安全或是

错误，可以通过追溯下载记录确定是否是区块链系

统中存储的模型导致的，这样可以保障系统的可追

溯性. 在区块头信息中，下载区块的客户端 ID会记

录是哪一个客户端进行的下载操作，便于追溯；而在
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Fig. 3　The training procedure of the semi-centralized federated learning framework

图 3　半中心化联邦学习框架的训练流程
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图 4　区块链系统中的区块结构设计
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区块个性化信息中，会记录此次下载操作是下载的

哪一个上传区块中的模型参数，记录的内容是模型

参数所在的区块 ID. 通过记录区块 ID而非模型参数

可以有效减少此区块占用的存储空间.

评分区块负责记录某客户端对区块链系统中某

个模型参数的评价，主要是记录对用模型在此客户

端上推理所得的损失函数值，使得系统能够对某一

模型参数的质量和可信度进行跟踪和记录. 这样可

以根据其质量给予对应模型参数上传的客户端以激

励，以推动客户端进行高质量训练. 在区块头信息中，

评分区块的客户端 ID会记录是哪一个客户端进行

的评分操作，便于追溯；而在区块个性化信息中，会

记录此次评分操作是评价的哪一个上传区块中的模

型参数，记录的内容是模型参数所在的区块 ID和对

应的评分. 本文主要对评分区块进行了设计，暂未对

评分区块的后续利用进行展开.

上传区块负责存储某客户端进行本地聚合后得

到的新一轮本地模型，主要是用于为其他客户端提

供可信的模型参数用于聚合，以提高各客户端本地

模型的准确性和泛化性. 在区块头信息中，上传区块

的客户端 ID会记录是哪一个客户端上传的模型参

数，便于追溯；而在区块个性化信息中，会记录此次

上传的全部模型参数.

 4　实验与结果

在本节中，我们在 4.1节提供了实验设置，4.2节

对本文提出的基于区块链辅助的半中心化联邦学习

框架进行了测试.

 4.1　实验设置

本节提供了本文中后续实验部分的硬件设备、

数据集介绍、数据分布、神经网络模型选取、超参数

设定、基准算法和测试指标等.

1） 硬件设备 .  实验是在 Intel® Xeon® Gold  6140

CPU和一个 8节点  GeForce RTX 2080 Ti GPU的硬件

环境下进行的.

2） 数据集介绍 . 实验在 FMNIST[53] 和 CIFAR10[54]

数据集上均进行了测试. FMNIST数据集涵盖了来自

10个类别的 7万个不同商品的正面图片，其训练集

包含 6万个商品，测试集包含 1万个商品，每个商品

为 28×28的灰度图像. CIFAR10数据集涵盖了来自 10

个类别的 6万张普适物体的图像，其训练集包含 5万

个物体，测试集包含 1万个物体，每个物体为 32×32

的彩色 RGB图像.

3） 数据分布 .  实验在病态独立同分布（Pathe-

logical, PAT）和基于 Dirichlet的非独立同分布（DIR）

上均进行了对比，如图 5所示 . PAT中每个客户端只

包含 2种标签，并且在拥有同样标签的客户端中随

机分配数据；而 DIR则根据数据标签，基于 Dirichlet

分布对数据进行了分配. 图 5中不同颜色代表了不同

客户端的数据集上含有对应标签的比例.

4） 神经网络模型选取 . 实验在 FMNIST数据集

和 CIFAR10数据集上均采用了双层卷积神经网络，

如图 6所示 . 2个数据集上的模型结构相同，因输入

输出不同，故模型中参数数量略有不同.

α

5） 超参数设定 . 实验中对于场景设定有若干超

参数设置. 其中客户端数量设置为 20；除非特殊说明，

50% 的客户端计算速度相比另外的 50% 慢了一倍，

即存在系统异构性；每个实验结果均经过 5次评估

并取统计学结果. 对于联邦学习训练过程也有若干

超参数设置. 其中批次大小设置为 10，即同一个批次

内包含 10条数据；设置本地学习率 =0.005；本地训

练次数设置为 1，即客户端只在本地数据集上进行 1

次遍历并进行梯度下降操作；最大训练轮次被设置
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(a)  FMNIST数据集下的PAT分布
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(b)  FMNIST数据集下的DIR分布

Fig. 5　The PAT and DIR distribution of FMNIST dataset for different clients

图 5　不同客户端在 FMNIST数据集的 PAT分布和 DIR分布
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为 100，即所有客户端在聚合 100次后停止训练；聚

合比例为 100%，即在中心化联邦学习算法中所有客

户端均参与每一轮聚合. 其他未提及的超参数均按

各算法在原论文中的设置.
6） 基准算法 . 本文主要构建了基于区块链辅助

的半中心化联邦学习框架，在训练准确率和效率上进

行了优化，故将其主要和传统联邦学习算法 [38-39, 42, 45, 47]、

个性化联邦学习算法 [43-44, 46, 48−51] 和异步联邦学习算

法 [52] 做了对比.
7） 测试指标 . 本文主要考虑所提出的基于区块

链辅助的半中心化联邦学习框架的准确率和效率，

故采用了测试集准确率和测试集 AUC作为准确率指

标，这两者值越高代表模型准确率越高；采用了平均

训练时间和设备计算时长比例作为效率指标，其中

平均训练时间越低代表计算效率越高，设备计算时

长比例越高，代表设备之间训练时间差距越小，设备

利用率越高. 设备计算时长比例由式（10）计算得出.

UtilRatio =

N−1∑
i=0

T∑
t=0

τ t
i,cal

N−1∑
i=0

T∑
t=0

τ t
i

×100%. （10）

τ t
i,cal Ci t τ t

i Ci t

τ t
i = τ

t
i,cal+τ

t
i,wait

τ t
i,wait

其中 是 在第 轮的计算时长， 是 在第 轮的总

用时，由于通信开销主要来源于客户端之间的相互

等待时间而非模型传输时间，故而 ，其

中 是客户端等待聚合的用时.

 4.2　实验和结果

在本节中，我们对比了基于区块链辅助的半中

心化联邦学习框架与传统联邦学习算法的准确率和

效率，在 FMNIST数据集的 DIR分布下的结果如表 2
所示，在 CIFAR10数据集的 DIR分布下的结果如表 3
所示. 从表 2和表 3可以看出，本文所提出的方案在

准确率和效率上存在着若干特性. 从测试准确率和

测试 AUC上可以看出，本文所提出的方法比传统联

邦学习算法和异步联邦学习算法效果要好得多，主

要是由于在非独立同分布的数据分布下，采用统一

的全局模型作为最终的模型是不合适的. 对各个客

户端本地模型进行加权得到统一的全局模型会破坏

在各个客户端上学习到的个性化信息，这也是个性

化联邦学习算法拟解决的问题. 故而在准确率上，个

性化联邦学习算法均得到了较好的效果，而我们算

法的准确率比个性化联邦学习的算法准确率低了

8%~13%，这主要是由于本文所提出的框架并未在算

法层面进行个性化设计. 但是本文框架可用性较好，

后续会在本文框架基础上对个性化算法的嵌入进行

进一步研究以提高框架准确率.
从平均训练时间和设备计算时长比例可以看出，

本文所提框架所用平均训练时间和传统联邦学习算

法相当，主要是因为并未引入大量额外计算，所以本

地训练和传统联邦学习算法计算量相似. 唯一引入

的额外计算是对接收和下载到的模型进行评价，但

是由于本文的评价方式是采用随机采样的一个批次

数据的损失函数作为对应模型的评价指标，并未对

整个数据集进行遍历，故而相比本地训练，本文评价

过程并未引入过多的计算开销. 同时可以看出大部

分个性化联邦学习算法由于在客户端进行了额外的

计算，其平均训练时间均相比传统联邦学习算法长.
另一方面，从设备计算时长比例可以看出，在 50% 的

客户端训练时间较长时，传统联邦学习算法和个性

化联邦学习算法的比例均不到 50%，而本文框架算

法和异步联邦学习算法 FedAsync均有 100% 的设备

计算时长比例. FedAsync有此等效果主要是因为其

并没有聚合过程，而只是在每一个本地模型上传到

服务器后单独进行聚合，并没有客户端之间相互等

待的时间；而本文所提框架的聚合过程是分布式的，

虽然依旧是在各个客户端上进行同步聚合，但是由

于不限制只对当前轮次的模型进行聚合，故而不需

要等待其他客户端训练完成来进行聚合，所以也不

存在等待时间.
特别地，本文对框架设计的聚合权重进行了消

融实验，主要针对基于损失函数的聚合权重设计

（loss）和基于延迟轮次的过时参数补偿方案（delay）
这 2种权重 . Ours−delay表示从我们的方法中删除基

于损失函数的聚合权重设计. 可以看出，基于损失函

数的聚合权重设计在任何情况下均能提高框架的最

终准确率，这是因为这种方法可以有效避免统计异

构性带来的最优模型参数的区别，使得各个客户端

可以去选取更适合本地数据集的模型参数进行聚合；

而在存在系统异构性的情况下，基于延迟轮次的过

时参数补偿方案可以进一步提升最终准确率，这是

 

Conv2d ReLU MaxPool2d

Conv2dReLUMaxPool2d

LinearReLULinear

Fig. 6　Structure  of  the  neural  network  model  used  in  the

experiment

图 6　实验中运用的神经网络模型结构
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因为这种设计可以有效避免过时参数影响聚合模型.
另外，本文对系统异构性的存在与否也进行了

测试，如表 4所示. 从表 4可以看出，针对测试准确度

和测试 AUC，系统异构性不影响传统联邦学习算法

和个性化联邦学习算法，也不影响其训练准确度，故

最终的结果均没有太大变化. 但对于异步联邦学习

和本文提出的算法而言，系统异构性会造成一定的

负面影响，但本文方法可以有效减少此影响. 在平均

Table 2　Results of Our Framework and Other Federated Learning Frameworks Under FMNIST-DIR

表 2    本文框架与其他联邦学习框架在 FMNIST-DIR 下的结果

算法框架 测试准确率 测试 AUC 平均训练时间/s 设备计算时长比例/%

FedAvg 0.799 5±0.002 4 0.966 6±0.024 5 1.388 7±0.060 0 35.64±3.77

FedAvg + loss 0.805 1±0.005 4 0.969 9±0.021 2 1.740 6±0.079 5 30.93±3.22

FedProx 0.799 3±0.002 2 0.966 6±0.024 6 1.598 9±0.075 2 36.27 ±3.39

FedBN 0.799 4±0.002 3 0.966 6±0.024 5 1.616 3±0.039 5 33.21±1.74

FedPer 0.973 5±0.000 1 0.996 7±0.005 7 1.458 4±0.086 4 26.43±1.84

FedRep 0.974 3±0.000 5 0.997 4±0.006 1 2.232 5±0.102 6 38.73±4.17

FedBABU 0.768 5±0.007 0 0.995 0±0.009 0 1.431 3±0.073 3 35.48±3.38

APFL 0.972 0±0.000 2 0.997 6±0.007 7 3.685 5±0.162 1 29.11±1.21

FedPHP 0.091 9±0.018 5 0.507 2±0.231 3 3.922 1±0.346 2 36.44±1.55

Ditto 0.971 4±0.000 5 0.998 6±0.010 3 3.545 0±0.287 0 30.81±1.29

FedFomo 0.971 9±0.000 4 0.997 1±0.017 9 2.013 9±0.278 8 38.14±1.94

FedAMP 0.972 0±0.000 6 0.997 1±0.011 4 1.682 6±0.054 6 29.34±2.52

APPLE 0.963 8±0.000 6 0.990 7±0.020 6 30.172 1±13.138 5 36.25±4.49

FedAsync 0.835 2±0.037 2 0.948 2±0.187 0 1.426 0±0.074 9 100.00±0.00

Ours 0.890 1±0.009 2 0.976 0±0.130 3 1.839 6±0.021 3 100.00±0.00

Ours − delay 0.874 9±0.007 0 0.971 4±0.129 1 1.646 0±0.051 7 100.00±0.00

Ours − delay −loss 0.659 5±0.077 2 0.899 4±0.215 3 1.476 6±0.041 7 100.00±0.00

Table 3　Results of Our Framework and Other Federated Learning Frameworks Under CIFAR10-DIR

表 3    本文框架与其他联邦学习框架在 CIFAR10-DIR 下的结果

算法框架 测试准确率 测试 AUC 平均训练时间/s 设备计算时长比例/%

FedAvg 0.430 1±0.002 1 0.856 1±0.054 9 1.265 9±0.047 4 38.91±2.24

FedAvg + loss 0.459 5±0.007 6 0.861 0±0.056 3 1.130 5±0.067 2 40.96±5.34

FedProx 0.430 2±0.002 0 0.856 2±0.054 9 1.466 1±0.064 5 38.39±3.94

FedBN 0.430 2±0.002 0 0.856 3±0.054 8 1.228 1±0.055 1 35.13±2.84

FedPer 0.892 5±0.002 0 0.983 3±0.020 5 1.136 0±0.029 5 40.44±3.78

FedRep 0.899 7±0.001 9 0.984 6±0.019 5 1.797 7±0.086 3 36.00±3.34

FedBABU 0.875 7±0.001 4 0.983 8±0.020 9 1.193 3±0.037 5 40.64±4.58

APFL 0.888 4±0.001 9 0.983 7±0.023 0 2.846 3±0.086 9 46.31±3.31

FedPHP 0.107 5±0.012 4 0.507 9±0.199 1 3.447 4±0.191 9 37.39±2.10

Ditto 0.885 7±0.001 2 0.987 8±0.020 9 2.753 9±0.170 7 38.90±1.99

FedFomo 0.881 8±0.001 0 0.982 4±0.023 6 1.467 5±0.186 9 46.03±3.48

FedAMP 0.887 9±0.002 0 0.983 4±0.023 0 1.276 0±0.072 9 37.19±3.04

APPLE 0.880 7±0.108 1 0.980 3±0.024 1 25.164 6±5.619 9 38.39±1.33

FedAsync 0.466 8±0.133 8 0.835 4±0.242 2 1.540 2±0.070 4 100.00±0.00

Ours 0.766 0±0.008 7 0.945 3±0.135 6 1.273 2±0.027 0 100.00±0.00

Ours − delay 0.758 1±0.013 9 0.932 8±0.154 9 1.222 4±0.075 5 100.00±0.00

Ours − delay −loss 0.488 6±0.070 8 0.812 0±0.230 9 1.417 1±0.032 5 100.00±0.00
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训练时间和设备计算时长比例方面，平均训练时间

本身就是系统异构性的指标体现，故而有系统异构

性时，会表现为平均训练时间变长；随着系统异构性

的减小，虽然设备计算时长比例均有所提升，但是仍

旧不超过 55%，说明在系统中，尤其本文的训练任务

和网络模型下，设备本身的波动就会带来极大的通

信开销，导致系统训练效率降低，设备利用率低，进

而证明了采用本文所提出的半中心化的联邦学习架

构的必要性和有效性.

另外，本文对 PAT分布下的实验效果也进行了

测试，如表 5所示 . 从表 5可以看出，在 PAT分布下，

测试准确率、测试 AUC、平均训练时间和设备计算

时长比例这 4项指标的变化趋势均与 DIR分布下的

指标变化趋势相同，说明我们提出的基于区块链辅

助的半中心化联邦学习框架能够在不同的非独立同

分布数据下均有相同的效果和表现.

Table 4　Results of Our Framework and Other Federated Learning Frameworks Under CIFAR10-DIR Without Straggler

表 4    本文框架与其他联邦学习框架在没有系统异构性时 CIFAR10-DIR 下的结果

算法框架 测试准确率 测试 AUC 平均训练时间/s 设备计算时长比例/%

FedAvg 0.430 1±0.002 1 0.856 1±0.054 8 0.614 6±0.031 3 49.09±3.27

FedAvg + loss 0.459 9±0.007 9 0.861 0±0.056 3 0.890 5±0.064 0 47.46±7.65

FedProx 0.430 2±0.002 1 0.856 2±0.054 8 0.635 8±0.034 0 50.02±5.27

FedBN 0.426 8±0.002 0 0.853 1±0.056 1 0.603 3±0.035 5 47.07±4.87

FedPer 0.892 6±0.002 0 0.983 3±0.020 5 0.588 1±0.033 1 47.00±3.10

FedRep 0.900 0±0.002 0 0.985 0±0.019 1 0.661 6±0.075 4 45.42±2.78

FedBABU 0.882 0±0.001 5 0.983 0±0.021 5 0.591 1±0.051 4 47.98±5.39

APFL 0.891 3±0.001 9 0.984 5±0.021 4 1.176 4±0.045 4 51.42±3.74

FedPHP 0.093 7±0.000 0 0.494 0±0.218 2 1.500 1±0.117 5 49.82±3.76

Ditto 0.886 8±0.001 3 0.987 9±0.019 7 1.225 4±0.107 9 49.81±4.40

FedFomo 0.881 7±0.001 3 0.982 4±0.023 7 0.688 5±0.079 6 50.95±4.06

FedAMP 0.888 0±0.002 1 0.983 4±0.023 2 0.615 7±0.028 6 49.27±3.35

APPLE 0.880 6±0.108 0 0.980 3±0.024 0 5.457 1±3.278 4 51.05±1.32

FedAsync 0.486 0±0.113 3 0.869 8±0.205 5 1.033 9±0.016 6 100.00 ±0.00

Ours 0.764 5±0.004 1 0.945 4±0.110 3 0.920 8±0.025 6 100.00±0.00

Ours − delay 0.763 4±0.007 3 0.937 6±0.142 3 0.908 4±0.032 4 100.00±0.00

Ours − delay − loss 0.491 5±0.068 6 0.769 8±0.259 5 0.853 0±0.009 5 100.00±0.00

Table 5　Results of Our Framework and Other Federated Learning Frameworks Under CIFAR10-PAT

表 5    本文框架与其他联邦学习框架在 CIFAR10-PAT 下的结果

算法框架 测试准确率 测试 AUC 平均训练时间/s 设备计算时长比例/%

FedAvg 0.476 8±0.006 1 0.861 2±0.002 6 1.476 8±0.087 1 46.85±6.29

FedAvg + loss 0.477 6±0.006 2 0.847 5±0.003 2 1.496 9±0.063 3 49.41±6.30

FedProx 0.475 7±0.005 7 0.861 0±0.002 6 1.838 3±0.068 8 48.47±8.44

FedBN 0.475 7±0.005 6 0.861 1±0.002 6 1.564 8±0.079 6 49.13±5.27

FedPer 0.890 2±0.002 1 0.985 2±0.000 4 1.613 8±0.129 8 49.99±6.19

FedRep 0.899 1±0.001 1 0.986 3±0.000 4 2.691 2±0.177 7 52.31±5.64

FedBABU 0.459 2±0.005 1 0.848 6±0.003 4 1.555 6±0.056 1 51.59±4.13

APFL 0.880 0±0.000 5 0.990 4±0.000 1 4.332 2±0.256 2 55.91±4.95

FedPHP 0.093 4±0.000 0 0.489 9±0.000 0 4.934 2±0.164 1 57.63±4.52

Ditto 0.476 6±0.005 9 0.861 3±0.002 6 3.889 1±0.134 3 59.30±4.16

FedFomo 0.897 3±0.001 0 0.990 7±0.000 3 2.637 7±0.147 3 54.42±4.84

FedAMP 0.880 4±0.000 5 0.990 4±0.000 1 1.669 9±0.079 0 45.50±6.23
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 5　总　　结

本文提出了一种基于区块链辅助的半中心化联

邦学习框架，可以在适配物联网场景的前提下，提高

联邦学习算法的准确率和效率，其设计能够知道实

际环境中的框架部署. 半中心化的联邦学习框架可

以有效利用物联网中的网络连接以辅助联邦学习任

务的完成，同时可以分散聚合操作至各个客户端以

减少通信开销. 而针对联邦学习的区块链区块设计

则基于联邦学习训练过程，设计了下载区块、上传区

块和评分区块以指导区块链联邦学习系统部署. 实
验结果表明，本文提出的基于区块链辅助的半中心

化联邦学习框架在准确度方面相较于传统联邦学习

算法至少提高了 8%，在效率方面则大幅度降低了因

客户端相互等待带来的通信开销. 因此，本文的方法

是可行且高效的. 但本文也有部分限制：1）虽然实验

可以证明方法有效性，但是算法收敛性缺乏一定的

理论证明，相关研究对于异步联邦学习和同步联邦

学习均有理论依据，故本文后续会从理论角度对半

中心化联邦学习框架进行分析；2）算法中对区块链

中的共识算法等内容并未进行对应联邦学习任务的

设计，且评分区块虽有设计，但并未加以利用，故本

文后续会从区块链中的算法设计和联邦学习任务进

一步适配展开；3）本文框架准确率相较个性化联邦

学习仍有优化空间，故而本文后续会研究个性化联

邦学习算法的嵌入.
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