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Abstract　 In  recent  years,  with  the  large-scale  deployment  of  Internet  of  things  (IoT)  devices,  there  has  been  a

growing emergence of malicious code targeting IoT devices. IoT security is facing significant threats from malicious

code,  necessitating  comprehensive  research  on  IoT  malware  detection  techniques.  Following  the  remarkable

achievements  of  artificial  intelligence  (AI)  in  fields  such  as  computer  vision  (CV)  and  natural  language  processing

(NLP),  the  IoT security  field  has  witnessed  numerous  efforts  in  AI-based  malware  detection  as  well.  By  reviewing

relevant  research  findings  and  considering  the  characteristics  of  IoT  environments  and  devices,  we  propose  a

classification method for the primary motivations behind research in this field and analyze the research development

in  IoT  malware  detection  from  two  perspectives:  malware  detection  techniques  towards  IoT  device  limitation

mitigation  and  IoT  malware  detection  techniques  towards  performance  improvement.  This  classification  method

encompasses the relevant research in IoT malware detection, which also highlights the unique characteristics of IoT

devices and the current limitations of the IoT malware detection field. Finally, by summarizing existing research, we

extensively  discuss  the  challenges  present  in  AI-based  malware  detection  and  present  three  possible  directions  for

future research that consists of combining foundation models in IoT malware code detection, improving the safety of

detection models, and combining zero trust architecture in this field.
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摘　要　近年来，随着物联网（Internet of things, IoT）设备的大规模部署，针对物联网设备的恶意代码也不

断出现，物联网安全面临来自恶意代码的巨大威胁，亟需对物联网恶意代码检测技术进行综合研究. 随着

人工智能（artificial intelligence, AI）在计算机视觉和自然语言处理等领域取得了举世瞩目的成就，物联

网安全领域也出现了许多基于人工智能的恶意代码检测工作. 通过跟进相关研究成果，从物联网环境和

设备的特性出发，提出了基于该领域研究主要动机的分类方法，从面向物联网设备限制缓解的恶意代码

检测和面向性能提升的物联网恶意代码检测 2 方面分析该领域的研究发展现状. 该分类方法涵盖了物联
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网恶意代码检测的相关研究，充分体现了物联网设备独有的特性以及当前该领域研究存在的不足. 最后

通过总结现有研究，深入讨论了目前基于人工智能的恶意代码检测研究中存在的问题，为该领域未来的

研究提出了结合大模型实现物联网恶意代码检测，提高检测模型安全性以及结合零信任架构 3 个可能的发展

方向.
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近年来，物联网（Internet of things, IoT）在智能家

居、智能手表、智能健康、供应链管理等领域中被大

量使用，“万物互联”已经成为当今时代的主流 . 截至

2022年，全球物联网设备的数量已达 131亿，预计到

2030年物联网设备数量将会逼近 300亿，与此同时，

物联网市场的收益也逐步攀升，年收入增长率高达

13.60%[1].

随着物联网设备的大量使用，人们的生活质量

显著提高，然而，物联网的蓬勃发展也为攻击者提供

了温床，生产厂商更多关注设备销量和收益，对物联

网设备的安全问题很难投入足够的研究. 此外，物联

网设备还存在使用弱口令、不及时更新安全补丁等

问题. 因此，物联网设备比传统的台式机、笔记本电

脑等设备更容易被恶意代码攻击，成为恶意攻击的

目标. 恶意代码，又称为恶意软件，是指能够在计算

机系统中进行非授权操作，并使系统执行攻击者希

望其执行的操作，以实施破坏或窃取信息的代码. 恶

意代码可能以蠕虫、病毒、远控木马、僵尸程序以及

勒索软件等形态出现，以不同攻击形态出现的恶意

代码破坏计算机、服务器、客户端或计算机网络，或

在不知情的情况下损害用户的计算机安全和隐私，

给企业和个人造成巨大的经济损失. 例如，攻击者通

过精心设计恶意代码，利用物联网设备使用默认凭

证或弱凭证的漏洞控制设备，并执行进一步的攻击.

Sonic Wall的报告 [2] 指出，截止到 2022年，针对

物联网设备的恶意代码攻击同比增加了 77%，无疑

给物联网安全造成巨大威胁. 2016年，物联网恶意软

件Mirai通过使用默认用户名和密码感染设备，创下

了最大的分布式拒绝服务（distributed denial of service,

DDoS）攻击记录，引起了众多安全研究人员 [3-4] 对物

联网恶意代码的关注. Mirai的源代码不久后泄露，一

定程度上导致了以物联网设备为目标的新型恶意软

件家族如 Gafgyt，Reaper，satori[5] 等的出现，这些恶意

代码对物联网设备的安全和用户的隐私及财产安全

都产生了严重威胁，物联网恶意代码检测技术已经

成为物联网安全领域研究的重要组成部分.

为了缓解恶意代码带来的巨大安全风险，近年

来，安全研究人员开始逐渐关注物联网领域的恶意

软件检测工作. 传统的物联网恶意代码检测和设备

保护方法主要依靠特征库的积累和恶意软件分析人

员的人工分析，但是由于恶意软件的爆发式增长 [4,6–10]，

传统方式缺乏效率且难以应对未知的安全风险. 安

全研究人员开始尝试将在图像分类、文本分析等领

域取得了巨大成功的人工智能（artificial intelligence, AI）

技术应用于恶意代码检测领域并得到了很好的效

果 [11–14]. 目前，基于人工智能技术的物联网恶意代码

检测研究逐渐成为主流. 但是，相较于传统的台式机、

服务器等设备，物联网设备上的恶意代码检测技术

不仅面临着基于人工智能的恶意代码检测技术普遍

需求更高检测准确率等问题，而且要应对物联网设

备自身特性引发的 2大挑战 [15]：1）物联网恶意代码能

够感染使用多种不同 CPU架构的设备，而不同 CPU

架构的指令集不同，导致无法将基本使用相同架构

的传统设备中成熟的恶意代码特征提取和检测方法

直接应用到物联网恶意代码的检测中. 2）由于物联

网设备一般体积较小，需要部署在各种不同的环境

中，物联网设备受到内存空间小、电量少等资源限制，

需要部署相对于传统设备更轻量级的检测系统. 因

此基于人工智能的物联网恶意代码检测研究在提高

模型的检测效果的同时，需要解决当前物联网设备

自身的特性带来的独特挑战.

随着物联网设备地逐步普及，许多物联网安全

相关研究也被提出 [16]，基于人工智能的物联网恶意

代码检测相关研究也不断涌现，本文对 2018年以来

网络与信息安全领域四大顶级会议以及期刊等来源

的基于人工智能的物联网恶意代码检测相关研究进

行了大量的调研和分析，总结现有研究工作的特点

和不足，为进一步的研究提供了系统性的参考. 图 1

展示了历年来基于人工智能的物联网恶意代码检测

文章数量，文章数量的增长速度逐步加快，说明随着

人工智能和物联网技术的快速发展，越来越多的检

测方案被提出.
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为了更加直观地展现目前研究工作的侧重点以

及存在的问题，本文总结了物联网领域与传统设备

领域的检测工作的差异性，从新的角度提出一种新

的分类方法.
本文主要有 3个方面的贡献：

1） 本文调研了自 2018年以来基于人工智能技

术的物联网恶意代码检测工作，深入分析了这些研

究工作提出的基于人工智能的检测技术以及其技术

特点，对本领域的发展进程进行了全面的梳理.
2） 本文从物联网设备和系统自身的特性出发，

围绕物联网恶意代码检测的主要研究动机，从面向

物联网设备限制缓解的恶意代码检测和面向性能提

升的物联网恶意代码检测 2个角度对当前的研究工

作进行了分类研究.
3） 基于对物联网恶意代码检测工作的全面调研

总结，本文对当前的工作进行了深入的分析，总结了

应用人工智能技术的检测当前仍存在的不足和面临

的挑战，并展望了未来基于人工智能的物联网恶意

代码检测研究的方向.

 1　研究背景

 1.1　物联网相关概念及特性

本节从物联网的基本概念入手，介绍物联网的

基本架构和物联网设备的内部架构，进而梳理了影

响运行在物联网设备上的恶意代码检测技术设计的

特性.
学术界通常将物联网系统划分为感知层、网络

层和应用层 [17-18]，物联网系统的结构层次和安全风险

及威胁如图 2所示.
感知层关联到各类物联网设备，这些设备中通

常内置了许多用于收集外部信息的传感器以及用于

数据传输的无线连接模块 [19]，传感器收集的数据被

发送到应用层. 网络层定义了各类通信协议与传输

协议，负责感知层与应用层之间的数据交换. 应用层

包括云平台和搭载于物联网设备上的应用程序

（application, APP）. 其中各层的物联网设备都面临着

不同的安全威胁，而各个层次中的物联网设备都可

能受到恶意代码攻击.
具体到设备而言，每个物联网设备的内部组成

自下而上可以分为硬件层、系统层和用户层，如图 3
所示.
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图 3　物联网设备内部架构
 

硬件层常见的处理器架构包括 ARM、MIPS、
PowerPC（PPC）、SPARC、SuperH等 [20]，供应商往往会

根据物联网设备不同的功能需求选择基于不同架构

的处理器. 这些架构均为 32 b精简指令集处理器计

算机（reduced instruction set  computer,  RISC），其被广

泛应用于微处理器的嵌入式系统设计，低能耗的特
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图 1　2018—2023年 5月基于人工智能的物联网恶意

代码检测代表性研究统计
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性使得这些架构适用于移动通信、航空航天、智能

传感器等设备中. 例如，基于 MIPS架构开发的 Sensor
Hub被广泛应用于可穿戴设备 [21]. 台式机和服务器等

设备上常用的 x86和 x86_64等架构为复杂指令集处

理器计算机（complex  instruction  set  computer,  CISC），
由于其复杂性与高能耗，较少出现在物联网设备上.

物联网设备的系统层包括操作系统和应用程序，

为物联网设备功能的实现提供支撑. 物联网设备的

操作系统具有低功耗、安全、通信协议支持和云端

连接功能. 常见的物联网操作系统包括 RIOT、Contiki、
ARM mbed、eLinux等 [22].

物联网设备的用户层面向用户提供交互界面并

接受用户控制.
通过分析物联网设备的组成，可以梳理出物联

网设备区别于传统台式机等设备的 2个特性：

1） 根据物联网设备的独特功能需求使用不同的

CPU架构，不同 CPU架构所使用的指令集、寄存器

等也存在差异.
2） 物联网设备结构上的局限性导致大多数物联

网设备的内存容量较小，可分配的计算资源也相对

较少.
由于存在多种 CPU架构以及资源限制等与传统

台式机和服务器等设备不同的特性，攻击者往往会

专门开发针对物联网设备的恶意代码. 1.2节中，我

们将详细探讨这些特性给物联网恶意代码检测带来

的独特挑战.
 1.2　物联网恶意代码检测挑战

本节首先介绍了近年来活跃的物联网恶意代码，

然后结合物联网设备和运行在其上的恶意代码的特

性指出了基于人工智能的物联网恶意代码检测技术

面临的独特挑战.
著名的物联网恶意代码 Mirai在 2016年 10月的

网 络 攻 击 [23] 引 起 了 全 球 关 注 ， 大 量 运 行 嵌 入 式

Linux系统且使用弱密码或默认凭证的 IoT设备被

Mirai感染，并被组织成庞大的僵尸网络用于发动大

规模的 DDoS 攻击，攻击导致大半个美国互联网瘫

痪. 近年来，IoT平台的主要威胁依然是以Mirai、Gafgyt
等为代表的主流僵尸网络家族，也有陆续出现一些

变体和新家族如 Tsunami、Mozi、VPNfilter等 .  僵尸

网络家族也不再满足于挖矿和 DDOS攻击，2022年

发表的研究工作 [24] 提出一种被称为通过物联网操纵

需求（manipulation of demand via IoT, MadIoT）的新型

潜在攻击，此攻击表明物联网恶意代码已对国家的

基础设施构成了重大威胁.

Mirai、Tsunami、VPNfilter等物联网恶意代码已

被发现在多种 CPU架构上运行 [25-27]. 鉴于第 1.1节中

提到的不同物联网设备通常会使用大量不同的 CPU
架构的特性，攻击者可以通过在不同架构上编译恶

意代码，然后向使用不同架构的物联网设备广泛投

放，以实现大规模的攻击. 这为物联网恶意代码检测

带来了第 1个独特的挑战.

在不同 CPU架构上编译的程序具有不同的指令

集，在台式机等设备上基于人工智能的恶意代码检

测中，通常会选用一些特征来进行检测，例如可执行

连接格式（executable linking format, ELF）文件头的数

据特征和操作码等. 但这些特征依赖于编译程序的

系统所使用的 CPU架构 [27]. 这些特征高度依赖于特

定的体系结构，无法用于跨架构物联网恶意软件检

测. 因此，针对物联网恶意代码的检测需要选择跨架

构通用的特征，以解决大量来自不同 CPU架构的恶

意代码带来的挑战.

物联网设备的资源限制特性带来了基于物联网

的恶意代码检测的第 2个独特挑战. 当前的大多数物

联网设备，如可穿戴设备、智能家居、智能电表、无

人机集群等，由于设备体积小、能耗低，其可以使用

的资源受到限制. 例如，只拥有少量的内存空间、有

限的计算能力、低带宽以及低电量 [28-31]. 现有恶意代

码检测方法大多忽略了物联网设备资源受限的问题.

检测模型的复杂度往往较高，导致计算成本也高. 因

此，设计基于机器学习或深度学习的轻量级恶意代

码检测模型变得至关重要. 这些模型需要通过降低

算法复杂度等方式适应物联网设备资源的限制，从

而实现可部署性.

上述 2个物联网恶意代码检测所遭遇的独特挑

战，源自物联网的 CPU架构多样性以及物联网设备

的资源限制. 这 2种挑战是物联网设备限制挑战的 2

个方面.
此外，物联网恶意代码层出不穷，及时检测到恶

意代码攻击，提高检测模型的准确率，降低误报率，

也是物联网设备安全和恶意代码检测的一大挑战.
 1.3　物联网恶意代码检测常用数据集

由于物联网领域正处于蓬勃发展阶段，针对物

联网设备的攻击也层出不穷，基于人工智能技术的

物联网恶意代码检测研究使用多种数据集训练其设

计的机器学习或深度学习检测模型. 我们通过大量

的文献调研工作总结了检测工作中常用的物联网恶

意代码和恶意流量数据集.
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 1.3.1　物联网恶意可执行文件数据集

为了给未来的检测工作减少数据收集的负担，

本节介绍的物联网恶意代码数据集符合 3点要求：1）
数据集包含来自多种架构的恶意和良性二进制可执

行程序；2）数据集包含近年新构建的样本；3）数据集

开源可用，易于获得.
TWISC（Taiwan information security center）研究中

心 2021年发布的开源数据集 [32] 包含 36 328个样本，

包括各种来源的 ELF恶意软件和 19 975个良性软件，

其中样本来源的 CPU架构有MIPS、ARM、x86、Super-
H4和 PPC等 . 文献 [26]的工作包括收集并开源了一

个名为 Badthings的恶意样本的物联网恶意代码数据

集，此数据集排除了主要存在于服务器、台式机和笔

记本电脑中的 x86和 x86_64恶意软件以及安卓恶意

软件，包含来自多种 CPU架构的 1 66 772个恶意 ELF
二进制文件. 文献 [33]收集了另外一个包含来自不

同架构的恶意和良性样本的物联网数据集 firmware.
IoTPoT[6] 通过部署大量蜜罐截获物联网恶意代码样

本，开源并定时更新其数据集. 此外，VirusTotal[34] 和
VirusShare[35] 也是很多论文收集物联网恶意代码数据

的重要来源. 各种开源物联网恶意代码数据集展示

在表 1中.
 

Table 1　Open Source IoT Malware Datasets

表 1    开源物联网恶意代码数据集

数据类型 数据集 支持的 CPU架构 数据收集方式

可执行文件

TWISC[32] MIPS，ARM，PPC，SPARC，X86，X86_64 互联网下载

Badthings[26] MIPS，ARM，PPC，SPARC，SH4 互联网下载

firmware[33] MIPS，ARM，PPC，SPARC，X86，X86_64 互联网下载

IoTPoT[6] MIPS，ARM，PPC，SPARC，X86，X86_64，m68k 部署蜜罐捕获

VirusTotal[34] 多种常见物联网 CPU架构 用户自主提交

VirusShare[35] 多种常见物联网 CPU架构 部署检测设备捕获

流量数据包

IoT-23[36] 多种常见物联网 CPU架构 真实环境捕获

Bot-IoT[37] 多种常见物联网 CPU架构 实验室模拟

ToN_IoT[38] 多种常见物联网 CPU架构 真实环境捕获

MedBIoT[39] 多种常见物联网 CPU架构 真实环境捕获

Kitsune[40] 多种常见物联网 CPU架构 实验室模拟
 

 1.3.2　物联网恶意流量数据集

物联网恶意流量有较多开源数据集，IoT-23数据

集 [36] 收集了从飞利浦智能 LED灯、Somfy智能门锁

和亚马逊 Echo等多个设备上捕获的运行恶意软件和

良性程序时的 pcap文件 . 新南威尔士大学的研究人

员 [37-38] 贡献了 2个流量数据集，分别在实验室模拟现

实网络环境，部署恶意代码收集攻击数据，恶意代码

部署在智能气象站、智能冰箱、智能灯光控制、远程

车库门开关和智能恒温器等真实物联网应用场景中，

其中 Bot-IoT数据集 [37] 有超过 7 300万条流量数据 .
ToN_IoT数据集 [38] 由来自物联网传感器和 Ubuntu系

统等真实物联网设备的网络流量组成. MedBIoT数

据集 [39] 收集了 Mirai等僵尸网络在拥有 83个包括智

能锁、智能开关等设备的中型网络中的攻击流量.
Kitsune数据集 [40] 收集自一个包括恒温器、婴儿监视

器、网络摄像头、低成本的安全摄像头和门铃等物

联网设备在内的由 3台电脑和 9台物联网设备组成

的小型网络.

上述 5个物联网恶意流量数据集也展示在表 1
中，由于流量数据集从多种不同设备中获得，流量数

据在不同 CPU架构上也没有区别，因此统一标记的

流量数据来自多种常见物联网 CPU架构.

 2　物联网恶意代码检测技术分类方法

 2.1　现有综述论文分类方法

2008年，针对物联网设备的恶意代码首次被发

现 [41]，之后几年内才开始大规模出现并引起工业界

与研究人员的共同关注 [42-43]. 为了介绍当前的物联网

恶意代码检测分类方法，本节对现有的综述文章及

其物联网恶意代码检测技术的分类方法进行了介绍.
文献 [44]聚焦于跨架构物联网恶意软件检测和

分析方法，对着眼于解决多架构限制的机器学习物

联网恶意软件检测技术的最新研究进行总结，从静

态检测特征选取的角度进行了分类分析，将目前的

物联网恶意软件检测技术分为基于度量、基于图或
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树、基于序列和相互依赖 4种 . 基于度量的特征包括

ELF文件头、字符串、系统调用、操作码等，基于图

或树的特征表示包括控制流图（control  flow graph,

CFG）、函数调用图（function call graph, FCG）等，基于

序列的特征包括字节码、转换为图片等，相互依赖的

特征关注 ELF文件与外部环境之间的关系，包括二

进制文件的路径信息等. 然而，该综述的分类方案只

考虑了物联网恶意代码静态检测技术，没有考虑物

联网恶意软件检测领域中大量使用动态检测技术的

相关研究，并且只局限于总结面向跨架构限制的检

测技术，没有考虑针对物联网系统自身的其他特性

提出的更多恶意代码检测方案.

Ngo等人 [45] 对截止到 2020年的物联网恶意软件

静态检测的主要技术论文及其优缺点进行了综述，

他们将物联网恶意软件检测方法分为 2类：未使用

图的方法和基于图的方法. 这个分类考虑了现阶段

图神经网络的快速发展以及在恶意代码检测领域中

的大量应用，但是忽略了动态特征. 此外，随着近几

年物联网领域的飞速发展，物联网恶意代码领域也

有大量新的研究，但其可能没有涵盖最新的物联网

恶意软件检测技术.

文献 [46]将物联网恶意软件检测方法从使用的

技术角度分为基于区块链技术的检测、基于图像技

术的检测、基于机器学习的检测和移动恶意软件检

测. 但是文献 [46]的分类方法不够清晰，例如，基于

图像技术的检测本质上也是将二进制程序的特征转

换为图片形式表示，再使用机器学习技术检测，这也

属于基于机器学习检测的一部分.

文献 [31,47−48]探讨了近年来在保护用户数据

及 系 统 安 全 方 面 广 受 关 注 的 联 邦 学 习（federated

learning, FL）技术的研究现状，并对应用联邦学习进

行物联网恶意代码检测的工作进行了全面分析. 这

些文献主要关注在资源受限的物联网设备上应用联

邦学习进行检测工作，但对物联网恶意软件检测领

域的整体评估尚不完备.

文献 [43, 49]对 2008—2019年活跃的物联网恶

意代码及恶意代码家族进行了详细调研和梳理，并

分别提出了检测分类方案.

虽然现有的物联网恶意代码检测相关综述都很

好地总结了特定方向的工作，但是由于物联网领域

发展时间短，近年来针对物联网恶意软件的综述文

章较少，并且目前的综述文献大多聚焦于具体的检

测技术和方法，在较小范围内细分检测技术无法全

面展现整个领域当前的研究现状. 基于此，本文对

2018年以来发表的基于人工智能的物联网恶意代码

检测高质量工作进行调研，补充现有的综述工作，从

更高的角度提出涵盖范围更大的分类和总结.

 2.2　本文分类方法

为了提供一个全新的视角，使研究人员能够全

面了解物联网恶意代码检测技术的进展，本文对

2018年以来在网络与信息安全领域顶级会议和期刊

上发表的物联网恶意代码检测相关研究进行了调研.

对这些研究工作解决的问题、主要贡献、使用的机

器学习和深度学习算法、物联网恶意代码数据集以

及检测效果等方面进行了详细分析. 同时，本文提出

了一种新的分类方法，从物联网检测研究的主要动

机的角度进行分类，本文分类框架如图 4所示.

具体而言，相较于现有的综述文献所采用的特

定静态或动态分析技术，或是以人工智能算法模型

的角度进行分类，本文所提出的分类方法主要着眼

 

基于人工智能的物联网恶意代码检测

面向物联网设备限制缓解的检测 面向性能提升的物联网恶意代码检测
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Fig. 4　IoT malware detection taxonomy method proposed by this paper

图 4　本文提出的物联网恶意代码检测分类方法
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于基于人工智能的物联网恶意代码检测研究所致力

解决的主要问题，即研究动机. 如图 4左侧浅色阴影

框所示，物联网恶意代码检测的一类研究侧重于缓

解物联网设备特有的架构及资源限制带来的恶意代

码检测挑战，包括跨架构的恶意代码检测和针对物

联网设备资源限制的恶意代码检测技术. 如图 4右侧

无浅色阴影框所示，另一类面向检测模型性能提升，

这些研究从恶意代码检测的通用检测和分类方法入

手，通过使用不同的机器学习算法或特征，提高人工

智能算法模型的检测准确率，包括基于流量的恶意

行为检测和基于二进制可执行文件的检测技术.
面向物联网设备限制的恶意代码检测技术的主

要研究动机是解决物联网设备自身特性导致的恶意

代码检测限制. 如 1.1节中所述，随着物联网在各行

各业的不断普及，由于物联网领域的设备存在多样

性，而这些设备需要达到高性能、低能耗的标准和更

高的安全性要求，无法通过单一处理器架构满足多

种设备的不同需求，因而物联网领域存在多种处理

器架构. 物联网设备常用的处理器架构包括 MIPS、
ARM、PPC和 SPARC等，而物联网恶意软件可以在

异构设备 [50] 中传播，这使得运行在物联网设备上的

恶意代码的特性与台式机等设备中被限制在有限种

类的 CPU架构上运行的传统恶意软件不同 [26]，CPU
架构的差异导致相同的恶意行为呈现出不同的特

征 [27]，因此无法直接将其它设备上已经较为成熟的

机器学习恶意代码检测模型应用到物联网恶意代码

检测中. 这部分研究通过分析运行在不同架构上物

联网恶意代码的特点，选择新的恶意代码特征，提出

在多种架构中检测物联网恶意代码的方法. 另外，物

联网设备还具有资源有限、需要持续在线连接、缺

乏安全保护等独特的性质. 现有基于人工智能的恶

意代码检测方法大多没有考虑计算成本等问题，难

以直接部署到物联网环境中. 因此，设计可在资源受

限物联网设备上部署的轻量级且准确的恶意代码检

测框架也是当前本领域的一个热门研究方向.
除了面向物联网设备和环境独有的特性和限制

而设计的检测技术，一部分研究面向物联网恶意代

码检测模型的性能提升，其主要研究动机是通过更

好地设计检测算法提高现有的物联网恶意代码二进

制可执行文件检测方法的准确率和检测效率，减少

检测系统的漏报和误报，以及通过基于流量的检测

及时检测攻击行为以减少系统安全保障开销.
本文提出的分类方法涵盖了物联网恶意代码检

测相关研究工作重点关注的 2个方面，即物联网设

备特性导致的检测技术需要解决的问题和通用恶意

代码检测技术在提高检测模型准确率方面有待完善

等一般性问题. 首先，如 2.1节中所述，与其他方法相

比，本文分类方法涵盖了物联网恶意代码检测的相

关研究，体现了物联网环境和设备独有的特点，而其

他分类方法与普通的恶意代码检测分类思路基本类

似. 其次，现有的分类方法过分聚焦于具体的人工智

能算法，如基于联邦学习的检测技术等，并在更小的

范围内细分检测算法，而没有关注物联网领域更高

层次的特性. 此外，本文提出的分类方法可以充分体

现当前物联网恶意代码研究面临的问题，而现有的

分类方法无法为未来的研究提供基于物联网设备特

性的发展趋势分析，因此本文分类方法更适合物联

网安全领域.

 3　面向物联网设备限制缓解的恶意代码检测

物联网设备广泛存在于日常生活使用的物品中.
与传统的台式机、笔记本电脑、智能手机等设备不

同，物联网设备由于应用环境的多样性，采用了多种

流行的 CPU架构和操作系统. 同时，与传统计算设备

相比，物联网设备的体积通常较小，这限制了其可用

的计算资源和内存空间等资源. 这些特性导致一般

基于人工智能的恶意代码检测技术难以直接应用于

物联网设备上. 为了解决物联网设备的多种架构和

资源限制问题，恶意代码检测方法通过有针对性的

特征选择和算法设计，提出了适用于物联网环境的

高性能恶意代码检测技术.
 3.1　跨架构检测技术

物联网设备使用多种 CPU架构，常用的架构有

十多种 [51]，这导致了在不同架构上编译的物联网恶

意软件之间的差异，使得安全人员无法直接使用传

统的 Windows或移动环境中的分析方法检测物联网

恶意代码 [51-52]，也无法将在某个设备上获得的恶意

样本集直接应用于面向物联网恶意代码检测的人

工智能算法 . 为了进行跨架构物联网恶意软件检测，

可以使用包含大量来自不同 CPU架构的恶意软件

样本的数据集，选择跨架构恶意软件特征，训练机

器学习检测模型区分良性和恶意样本 . 实现跨架构

检测技术的核心在于选择可以跨架构检测出物联

网恶意代码的特征，设计高性能的模型，以及使用

包含大量不同 CPU上编译的物联网恶意代码样本

数据训练模型 . 本节首先梳理了当前研究中用到的

跨架构物联网恶意代码数据集，然后从研究工作使
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用的不同跨架构特征角度对相关研究工作进行了

梳理 .
 3.1.1　结合操作码的融合特征

操作码是计算机程序的机器语言指令的一部分，

用于指定下一步要执行的操作 [53]. 操作码指令体现了

程序运行时要执行的行为和函数调用等操作. 使用

操作码特征进行恶意代码检测的技术最初由 Bilar[54]

提出，近年来出现了很多基于操作码的恶意代码检

测工作，这些工作结合了操作码的出现频率 [55]、

操作码序列 [56]、基于图像的操作码 [57] 等特征，采用精

心设计的机器学习和深度学习算法. 在这些工作中，

所选取的特征在很大程度上决定了检测模型的效果.
然而，目前许多研究工作主要依赖于单一特征的恶

意代码机器学习检测技术. 这些研究工作 [58] 报告的

恶意代码检测准确率在 94%~96%，但这些方法通常

需要较长的处理时间和较大的计算量 [59]. 因此，操作

码作为一种有效特征在恶意代码检测领域被广泛应

用于基于机器学习的检测模型 [54-57,60-61]，在物联网恶

意代码检测中也得到了应用.
面对大量运行在不同架构中的物联网恶意代码，

不同 CPU导致来自同一家族的恶意代码的操作码存

在一定的区别. 由于单一的操作码特征无法高效准

确地实现检测，解决跨架构问题的物联网恶意代码

检测方法在使用操作码特征的同时，结合了物联网

恶意代码二进制程序的其他特征，实现了融合特征

选择，并结合机器学习和深度学习模型来实现物联

网恶意代码的跨架构检测.
日本国家信息和通信技术研究所的研究团队 [25,52]

在他们的检测工作中选取了操作码和程序运行时的

API调用序列特征. 他们依据先前研究的发现 [62],即加

壳后的二进制程序熵值会明显提高，首先计算数据

集中每个二进制程序的熵以判断样本是否加壳并从

数据集中删除加壳的样本. 然后使用 IDA得到程序

的汇编代码，从中提取操作码序列，同时在沙箱中使

用 strace命令记录样本运行时的 API调用序列，并使

用 N-gram算法处理操作码和 API调用序列 . 文献 [6]
在 2个工作中分别应用支持向量机（support vector machine,
SVM）和 k-最近邻（k-nearest neighbor, kNN）算法检测

从 IoTPOT收集的跨架构物联网恶意代码样本，实验

结果显示，操作码特征在 ARM架构上的检测效果优

于 API特征，而 API特征在 MIPS上的检测效果略优

于操作码特征. 文献 [6]对检测跨架构物联网恶意代

码的特征的方法的有效性进行了分析和验证，但是

没有考虑加壳的恶意样本，很难保证在真实物联网

环境中的检测效果. Tien等人 [63] 实现了跨指令集架

构（instruction  set  architectures,  ISAs），即跨 CPU的物

联网恶意代码检测. 他们选取操作码指令与 ELF文

件的相关属性这 2组特征，其中包括架构名称、文件

大小、外部库、是否加壳、函数数量、是否连接网络

等 7个 ELF文件特征，以及逻辑、控制、内存、堆栈、

输出、算数等不同功能类型的 12个操作码特征，并

在包含 30 000多个跨架构 IoT恶意软件样本的数据

集中验证了所选特征的有效性，训练和测试了 3种

机器学习模型，其中 CNN取得了最好的检测效果，

在物联网恶意代码家族分类中得到 98.37% 的检测准

确率. 此工作同样受限于使用的脱壳技术，无法检测

使用复杂反汇编技术的恶意软件.
2020年，Vasan等人 [58] 提出了一个检测跨架构物

联网恶意代码威胁的模型，采用基于操作码和信息

增益（information gain, IG）的异构特征选择方法以学

习不同层次的语义特征表示，信息增益可以对抗恶

意代码常用的垃圾代码混淆，从而准确地检测跨架

构的物联网恶意软件. Vasan等人又提出了名为 MT-
HAEL的轻量级堆叠集成模型，使用可以在 MIPS、
ARM、PPC和 Intel X86-64等架构上传播的 15 482个

恶意代码样本和同样来自多种 CPU架构的 5 655个

良 性 样 本 组 成 的 大 数 据 集 上 进 行 训 练 和 测 试.
MTHAEL集成了 RNN和 CNN这  2个子网络，把他

们嵌入到多头神经网络中，以更好地结合来自每个

子网络的预测. 文献 [58]所提的方法在跨架构样本

检 测 中 得到 97.02% 的 高 检 测 准 确 率 ， 并 验 证 了

MTHAEL面向对抗性攻击的鲁棒性.
除了 API调用等特征，其他层面也存在不依赖于

平台架构的特征，中间表示（intermediate representation,
IR）就是其中之一. Vex中间表示在Valgrind[64] 和Angr[65]

等著名的程序分析工具中被使用，文献 [59]基于 Vex
中间表示和基于控制流特征提取的动态 [33]（control
flow-based features extraction dynamic,  CFD）规划算法

实现了一种跨架构 ELF文件特征选择方法，此方法

从操作码对应的 IR语句中的 Vex中间表示，调用 N-
gram算法提取基于控制流的特征，然后使用本文工

作中收集的开源混合架构数据集训练了一个基于支

持向量机的物联网恶意代码检测模型. 基于中间表

示的跨架构物联网恶意软件检测方法目前还很少，

未来值得被进一步探索.
 3.1.2　字节序列

字节序列是恶意代码检测中经常被使用的特征

之一 [66-67]，在物联网恶意软件检测中也有应用 . Wan
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等人 [68-69] 在 2020年的 2项基于机器学习的检测工作

中，同样使用了字节序列特征. 他们从 ELF程序的入

口点开始提取字节作为算法的输入，使用 N-gram算

法处理字节序列表示为数值向量，在由 7种不同

CPU架构的超过 2万多个样本组成的数据集上训练

支持向量机分类器. 文献 [70]通过对不同 CPU上物

联网恶意代码样本的详细分析，基于程序主要功能

启动时源代码在相同的恶意软件家族不同变体中通

常不会改变这一原理，选取恶意软件入口点的字节

序列特征，从跨架构恶意代码样本中提取特征后，训

练了一个精心设计的 Bi-GRU-CNN检测模型，实验

结果证明选取的字节序列特征能够准确地区分恶意

软件和良性软件. 但是基于字节序列特征的方法无

法处理加壳的恶意代码，当前的工作大多基于物联

网恶意软件还没有大规模使用混淆技术这一发现 [70]

而开展研究.
 3.1.3　可打印字符串

ELF文件中的可打印字符串具有跨平台泛化能

力，同时具有高可访问性和高可理解性 [27]，具体来说，

可打印字符串包含与源代码密切相关的基本识别

信息，因此可以捕获不同 CPU架构上编译的同一系

列恶意软件的共同特征 . 此外，研究人员可以直接

从恶意软件的二进制文件中提取可打印字符串，特

征提取效率较高且不需要耗费大量内存和计算资

源 . 由 3.1.1节可知，二进制文件的操作码依赖体系

结构，需要结合其他特征才能取得较好的检测效果，

而可打印字符串特征可以直接体现运行在不同

CPU架构上的恶意软件样本的共同特征，不需要结

合二进制程序的其它特征即可应用于物联网恶意

代码检测模型 .
Alhanahnah等人 [50] 使用 N-gram算法从 ELF文件

中提取可打印字符串序列特征，额外选取了二进制

程序汇编代码的函数总数、指令总数、重定向指令

数、算术指令数、逻辑指令数、传输指令数等 6个高

级统计特征与可打印字符串序列一起应用于跨架构

物联网恶意软件检测模型. 文献 [27]从 ELF文件的

函数名称、API名称、代码和代码注释中提取了可打

印字符串，以及可打印字符串的数量和长度等特征，

在从 VirusTotal[34] 收集的 12万个运行在 x86、MIPS、
ARM、SPARC、x86-64、PPC和未知类型的 CPU架构

上的恶意软件 ELF文件上提取可打印字符串特征，

训练和测试了包括支持向量机在内的 3个机器学习

分类模型. 此项研究工作的实验充分验证了所提出

的方法在跨架构 CPU样本上的性能，训练模型时使

用来自 x86、ARM和 MIPS等 3种常见的 CPU架构

的样本作为训练集，并使用未知架构和应用较少的

架构样本作为测试集，模型得到了平均 98% 的检测

准确率，同时也减少了训练时间.
 3.1.4　其他特征

除了被应用最多的操作码和可打印字符串特征，

解决跨架构问题的物联网恶意代码检测相关工作中

还选取了其他一些特征，包括函数调用图 [71]、系统调

用函数 [72] 等.
Wu等人 [71] 首先使用 Radare2[73] 对输入二进制文

件执行静态分析并创建函数调用图，使用 Graph2vec[74]

对从物联网恶意软件二进制文件中提取的 FCGs进
行图嵌入；然后将图嵌入特征与图结构特征相结合，

建立物联网恶意软件族分类的训练模型. 为验证所

提方案的有效性和效率，在一个包含超过 10万个物

联网恶意软件样本的数据集上进行了实验. 这些恶

意软件样本分别针对 7种不同的 CPU架构进行了编

译. 实验结果显示，支持向量机算法的分类性能最好，

在跨架构数据集上 5折分层交叉验证的准确率达到

了 98.88%，但是基于函数调用图的方法需要较长的

时间从 ELF文件中提取图，在大数据集中会造成很

大的时间消耗. Li等人 [75]也提取二进制文件的函数

调用图，在涵盖 5种不同处理器架构的数据集上训

练了一个基于图神经网络（graph neural network, GNN）

的跨架构物联网恶意软件检测系统.
文献 [76]首先构建物联网恶意软件的系统进化

树，接着应用基于最小描述长度（minimum description
length, MDL）准则的新聚类算法处理待测样本，此研

究的一个优点是考虑了恶意样本每天都在快速大量

增加的现状，为了保证检测模型对新恶意样本的检

测能力，提出了一种直接添加样本的在线处理算法，

通过跳过系统进化树重建降低实际操作的计算量，

同时保持了恶意代码聚类精度.
物联网恶意代码检测工作大多基于静态分析，

基于静态分析可以直接对二进制程序进行反编译及

分析等操作，但是静态分析无法直接分析加壳或混

淆的恶意代码，此类程序可以使用动态分析. 文献 [72]
使用单一系统调用集特征实现物联网恶意代码检测，

此项研究检测了在 ARM和 Intel X86-32上编译的恶

意代码，通过创建 2个使用对应 CPU的虚拟机以实

现动态检测，选取样本在虚拟机中运行时由 strace命
令跟踪和记录下来的系统调用作为特征，训练了一

个名为 MDABP的基于平台即服务（platform as a ser-
vice, PaaS）的物联网恶意软件检测模型 . 但是该工作
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仍然面临很多问题，如创建虚拟机的过程比较复杂

耗时，部分样本无法在虚拟机上运行等，这些问题都

在都在一定程度上影响本文方法的实际部署.
 3.1.5　小　结

在 3.1节中我们讨论了面向大量跨架构样本的

物联网恶意软件检测工作，并总结在表 2中 . 当前解

决物联网恶意软件跨架构问题的方法通过对不同

CPU上编译程序的分析研究，选取字节序列、可打印

字符串、控制流图等特征，并设计基于不同机器学习

算法的检测模型，在大规模跨架构恶意样本数据集

上得到了高准确率，但是仍存在当前大多数基于静

态分析的跨架构检测方法无法应对混淆或加壳的恶

意代码，基于动态分析的跨架构检测方法存在着不

可以统一部署的虚拟机环境等不足.
 

Table 2　Comparison of AI-based Cross-Architecture IoT Malware Detection Techniques

表 2    基于人工智能的跨架构物联网恶意代码检测技术对比

数据来源 特征类别 人工智能算法 数据集 支持的架构 年份

文献 [25] 操作码及 API SVM，kNN IoTPOT ARM，MIPS，MIPSE 2019

文献 [52] 操作码及 API SVM，kNN IoTPOT ARM，MIPS，MIPSEL 2018

文献 [59] 操作码及 CFG SVM firmware ARM，MIPS，PPC，SPARC，X86，X86_64 2019

文献 [63] 操作码及 ELF文件特征 CNN VirusTotal ARM，MIPS，PPC，SPARC 2020

文献 [58] 操作码及 IG RNN-CNN IoTPoT，VirusShare ARM，MIPS，PPC 2020

文献 [68] 字节序列 SVM VirusTotal ARM，MIPS，PPC，SPARC，X86、X86_64 2020

文献 [69] 字节序列 SVM VirusTotal ARM，MIPS，PPC，SPARC，X86，X86_64 2020

文献 [70] 字节序列 Bi-GRU-CNN TWISC ARM，MIPS，X86，SuperH4，PPC 2022

文献 [50] 可打印字符串 聚类 IoTPOT ARM，MIPS，PPC，SPARC 2018

文献 [27] 可打印字符串 RF，kNN，SVM VirusTotal ARM，MIPS，X86，X86-64，PPC，SPARC 2020

文献 [71] 图相关特征 RF，kNN，SVM，MLP，LR VirusTotal ARM，MIPS，SPARC，X86，X86-64，PPC 2023

文献 [75] 图相关特征 GNN ARM，MIPS，SPARC，PPC，X86-64 2021

文献 [72] 系统调用 KMM VirusTotal ARM，Intel X86 2023
 

 3.2　面向资源限制的检测技术

大部分物联网设备计算资源非常有限并且内存

空间很小 [28,30-31,77]. 这些物联网设备上的资源限制导致

目前许多适用于通用计算设备的安全防护功能难以

在物联网上实现 [18,78]，严重制约了物联网安全的发展.
因此，设计计算复杂度低、耗能少，占用内存少的可

以缓解资源限制的恶意代码检测系统对于物联网安

全是至关重要的.
 3.2.1　面向计算资源限制的检测技术

传统的基于机器学习的恶意代码检测方法主要

依赖于特征工程, 为了提高准确率，这些方法会从恶

意软件文件中提取大量不同类型的特征，给分类带

来了很高的复杂性 [79]. 此外，一般的基于深度学习的

恶意代码检测方法，模型复杂且计算成本大，在智能

城市、智能家居、智能医院等物联网环境中是不可

持续的 [80]. 面向计算资源限制的检测方法从选取低维

特征和降低算法的复杂度的角度进行了研究.
文献 [79,81−82]均通过降低特征维度的方法减

少它们的物联网恶意代码检测技术对资源的消耗.
Qiao等人 [79] 的方法基于 Word2Vec[83] 算法，Word2Vec

由谷歌公司开发，是当前比较流行的使用神经网络

进行词嵌入的技术. 他们使用 Word2Vec算法提取二

进制程序的十六进制字节和汇编指令的词向量，将

每个样本中提取出的向量连接得到新的特征向量，

然后训练基于多层感知器（multilayer perception, MLP）
的检测模型. 该方法在特征提取阶段既不需要专家

经验，又不需要数据依赖，在降低特征维数的同时避

免了过度拟合的问题.
文献 [81]通过精心设计的特征工程方法降低物

联网恶意代码流量数据的特征维度，该文献分别使

用了基于相关性的 4个统计指标，即方差分析、皮尔

逊相关系数、互信息和卡方检验，在特征工程之后设

计了在各个特征之间进行投票的阶段，最终选择了

19个特征 . 该文分别训练了 3种集成和 6种非集成

机器学习模型，支持向量机模型和随机森林（random
forest, RF）模型得到了 100% 的检测准确率. 但是该文

献只在 1个物联网数据集上评估了检测模型，模型

的鲁棒性和泛化能力未被验证. Lee等人 [82] 将每个操

作码都转换成一个根据其功能分类的操作码类别，

从操作码序列中新提取了 3种类别特征：操作码分
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类序列、操作码分类熵直方图和最大序列模式. 与一

般的操作码序列特征相比，基于操作码类别的 3种

特征表示所需的数据量更少，因此对计算资源的需

求较少，同时较低的维度具有训练时间更短的优势.
降低特征维度的方法还包括基于恶意样本的视觉表

示 [80,84]、设计耗费较低计算成本的图像表示方法和特

征提取方法，结合人工智能方法实现资源受限物联

网设备上的恶意代码检测. 基于视觉表示的恶意代

码检测方法均基于一个假设，即物联网恶意代码的

视觉表示与良性程序有明显区别. Dhanya等人 [84] 将

可执行文件的字节码生成为 256×256的Markov矩阵，

将矩阵转换为图像，其中字节序列转换为像素，得到

256×256的图像 . 使用处理得到的图像训练卷积神经

网络（convolutional neural network, CNN），训练数据集

包括了混淆的恶意代码，实验的结果证明了以二进

制程序的 Markov图像为输入的 CNN模型对物联网

恶意代码的混淆和概念漂移具有弹性. 文献 [80]提
出了基于蚁群优化器（ant clony optimization，  ACO）的

特征选择方法，该方法使用物联网恶意代码网络流

量的视觉表示作为模型的输入，在使用低维度特征

的同时提升了支持向量机分类器的检测结果.
降低算法复杂度方面，Phu等人 [85] 针对早前基

于 CFG结构图提取特征的检测方法存在 NP-hard难

题并且算法复杂度高的问题，提出了基于动态规划

的 C500-CFG算法，使用 Angr[65] 的 CFGEmulated方法

提取 ELF文件的 CFG，在包含 7 000个 MIPS架构上

运行的 ELF程序的数据集中使用 C500-CFG算法构

建 C500树，使用 N-gram算法提取 C500树的控制流

特征，提取特征的平均时间为 10 s，最长特征提取时

间为 40 s. 实验结果表明 N-gram算法速度更快，并且

使用更少的内存，适用于计算资源受限的物联网环

境.  在 C500-CFG算法的基础上，Phu等人 [33] 提出了

CFD算法并将 CFD算法应用于 MIPS架构样本的检

测. 进一步地，将 CFD算法与 ELF二进制文件的中间

表示结合，实现了低算法复杂度的跨架构恶意软件

检测的特征选择方法 CFDVex.
 3.2.2　面向内存限制的检测技术

物联网设备为了便于使用、移动和部署，一般体

积较小，这导致物联网设备的内存和存储空间通常

会受到限制 [47,86]. 有限的内存容易溢出，使一般基于

机器学习的恶意代码检测系统难以被直接部署在物

联网设备中. 面向内存限制的检测技术 [27,87] 精心设计

了轻量级模型，实现内存占用更小、速度更快的物联

网恶意代码检测系统.

2021年，Giaretta等人 [88] 实现了一种名为 LiMNet
的新型轻量级记忆网络（memory networks）检测物联

网恶意软件流量以进行僵尸网络早期检测，不同于

一般以网络数据包为中心的设计方法，LiMNet以物

联网设备为中心，使用记忆网络的组件理解每个物

联网设备的行为. 检测模型的输入是构建的特征图，

节点是物联网设备，节点之间的交互根据网络数据

包的源地址和目的地址确定，LiMNet从图中节点之

间的交互流中提取因果关系，将相关的节点级信息

存储在内部结构中，并使用这些信息来识别僵尸程

序. 文献 [87]同样设计了一个轻量级网络，在将二进

制文件原始字节转换成的 Markov图像的基础上，针

对物联网设备内存受限的特点修改了经典的卷积神

经网络，提出了轻量级卷积神经网络（lightweight
convolutional  neural  network,  LCNN），该网络在 CNN
中加入了深度卷积（depthwise convolution）和通道洗

牌（channel shuffle），其卷积层的设计与著名的轻量级

网络 ShuffleNetV2[89] 基本相同，但是单元数量更少 .
与其他基于深度学习的方法相比，LCNN模型的大小

只有 1 MB，而 VGG16的模型有 552.57 MB，由此可见，

LCNN可以在保持准确性的同时显著减少训练模型

所需的资源消耗.
 3.2.3　面向电力限制的检测技术

由于物联网设备受到体积和硬件限制的原因 [90]，

用于给物联网设备供电的电池通常容量不高，并且

许多物联网设备在部署后，电池一般不需要短期更

换，因此设备上程序的运行受到电量的限制. 轻量级

和高速的检测模型可以解决电力资源限制问题，然

而，最近的研究 [91-93] 提出了更有效的方案，这些检测

方案可以独立于设备可用资源进行部署，从根源上

规避了物联网环境中部署检测系统受到的电力资源

限制问题.
文献 [91]以嵌入式设备的电磁辐射为分析对象，

选择树莓派 2B作为目标设备，在执行恶意代码时检

测设备外部的电磁辐射，处理数据中的噪声，并使用

软件分析保护机制扩展后的数据集来训练卷积神经

网络模型. 此检测模型不依赖设备和系统架构，也不

会导致物联网设备的计算开销，并且实验结果也证

明了此模型对于未知的混淆样本具有较高的鲁棒性.
DeepPower[92] 监控被用于保护设备的功率信号，通过

分析侧信道功率信号推断物联网恶意软件活动，首

先快速检测出可疑功率信号，然后使用基于注意力

的 Seq2Seq模型实现对可疑信号的细粒度分析. 训练

的深度学习模型在检测 Mirai恶意软件时体现了很
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好的鲁棒性，可以及时检测物联网恶意代码入侵.
Azmoodeh等人 [93] 通过监控物联网设备的电量使用

情况实现检测. 通过记录所有运行的进程的电量消

耗情况，使用电量消耗数据训练支持向量机模型，实

现了检测.
 3.2.4　小　结

在 3.2节中我们分类介绍了目前以解决物联网

设备受到计算资源、内存空间以及电力资源等限制

为研究动机的物联网恶意代码检测方法，并总结在

表 3中. 当前针对物联网资源限制的研究工作相比传

统的基于机器学习或深度学习的方法，只需要少量

的计算资源和内存资源，检测速度快. 但是，当前模

型大多侧重于解决资源限制问题，只在来自单一架

构的数据集上训练和测试模型，没有在不同架构上

编译的恶意程序中验证模型的检测效果，模型的鲁

棒性和泛化能力有限.
 

Table 3　Comparison of Resource-constrained AI-based IoT Malware Detection Techniques

表 3    基于人工智能资源限制的物联网恶意代码检测技术对比

数据来源 资源限制类别 限制缓解方案 特征选择/处理方法 人工智能算法 年份

文献 [79] 计算资源限制 降低特征维度 Word2Vec MLP 2021

文献 [80] 计算资源限制 降低特征维度 ACO SVM 2023

文献 [81] 计算资源限制 降低特征维度 相关性分析 Random Forest，Bagging，Stacking，SVM，LR，kNN 2021

文献 [82] 计算资源限制 降低特征维度 无 SVM，Random Forest，Decision Tree 2023

文献 [84] 计算资源限制 降低特征维度 图像化 CNN 2023

文献 [33] 计算资源限制 降低算法复杂度 N-gram CFD 2020

文献 [85] 计算资源限制 降低算法复杂度 C500-CFG SVM 2019

文献 [88] 内存限制 设计轻量级模型 无 LiMNet 2021

文献 [87] 内存限制 设计轻量级模型 图像化 LCNN 2021

文献 [91] 电力限制 设计可独立于物联网设备部署的检测 图像化 CNN 2021

文献 [92] 电力限制 设计可独立于物联网设备部署的检测 过滤电信号噪声 Seq2Seq 2020

文献 [93] 电力限制 设计可独立于物联网设备部署的检测 无 SVM 2018
 

 4　面向性能提升的物联网恶意代码检测

第 3节详细介绍了物联网设备和环境所面临的

挑战和限制，并针对解决物联网设备特性带来的恶

意代码检测问题进行了研究，取得了一系列的研究

成果 . 而本节主要介绍旨在提高所使用的机器学习

和深度学习模型性能和检测效果的物联网恶意代

码检测工作 . 这些工作针对恶意代码检测领域的一

般性问题，主要关注于提升基于人工智能算法的检

测方法的准确率，降低误报率以及提高检测速度等

方面 .
在本节中，我们根据所分析对象的不同，将基于

通用技术的研究工作划分为基于二进制可执行文件

的检测技术和基于流量的检测技术 2类. 这 2类检测

技术均将机器学习或深度学习用于物联网恶意代码

检测，并通过选择不同的特征或修改人工智能模型

来提高检测效果.
 4.1　基于可执行文件分析的检测性能提升

在物联网环境中，绝大多数物联网系统依赖于

基于 Linux的操作系统，其上运行的程序为 ELF文

件 [94]，分析物联网系统中的恶意 ELF文件并结合深

度学习算法实现检测系统已经是物联网安全领域的

重要部分. 除针对物联网环境和设备的跨架构和资

源限制特性的检测方法外，基于二进制可执行文件

的检测技术还解决恶意代码检测面临的一些普遍问

题，包括提高模型检测效果和模型对攻击的鲁棒

性 [95-100]、检测使用各种混淆技术的恶意代码 [101-103] 等，

另有一小部分工作通过对 ELF文件的详细分析，对

比了同为 ELF文件的物联网恶意代码与安卓恶意代

码 [104-105].
Dib等人 [96] 从可执行二进制文件中提取可打印

字符串特征并结合二进制文件转换成的图片，以及

使用超过 7万个最新的物联网恶意代码样本训练了

一个结合 CNN和长短期记忆（long short-term memory,
LSTM）网络的检测模型，模型的准确率较现有方法

有所提升，但是此方法没有考虑混淆的恶意代码样

本 . 类似地，文献 [99]同样使用待测样本转换成的

RGB图片作为其检测模型的输入，并利用深度迁移

学习，通过融合ResNet18[106]、MobileNetV2[107] 和Dense-
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Net161[108] 这 3个卷积神经网络，提高了模型的检测

和分类性能 .
另一方面，OGCNN-RWD[98] 是一种基于最优图

卷积神经网络的勒索软件检测技术，OGCNN-RWD
使 用 图 卷 积 神 经 网 络（graph  convolutional  neaval
network,  GCNN）模型，通过和谐搜索算法（harmony
search  algorithm,  HSA）进行参数选择 .  模糊模式树

（fuzzy pattern tree, FPT） [109] 在物联网恶意代码检测中

也得到了应用，该树状结构具备处理模糊性和不可

见条件的能力，提高了模糊方法对恶意代码变化的

鲁棒性. 此外，文献 [97]提取控制流图相关特征并输

入模糊模式树，实验结果表明使用模糊树和快速模

糊树方法的检测结果优于使用支持向量机、决策树、

k 最近邻和随机森林等其他机器学习算法. 但是模糊

模式树算法计算复杂度高，运行时间长，不便于在物

联网环境中实际部署. Yumlembam等人 [100] 提出基于

图神经网络（graph neural network, GNN）的分类器用

于检测恶意软件. 他们的研究表明，基于GNN的检测模

型鲁棒性较差，针对此问题，他们引入了名为 VGAE-
MalGAN的对抗样本生成模型，并通过实验证明使

用 VGAE-MalGAN生成的对抗样本进行再训练可以

提高检测方法的鲁棒性.
面向物联网架构及资源限制的恶意代码检测技

术侧重于解决物联网环境和设备特性对恶意代码检

测系统造成的限制，但未考虑使用混淆技术的恶意

代码对检测方法造成的影响 [25,27,50,70]. 因此，面向性能

提升的物联网恶意代码检测工作 [101-103] 针对这一问

题展开了探索，提升了在混淆恶意样本上的检测准确率.
Darabian等人 [101] 采用序列模式挖掘技术，提取

二进制可执行样本操作码序列的最大频繁模式作为

特征，并利用开源的多态恶意软件创建工具构建了

6个多态恶意代码数据集，在这些数据集以及来自

ARM架构的恶意样本集上，他们训练了包括 k-最近

邻、支持向量机在内的多个机器学习模型. 为了减轻

使用多态和代码混淆技术的恶意代码对标准检测方

法的影响，文献 [102]提出了基于迁移学习的预训练

Inception-v3模型检测框架，该框架能够对模型进行

微调，其输入为恶意代码二进制文件转换成的 RGB
图片. 实验证明，基于图像的恶意软件模型不需要特

征工程，构建速度快，能够对抗代码混淆，并且在各

项指标上优于使用类似技术的其他方法.
2-MaD[103] 是一种 2阶段的物联网恶意代码混合

检测方案，旨在部署于智能城市环境中以保护物联

网设备免受混淆恶意软件的攻击. 2-MaD首先在第 1

阶段执行静态分析，提取样本的操作码特征，训练双

向长短期记忆（bidirectional long-short term memory, Bi-
LSTM）模型进行检测 . 随后，在第 2阶段中，对可能

被静态分析误报为良性的恶意代码进一步地动态分

析，提取虚拟机的行为日志中的进程内存信息，训练

EfficientNet-B3[110] 模型再次检测恶意代码 . 相较于单

一的静态检测或动态检测，该方法具有更低的误报

率，但是由于在动态分析阶段执行一个样本需要 2
min时间，2-MaD技术的时间消耗大. HyMalD[111] 是另

一个混合检测工具，与 2-MaD不同，HyMalD同时执

行基于静态分析和基于动态分析的物联网恶意代码

检测. 静态检测部分提取物联网恶意代码的操作码

特征训练了 Bi-LSTM 模型；动态检测部分提取样本

在沙箱中运行产生的进程、文件和注册表行为作为

特征并转换为 RGB图像训练 SPP-Net模型 [112]. 实验

结果显示，相较于单一的静态检测方法，HyMalD具

有较低的漏报率和更高的准确率.
物联网系统主要运行基于 Linux系统的 ELF文

件，而攻击安卓系统的恶意软件也基于 Linux系统[105].
随着物联网设备的普及，分析物联网恶意软件与其

他基于 Linux系统的恶意软件之间的差异有助于构

建更有效的检测系统.
文献 [104]通过提取物联网和安卓恶意代码样

本的控制流图，并从图的大小、直径、最短路径分布、

节点数量和中介中心性等图论相关的图属性对 2种

恶意代码样本进行对比分析，发现安卓恶意软件的

节点数量更多，与物联网恶意软件相比安卓恶意软

件具有更高的复杂性. Alasmary等人 [105] 的研究是在

文献 [104]工作基础上的扩展，他们分别分析了近 3 000
个物联网和安卓恶意软件样本以及良性样本数据的

控制流图相关特征，并提取了平均最短路径、度中心

性和中介中心性等具有高区分度的特征. 然后，他们

利用机器学习和深度学习方法训练了基于这些特征

的物联网恶意代码检测模型，其中卷积神经网络检

测模型得到了误报率最低且准确率最高的实验结果.
然而，这一系列对比研究的不足是因为没有考虑其

检测模型对代码混淆和对抗样本攻击的鲁棒性.
 4.2　基于流量分析的检测性能提升

很大一部分物联网恶意软件以僵尸程序的形态

出现 [113]. 一旦感染物联网设备，僵尸程序会与攻击者

的命令与控制（command and control, C&C）服务器进

行通信，并根据黑客的指令执行恶意攻击，如 DDoS
攻击等 [114]. 僵尸网络是由被僵尸程序感染的设备组

成的网络 [115]. 随着物联网设备部署数量的迅速增加，
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针对物联网的 DDoS攻击流量也达到了前所未有的

水平 [116-118]. 及时检测此类攻击并断开受感染设备与

网络的链接对物联网安全至关重要. 基于流量的检

测是对设备上运行的二进制可执行程序检测系统的

补充，它使安全管理人员可以在攻击发生的早期阶

段实时发现可能的恶意行为，并减少系统安全保障

开销.
基于流量的检测通常被视为基于动态特征的行

为检测技术，在物联网恶意代码检测领域中，由于僵

尸程序的广泛存在，也有一些基于流量的恶意行为

检测方法研究 [15,114,119-124]. 例如，N-BaIoT[119] 从受感染

的物联网设备中提取网络行为快照，并使用深度自

动 编 码 器 检 测 异 常 网 络 流 量.  Jamal等 人 [15] 利 用

ToN_IoT数据集 [38] 提取网络数据包的源端口、目的

端口、时间戳、链接状态等特征，并训练了基于深度

学习的检测模型.  Alharbi等人 [122] 使用主成分分析

（principal component analysis, PCA）方法对特征进行降

维，并利用开源的 IoT-23 数据集 [36] 提取特征后训练

随机森林分类器，以提高机器学习模型的检测性能

并降低过拟合的风险. 文献 [121]将关联规则学习 [125]

应用于物联网流量分析，除了选取流量包的端口等

特征，还使用其他报头信息并行进行所有报头信息

规则挖掘，以便检测未知恶意流量.
文献 [114]将 FastGRNN[126] 用于物联网恶意代

码产生流量的检测，FastGRNN相比于传统的 RNN

模型具有更低的复杂性，能够提供快速的训练和攻

击检测能力 .  分布式模块化的检测方案 EDIMA[120]

不仅包含基于机器学习算法的检测模型，而且包括

一个定期使用新捕获的流量重新训练机器学习模

型的模型构造器模块和一个数据包流量特征数据

库，EDIMA用于存储提取的已知恶意数据特征向量

列表并及时更新，通过定期进行模型重新训练以应

对大量新型物联网恶意代码引起的概念漂移等问

题 . 物联网恶意软件分析系统 BOTA[124] 是基于机器

学习和基于规则的异构分类器的集合，可在高速计

算机网络上对受感染的物联网设备及时实现可解

释的检测 .
 4.3　小　结

本节对第 4节中介绍的物联网安全领域面向性

能提升和基于通用人工智能技术进行的恶意代码检

测研究进行总结，并展示在表 4中.
基于可执行文件分析的检测性能提升方法通过

利用深度学习方法自动提取特征，减少对专家知识

的依赖，提高检测模型的性能，但是当前的很多检测

研究没有考虑对抗样本等攻击对机器学习和深度学

习模型的安全威胁. 基于流量分析的检测性能提升

方法为攻击早期阶段检测物联网恶意代码提供了支

持. 然而，由于攻击流量数量巨大，用于训练检测系

统的数据集无法实时更新，导致基于流量的检测系

统的准确率可能随时间降低.

Table 4　Comparison of Performance-enhancing IoT Malware Detection Techniques

表 4    性能提升的物联网恶意代码检测技术对比

数据来源 检测对象 技术重心 人工智能算法 数据集来源 年份

文献 [96] 二进制可执行文件 提高检测准确率 CNN+LSTM VirusTotal，VirusShare 2021

文献 [99] 二进制可执行文件 提高检测准确率 ResNet18+MobileNetV2+DenseNet161 未公开 2022

文献 [98] 二进制可执行文件 提高检测准确率 GCNN 未公开 2023

文献 [97] 二进制可执行文件 提高检测准确率 FPT VirusShare 2019

文献 [101] 二进制可执行文件 检测混淆恶意代码 SVM 未公开 2020

文献 [102] 二进制可执行文件 检测混淆恶意代码 Inception-v3 未公开 2022

文献 [103] 二进制可执行文件 检测混淆恶意代码 Bi-LSTM+EfficientNet-B3 VirusTotal 2021

文献 [111] 二进制可执行文件 检测混淆恶意代码 Bi-LSTM+SPP-Net 未公开 2022

文献 [100] 二进制可执行文件 提高检测模型鲁棒性 VGAE-MalGAN 未公开 2023

文献 [119] 流量数据 及时发现攻击行为 Auto-encoder 未公开 2018

文献 [15] 流量数据 提高检测模型性能 ANN ToN_IoT 2022

文献 [122] 流量数据 提高检测模型性能 RF IoT-23 2022

文献 [114] 流量数据 提高检测模型性能 FastGRNN MedBIoT 2020

文献 [120] 流量数据 及时发现攻击行为 LR，kNN，RF，AdaBoost 未公开 2019
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 5　挑战与机遇

本节对当前研究工作中存在的问题和未解决的

挑战进行了总结，基于当前已有的研究工作存在的

不足提出了未来的研究方向. 表 5展示了当前的挑战

与机遇.
 

Table 5　Challenges and Opportunities

表 5    挑战与机遇

类别 具体内容

面临的挑战

缺少针对物联网设备特性的评估指标；

缺少统一可用的动态分析环境；

缺乏对攻击的鲁棒性.

未来研究方向

结合大模型实现物联网恶意代码检测；

提高检测模型安全性；

结合零信任架构实现检测.
 

 5.1　当前工作面临的挑战

1） 缺少针对物联网设备特性的评估指标 . 目前

基于人工智能检测的相关研究在评价检测方案的效

果时，通常选择用于评估机器学习和深度学习算法

性能的评价指标，包括准确率、精确度、召回率和

F1值以及漏报率和误报率等 . 这些指标在应用于各

种场景的人工智能模型中都被使用，虽然检测准确

率等指标可以反映模型的检测能力，但是由于物联

网设备还存在独有的特性和限制，这些通用的评估

指标无法全面评估物联网设备上恶意代码的检测模

型. 例如，针对物联网中存在多种不同架构，不同架

构上的恶意代码可能存在较大区别的特性，应在检

测准确率等评价之外对检测模型的跨架构检测能力

进行定量评估. 此外，由于物联网设备的资源限制，

我们在调研中也发现很多解决资源限制问题的研究

设计了基于人工智能的轻量级检测模型，但是这些

轻量级模型的资源消耗量等数据同样没有定量评价

标准.
2） 缺少统一可用的动态分析环境 . 目前使用的

机器学习和深度学习的物联网恶意代码检测工作中

使用动态分析方法的较少 [72,103,111]. 虽然自从 IoTPOT[6]

被公开以来，其已经成为物联网恶意代码分析数据

集的稳定来源，但是动态分析过程中研究人员试图

通过样本的执行提取自定义的特征，如运行的进程

等，这需要一个可以直接部署使用的开源沙箱. 随着

物联网恶意代码技术的迭代，其检测沙箱环境逃避

动态分析，因此当前需要的动态分析环境需要有模

拟真实设备环境的反逃逸设置，同时便于快速部署

多个虚拟环境，以适应物联网恶意代码多种版本运

行在不同 CPU架构上的特点.
3） 缺乏对攻击的鲁棒性 . 随着近年来人工智能

技术在各个领域的蓬勃发展，人工智能的安全性也

逐渐成为被研究人员关注的领域. 在对基于人工智

能的物联网恶意代码检测技术的大规模调研中，我

们发现大多数检测物理联网恶意代码的机器学习模

型在设计时没有考虑针对模型的攻击，由于真实部

署环境中存在大量攻击者，检测模型的安全实际上

面临着较大风险. 最近几年也有许多针对人工智能

恶意代码检测工具的对抗性攻击研究 [127-129]，目前常

见的攻击包括对模型训练数据的数据投毒攻击、针

对人工智能模型的对抗样本攻击等.
 5.2　未来研究方向

为了实现更高效、更实用的基于人工智能的物

联网恶意代码检测技术，为物联网安全领域的发展

注入新的活力，本节在总结现有研究的基础上，提出

了 3个未来可能的研究方向，旨在为研究人员进一

步的工作提供参考.
1） 结合大模型实现物联网恶意代码检测 . 近年

来随着人工智能领域的突破性技术 ChatGPT的出现，

大模型也成为研究的热点. 随着计算能力的提高，通

过亿级数据训练的大模型拥有着远远超出一般机器

学习和深度学习的性能. AI大模型与安全领域相结

合，可以实现快速分析恶意代码，引入大模型辅助物

联网恶意代码检测，使用训练好的大模型直接检测

恶意代码将会极大提高恶意代码检测技术的效率.
同时可以通过大量数据的训练以产生针对物联网特

性的新的检测评估指标，实现高效准确的物联网恶

意代码检测和完善的模型检测效果评估.
2）提高检测模型安全性 . 我们对当前研究工作

的分析中指出了目前基于人工智能的物联网恶意代

码检测技术缺乏模型鲁棒性保障的问题. 针对真实

环境的部署中检测模型可能遭到的对抗样本攻击，

未来的研究工作应该考虑提高检测模型的安全性，

这也是未来人工智能安全领域模型安全的研究方向

之一. 可以通过在设计物联网恶意代码检测模型时

引入对抗训练和随机化数据等方法提高检测模型的

安全性.
3） 结合零信任架构实现检测 . 零信任安全模型

是近年来提出的安全防御新架构. 由于物联网环境

中设备数量巨大且正在快速扩张，传统的防御方案

无法在物联网设备中得到大规模应用. 结合基于不
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信任任何设备或用户原则的零信任架构要求对设备

实时认证和授权访问，攻击者无法通过感染一个设

备快速感染联网的其他设备，可以有效减轻基于人

工智能的恶意代码检测系统的负担.

 6　总　　结

近年来，物联网安全越来越受到重视，一方面

由具于物联网设备数量激增，另一方面也因为针对

物联网设备的恶意代码等威胁不断涌现 . 物联网恶

意代码检测在物联网安全中扮演着举足轻重的角

色 . 本文对 2018年至今的基于人工智能的物联网恶

意代码检测技术进行了大规模调研，从物联网设备

区别于一般台式机等设备的特性导致的问题出发，

提出了面向主要研究动机的分类方法，从物联网设

备限制缓解的恶意代码检测方面和方面性能提升

的物联网恶意代码检测方面对当前的检测工作进

行了分析和梳理 . 基于对现有研究的全面总结，分

析了该领域当前面临的挑战，并提出了未来的研究

方向 .
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