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Abstract　Deep learning models are vulnerable to backdoor attacks and behave normally when processing clean data,
but they will exhibit malicious behavior when processing toxic samples with trigger patterns. However, most backdoor
attacks  currently  produce  backdoor  images  that  are  easily  perceived  by  the  human  eye,  resulting  in  insufficient
stealthiness of backdoor attacks. Therefore, a multi-objective optimized covert image backdoor attack method based
on perceptual similarity is proposed. Firstly, the visual difference between the backdoor image and the original image
is reduced using a perceptual similarity loss function. Secondly, a multi-objective optimization method is used to solve
the  problem  of  inter-task  conflict  on  the  poisoning  model,  thus  ensuring  stable  performance  of  the  model  after
poisoning. Finally, a two-stage training method is adopted to automate the generation of trigger patterns and improve
the  training  efficiency.  The  final  experimental  results  show  that  it  is  difficult  for  human  eye  to  distinguish  the
generated  backdoor  image  from  the  original  image  without  any  degradation  in  clean  accuracy.  Meanwhile,  the
backdoor attack is successfully performed on the target classification model, and the attack success rate reaches 100%
for all experimental datasets under the all-to-one attack strategy. Compared with other steganographic backdoor attack
methods, our method has better stealthiness.
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摘　要　深度学习模型容易受到后门攻击，在处理干净数据时表现正常，但在处理具有触发模式的有毒样

本时会表现出恶意行为. 然而，目前大多数后门攻击产生的后门图像容易被人眼察觉，导致后门攻击隐蔽

性不足. 因此提出了一种基于感知相似性的多目标优化隐蔽图像后门攻击方法. 首先，使用感知相似性损

失函数减少后门图像与原始图像之间的视觉差异. 其次，采用多目标优化方法解决中毒模型上任务间冲

突的问题，从而确保模型投毒后性能稳定. 最后，采取了两阶段训练方法，使触发模式的生成自动化，提高

训练效率. 最终实验结果表明，在干净准确率不下降的情况下，人眼很难将生成的后门图像与原始图像区

分开. 同时，在目标分类模型上成功进行了后门攻击，all-to-one 攻击策略下所有实验数据集的攻击成功率

均达到了 100%. 相比其他隐蔽图像后门攻击方法，具有更好的隐蔽性.
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近年来，深度神经网络得到了迅猛的发展和广

泛应用，在人脸识别、自动驾驶、机器翻译、自然语

言处理等众多领域表现出了优异的应用前景. 然而，

训练这些网络需要大量的数据和计算资源，例如最

近在多项自然语言处理任务上表现出色的 GPT-3模

型 [1] 使用高达 1 750亿个参数. 因此，许多用户选择将

整个训练过程外包给云服务平台或采用迁移学习的

方式进行训练. 然而，这些外包场景也降低了用户在

模型训练过程中的控制权，攻击者可以轻松地对模

型进行修改或破坏 [2]，导致深度学习模型在安全性方

面存在潜在的巨大风险.

后门攻击是一类通过毒害模型使其具有隐蔽后

门功能的技术，目标是迫使中毒模型将特定的触发

模式与攻击者指定的输出相绑定 [3-5]. 攻击者通过向

模型训练数据集中添加有毒样本，经过训练的模型

在处理不包含触发模式的输入时表现正常；处理带

有触发模式的输入时会被误导并执行错误的输出.

文献 [2]提出的 BadNets是深度学习神经网络中成功

实现后门攻击的开创性研究，为后门攻击领域的发

展奠定了重要基础，其描述的后门攻击步骤与方式

被很多后续工作借鉴并进一步改进.

随着后门攻击的不断发展，攻击能力和强度也

在不断增加. 简单后门攻击使用明显的后门模式已

经不能满足实际需求，许多研究者借鉴了对抗样本 [6]、

信息隐藏 [7] 和图形处理 [8] 等领域的技术研究更加隐

蔽的后门攻击. 隐蔽后门攻击旨在通过隐藏触发模

式来增强隐蔽性，生成的后门图像难以被人眼察觉 [9].

Lp

后门攻击图像隐蔽性与对抗性示例的研究方向 [10]

类似，旨在通过增强后门图像与原始图像之间的相

似性，从而提高攻击和抗检测能力 . 文献 [11]探索了

隐蔽的后门攻击方法，为了确保攻击的隐蔽性，仅使

用一定比例的触发模式叠加在干净图像上. 文献 [7]

提出了 2种方法：第 1种利用图像隐写技术将触发模

式嵌入到比特位空间；第 2种将 正则化约束得到的

扰动增量作为触发器. 文献 [9]在生成后门样本时考

虑在像素空间中接近原样本，在特征空间中接近添

加触发模式的样本. 然而，在增强隐蔽性的同时，后

门攻击的准确率却开始下降. 例如，文献 [7]的实验

在MNIST数据集上对于数字“3”的攻击准确率小于

75%，对于数字“2”的攻击准确率小于 70%. 文献 [12]

提出使用一个小而平滑的扭曲形变来生成后门图像，

因为人眼不善于识别较小的几何变换，这样可以使

得对原始图像的改动不被注意到. 另外，文献 [13]提

出使用噪声作为触发模式的后门攻击方法.

尽管以上方法都在后门图像隐蔽性方向进行了

相关工作，但由于在设计触发模式时缺乏约束后门

图像与原始图像的相关指标，后门图像与原始图像

之间仍存在着明显的差异，这种差异很容易被人眼

感知发现，从而判断模型是否遭受到了攻击 . 图 1展

示了 2项最新工作，WaNet[12] 与 LIRA[13] 方法生成的

后门图像与原始图像的对比可以看出，WaNet生成

的交通标志后门图像边缘形变比较严重，而 LIRA方

法触发模式生成器生成的噪声十分明显，导致后门

图像带有明显的噪声，人眼很容易识别出来.
 

原始图像 WaNet 原始图像 LIRA

Fig. 1　Visualization of original images and generated backdoor images in WaNet and LIRA

图 1　WaNet与 LIRA中原始图像与产生的后门图像的可视化
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为了解决深度学习网络图像分类任务中后门攻

击图像隐蔽性不足的问题，本文提出了一种基于感

知相似性的多目标优化隐蔽图像后门攻击方法

PMOA，该法可以自主学习触发模式生成器，向被毒

害分类模型植入一个不影响性能的后门，同时生成

的后门图像与原始图像之间的区别无法被人眼察觉.
受到感知相似性的启发，本文首先基于感知距离计

算后门图像与对应原始图像间的相似性，约束后门

图像生成器的学习，解决了先前后门图像隐蔽性不

足的问题，使人眼感知难以区分生成的后门图像与

对应的原始图像；其次，通过多目标优化解决了中毒

分类器模型在干净子集任务与有毒子集任务之间存

在冲突的问题；最后，采用了两阶段训练方案，使得

后门图像生成器的学习变得自动、高效且难以检测 .
实验结果表明，本文方法在不降低被毒害模型原本

分类准确率的前提下，显著提升了后门攻击的隐蔽

性，对于开展后门攻击安全防御工作具有重要的参

考价值. 本文的主要贡献包括 3个方面:
1）为了使生成的后门图像具有很好的保真度，

难以被人眼视觉检测出来，本文提出了一种基于感

知相似性的后门图像生成器训练方法，该方法结合

感知相似性损失计算，在不影响后门攻击准确率的

前提下，生成的后门图像具有很高的保真度，提升了

后门攻击的图像隐蔽性.
2）为了解决训练过程中被毒害分类器可能会陷

入局部最小值而无法达到最佳性能的问题，本文采

取了一种多任务目标优化方法，解决了正常任务学

习和恶意任务学习之间产生冲突的问题，使得被毒

害的分类器模型性能得到提高，从而提高后门攻击

的鲁棒性.
3）使用多种不同的数据集和攻击设置进行了实

验验证，体现了本文方法具有良好的性能，并且能够在

各种环境下达到预先设定的攻击效果. 

1　背　　景

 

1.1　基本的后门攻击方法

ω

fω : X→ Y X = {x1, x2,…, xN}
Y = {y1,y2,…,yK}

本文主要探讨有监督图像识别分类任务中的后

门攻击方法. 标准的监督学习任务中，每个实例都由

一个输入对象和一个期望的输出值组成，学习算法

会分析训练数据并产生一个推断的功能，将新的实

例映射到一个输出值，即学习出以 为参数的映射函

数 ，其中 表示输入域含有

N 个图像， 表示 K 个目标类的集合.

D = {(xi,yi) : xi ∈ X,yi ∈ Y, i = 1,2,…,N}
ω fω

xi ∈ X yi ∈ Y

Dattack fω∗

Dc = (Xc,Yc)

Dp = (Xp,

Yp)

Dattack

在正常情况下，训练图像分类任务的用户希望

在训练集 上训练

出一个以 为参数的分类模型 ，使得对于每张输入

图像 ，都能够正确预测它所对应的标签 .
然而，攻击者可能会试图生成模型的攻击性训练集

，从而导致训练出的模型 产生错误分类 . 具
体来说，攻击者需要 2个子集：1)干净子集 ，

其中所有的样本都是正确的；2)有毒子集

，其中图像与标签都被攻击者改变 . 通过将这 2个

子集合并起来，攻击者可以构造出攻击性训练集 .
Dp

(xi,yi)

(Tσ (xi) ,η (yi)) Tσ σ

xi

Tσ (xi) η yi

η (yi)

Dattack fω
fω∗

η (yi)

yi

为了生成有毒的后门样本子集 ，攻击者需要

将原始训练样本 转换成带有后门的恶意样本

. 其中 表示以 为参数的后门图像生

成器，可以将原始图像 转换为带有后门的恶意图像

； 表示目标标签函数，可以将原始的标签 转

换为攻击者指定的标签 . 当攻击者使用调配好的

来训练分类模型 时，可以改变模型的行为，并

使被毒害的分类器 将带有特殊触发模式的输入数

据分类到攻击者指定的目标类别 ，而不带有触

发模式的干净输入数据则会正常分类到 . 具体为：

fω∗ (xi) = yi， （1）

fω∗
(
Tσ∗(ω) (xi)

)
= η (yi) . （2）

η

η (yi) = c, i = 1,2,…,N

η (yi) = (yi+1)mod |c| ,
i = 1,2,…,N

通常，后门攻击设置根据目标标签函数 的不同

可分为 2种 ：多对 1攻击 （all-to-one）和多对多攻击

（all-to-all）. 在 all-to-one攻击中，攻击者将标签设置为

一个固定的常量目标，即所有后门输入样本的标签

是一致的： ，这种攻击方式也被

称为单目标攻击. 对于 all-to-all攻击，攻击者会将标

签设置为相对于真实标签的一个偏移量，即每一类

中毒图像均对应不同的目标标签：

，其中有毒的子集样本每类的标签都被

更改为总共 K 个类别中的另一类，且转化后的标签

类之间不重合.
Tσ x

Tσ (x)

η (y)

后门图像生成器 将原始的输入 映射到一个

新的后门输入 ，通过带有后门功能的模型处理

后门输入的结果为 . 为了让被毒害的分类模型更

好地区分原始图像与后门图像，先前的后门攻击通

常采用异常明显的后门模式，导致原始图像与后门

图像之间差异过大，人眼可以轻松地识别有毒数据 .
因此，研究者们开始关注后门攻击的隐蔽性，即如何

实现不易被人眼发现的后门攻击.
隐蔽后门攻击通过提高后门图像的视觉质量从

而增强对人类检查的隐蔽性. 这种隐蔽攻击的后门
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图像生成器定义为：

Tσ (x) = x+gσ (x) . （3）
σ

gσ

x Tσ (x) α β

目标是训练出一个以 为参数、人眼无法感知

的扰动生成模型 ，旨在最小化被毒害的分类模型

在 和 上的损失函数 . 换言之，在给定 和 这 2
种任务权重参数的情况下，需要最小化损失函数：

min
θ

α∈[0,1]

N∑
i=1

αL ( fω∗ (xi) ,yi)+βL
(

fω∗
(
Tσ∗(ω) (xi)

)
,η (yi)

)
. （4）

 

1.2　威胁模型

本文考虑实际场景中最常见的攻击方式，假设

后门功能是在分类模型训练时注入的. 攻击者可以

在模型训练前完全访问被毒害的模型，包括模型结

构和参数，但是在训练进行中，攻击者没有关于训练

细节的信息，也无权更改训练组件，包括训练损失、

模型结构和训练计划. 在测试阶段，攻击者可以使用

后门图像测试被毒害的模型，但是无法控制被毒害

模型的推理过程，也无法访问被毒害的模型.

f

攻击者的主要目标是后门攻击的隐蔽性和有效

性. 首先需要保证生成的后门图像是从干净的图像

中制作出来的，没有明显的修改，无法被人眼察觉到.
其次，被毒害的分类器 不应该降低原本在干净子集

上的分类性能，同时保证有毒子集上的性能最大化 .
具体总结为 2点：

1）干净的原始图像与它的后门图像仅仅存在着

人眼无法感知的细微差别；

x y

T (x) η (y)

2）被毒害的分类器与它的原始版本表现一致，

将干净数据 分类到正常标签 ，但对其后门图像

的预测会更改为 . 

2　基于感知相似性的后门学习方法

T

先前的隐蔽后门攻击在生成后门图像时缺乏与

原始图像的约束指标，产生的后门图像效果未能达

到预期，经过对比后很容易被人眼感知到 . 因此，本

文基于感知相似性提出了一种可以避免人眼感知察

觉的后门触发模式，训练出了一个优秀的后门图像

生成器 . 同时为了避免干净子集的分类任务与有毒

子集的后门任务之间的冲突，基于多目标优化提出

了一种新的模型后门注入训练方法. 

2.1　威胁模型感知相似性计算

目前的后门攻击模型缺乏有效的约束性指标来

确保生成的后门图像既能够激活后门功能，又具有

良好的保真度，不会被人眼轻易地与原始图像区分

开. 经典的图像质量评估方法通常假设像素间相互

独立来计算损失，不能考虑到像素之间的上下文信

息，无法捕捉到 2张图像之间的感知差异 . 为了避免

被人类视觉检查发现，隐蔽后门攻击的后门图像生

成器需要一种符合人类判断方式的相似度衡量方法，

以更好地判断后门图像是否会被发现.
最新研究表明 [14-16]，许多图像转换任务可以使用

感知损失函数生成高质量的图像，不再采取计算独

立像素之间差异的方法，而是从卷积神经网络中提

取图像特征表示像素之间的差异来进行衡量，并通

过最小化损失函数生成图像. 采用深度神经网络实

现该目标也非常有效，尽管网络的内部激活是针对

图像分类任务进行训练的，但作为特征空间仍然具

有极高的效率. 文献 [17]通过从深度学习模型的网

络结构中提取图像的高层特征，并计算特征之间的

感知距离（perceptual distance）来度量感知相似性 . 这
种方法更符合人类感知的判断方式，能够更好地衡

量图像之间的相似度，比基于逐个像素比较的图像

评估方法更加出色.

G

为了获取 2张图像的感知距离与相似性之间的

关系，需要训练一个大规模的卷积神经网络，通过在

大量图像数据集上进行无监督或有监督的训练，最

终得到一个强大的特征提取器. 对于 2张需要计算感

知差异的图像，将它们输入到特征提取器中，得到它

们在某些中间层的特征表示. 在特征空间中计算这 2
个特征表示之间的距离，使用网络 计算距离得分作

为 2张图像之间感知相似性的度量.

f x

Tσ (x) d

w

x

Tσ (x) d

受到感知距离计算相似性的启发，针对图像分

类任务进行后门攻击，本文提出应用感知相似性解

决后门图像隐蔽性不足的问题. 在给定一个被毒害

神经网络 的情况下 ，计算原始图像 与后门图像

之间的感知距离 ，最后通过感知判断网络，计

算二者之间的感知相似性作为约束训练后门图像生

成器. 为了计算后门图像与原始图像之间的感知距

离，首先需要计算深度嵌入，将通道维度上的激活归

一化，使用向量 缩放每个通道，计算欧式距离. 其次，

在空间维度和所有层之间进行平均，获得原始图像

与后门图像 之间的感知距离 ，如图 2所示.

L

L

ŷl
(x), ŷl

(Tσ(x)) ∈ RHl×Wl×Cl wl ∈ RCl

具体来说，本文计算后门图像与对应原始图像

之间的感知距离需要从 层中提取特征堆栈，并在通

道维度上进行单位归一化，对于 层，将得到的结果

记为 .  利用向量 缩放激活

通道并计算欧式距离. 最后，通过在空间和信道上分

别取平均值与求和获得距离：
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d (x,Tσ (x)) =
∑

l

1
HlWl

∑
h,w

(
wl ⊙

(
ŷl

(x)hw− ŷl
(Tσ(x))hw

))2

2
.

（5） 

2.2　隐蔽的后门学习

Tσ

在本文的隐蔽后门攻击任务中，后门图像生成

器 的学习非常重要，因为它必须保证在不影响干

净图像分类准确率的情况下最大化后门攻击准确率，

并且保持隐蔽以避免被人类防御者所发现. 感知相

似性损失 [17] 是一种基于感知距离来模拟人眼检测，

评估两幅图像相似度的度量指标，损失值越低，说明

两幅图像之间的相似度越高. 为了训练后门图像生

成器，本文将后门图像与原始图像的感知相似性损

失和在被毒害分类器上的分类损失相结合，不断训

练后门图像生成器，可以实现人眼无法感知的隐蔽

后门攻击.

gσ fω

G σ

Tσ(xi)eps = xi+gσ (xi)× eps

Tσ(xi)eps gσ (xi)

xi eps

Tσ (xi) = xi+gσ (xi)

如图 3所示，本文的隐蔽后门图像生成器学习系

统由 3部分组成：扰动生成网络 、图像分类网络

和感知判断网络 组成 . 扰动生成网络是一个由 参

数化的自编码器，通过映射

将输入图像与对输入图像的一部分扰动相结合作为

训练后门准确率的后门图像 ，其中 表示

对输入图像 生成的扰动， 表示投毒率；同时通过

映射 将输入图像与对输入图像的全

部扰动相结合作为训练后门隐蔽性的后门图像

Tσ (xi) xi

Tσ (xi)

ℓperceptual

Tσ(xi)eps ℓpoison

Tσ

. 接下来从图像分类网络中提取原始图像 与

后门图像 的感知距离，并通过感知判断网络计

算二者之间的感知相似性 . 最后结合后门图

像 在分类器上的后门损失 训练后门图像

生成器 .

为了确保后门攻击的隐蔽性，需要在输入空间

上产生人眼不易察觉的扰动，这可以通过最小化后

门图像与原始图像之间的感知相似性损失来实现.

此外，还需要最小化后门子集在分类器模型上的后

门损失来最大化攻击性能. 即：

min
N∑

i=1

{−hi logG (d (xi,Tσ (xi)))−

(1−hi) log(1−G (d (xi,Tσ (xi))))}, （6）

min
N∑

i=1

L
(

fω∗
(
Tσ∗(ω) (xi)

)
,η (yi)

)
. （7）

触发模式生成器可以被设计为简单的自编码器，

也可以使用更复杂的 U-Net架构 [12]. 然而，本文进行

的实验发现自编码器和 U-Net之间的性能差异并不

显著. 另外，考虑到 U-Net结构更加复杂，需要更长的

训练时间. 因此，本文在后续实验中选择使用自编码

器作为扰动生成模型的实现方式. 

2.3　多任务目标优化的分类器模型训练

在对分类器模型进行后门攻击时，由于后门图

 

空间
平均

d归一化
计算
2距离缩放

f

x wTσ(x)

f

Fig. 2　Calculation of perceptual distance

图 2　感知距离的计算

 

扰动生成网络gσ
图像分类网络fω

感知判断网络G

感知距离d

乘以投毒率

感知距离计算

xi

Tσ(xi)
W1 W2

Tσ(xi)
eps

T G
h

poison

perceptual
Cross-

entropy

loss

编码阶段

输入层 隐藏层 输出层

解码阶段

Fig. 3　Learning process of backdoor image generator

图 3　后门图像生成器学习过程
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像与原始图像之间相似度较高，干净子集分类任务

与有毒子集后门任务之间存在天然的冲突，可能无

法同时得到充分优化，导致其中一个任务在训练过

程中占主导地位，而另一个任务无法达到最佳性能 .
结果是模型无法收敛到全局最优解，只能停留在局

部最优解处.

α β

为了避免这种情况出现，许多研究实验将式（4）
中 2种任务的损失强度 和 均设置为 0.5[13]，以期望

被毒害的分类器可以在 2种任务上都达到最佳性能 .
但是根据本文进行的实验观察到，受攻击的分类器

在不同的数据集下的学习情况是不同的，通用的设

置可能会导致深度神经网络无法达到预期的最佳状

态或者性能不稳定. 因此，需要在这 2种分类任务之

间进行权衡，本文希望最小化 2个任务在被毒害分

类模型上的损失为：

min
θ

α∈[0,1]

N∑
i=1

αL ( fω∗ (xi) ,yi)+

(1−α) L
(

fω∗
(
Tσ∗(ω) (xi)

)
,η (yi)

)
. （8）

式（4）可以理解为期望在中毒模型上进行多任

务学习，包括模型原本在干净数据集上的分类任务，

以及攻击者计划在有毒数据集上的后门任务. 实际

上，多任务学习的本质是一个多目标问题，因为干净

子集分类任务与有毒子集后门任务之间存在冲突.
因此，在进行后门攻击时需要考虑如何对这 2个任

务之间进行优化.
通常情况下，多任务学习的优化办法是优化一

个代理目标，以使得每个任务损失的加权线性组合

最小化，但这种方法只在多个任务间不存在相互竞

争的情况下才有效. 本文的干净子集分类任务与后

门任务之间存在相互竞争，因此优化一个代理目标

可能不是最佳的策略. 文献 [18]中将多任务学习的

α

优化当作多目标优化的问题来处理，寻找帕累托最

优解（Pareto optimality）来优化多任务学习 . 帕累托最

优解是指在多个目标之间不存在可比性时所有最佳

解的集合. 本文遵循这一思路，希望计算出 2种任务

之间的最优权重解 .
X

{Y t}t∈[T ]

f t(x;θsh, θt) : X→ Y t θsh

θt

首先考虑一个在输入空间 和一系列任务空间

集合上的多任务学习，预测函数可以表示为

， 表示不同任务之间共享的参数，

是任务相关的参数. 多任务学习求解的一般形式表

示为：

min
θsh

θ1 ,··· ,θT

T∑
t=1

ct L̂t(θsh, θt) （9）

ct

L̂t(θsh, θt) L̂t(θsh, θt) ≜
1
N

∑
i

L( f t(xi;θsh, θt),yt
i) L

其中 是对于每个任务的静态或动态计算的权重，

是 任 务 t 的 经 验 损 失 ， 定 义 为

.  使用矢量值的损失 来指定

MTL的多目标优化表述，定义为

min
θsh

θ1 ,··· ,θT
L(θsh, θ1, · · · , θT ) = min

θsh

θ1 ,··· ,θT
(L̂(θsh, θ1), · · · , L̂(θsh, θT ))T .

（10）

T∑
t=1

αt∇θsh

文献 [19]提出了一种多梯度下降算法，利用满

足 KKT(Karush Kuhn tucker)条件的帕累托静止点，将

优化问题进行转换，然后求解以上优化问题 . 将得到

的解 作为梯度更新应用于共享参数.

对于干净子集分类任务与后门任务而言，上述

的优化问题会转换为：

min
α∈[0,1]
α∇ω∗sh L1(ω∗sh,ω∗1)+ (1−α)∇ω∗sh L2(ω∗sh,ω∗2)2

2， （11）

其中 L1 和 L2 均为损失函数

α这是一个具有分析解的 的一维二次函数，其

解为：

∧
α =

[(
∇ω∗sh L̂2

(
ω∗sh,ω∗2

)
−∇ω∗sh L̂1

(
ω∗sh,ω∗1

))T∇ω∗sh L̂2
(
ω∗sh,ω∗2

)
∇ω∗sh L̂1

(
ω∗sh,ω∗1

)
−∇ω∗sh L̂2

(
ω∗sh,ω∗2

)2

2

]
+,1T

， （12）

[•]+,1T [a]+,1T =max (min(a,1) ,0)其中 代表对 [0,1]剪接到 .
fω*

α 1−α

训练被毒害分类器 时可以将干净数据集任务

和有毒数据集任务权重的求解转换为帕累托最优，

并最终通过多任务目标优化计算出干净数据集任务

损失权重 和有毒数据集任务的损失权重 . 这样

使得分类器不会在其中一个数据集上过早地收敛，

保证了分类器在 2个数据上的性能都会达到最优. 

2.4　模型交替训练

T对于后门图像生成器 的学习，如果像生成对抗

网络（generative adversarial network, GAN） [20] 的训练方

f T

式一样，在干净数据集和有毒数据集上同时训练分

类器 ，只在有毒数据集上训练后门图像生成器 ，

很可能会出现分类器与后门图像生成器难以同时收

敛、收敛时间过长或训练过程陷入局部最小值等问

题. 因为这种训练方式要求双方在博弈中达到平衡，

但是其中一方损失的下降都可能会导致另一方损失

的上升.
T f因此，本文将后门图像生成器 与分类器 的学

习同步进行，采取模型交替训练方案设计了对于分

类器模型的投毒与后门图像生成器的训练，如图 4
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T

f

T k f k

所示. 具体来说，阶段 1首先通过感知相似性损失与

分类器对于有毒数据的分类损失训练后门图像生成

器 . 其次使用训练后的后门图像生成器，采用多目

标优化方法根据分类器 f 给出对干净数据与有毒数

据的损失来训练分类器 . 如此循环 k 次，训练后门

图像生成器 T 并毒害分类器 f . 阶段 2使用阶段 1训

练完毕的后门图像生成器 对分类器 进行微调.
f T

T

f T

同时学习分类器 和后门图像生成器 也存在着

另一些优势. 首先，可以最大化后门图像生成器 在

分类器 上的表现. 其次，由于本文将 建模为条件生

成函数，这样使得触发模式能够根据输入图像的

不同而产生变化，后门图像变得难以检测，从而进一

步增强后门攻击的隐蔽性. 最后，整个触发模式的生

成与选择也更加自动化，从而提升后门攻击的效率.
算法 1. 基于感知相似性的多目标优化隐蔽图像

后门攻击方法.
输入：数据集 S，  阶段 1迭代次数 k，  阶段 2迭代

次数 m，  分类器 f 的学习率 γf，  后门图像生成器 T 的

学习率 γT， 批尺寸大小 b；
ω∗

σ∗

输出：中毒分类器模型的参数 ， 后门图像生成

器模型的参数 .
① 初始化 ω 和 σ；
/*阶段 1训练*/
←② i 0；/* i 表示当前迭代次数*/

③ repeat
④ 　从 S 中提取样本 (x, y)；

σi+1← σi− γT∇σi [βL( fωi (Tσi (x)),η(y))+

δL(x,Tσi (x))]

⑤　 
    ；

ωi+1← ωi− γ f∇ωi [αL( fωi (x),y)+

(1−α)L( fωi (Tσi+1 (x)),η(y))]

⑥　 

    ；

⑦　 i←i+1；
⑧ 　until i=k；
⑨ end repeat；
σ∗← σk⑩  ；

/*阶段 2训练*/
i← 0 ωk

0← ωk⑪  ， ；

⑫ repeat
⑬　 从 S 中提取样本 (x, y)；

ωk
i+1← ωk

i − γ f∇ωk
i
[αL( fωk

i
(x),y)+

(1−α)L( fωk
i
(Tσ∗ (x)),η(y))]

⑭　 

    ；

⑮　 i←i+1；
⑯　 until i=m；

⑰ end repeat；
ω∗← ωk

m⑱  .

L( fωi (Tσi (x)),

η(y)) L(x,

Tσi (x))

L
(

fωi
(x) ,y

)
L( fωi (Tσi+1 (x)),η(y))

在阶段 1，首先对模型参数 σ 和后门图像生成器

模型参数 ω 进行初始化. 然后，按照循环次数 k，从训

练数据集 S 中随机抽样一个样本 (x, y). 根据中毒分

类器模型在有毒数据集上的损失函数

、后门图像与对应原始图像的感知损失

等计算出梯度，更新 σ 的值 . 根据中毒分类器

在干净数据集上的损失 、中毒分类器在

有毒数据集上的分类损失 等计算

 

阶段 1 阶段 2

T 1

T 2

T 2 T k−1 T k

f k−1

f k−1 f k f k
m

f k
2

f k
1

T k

G

T 3

f 1

f 1 f 2 f 2 f 3

f 2G G

Fig. 4　Model training process

图 4　模型训练过程

1188 计算机研究与发展　2024，61 （5）



ωk ωk
0

L
(

fωk
i
(x) ,y

)
L
(

fωk
i
(Tσ∗ (x)) ,η (y)

)

出梯度，更新 ω 的值 . 重复执行上述步骤，直到完成

k 次循环或者达到收敛条件 . 阶段 2，需要将阶段 1中

得到的最新 赋值为 ，用作本阶段的起点. 同样地，

按照循环次数 m，从训练数据集 S 中随机抽样一个样

本 (x, y).  根据中毒分类器在干净数据集上的损失

、中毒分类器在有毒数据集上的分类损

失 等计算出梯度，更新 ωk 的值 . 重

复执行上述步骤，直到完成 m 次循环或者达到收敛

条件. 

3　实验与分析
 

3.1　实验准备 

3.1.1　数据集

本文选择 4个广泛使用的数据集进行隐蔽后门攻

击研究：MNIST[21]，CIFAR-10[22]，GTSRB[23] 和 CelebA[24].
由于 CelebA数据集中每张图像有 40个属性，不适合

用作多分类.  因此，我们采取 Salem等人 [25] 的建议，

选择了最平衡的 3个属性，分别是浓妆、微张嘴和微

笑，然后将它们组合起来，形成 8个类别. 

3.1.2　分类模型

为了构建图像数据分类器，我们按照文献 [12]的
建议对 CIFAR-10和 GTSRB数据集采用 Pre-activation
Resnet-18（简写为 PreActRes18）模型；对于 CelebA数

据集采用 ResNet18模型 ；对于 MNIST数据集采用

CNN模型. 具体情况如表 1所示.
  

Table 1　Datasets and Classifiers Used in Our Experiments

表 1   本文实验中使用的数据集以及分类器

数据集 主体 类别 输入大小 训练数量 分类器

MNIST 手写数字 10 28×28×1 60 000 CNN

CIFAR-10 一般对象 10 32×32×3 50 000 PreActRes18

GTSRB 交通标志 43 32×32×3 39 252 PreActRes18

CelebA 脸部属性 8 64×64×3 202 599 ResNet18
  

3.1.3　基　线

对于攻击实验，我们将本文提出的方法与WaNet[12]

和 LIRA[13] 攻击方法进行比较，WaNet采取向原始图

像添加精心设计的扭曲场来生成后门图像，生成的

后门图像相比于传统方法更加自然，攻击成功率也

明显优于先前的攻击. LIRA采取添加隐蔽噪声的方

式进行攻击，更加不易于发现. 

3.1.4　攻击设置

在 Pytorch环境下采取与对照组 WaNet和 LIRA
相 同 的 攻 击 设 置， 使 用 随 机 梯 度 下 降 (stochastic

gradient descent，SGD)训练网络 . 首先使用交替更新

算法训练图像分类器和后门图像生成器 60个周期 .
然后将学习率设置为 0.01，使用后门图像生成器对分

类器进行微调，每 100个训练周期后学习率变为 1/10，
训练 500个周期直至网络收敛 . 对于其它超参数，我

们在 4个数据集上设置隐蔽系数为 0.05、感知相似

性损失倍数为 10来保持隐蔽性. 通常隐蔽系数越大、

感知性相似性损失倍数越小，后门攻击越容易成功. 

3.1.5　性能评价指标

本文采用有毒子集在中毒模型上的攻击成功率

（attack  success  rate,  ASR）来评估本文方法 PMOA的

攻击性能，使用干净子集在中毒模型上的干净准确

率（clean accuracy, CA）来评估植入后门功能后对分类

模型原本性能是否有影响，并将这 2种评价指标与

基线实验相比较.
为了验证 PMOA方法的隐蔽性，本文使用了 3

种图像质量评价指标来评价后门图像的保真度，包

括学习感知图像块相似度（learned  perceptual  image
patch  similarity,  LPIPS）、峰值信噪比 （peak  signal-to-
noise  ratio,  PSNR）和结构相似性 （structural  similarity,
SSIM）. 同时为了评估 PMOA方法在实际生产环境中

的隐蔽性效果，参照WaNet进行了人工检查实验. 

3.2　攻击性能评价 

3.2.1　多对 1（all-to-one）攻击

表 2中的数据展示了 all-to-one攻击设置下 3种

后门攻击方法在 4个不同数据集上的干净准确率和

攻击成功率. 通过向分类模型的训练样本中加入生

成的后门数据，本文的攻击可以成功地向模型中植

入后门功能. PMOA在 4个数据集的攻击成功率均达

到了 100%. 在干净图像子集的测试中，与 WaNet和
LIRA相比，干净准确率没有下降.
 
 

Table 2　The Results in all-to-one Backdoor Attacks

表 2   all-to-one 后门攻击结果

数据集
WaNet LIRA PMOA

干净
准确率

攻击
成功率

干净
准确率

攻击
成功率

干净
准确率

攻击
成功率

MNIST 0.99 0.99 0.99 1.00 0.99 1.00

CIFAR-10 0.94 0.99 0.94 1.00 0.94 1.00

GTSRB 0.98 0.98 0.98 1.00 0.98 1.00

CelebA 0.78 0.99 0.78 1.00 0.78 1.00

  

3.2.2　多对多（all-to-all）攻击

表 3中的数据展示了 all-to-all攻击设置下的实

验结果. 由于 all-to-all攻击设置将后门标签设置为对
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真实标签的一种偏移，因此 all-to-all设置下的后门攻

击相比于 all-to-one要更加困难 . 但是 PMOA在具有

更好隐蔽性的情况下，干净准确率没有下降 . 其中

GTSRB数据集的攻击成功率为 0.99，高于 WaNet方

法的 0.98；CelebA数据集的干净准确率和攻击成功

率分别为 0.78和 0.78，均高于 LIRA方法的 0.77. 

3.3　隐蔽效果

图 5和图 6展示了后门图像中添加的噪声大小，

从中可以明显看出，PMOA相比 LIRA无论是在 all-to-

one还是 all-to-all攻击策略中生成的原始噪声都显著

减少，取噪声的 1/20作为触发模式后生成的后门图

像具有更好的隐蔽性.

表 4和表 5展示了后门图像在 3种图像质量评价

指标方面的对比结果.可以看出，无论是哪种数据集、

哪种攻击方法，PMOA的 LPIPS值都远低于 LIRA，且

十分趋近于 0，说明在视觉上 PMOA生成的后门图像

与原始图像区别及其微小，人眼几乎无法分辨 . 而且

PMOA的 PSNR与 SSIM值均高于 LIRA，说明 PMOA

生成的图像具有更好的保真度. 这都进一步表明了

PMOA方法生成的后门图像具有极高的隐蔽性. 

3.4　人工检查实验效果

从 GTSRB 数据集中随机选取干净图像，并生成

对应的后门图像，最终形成用于人工检测的 100张测

试图像. 选取 8名人员参与判定，以区分哪些图像是

原始图像，哪些是携带触发模式的后门图像 . 人工检

查结果如表 6所示，该结果表明 PMOA对参与者产

生了强大的干扰能力，导致他们很难分辨原始图像

与对应的后门图像，以至于在识别原始图像时的准

确度接近于随机猜测. 这进一步表明了 PMOA方法

 

Table 3　The Results in all-to-all Backdoor Attacks

表 3   all-to-all 后门攻击结果

数据集
WaNet LIRA PMOA

干净
准确率

攻击
成功率

干净
准确率

攻击
成功率

干净
准确率

攻击
成功率

MNIST 0.99 0.95 0.99 0.99 0.99 0.99

CIFAR-10 0.94 0.93 0.94 0.94 0.94 0.94

GTSRB 0.99 0.98 0.99 0.99 0.99 0.99

CelebA 0.78 0.78 0.77 0.77 0.78 0.78

 

原始图像

生成噪声

取噪声的1/20

后门图像

LIRA PMOA

Fig. 5　Comparisons of backdoor images and noise under the all-to-one setting

图 5　all-to-one设置下后门图像和噪声对比

 

生成噪声

取噪声的1/20

后门图像

原始图像

PMOALIRA

Fig. 6　Comparison of backdoor images and noise under the all-to-all setting

图 6　all-to-all设置下后门图像和噪声对比
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生成的后门图像具有很好的保真度，视觉上十分接

近原始图像，突出了基于感知相似性后门攻击方法

的隐蔽性. 

4　结　　论

本文主要围绕后门攻击图像隐蔽性问题，采用

感知相似性与多目标优化方法，降低了后门图像与

原始图像之间的差异，人眼难以分辨 . 同时保持原始

干净样本分类准确率不下降，最大化后门图像分类

准确率.

为了实现这种方法，采取了一系列有效的措施 .

首先，使用感知相似性损失函数来隐藏后门触发模

式，降低了后门图像与对应原始图像在视觉上的差

异. 其次，采用多目标优化方法解决了在被毒害模型

上任务间冲突的问题，从而确保了模型性能不受影

响. 最后，我们采取了两阶段的训练方法，提高触发

模式的训练效率.
总之，本文提出的基于感知相似性的多目标优

化隐蔽图像后门攻击方法具有很好的实用性和可行

性，在提高深度学习模型的安全性和鲁棒性方向具

有很好的参考价值. 未来，我们还需要进一步研究这

种方法的适用范围和局限性，并不断探索新的解决

方案，以应对不断出现的安全挑战.
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