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Abstract　Microservice  architecture  is  increasingly  favored  by  cloud  applications  due  to  its  good  scalability  and
maintainability.  Meanwhile,  the  complex  interactions  among  microservices  make  it  more  difficult  to  detect
performance anomalies in the system. Existing methods cannot adequately establish the complex relationship among
microservices cross different call paths and their corresponding response time, resulting in low accuracy of anomaly
detection  and  inaccurate  root  cause  positioning.  In  this  paper,  we  propose  a  Transformer  based  microservice
performance anomaly detection and root cause positioning method TTEDA (Transformer trace explore data analysis),
which  constructs  a  call  chain  with  microservice  call  sequence  and  its  response  time  series,  then  captures  the  call
relationship  among  microservices  via  self-attention  mechanism,  and  the  correlation  between  the  response  time  of
microservice and its  call  path is established through an encoder-decoder architecture,  thus the normal response time
distribution of microservice across different call chains is obtained. Based on the learned normal pattern, TTEDA can
achieve accurate call chain anomaly detection and pinpoint the anomalies at the microservice level. Further, TTEDA
uses the relationships among microservices and the propagation of anomalies to perform reverse topological sorting on
abnormal microservices, achieving accurate and fast root cause localization. The effectiveness of TTEDA is evaluated
on  the  dataset  of  the  open  source  benchmark  microservice  system  Train-Ticket  and  AIops  Challenge  dataset.
Compared  with  similar  methods  AEVB,  Multi-LSTM,  and  TraceAnomaly,  TTEDA  has  an  average  precision
improvement of 48.6%, 30.2%, and 3.5%, and an average recall improvement of 34.7%, 11.1%, and 4.1%. Compared
with the root localization algorithms MonitorRank and TraceAnomaly, the accuracy of root localization is improved
by 35.4% and 6.1%.
Key words　 microservice；anomaly detection；root cause localization；call chain；Transformer

摘　要　微服务架构因具有良好的可扩展性和可维护性越来越受到云应用软件的青睐. 与此同时，微服务

之间复杂的交互使得系统的性能异常检测变得更加困难. 现有的微服务性能异常检测方法均不能很好地

建立跨不同调用路径的微服务及其对应的响应时间之间的复杂关系，导致异常检测准确率不高、根因定

位不准确. 提出了一种基于 Transformer 的微服务性能异常检测与根因定位方法 TTEDA（Transformer trace
explore data analysis）. 首先将调用链构建为微服务调用序列和对应的响应时间序列，然后借助自注意力

机制捕捉微服务之间的调用关系，并通过编码器-解码器建立微服务的响应时间与其调用路径之间的关
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联关系，从而获得微服务在不同的调用链上的正常响应时间分布 . 基于学习到的正常模式判断调用链的

异常，并可将异常精确到微服务级别 . 进一步地，利用微服务之间的调用关系以及异常的传播方式，对出

现性能异常的微服务进行反向拓扑排序，实现了准确快速的根因定位. 在开源基准微服务系统 Train-Ticket
的数据集和 AIops 挑战赛数据集评估了 TTEDA 的有效性，相比于同类异常检测方法 AEVB，Multi-LSTM，

TraceAnomaly，精确率平均提高了 48.6%，30.2%，3.5%，召回率平均提高了 34.7%，1.1%，4.1%. 相比于根因

定位算法 MonitorRank 和 TraceAnomaly，根因定位的准确率分别提高了 35.4 个百分点和 6.1 个百分点.

关键词　微服务；异常检测；根因定位；调用链；Transformer
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随着云计算的发展，越来越多的应用软件使用

微服务架构来构建. 微服务架构 [1] 将一个大型应用程

序拆分成许多小型的、松散耦合的微服务，可以更好

地适应快速变化的业务需求. 然而，基于微服务架构

的软件服务的故障也影响了用户的正常使用，并给

企业带来造成了不小的损失. 例如，2018年亚马逊在

一次大型销售活动中因故障停机 1 h，造成了高达 1

亿美元的损失. 因此，保障线上微服务的高可靠性和

高可用性十分重要 [2]，一旦系统出现故障，需要及时

发现并诊断问题以采取相应措施进行修复.

随着微服务系统的规模和复杂性的不断增加，

同一个微服务可能会出现在不同的调用链中完成不

同的业务请求，导致微服务的性能指标（例如响应时

间）存在多个正常的数值区间，这使得常规的异常检

测方法在微服务场景下变得不适用. 同时，微服务之

间复杂的交互使得理解微服务是单独失败还是级联

失败变得更加困难. 一旦某个微服务出现性能异常，

异常可能会沿着调用链的调用方向进行反向传播，

使得大量微服务表现出性能异常，然而这些被影响

的微服务并非都是引起故障的根本原因. 因此，如何

准确地发现微服务系统中的异常并定位异常的根本

原因成了运维工作的难点. 另一方面，系统的运维数

据（监控指标、日志以及调用链）规模变得越来越大 .

据 Gartner预测 ，企业 IT基础设施平均每年生成的 IT

运营数据正在以 2~3倍的速度不断增长，使得运维人

员很难通过人工分析发现和诊断系统的各种问题.

由于微服务系统较高的复杂性，现代工业微服

务系统通常配备了分布式跟踪系统，它可以跟踪微

服务系统中跨服务实例的请求执行，采集系统的跟

踪数据，用于分析和监视微服务应用程序的行为 . 同

时，面对系统海量的数据和更加复杂的软件架构，伴

随着人工智能、机器学习等技术的兴起，智能运维 [3]

应运而生. 将运维知识、运维数据和人工智能结合，

能够实现更加有效的异常检测与根因定位. Liu等人[4]

针对调用轨迹，提出了基于深度贝叶斯神经网络的

异常检测方法 TraceAnomaly，通过比较调用轨迹的模

式与学习到的正常调用轨迹的模式判断是否存在异

常情况. Nedelkoski等人 [5] 分别利用变分自编码器和

卷积神经网络来检测跟踪异常并识别异常类型，他

们还提出了一种多模态长短期记忆神经网络模型 [6]，

基于系统正常运行时收集的跟踪数据，通过组合 2

个单模态网络来学习跟踪数据中事件序列和响应时

间序列的正常模式，基于预测发生的事件以及事件

可能的响应时间来判断系统是否出现了异常.

这些方法虽然取得了一定的检测效果，但是都

不能很好地建模微服务在跨调用路径下具有不同的

响应时间的复杂模式，从而导致异常检测的效率不

高，同时对检测的异常缺乏可解释性，也无法快速准

确地定位问题的根因.

针对上述问题，本文针对微服务系统中的调用链，

提出基于 Transformer的性能异常检测与根因定位方

法 TTEDA（Transformer  trace  explore  data  analysis）.

TTEDA首先将调用链构建为微服务调用序列和对应

的响应时间序列. 然后，借助自注意力机制捕捉微服

务之间的调用关系，并通过编码器-解码器建立微服

务的响应时间与其调用路径之间的关联关系，使其

能够有效学习到微服务在不同的调用链上的正常响

应时间分布. 接着，基于学习到的正常模式检测出异

常的调用链，并能够检测出异常调用链上的异常微

服务. 最后，在异常检测的基础上，TTEDA利用微服

务之间的调用关系以及异常的传播方式，通过对出

现性能异常的微服务进行反向拓扑排序来进行准确

快速地根因定位. 同时利用所提出的方法设计了微

服务性能异常检测与根因定位的框架.

本文的主要贡献包括 3个方面：

1）提出了一种基于 Transformer模型的性能异常

检测与根因定位方法 TTEDA. 以调用链为研究对象，

在考虑微服务调用路径的前提下，利用自注意力机
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制学习微服务响应时间的正常模式，能够更加准确

地检测到微服务的性能异常.
2）提出了一种调用链的特征构建方式，利用调

用链的结构信息和特征信息将调用链构建为微服务

调用序列和路径向量，解决了现有特征构建方式向量

稀疏和表义不明的问题，能够实现有效的模型学习.
3）设计了针对微服务系统的异常检测和根因定

位框架. 首先利用历史跟踪数据离线学习调用链的

正常模式，然后利用模型在线实时检测系统中的微

服务性能异常推断根因，便于操作人员及时采取准

确的措施，提高系统的可靠性.
4）在开源基准微服务系统  Train-Ticket的数据集

和 AIops挑战赛数据集上验证了本文方法的有效性 .
实验结果表明，相比于同类异常检测方法AEVB，Multi-
modal LSTM，TraceAnomaly，精确率平均提高了 48.6%，

30.2%，3.5%，召回率平均提高了 34.7%，11.1%，4.1%；

相比于根因定位方法 MonitorRank和 TraceAnomaly，
根因定位的准确率分别提高了 35.4% 和 6.1%. 

1　相关工作

近年来，随着云计算技术的不断发展，许多软件

应用程序开始部署在云计算平台上 [1]，单体架构逐渐

被面向服务的架构所取代. 针对微服务系统的异常

检测 [7] 与根因定位受到越来越多的关注，一些研究以

分布式跟踪（调用链）为研究对象，提出了异常检测

与根因定位的方法.
Liu等人 [4] 提出了 TraceAnomaly对调用轨迹进

行异常检测. 该方法将调用链编码为微服务跟踪向

量，将其作为输入训练了一个具有后验流的深度贝

叶斯神经网络，用于学习调用链的正常模式 . 通过比

较调用轨迹的模式与学习到的正常调用轨迹的模式，

来判断是否存在异常情况. 在检测出异常跟踪的基

础上，TraceAnomaly通过比较与异常跟踪具有相同

结构的跟踪向量，在相同维度上采用 3-sigma原则确

定异常微服务，并将处于最下游的微服务作为可能

的异常根因. Nedelkoski等人 [5] 使用变分自编码器对

应用程序正常状态下的跟踪进行建模，并利用卷积

神经网络对注入特定故障的应用程序运行时收集的

跟踪信息进行训练，使其可以识别导致微服务性能

异常的故障类型，并利用重构误差来检测异常跟踪 .
此外，他们还提出了一种多模态长短期记忆神经网

络模型 [6]，通过组合 2个单模态网络来学习跟踪数据

中事件序列和响应时间序列的正常模式. 其中一个

网络用于学习事件之后可能发生的事件的概率分布，

另一个网络则用于学习微服务响应时间的概率分布.
在线检测时，模型通过预测一个事件之后可能发生

的事件以及事件可能的响应时间来判断系统是否出

现了异常. 如果预测结果中未出现某个事件，或者微

服务响应时间不在预测的范围内，则意味着应用程

序出现了功能异常或性能异常. 张攀等人 [8] 提出了一

种在线实时微服务调用链异常检测方法 MicroTrace，
利用基于注意力机制的双向长短期记忆网络模型学

习正常调用链的模式. 吴佳洁等人 [9] 提出了一种基

于 TCN和注意力机制的异常检测算法，用于检测从

系统采集的时序数据中的点异常和窗口异常. Boga-
tinovski等人 [10] 使用了一种自监督编码器 -解码器神

经网络对跟踪建模，它能够根据邻近事件的上下文

预测跟踪中给定“掩码”位置记录的事件情况 . 训练

好的网络提供了在输入跟踪的任何掩码位置可能出

现的事件的概率分布. 在线检测时能获得跟踪的每

个位置应该记录的事件的排序列表. 如果实际记录

的事件不在相应位置预测出现的事件之中，视为异

常事件. 然后计算跟踪的异常得分（即异常事件数除

以跟踪长度）来判断系统的功能异常 .  Jin等人 [11]

首先对跟踪数据进行矩阵表示，然后通过主成分分

析确定异常跟踪，接着使用无监督算法（如孤立森林[12]、

单类支持向量机 [13]、局部离群因子和 3-sigma原则 [14]）

处理微服务收集到的性能指标来分析微服务是否异

常. 文献 [4−14]所述的方法虽然取得了一定的检测

效果，但是没有很好地考虑到微服务的响应时间和

调用路径之间的依赖关系，检测效果有待提高.
针对上述讨论的异常检测方法存在的问题，本

文利用分布式跟踪数据，提出基于 Transformer的跨

调用路径的微服务异常检测方法，能够在考虑微服

务的响应时间与调用路径的关联关系的前提下学习

到微服务响应时间的正常分布模式，更加准确地检

测到微服务的性能异常. 同时以可解释的方式识别

出调用链中的异常微服务，在异常检测的基础上能

够直观快速地定位异常的根因. 

2　TTEDA 方案描述

 

2.1　设计思想

由于微服务系统较高的复杂性，现代工业微服

务系统通常配备了分布式跟踪系统，例如谷歌公司

的 Dapper、 Cloudera的 HTrace、 Twitter的 Zipkin等 .
分布式跟踪系统可以跟踪微服务系统中跨服务实例
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的请求执行，能够用于分析和监视微服务应用程序

的行为. 该系统将微服务操作的每次调用记录为一

个跨度（Span）并将每个外部请求的执行过程，即实

现同一用户请求的所有调用，记录为跟踪（Trace），也
称调用链. 本文对 AIops挑战赛提供的某开源微服务

系统中采集到的跟踪数据进行了分析，通过观察到

的现象设计了本文的方案. 表 1展示了跟踪数据的相

关数据属性、格式以及示例，主要包括时间戳、对象

名、span_id、 trace_id、处理时间、操作名、parent_span
等信息.

由于微服务系统高度的动态性和复杂性，一个

微服务同时会在不同的业务逻辑中发挥作用，即同

一个微服务会出现在多条调用链中. 图 1（a）中展示

了 4个微服务在正常情况下部分响应时间的分布情

况. 可以观察到，每个微服务的响应时间会呈现多个

不同的区间，例如微服务 A 的响应时间有一部分小

于 50 s，一部分集中在 50 s附近，还有一部分大于 50 s，
即出现了多个正常的指标区间. 进一步地，图 1（b）展
示了不同调用链中同一微服务的部分响应时间的分

布情况，在调用链 1中微服务的响应时间主要集中

在区间 2～4 s. 而在调用链 2中微服务的响应时间主

要集中在区间 50～100 s. 这说明了微服务的响应时

间与其所处的调用链之间存在着一定的关联性. 微
服务的响应时间受多个因素影响，其中包括微服务

本身执行的操作以及从调用入口微服务到该使用服

务的调用路径. 由于不同调用链涉及的调用链操作

和调用的路径不同，导致微服务在不同的调用链中

会表现出不同的响应时间特征. 这种微服务间调用

链关联性的认识对于分析和优化微服务系统的性能

至关重要.
以往的研究中，一些工作 [5,11] 会针对每个微服务

的响应时间进行建模，学习微服务的正常模式 . 然而

由于微服务的响应时间在正常情况下也会出现显著

不同，所以可能导致建模失效，并因此带来不准确的

检测结果. 一些工作 [4,6,8-9] 考虑了微服务的响应时间

和微服务的调用路径之间的关联关系，但是缺乏一

定的可解释性，在检测到异常时往往无法确定调用

链中的异常微服务，因此也难以定位异常的根因 . 为
此，本文基于 Transformer[15] 提出一种适用于微服务

系统的性能异常检测与根因定位方法，在建模微服

务响应时间的正常分布时，考虑了微服务所处的调

用路径. 本文针对调用链数据设计了具有明确意义

的特征构建方式，并利用 Transformer模型的自注意

机制捕捉微服务之间的调用关系，通过编码器-解码

器架构建立微服务的响应时间与其调用路径之间的

关联关系，从而学习微服务在跨调用路径下响应时

间的正常分布情况. 基于此检测异常调用链并确定

其中的异常微服务，根据异常的传播模式有效地定

位导致该异常的根因微服务. 

2.2　异常检测 

2.2.1　异常检测框架

本文针对微服务系统设计了基于 Transformer的
异常检测框架 TraceCatcher，如图 2所示，该框架分为

离线训练和在线检测 2个部分.
在离线训练阶段，TraceCatcher利用从系统采集

的跨度日志，将其组装成跟踪，并进一步处理得到训

练样本. 在组装跟踪的过程中，通过跨度中传递的

Trace_ID聚合属于同一跟踪的所有跨度，并使用深度

优先搜索算法搜索跟踪中从根节点到叶子节点的所有

路径，得到不同的微服务调用序列和对应的响应时

间序列. 为了提高模型的鲁棒性和降低模型的运算

复杂度，本文使用 CART[16] 回归树对同一微服务的多

个响应时间进行分箱，将分箱后的微服务响应时间

作为特征值构建路径向量，最终得到多条成对的微服

务调用序列和路径向量组成的训练样本，分别作为

Transformer模型编码器和解码器的输入 . 通过模型

学习跟踪中不同微服务的响应时间的正常分布情况.
在线检测阶段，将新产生的跨度日志经过相同

 

Table 1　Trace Data Attributes and Content Instances

表 1   跟踪数据属性与内容实例

id 属性名 中文含义 数据格式 示例

1 timestamp 时间戳 正整数（INT） 1647705600361

2 cmdb_id 对象名 字符串 frontend-0

3 span_id 请求链路中节点的唯一 id 进行加密过的 16位 16进制字符串 a652d4d10e9478fc

4 trace_id 全局唯一请求 id 进行加密过的 16位 16进制字符串 9451fd8fdf746a80687451dae4c4e984

5 duration 处理时间 正整数（INT） 49877

6 operation_name 执行的操作名 字符串 CheckoutService/PlaceOrder

7 parent_span 请求链路中上一级节点的 span_id 进行加密过的 16位 16进制字符串 952754a738a11675
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的数据处理得到微服务调用序列和路径向量. 将微

服务调用序列作为训练好的 Transformer模型编码器

的输入，经过模型的编码器-解码器层生成一个输出

向量，并经过模型的线性层和 Softmax层输出每个微

服务的特征值的概率分布，利用概率分布获取到路

径向量中微服务实际特征值的概率，作为微服务的
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Fig. 1　Relationship between the microservices’ call trains and its response time distribution

图 1　微服务的调用链及其响应时间分布的关系
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Fig. 2　Transformer-based anomaly detection framework TraceCatcher

图 2　基于 Transformer的异常检测框架 TraceCatcher
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异常得分来判断微服务是否出现了性能异常. 

2.2.2　特征构建

在检测微服务性能异常的过程中，需要先将跟

踪数据构建为特征向量的形式用于建模. 现有的方

法通常是将微服务系统中的调用链以某种编排方式，

例如先序、后序或者广度优先遍历等，表示为 1个 1
维向量. 下面介绍 2种常见的方式.

1）1维特征向量构建 . 这种方式通过对调用树进

行先序遍历来对微服务进行排序，然后利用微服务

的特征值（如微服务 A 的响应时间 445 s）来构建表示

调用链的特征向量，能够反映微服务之间的部分先

后调用关系，但并不能完全地体现微服务之间的调

用关系. 在一些情况下，无法做到有效区分正常和异

常的调用链. 如图 3所示，经过特征构建之后，正常

调用链 1和异常调用链 2的 1维特征向量非常相似，

并因此会导致模型错误地将异常调用链 2识别为正

常调用链 1.
2）服务跟踪向量构建 . 除了 1维特征构建方式，

在 TraceAnomaly中提出了一种不同的针对调用链的

1维特征向量构建方式，并将其称之为服务跟踪向量

（service trace vector，STV）. 如图 4所示，该方法将所

有调用链中出现的不同的调用对（调用者，被调用者）

对应到向量的不同维度上，在向量中每个维度的值

代表相应调用对中被调用者的响应时间. 对于未出
 

(a)  正常调用链的1维特征向量构建 (b)  异常调用链的1维特征向量构建
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Fig. 3　Construction of similar one-dimensional feature vectors with normal call chain and abnormal call chain

图 3　正常调用链与异常调用链相似的 1维特征向量构建
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Fig. 4　TraceAnomaly service trace vector construction

图 4　TraceAnomaly服务跟踪向量构建
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现在调用链中的调用对，该方法用“−1”来设置向量

中对应维度的值，以此表示该调用对在向量中缺失 .
当调用关系过多，而一条调用链中包含的调用关系

较少时，向量中会出现大量的无效维度，会导致向量

中有效维度过于稀疏，在一定程度上会影响模型训

练的收敛速度和检测的效果.
为了解决上述 2种特征构建存在的问题，同时更

好地支持模型训练和检测异常并定位异常根因，本

文基于调用链的领域知识提出了一种新的方法，该

方法将跟踪数据表示为成对的微服务调用序列和路

径向量用于建模. 如图 5所示，在同一条调用链中，

一个微服务可能会被调用多次，每次调用可能执行

不同的业务逻辑，在执行不同的业务逻辑时微服务

会执行不同的操作，可能会有多个特征值 . 本文通过

构建基于事件表示的调用链树形结构，将每个节点

表示为一个调用事件，如节点 A→B 表示微服务 A 调

用了微服务 B 的事件 . 然后使用深度优先搜索算法

从调用链的树形结构中提取出不同的调用序列，并

从节点信息中获取特征（响应时间），构建相应的路

径向量.
采用上述方式，可以有效地保留调用链的结构

和特征信息，同时避免了特征向量过于稀疏的问题，

使模型能够更加有效地建模服务的正常模式. 此外，

对于不同的调用链类型，服务调用序列和路径向量

的维度会有所不同，由于 Transformer能够处理不同

长度的序列，因此不会对模型建模造成影响.
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图 5　构建调用序列向量和路径向量
 
 

2.2.3　模型输入

(op0, op1, · · · , opn−1) (D0, D1, . . . ,

Dn−1) opi

通过特征构建，调用链被表示为不同的微服务调

用序列向量 和路径向量

. 为了使模型能更好地理解系统中的行为，

由表 1中对象名和微服务操作名组成.

V ×dmodel

V dmodel

pos

对于一个微服务调用序列，Transformer首先使

用一个 维的嵌入矩阵将输入序列中的每个

微服务映射成词向量用于表示微服务的语义信息，

其中 是微服务的数量， 是词向量的维度 . 在训

练过程中，模型会通过更新嵌入矩阵的参数来学习

更好的语义表示，而在推理时则会使用固定的嵌入

矩阵将微服务映射为词向量. 然后需要对序列中的

每个元素进行位置编码，引入位置编码有助于模型

理解微服务之间的依赖关系，建模事件模板的上下

文信息.Transformer采用正弦和余弦位置编码为序列

中的不同位置赋予不同的编码向量，编码向量的维

度与词向量的维度相同. 对于给定的位置 和给定

i的维度 ，位置编码的计算方式如式（1）（2）所示：

PE(pos,i) = sin
Å

pos

10 000
2i

dmodel

ã
, （1）

PE(pos,i) = cos
Å

pos

10 000
2(i−1)

dmodel

ã
, （2）

PE(pos,i) pos i

dmodel 10 0002i/dmodel

i

10 0002i/dmodel i

10 0002(i−1)/dmodel

pos i

dmodel

sin(a+b) =

sin(a)cos(b)+ cos(a) sin(b) pos+ k

其 中 表 示 位 置 的 第 维 的 位 置 编 码 ，

表示向量的维度 . 位置编码的参数 是

一个基于位置和词向量维度计算的值，当 是偶数

时 这 个 值 是 ， 当 是 奇 数 时 这 个 值 是

. 从位置编码函数的定义中可以看出，

对于给定位置 的每个维度 ，其对应的位置编码

值都是由不同周期的正弦曲线和余弦曲线组成. 这

种位置编码方式可以确保不同位置在所有 维度

上被编码成不完全相同的值，使得序列中不同位置

上的事件模板都能获得独一无二的位置编码. 其次，

由 于 三 角 函 数 的 特 性， 如 正 弦 函 数

，其对于 处的信息 ，
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pos可以由 位置编码值计算得到，因此，这种位置编

码方式能够表示序列不同距离的元素的相对关系.

位置编码会在模型训练过程中被动态更新和调整，

以更好地捕捉序列中的依赖关系.

通过将词向量和位置编码相加，得到模型的输

入向量. 词向量用来表征事件模板的语义信息，位置

编码用来表征微服务在序列中的位置关系.
 

2.2.4　模型训练

Tranformer模型主要由编码器和解码器 2部分

组成，每个部分主要包含了 2个子层：1）多头注意力

机制层，可以捕捉输入序列中的多层次信息和长距

依赖关系；2）前馈神经网络，用于对注意力机制计算

的输出作进一步处理.

本文的核心思路是通过关联微服务的响应时间

和调用路径来学习微服务在不同调用链中的响应时

间的正常分布模式. 为此，首先利用自注意力机制对

微服务的上下文信息进行建模，以捕捉微服务之间

的调用关系；然后利用编码器-解码器的架构关联微

服务的响应时间和调用路径.

(X1,X2, · · · ,Xn) Xi

i

Wq W k Wv Xi query，key

value Wq W k

∝i, j

1）捕捉微服务之间的依赖关系. 编码器的第 1层

为多头注意力层. 利用自注意机制，模型可以计算微

服务之间的相关性分数，捕捉微服务之间的依赖关

系. 给定一组输入矩阵 ，其中 表示通

过词嵌入和位置编码构造的序列中第 个微服务的向

量表示. 在自注意力机制中，模型首先通过权重矩阵

， ， 对 进行线性变换，分别得到 ，

向量 q，k，v，在训练过程中，权重矩阵 ， 会

不断更新. 然后，利用向量 q和 k计算微服务之间的

相关性分数（注意力分数），计算过程如式（3）所示 .

由 组成的注意力得分（attention score）矩阵代表了

微服务调用序列中不同微服务之间的依赖程度.

QKT =

á
q1

q2

...

qn

ë
(k1 k2 · · · kn) . （3）

αi, j

α′i, j

接着，利用 Softmax 函数对 归一化处理得到

：

α′i, j =S o f tmax
(
αi,1,αi,2, . . . ,αi,n

)
=

exp
(
αi, j

)
/
∑

t

exp
(
αi,t

)
. （4）

Yi

随后，通过将向量 v与归一化后的相关性分数进

行加权和计算得到表征微服务上下文的向量 . 如

式（5）所示：

Yi = α
′
i,1× v1+α

′
i,2× v2+ · · ·+α′i,n× vn =

n∑
j=1

α′i, j× v j. （5）

X = (X1,X2, · · · ,Xn)

Y = (Y1,Y2, · · · ,Yn)

总的来说，通过自注意力机制，对于一组输入矩

阵 ，可以将其转换为包含上下文信

息的另一组矩阵 ，整个过程如图 6

所示. 因此，模型能够有效建模微服务的上下文信息，

并捕捉到微服务之间的依赖关系.

X

q，k，v

Yi Yi

为了增强自注意力层的学习能力，模型使用了

多头注意力机制，即将多个自注意力机制集成在一

起，每个注意力模块称为一个注意力头 . 使用多头注

意力，模型可以更全面地捕捉输入序列的特征 . 具体

地，在训练过程中，模型会将数据 分别输入到多个

注意力头中，每个注意力头会分别进行 向量的

计算，并得到不同的特征矩阵 ，将多个 拼接得到

最终的特征矩阵 Y. 编码器的第 2层是前馈神经网络

（feedforward neural network，FFN），用于对多头自注意

力层的输出进行非线性变换和特征提取，为模型提

供更多的非线性变换和学习能力.

2）建立微服务调用序列和响应时间序列的关联

关系. 在模型训练过程中，编码器中的多头注意力机
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图 6　通过自注意力机制计算微服务带有上下文的向量
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制和前馈神经网络能够生成带有微服务上下文信息

的特征矩阵，从而能够捕捉微服务之间的依赖关系 .

利用编码器-解码器注意力机制则能够建模微服务调

用序列和响应时间序列之间的关联关系，并最终结

合微服务的调用关系学习微服务响应时间的正常分

布模式.

编码器-解码器注意力模块的部分输入来自于带

掩码的多头注意力（masked multi-head attention）模块，

该模块使用掩码技术处理路径向量. 模型在推理时，

因为在生成目标输出时无法使用到未来时间步信息，

因此在训练时采用了掩码的方式，将目标输入序列

中当前时间步之后的内容进行掩蔽. 也就是，将需要

掩蔽的向量设置为负无穷，在经过点积和 Softmax计

算注意力得分时，这些位置的权重会趋于零，不会对

后续的计算结果产生影响.

q

k v

在编码器的注意力模块中，输入向量被用于构

建向量 q，k，v，而在编码器-解码器注意力模块中，向

量 来自于带掩码的多头注意力层对路径向量处理

后的输出，向量 和向量 则来自编码器对微服务调

用序列处理后得到的特征矩阵 Y. 通过 Attention 的方

式，即注意力计算过程，从而使得微服务调用序列和

响应时间序列在训练过程中被关联起来.

3）学习微服务响应时间的正常分布模式 . 解码

器输出的特征向量在经过一层线性层和 Softmax层

之后，会为目标序列的每个位置输出一个概率分布 .

通过模型预测的概率分布与真实目标序列之间的差

异，计算模型的损失函数.
具体地，模型的损失函数基于目标序列与模型

预测的响应时间序列之间的交叉熵损失函数计算得

到. 解码器的输出通过线性层和 Softmax函数，可以

得到每个微服务的特征值的概率分布情况. 将模型

生成的目标序列中下一个响应时间特征值对应的概

率作为该时间步的预测值. 该预测值与真实值之间

的交叉熵损失函数可通过式（6）来计算 . 训练时，模

型旨在为每个时间步预测下一个响应时间，通过计

算预测值与真实值之间的差异，最小化损失函数的

值来不断更新模型参数，以此达到建模微服务正常

响应时间分布的目的.

L = −
Ty∑
t=1

n∑
i=1

yt,ilgŷt,i, （6）

Ty yt,i

t i ŷt,i

t i

其中 表示目标序列的长度， 表示目标序列在时

间步 时第 个特征值的 one-hot表示， 表示模型在

时间步 时预测的第 个特征值的概率值.

本文使用大量的从跟踪数据中提取的微服务调

用序列和路径向量进行无监督训练. 考虑到在训练

样本中可能会存在一些异常的噪声数据，但由于模

型采用随机梯度下降进行训练，每次按照输入数据

中的最小批次的数据去更新模型参数，这使得模型

只学习到输入序列中最显著的模式. 因此，模型的最

终性能不会受到训练集中的少量异常数据的影响. 

2.3　根因定位

根因定位是现代基于微服务的软件系统运维中

的一个重要环节，通过快速准确地定位系统异常的

根本原因，可以有效地提高系统的可靠性和稳定性 .
本文提出的方法在异常检测基础上，利用微服务的

调用关系，同时能够快速准确定位异常的根因.

[G,E,D,C,B,A]

针对一条异常调用链，本文的异常检测方法能

够细粒度检测出调用链中的异常微服务，在此基础

上，对异常微服务进行反向拓扑排序，以形成排序列

表. 具体而言，通过遍历调用链中的异常微服务，迭

代输出异常出度（指向异常微服务的边的个数）为 0
的微服务，每输出一个异常微服务，就将调用它的微

服务的异常出度减 1，直到输出所有的异常微服务 .
然后按照列表中的顺序输出不存在调用关系的微服

务，将其确定为异常的根本原因 . 如图 7所示，在线

检测时，调用路径中的根因微服务 G 和微服务 E 以

及被影响上游微服务会获得较低的异常得分从而被

判定为异常微服务，然后在这些异常微服务中不断

寻找异常出度（即是否有指向异常服务的边）为 0的

节点，将其选出并更新指向节点的异常出度，最终得

到排序列表 ，将其作为根因列表输出，

其中微服务 G 和 E 排序靠前且不存在依赖关系，会

被判定为最终根因. 在一些情况下，调用链中可能会

出现多个根因，如图 7所示，本文的异常检测与根因

定位方法同样适用于多根因的情况. 最后将根因列

表反馈给运维人员，运维人员可以更全面地了解系

统的运行状态，以便分析系统故障原因并采取相应

措施. 

3　实验评估

 

3.1　数据描述

本文的数据集来自于 AIops挑战赛的数据集以

及一个开源的基于微服务架构的火车订票系统 Train-
Ticket.

1）AIops挑战赛数据集 . 该数据来源于基于微服

务架构的模拟电商系统. 系统基于谷歌公司开源的 hips-
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tershop 进行改造，采用动态部署架构，主要包含 10
个核心服务和 6个虚拟机 . 每个服务部署了 4个 Pod，
共有 40个 Pod，40个 Pod动态部署在 6个虚拟机上，

分别在服务（Service）级别、Pod级别和虚拟机节点

（Node）级别注入故障 . Service级别故障是指对该服

务下的所有 Pod都注入故障，而 Pod级别的故障只针

对某一个 Pod进行故障注入 .  其中 Service级别和

Pod级别的故障主要是针对 k8s容器进行故障注入，

包括网络延迟、CPU压力突增、内存压力突增、磁盘

读写压力等. 针对 Node级别的故障注入包括内存压

力突增、磁盘空间满、磁盘读、磁盘写、CPU压力等.
这些故障部分会导致服务的响应时间异常. 表 2展示

了部分故障注入信息.
  

Table 2　Partial Fault Injection Information

表 2   部分故障注入信息

时间戳/s 级别 Cmdb_id 故障类型

1 647 737 295 Node Node-6 Node节点 CPU故障

1 647 739 015 Pod Cartservice2-0 k8s容器内存过载

1 647 743 634 Pod Currencyservice-0 k8s容器读 I/O过载

1 647 749 225 Service Currencyservice k8s容器读 I/O过载开源

1 647 769 665 Pod Adservice2-0 k8s容器网络延迟

1 647 770 896 Service Shippingservice k8s容器网络延迟

 

2）Train-Ticket数据集 . 火车票订票系统是目前

最大的开源微服务系统之一，并且已经广泛应用于

现有的一些研究中 [17-19]. 该系统一共包含 41个微服

务，实现了完整的订票流程 . Train-Ticket通过 Kuber-
netes部署在 7台物理机器上运行，其中每个服务都

部署了多个实例. 通过系统在正常运行状态下收集

正常数据集用于训练，由于偶发的系统问题，可能会

存在一小部分的异常数据. 异常数据采用故障注入

的方法构造，通过网络模拟工具模拟网络延迟来实

现服务的响应时间异常. 此外，考虑了在 3个不同级

别组件上注入故障，包括微服务、容器和 API级别 .
最后，训练集中包含了系统在无故障注入条件下收

集到的 214 782条调用链数据，测试集中一共包含

35 977条调用链数据，其由 31 964条正常调用链数据

和 4 013条异常调用链数据组成. 

3.2　实验设置

实验环境如表 3所示 . 为了验证模型的性能，本

文选用准确率、精确率、召回率、F1-Score作为评价

指标.
  

Table 3　Experimental Environment Configuration

表 3   实验环境配置

组成 基本配置

CPU AMD Ryzen 73700X 8-Core Processor

内存 16 GB DDR4

显卡 NVIDIA GeForce RTX 3060

硬盘 2 TB HDD

操作系统 Windows 10

CUDA Cuda 11.4

环境库 Python v3.8，Numpy，Panda，Pytorch
  

3.3　模型性能分析 

3.3.1　异常检测效果评估

本文分别在 AIops数据集和 Train-Ticket数据集

上对本文方法进行了评估.AIops数据集中包含从系

统中采集到的连续 4天的各种类型的数据（指标、日

志和调用链）. 本文使用其中的调用链数据对本文方

法 TTEDA进行评估，调用链的基本信息如表 1所示 .
每天的调用链数据规模如表 4所示.

表 4中 Path数量表示所有的 Trace中包含的微

服务调用序列的数量. 第 1天的数据 (Day-1)是系统

在正常状态下运行时采集的数据，其他 3天分别注
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图 7　通过检测的异常微服务定位根因

方浩天等：一种基于深度学习的微服务性能异常检测方法 609



入了不同类型的故障. 每次采用 1天的调用链数据进

行模型训练. 测试集来自于注入故障的后 3天数据，

其中在不同层级注入的不同类型的故障并不是都会

导致微服务的响应时间异常，少部分经过被注入故

障的微服务的请求可以被正常处理.

3σ

µ+3σ

为了筛选出合适的测试集，首先根据故障注入

时间以及注入单元筛选出故障注入后 10 min内经过

被注入故障的微服务的所有调用链数据，然后根据

相同结构的调用链的响应时间模式，将显著偏离调

用链响应时间模式的调用链和微服务标记为异常.

具体而言，本文基于分布密度和 原则划分数据，密

度阈值设为 0.1. 将数据集中各个调用链中的各个位

置的微服务响应时间按降序排列，在故障注入的一

段时间内的调用链数据中，如果调用链中的某个位

置上的微服务响应时间超过对应位置微服务响应时

间的密度阈值和 阈值，则将该调用链和微服务

标记为异常. 测试集的数据规模如表 5所示.
 
 

Table 5　Test Dataset Information

表 5   测试集信息

测试集 Trace数量 异常 Trace数量 异常比例

Test-A 14 287 2 902 0.203

Test-B 13 040 2 743 0.210

Test-C 20 999 3 213 0.153
 

本文分别利用第 1天和第 2天的数据训练模型

Model-1和 Model-2，然后利用训练好的模型检测测

试集中的异常调用链，最终的各项评价指标数据如

图 8所示 . 图 8（a）是通过正常数据训练模型测试得

到的各项指标结果，图 8（b）的训练数据则包含了部

分异常数据. 其中 Model-1在 Test-A 上的准确率、精

确 率、 召 回 率 以 及 F1-Score分 别 达 到 了 98.57%，

95.80%，99.20%，97.47%；在 Test-B 上的各项指标分别

达到了 99.11%，96.91%，98.83%，97.86%；在 Test-C 上

的 各 项 指 标 分 别 达 到了 98.93%， 95.30%， 97.85%，

96.56%. Medel-2在 Test-B 上的准确率、精确率、召回

率以及 F1-Score分别达到了 98.14%，94.88%，96.09%，

95.49%；在 Test-C 上的准确率、精确率、召回率以及

F1-Score分别达到了 98.78%，95.45%，96.67%，96.05%.

可以看出模型具有较高的检测性能，并且性能不会

受到训练集中少量异常数据的影响.

除了在 AIops数据集上验证模型的性能和效果，

同样在 Train-Ticket数据集上，针对不同级别的故障

注入，也分别对模型的异常检测的效果进行了测试，

测试结果如图 9所示 . 在微服务、容器以及 API 这 3

个不同层级上，模型的精确率分别达到了 89.26%，

85.29%，83.53%；召回率分别达到了 91.41%，84.46%，

88.07%；F1-Score分别达到了 90.32%，84.87%，85.74%；

准确率分别达到了 98.65%，96.37%，88.99%.  可以看

出，模型对异常具有较高的检测效率.

此外，本文在 AIops数据集和 Train-Ticket数据集

上对针对 3种基线方法 TraceAnomaly[4]，AEVB[5]，Multi-

LSTM[6] 的效果进行了评估，并与本文方法 TTEDA进

行了对比. 如表 6所示相比于 3种异常检测的基准方

法，TTEDA在所有指标上都取得了最高的分数 . 在 2

种数据集下，TTEDA在精确率上平均提高了 48.6个

 

Table 4　AIops Dataset Information

表 4   AIops 数据集信息

数据 Span行数 Trace数量 Path数量

Day-1 9 211 341 421 984 3 996 879

Day-2 9 168 470 420 102 3 977 743

Day-3 9 027 465 413 955 3 918 783

Day-4 9 004 532 412 958 3 911 309
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Fig. 8　Detection effect of Model-1 and Model-2

图 8　Model-1和Model-2的检测效果
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百分点、30.2个百分点、3.5个百分点  ，在召回率上

平均提高了 34.7个百分点、11.1个百分点、4.1个百分点.

上述实验结果可以看出，本文方法 TTEDA的性

能要优于其他的基线模型. 这说明本文将调用链表

示为成对的微服务调用序列和路径向量是有效的，

利用自注意力机制挖掘微服务的响应时间与其调用

路径之间的关联关系可以有效地学习到微服务响应

时间的正常分布模式，从而提高异常检测性能 . 实验

结果验证了本文所提出模型的有效性. 同时表 7给出

了不同方法的训练和测试开销，可见，本文方法 TTEDA

在带来良好性能的同时其开销是可以接受的.
 

3.3.2　根因定位效果评估

k = 1,2,3

本文选择了 3种根因定位的基准算法与本文的

方法 TTEDA在 AIops测试集上对比了根因定位方面

的性能，实验结果如表 8所示 . 采用常见的评估排序

结果的指标 Top-k 准确率（A@k）来评估算法根因定

位的效果. A@k 计算过程如式（7）所示，其中 .

A@k =
1
n

n∑
i=1

pk (yi, ŷi) , （7）

n pk(yi, ŷi)

k

A@k

k

其中 表示样本中异常调用链的数量， 表示通

过算法确定的前 个根因微服务是否包含实际的根

因微服务.  表示根本原因包含在 Top-k 结果中的

概率，即前 个结果中包含根因微服务的调用链数量

占总的异常调用链数量的比例.
 
 

Table 8　Comparison  of  Root  Cause  Location  Effects  of

Different Methods
 

表 8   不同方法根因定位效果对比 %

方法 A@1 A@2 A@3

SBFL 62.0 63.5 68.6

MonitorRank 65.7 67.6 72.8

TraceAnomaly 91.8 N/A N/A

TTEDA(本文) 97.4 N/A N/A
 

Oef

Oep Onf

Onp

abnormal_score =
Oef

Oef +Oep+Onf

1）SBFL（spectrum-based fault localization）. 基于频

谱的故障定位在程序调试中应用较多. SBFL在运行

测试用例时收集程序元素的覆盖率信息，然后使用

预定义的评分函数来计算程序元素的可疑分数. 其基

本思想是，由较少通过的测试和更多失败的测试覆盖

的程序元素更有可能是根本原因. 这项技术在 Micro-
Rank[20] 被用微服务的根因定位 . 通过统计微服务出

现在异常路径上的次数 、出现在正常路径上的次

数 、不包含微服务的异常路径数量 以及不包

含微服务的正常路径数量 来计算微服务的异常评

分，其中评分越高的微服务是根因的可能性越大，异

常评分的计算为 .

2）MonitorRank[20]. 该方法定期处理应用程序服务

产生的调用数据，为每个时间段生成调用图 . 基于调

用图，利用微服务的邻接矩阵和指标之间的相关性，

使用随机游走方法 PageRank来定位根因.
3）TraceAnomaly[4]. 该方法在检测出异常跟踪的

基础上，通过比较所有与异常跟踪具有相同结构的

跟踪向量 HSTV来定位根因，即在向量的每一维上使

用 3-sigma原则找出 1个或多个异常服务，即显著偏

离平均响应时间的服务. 然后将这些异常服务最下
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Table 6　Anomaly Detection Effect of Different Methods
 

表 6   不同方法的异常检测效果 %

方法
AIops Train-Ticket

精确率 召回率 F1-Score 精确率 召回率 F1-Score

AEVB 45.6 61.4 52.3 39.5 57.3 46.7

Multi-LSTM 61.7 91.2 73.6 60.2 74.7 66.6

TraceAnomaly 90.2 95.8 92.9 83.4 88.2 85.7

TTEDA（本文） 95.9 98.5 97.2 86.5 89.6 88.0

注：黑体值为最优值.

 

Table 7　Training  and  Testing  Overheads  of  Different

Methods on AIops Dataset

表 7   不同方法在 AIops 数据集上的训练和测试开销

方法 训练时间/min 测试时间/s

AEVB 5 250 2 097

Multi-LSTM 36 1 972

TraceAnomaly 268 183

TTEDA(本文) 112 948

注：黑体值为最优值.
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游的微服务作为可能的根本原因.
由表 8可知，本文方法 TTEDA根因定位最准确 .

原因分析如下：

SBFL基于服务的频谱数据来定位根因，并没有

考虑不同调用链的重要性，不同调用链在系统中出

现的次数不同，出现次数较多的调用链中包含的服

务计算的异常得分偏小，且如果调用链出现异常，其

包含的所有服务的异常次数都会增加，这其中也包

含了正常的服务，因此效果不佳. MonitorRank使用随

机游走算法定位根因，如果某个正常的服务在不同

的异常调用链中多次出现，它可能会被方法多次遍

历，因此具有较高的异常分数，这会导致方法出现误

判，使得算法性能变差 . TraceAnomaly在检测异常上，

通过比较与异常调用链具有相同结构的调用链来定

位根因，虽然算法取得了一定的效果，但是这增加了

一定的比较开销.
而本文方法将调用链表示为具有明确成对关系

的微服务调用序列和路径向量，通过模型将其关联，

从而能够细粒度地检测出异常调用链中的异常服务，

在正确检测到异常调用链的情况下准确定位到根因

微服务. 相比于现有的根因定位方法  MonitorRank和

TraceAnomaly，根因定位的准确率分别提高了 35.4个

百分点和 6.1个百分点 . 由于本文是按照异常服务的

拓扑顺序对微服务进行排序，即在调用路径中越下

游的异常服务排序越靠前，在单根因的情况下，如果

根因列表中的第 1位不是实际根因，那么后续的服

务可能均不是根因，因此不适合计算 A@2和 A@3. 

4　结　　论

本文以微服务系统的调用链为研究对象，通过

分析发现微服务的响应时间与调用链存在一定的依

赖关系，进而提出一种基于 Transfomer的微服务性

能异常检测与根因定位方法 TTEDA. 通过构建微服

务调用序列和路径向量的方式有效表示了调用链的

结构信息和服务的特征信息，借助自注意力机制捕

捉微服务之间的调用关系，并通过编码器-解码器注

意力机制建立服务响应时间和调用路径之间的关联

关系，从而能够有效学习到微服务在不同调用链上

的正常响应时间分布，提高了异常检测的准确性，且

将异常检测粒度精确到了微服务级别. 此外，本文方

法主要是检测调用链中微服务的性能异常，即服务

的响应时间异常. 在实际的场景中，往往还存在功能

异常的情况，即服务调用路径异常（例如调用中断），

这种功能异常不太常见，但可能与攻击等严重问题

有关，因此依然值得关注 . 同时还需要更加细粒度地

定位根因，如与服务有关的根因 KPI，以便运维人员

采取止损措施. 这些工作将作为本文的未来工作进

行展开.
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