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Abstract　 Mass  distributed  graph  data,  generated  by  social  network,  social  IoT  (Internet  of  things)  and  other

scenarios,  are  collected  by  the  service  providers  and  used  to  provide  diverse  data  oriented  services,  and  they  arise

serious privacy conserns. In this context, how to achieve secure and effective collecting of distributed graph-structure

data  with  strong  correlation  has  become  a  bottleneck  in  large-scale  graph-structure  data  application  services.  The

Node/Edge-LDP  (local  differential  privacy)  model  of  distributed  graph-structure  data  cannot  effectively  handle  the

conflict  between  effectiveness  of  privacy  preserving  and  the  utility  of  data.  To  this  end,  a  statistics  collecting

algorithm  named  GS-LDP  of  distributed  graph  via  LDP  is  proposed.  This  algorithm  can  collect  three  different

statistics, i.e., degree distribution, triangle count sequence and clustering coefficient, simultaneously. And it can adapt

to  different  effectiveness  and privacy preserving requirements.  First,  a  degree  distribution collecting algorithm with

Node-LDP is designed. By using the grouping mechanism and symmetric unary coding mechanism, this algorithm can

achieve high strength privacy protection. Second, obtaining the threshold value with the algorithm mentioned above,

then  alleviating  the  problem  of  excessive  noisy  edges  in  random  noise  through  introducing  a  prune  algorithm,  the

triangle count sequence collecting algorithms with Node-LDP and Edge-LDP are proposed respectively. Third, based

on  the  aforementioned  algorithms,  clustering  coefficient  collecting  algorithms  with  Node-LDP  and  Edge-LDP  are

proposed respectively, by introducing the Laplace mechanism. And these algorithms achieve multi-metrics collecting

of  distributed  graph-structure  for  different  privacy  and  utility  requirements.  At  last,  experimental  and  comparative

results  show  that,  the  proposed  algorithms  can  strengthen  both  privacy  and  data  utility,  and  perform  significantly

better than existing single or multiple statistics collecting algorithms.

Key  words　   graph-structure  data； local  differential  privacy； privacy-preserving  techniques； data  utility； graph

statistics；data collection

摘　要　社交网络、社交物联网等应用场景产生的海量分布式图结构数据，被应用服务商采集并以此提供

各类以数据为驱动的服务，或将引发严重的隐私风险. 在此背景下，如何针对具备强关联性的分布式图结
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构数据实现安全高效的采集，成为大规模图结构数据应用服务的瓶颈 . 面向分布式图结构数据隐私保护

的节点或边本地差分隐私模型无法有效处理隐私保护效果和数据有效性之间的冲突关系. 针对该问题，

提出基于本地差分隐私的分布式图统计采集算法，同时实现度分布、三角计数序列和聚类系数 3 个不同

统计指标采集，并适应不同有效性和隐私保护的需求 . 首先，采用分组机制及对称一元编码机制，设计具

备高强度隐私保护的基于 Node-LDP 的度分布采集算法；其次，基于所提度分布采集算法获取阈值，引入

剪枝算法缓解随机加噪的噪声边过多问题，并分别提出基于 Node-LDP 和 Edge-LDP 的三角计数序列采集

算法；再次，在前述三角计数序列采集算法基础上引入拉普拉斯机制，从而分别提出基于 Node-LDP 和

Edge-LDP 的聚类系数采集算法，进而实现不同保护强度及数据效用需求下的分布式图结构多指标采集；

最后，实验和对比结果表明，所提算法能同时提高隐私保护强度和数据效用，比现有单一或多统计指标采

集算法更具优势.

关键词　图结构数据；本地差分隐私；隐私保护技术；数据效用；图统计；数据采集

中图法分类号　TP309.2

近年来，物联网、大数据及云计算等 [1-2] 新兴技

术的快速发展使得海量数据采集、存储和处理变得

便捷，促使社交网络、商业推荐、智慧交通等以数据

为驱动的信息服务快速普及，深刻影响人们的生活

与工作. 特别是生物医药研发、社交物联网 [3-4]、社交

网络、金融保险等领域，产生了海量数据并兴起了 AI

for Science、联邦学习[5]、图神经网络[6] 等新兴研究方向.

然而，各类以数据为驱动的信息服务系统均以

不同形式采集和保留用户的个人数据. 这些数据包

含用户的身份、职业及爱好等隐私信息，还可能包含

不同用户间的交互信息. 如果在采集和共享过程中，

不能对这些数据进行有效隐私保护，将引发信息泄

露及财产损失等隐患 [4]. 因此，将隐私数据共享应用

于信息服务之前，有必要落实合规的隐私保护措施，

以实现隐私数据的安全采集和共享. 在不同类型的

数据采集和共享中，社交网络、社交物联网等产生的

图结构数据可以表示不同实体间的复杂关系，较关

系、文本和图像等类型的数据在分析主体间复杂关

联关系方面更具优势. 然而，图结构数据的节点和边

表示的身份隐私、关系隐私和属性隐私相互关联，尤

其在采集或共享分布式用户持有的图结构数据子集

时，具有更大的隐私泄露风险和保护难度 . 因此，迫

切需要有效的隐私保护手段，在图结构数据采集和

共享过程实现高效的隐私保护效果 [7].

在分布式图结构数据应用场景中（如社交物联

网、社交网络），往往由单个节点（用户或设备）持有

其自身节点信息及其与邻居的关联信息，即一阶邻

居子图 [7-8]. 为了更好地分析数据或提供服务，数据采

集者（服务提供商）会从分布式用户端采集整个图结

构数据，以供应用服务商分析和应用，进而提高服务

便捷性或精准营销. 具体的数据分析过程会采用统

计学、图论等技术对整个图结构数据的统计指标（如

度分布、三角计数序列和聚类系数等）进行处理，从

而有效地挖掘其中的潜在高价值信息 [7-9]. 但这些统

计指标与各用户拥有的子图结构数据高度关联，且

包含大量用户轨迹、关联关系等隐私信息，在采集、

共享或发布时极易泄露隐私信息. 因此，对高度关联

的分布式图结构数据的各种统计指标进行隐私保护

采集共享，且不泄露用户身份隐私以及用户间的关

系隐私，成为以图结构数据为驱动的信息服务领域

中尤为迫切的挑战之一.

为了有效保护分布式场景下的图结构数据隐私，

本地差分隐私（local  differential  privacy，LDP） [10-11] 从

关系型数据集、Key-Value型数据应用场景中被扩展

到了图结构数据应用场景. LDP具有可证明强度的

隐私保护能力，且无需可信第三方，故而广受学术界

和产业界的关注 [8-9,12-17]. 面向图结构数据的 LDP方案，

其基本假设是各用户持有包含自身节点信息的一阶

邻居子图，即各用户仅知道其自身信息以及与其相

邻的关系信息. 在数据采集者采集数据时，首先，各

用户对自身一阶邻居子图的邻接向量进行随机响应

（randomized response，RR） [18] 扰动加噪；然后，数据收

集方根据各用户发送的噪声邻接向量进行聚合统计，

获取分布式图结构数据整体统计指标的估计数据.

根据保护强度不同，LDP可应用于对图结构数据的

节点或边进行加噪，产生了节点 LDP（Node-LDP）和

边 LDP（Edge-LDP） [8] 两种变型 . 其中，Node-LDP能同

时保护多条边的隐私，保证敌手无法获取图结构数

据上任意节点的邻居数量 [8,14,17]，从而提供更强的隐

私保护效果，但会大幅度降低图结构数据采集结果
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的数据效用 [8,14]. 因此，为了保持更好的数据效用，现

有基于 LDP的图结构数据隐私保护方案 [8-9,12-14] 通常

采用 Edge-LDP模式对隐私保护效果进行折中以提

高数据效用. 如 Zhan等人 [8] 提出一种 Edge-LDP下基

于度序列进行聚类的图生成算法.  Ye等人 [12] 引入

Edge-LDP提出一种可同时采集聚类系数和模块化信

息的框架. 随着图结构数据规模的增长以及图结构

数据应用的扩展，获取一些图结构数据信息时所面

临的隐私需求将更加严格，特别是图结构数据多条

边的隐私需要同时保护的需求愈发迫切 [17]. 具体而言，

需要在实施隐私保护的过程中进一步加强图结构数

据的节点隐私（如度值隐私）和关系隐私保护，或者

实现节点的个性化隐私保护. 然而，Edge-LDP无法同

时保护多条边的隐私，且无法实现对节点度值隐私

的保护 [8,14,17]. 为进一步强化图结构数据的隐私保护

效果，Fu等人 [17] 和 Liu等人 [19] 分别基于 Node-LDP设

计了分布式图结构数据的隐私保护聚类及度分布采

ε = 2

集算法. 真实图结构应用中，往往需要同时采集多种

图结构数据统计指标，且各用户的隐私偏好不一 [14,17]，

需要平衡分布式图结构数据上各节点的隐私需求以

及数据效用间的冲突，同时优化隐私保护机制，尽可

能降低扰动加噪对数据效用的影响. 此外，直接应用

现有的算法来组合完成多统计指标的隐私保护采集，

一方面会增加分布式用户与数据采集者间的通信开

销，另一方面会增加存储和计算开销，再一方面各个

算法的隐私保护强度不一，难以实现统一的隐私保

护效果，且无法满足各节点的个性化隐私保护偏好

需求. 同时，真实世界中的图结构数据多数为稀疏的，

使得无论 Edge-LDP或 Node-LDP都会在随机化过程

中产生大量的虚假边 [14,17]，进而严重降低最终采集的

图结构数据的精度和效用.  如图 1所示，当采用 2-
Edge-LDP和 2-Node-LDP（ ）对图结构数据加噪

时，图结构数据的隐私效用会受到不同程度的影响

（边密度大幅度提高）.
 
 

(a)  原始图 (边密度: 0.041) (b)  满足2-Edge-LDP (边密度: 0.147) (c)  满足2-Node-LDP (边密度: 0.493)

Fig. 1　Impact of perturbing graph-structure data on edge density utility under Edge-LDP and Node-LDP

图 1　Edge-LDP和 Node-LDP下扰动图结构数据对边密度效用的影响
 

为了满足分布式图结构数据应用中的多样化统

计指标采集需求，实现高强度和个性化的隐私保护，

降低扰动加噪对数据效用的影响，本文通过引入

Node-LDP和 Edge-LDP提出基于本地差分隐私的图

统计指标采集算法（graph statistics collecting algorithms
via local differential privacy，GS-LDP），将度值采集作

为基础统计指标来采集，在采集过程中通过限制加

噪的扰动域来降低噪声输入，并在加噪过程中对用

户子图进行剪枝来大幅度降低无效噪声量来提升数

据效用，通过自适应隐私设置来调节满足 Node-LDP
或 Edge-LDP以适应用户的个性化隐私偏好 . 具体地：

首先，引入分组机制和对称一元编码（symmetric unary
encoding，SUE） [11]，提出一种满足 Node-LDP的图结构

数据度分布采集算法，通过限制 SUE扰动域上限的

方式降低采集过程中的噪声输入，实现 Node-LDP保

护的同时实施高效用的分布式图结构数据度分布采

集；其次，基于所提出的度分布采集算法，利用剪枝

（Prune）算法对用户持有的子图进行剪枝，通过设置

度值阈值来对一阶邻居子图的邻居位向量进行剪切

投影，从而限制随机过程中所产生的噪声边的量，通

过大幅度降低无效噪声提高数据效用；再次，引入拉

普拉斯机制、随机响应机制和 2轮交互模型，提出满

足 Node-LDP和 Edge-LDP的三角计数序列采集算法

及满足 Node-LDP和 Edge-LDP的聚类系数采集算法，

通过自适应隐私设置来调节满足 Node-LDP或 Edge-
LDP以适应用户的个性化隐私偏好，实现不同隐私

保护强度和数据效用需求的分布式图结构数据多统

计指标采集. 本文的主要贡献有 4个方面：

1）基于分组机制及对称一元编码机制，提出一

种满足 Node-LDP的分布式图结构数据度分布采集

算法，提高度分布采集的隐私保护强度和数据效用；

2）采用剪枝算法控制随机加噪过程中虚假边的

上限，降低无效噪声输入，并进一步利用 2轮交互模

型分别提出满足 Node-LDP和 Edge-LDP的三角计数
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序列采集算法；

3）在 2）中三角计数序列采集算法的基础上，引

入拉普拉斯机制分别提出满足 Node-LDP和 Edge-
LDP的聚类系数采集算法；

4）进行理论分析和多个数据集实验对比，结果

表明，所提出的算法能在不同约束下实现多个统计

指标的有效采集，与现有的统计指标采集算法相比

有显著的效用优势. 

1　相关工作

差分隐私（differential privacy，DP） [20-24] 由 Dwork[20]

提出，主要应用于关系型数据库的统计信息隐私保

护，后来被逐步应用于图结构数据的隐私保护 [21-24].
DP在应用过程中，通常需要一个可信第三方对数据

进行统筹处理，其仅适用于中心化的数据共享采集

场景. 然而，在诸如位置服务网络、社交物联网等真

实图结构数据应用场景中，往往不存在可信第三方[12]，

且数据被分布式持有在不同的用户或设备上. 在此

类场景中，各用户相互不信任，均不愿把自己的子图

数据直接共享给彼此或数据采集者.
为了适应分布式场景的隐私保护，LDP[10-11] 被提

出并应用于均值估计 [10] 及频繁模式挖掘 [10] 等 . 直至

2017年，Zhan等人 [8] 提出将 LDP应用于图结构数据

隐私保护，通过在分布式端迭代收集用户节点度值并

采用 k-means算法聚合获取生成图，但由于该方案仅

通过度值进行聚类，所得到的生成图缺少大量原始

图中的结构特性. 为了提高数据效用，Ye等人 [12] 通

过引入 RR机制 [18] 扰动用户的子图邻接向量，并采用

拉普拉斯机制采集用户度值，提出一种基于 LDP的

图聚类系数和模块化采集框架. 而后，Imola等人 [9] 引

入 2轮交互模型，将加噪后的子图邻接向量合成噪

声图后发送给用户，由各用户分别估计三角计数后将

整体三角计数结果发布，并最终由数据采集者统一

采集全局计数信息. 然而，Ye等人 [12] 和 Imola等人 [9]

的方法都会产生大量噪声边，从而影响最终采集结

果的精度. 为了解决该问题，Hou等人 [14] 通过设计一

种基于最优长度的度向量编码模型对图结构数据进

行分散聚类，但该方法仅适用于图结构数据聚类 . 为
了获得更好的数据效用，Sun等人 [25] 和 Liu等人 [26] 通

过减弱分布式图结构数据的隐私保护假设，允许各

用户和邻居交换各自的邻居信息（即各用户持有的

二阶子图信息），分别设计了隐私保护的分布式图结

构数据子图计数算法. 此外，针对二元属性图结构数

据的隐私保护，Wei等人[16] 提出一种随机跳转（random
jump，RJ）的分布式属性图结构数据度分布采集算法，

并将 RR机制应用于采集用户的二元属性，在此基础

上，通过抽样方法构建整体的二元属性图结构数据

用以数据分析.
前述图结构数据的 LDP模型均基于 Edge-LDP.

然而，随着数据规模的增长及隐私保护需求的增强，

Edge-LDP的隐私保护强度难以满足同时保护多条边

的隐私需求 [14,17]. 因此，为了提高对图结构数据的隐

私保护水平，Fu等人 [17] 提出基于 Node-LDP的 2阶段

图结构数据聚类框架，通过剪影系数测量模型进行

节点聚合，并利用自适应加噪来提高聚类结果的效

用. Liu等人 [19] 结合 Node-LDP和密码投影方法提出

一种最优图投影参数选择方法，并基于此提出 Node-
LDP下的度分布采集算法，但度值的敏感度过大，使

得度分布采集结果效用不高.
由此可见，现有的分布式图结构数据隐私保护

方案大多基于 Edge-LDP设计，其通过放宽对边的数

量保护的隐私约束，实现高效用的数据采集 [14,17]. 也
正因如此，此类方法无法实现同时保护多条边的隐

私信息 [14,17]. 而 Node- LDP的方案能够保证无法从算

法输出中获取任何用户的朋友数（边数） [14]，可有效

避免此类缺陷. 因而，Node-LDP较 Edge-LDP的方案

具有更强的隐私保护效果，但严格的隐私约束及敏

感度会大幅度削弱其实际效用 [8,14].  同时，2种类型

的隐私保护方法在作用于分布式图结构数据时，均

直接采用随机响应扰动各用户的子图邻接向量，从

而会产生大量噪声边（如图 1所示），尚未发现有效

的机制来识别无效噪声并降低这些噪声的添加量，

这使得无论 Edge-LDP还是 Node-LDP采集的图结

构数据效用均无法达到理想状态. 此外，常规 LDP模

型 [9,12,25-26] 多数仅针对单个统计指标的采集需求，无法

同时适应图结构数据不同统计指标的采集. 若通过

简单组合此类算法来实现多统计指标采集，会造成

通信复杂度、存储复杂度、计算复杂度提高等问题，

且难以使不同算法的隐私保护水平一致.
为此，本文结合 Node-LDP和 Edge-LDP面向分

布式图统计采集隐私保护需求，引入分组 SUE、RR
及拉普拉斯机制，并提出一种优化图结构噪声量的

剪枝算法，进而设计具备强隐私保护能力和高数据

效用的多样化图统计指标采集算法. 首先，针对性质

单一的度分布指标，通过分组报告的方式限制 SUE
扰动域上限，降低采集过程的噪声输入，从而实现满

足 Node-LDP的高效度分布采集；其次，针对三角计
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数序列，提出剪枝算法，用于优化随机化过程中边缘

的噪声量；再次，引入 2轮交互模型、RR及拉普拉斯

机制，通过设置不同隐私参数提出满足 Node-LDP和

Edge-LDP的三角计数序列和聚类系数采集算法. 

2　基本定义及预备知识

 

2.1　符号定义

G = (V,E)

V E

n = |V | G G

n

Bi = (b1,b2,…,bn) b j ∈ {0,1}
Bi j i j

b j = 1 i j b j = 0

M = (B1,B2, . . . ,Bn) = (Bi j)n×n

G G

di =
n∑

j=1
Bi j di =

n∑
j=1

b j

i i Ti i

i CCi

i

本文所述算法均基于简单无向图 ，其中

顶点集由 表示，边集由 表示，顶点集中的顶点数

代表当前图 中的总用户数量 . 本文假设图

是分布式的，各用户在本地持有以自身为中心的星

图，可称为一跳邻居子图 . 用户可将其抽象为一个

维的邻接向量 ，其中任意 为

中的第 位，代表用户 与用户 之间的关联关系，

表示用户 与用户 之间存在边， 表示用户

i 与用户 j 之间不存在边 . 
为图 的邻接矩阵，由 中所有用户的邻接向量组成，

代表全局用户的邻居信息.  （或 ）为

用户 的度值，代表用户 的邻居数量 .  代表用户 所

关联的三角计数，即用户 的局部三角计数 .  代表

用户 的局部聚类系数，可通过用户局部三角计数和

度值进行计算，即

CCi =
2Ti

di (di−1)
，

T = (T1,T2,…,Tn) CC = (CC1,CC2,…,CCn)

G ε

ε

其中 和 分别

代表图 的三角计数序列及全局聚类系数 .  为差分

隐私的隐私预算，用于控制噪声输入及保护强度 . 
越小，保护强度越高，噪声量越大.

为了便于阅读，表 1中列出本文常用符号及其描述. 

2.2　本地差分隐私及加噪机制

ε n A
A t t′

t∗

定义 1.  -LDP[10]. 给定 个用户和随机算法 ，若

算法 作用在任意 2条记录 和 上得到相同的输出

结果 ，有

Pr [A (t) = t∗]
Pr [A (t′) = t∗]

⩽ eε，

A ε t∗ ∈ range (A) A则算法 满足 -LDP. 其中， 为算法 的

输出.
ε A

Bi = (0,1)n B′i = (0,1)n

A ε

定义 2.  -Edge-LDP[8]. 当随机算法 作用在任意

2个仅在 1位上不同的邻接向量 和

上时，若算法 满足 -Edge-LDP，则有

Pr [A (Bi) = S]
Pr
[
A
(

B′i
)
= S
] ⩽ eε，

S = (0,1)n ∈ range (A) A其中 ，即算法 的输出.
ε A

Bi = (0,1)n B′i = (0,1)n A
ε

定义 3.  -Node-LDP[8]. 当随机算法 作用在任意

2个邻接向量 和 上时，若算法

满足 -Node-LDP，则有

Pr [A (Bi) = S]
Pr
[
A
(

B′i
)
= S
] ⩽ eε，

S = (0,1)n ∈ range (A) A其中 ，即算法 的输出.
ε

ε ε

ε ε

Q1,Q2,Q3 U1,U2,U3 ε

ε ε

在分布式图结构数据应用场景下， -LDP仅满足

采集数据的隐私性，并不考虑数据间的关联性，如顶

点之间关联的边.  在此基础之上 ， -Edge-LDP和 -
Node-LDP进一步考虑数据间的关联性，需要在采集

过程中保护用户间的边信息（关联信息）；不同的是，

-Edge-LDP是 -Node-LDP的松弛，它将任意 2个邻

接向量的邻接定义限制在 1位（即 1条边） [12]. 在此背

景下，设 和 分别代表满足 -Node-
LDP, -Edge-LDP和 -LDP时的隐私保护强度和效用

精度. 根据上述描述可得出结论，在分布式图结构数

据应用场景下，隐私约束性（即隐私保护强度）上

Q1 > Q2 > Q3；

反之，在最终效用精度上

U1 < U2 < U3.

ε RR ε

RR x ∈ {0,1}
p x q

1− x

定义 4.  -RR[18]. 设算法 为 -RR，用户通过算

法 扰动数据的过程为：对任意二进制数据 ，

用户以 的概率发送真实值 ，以 的概率发送真实值

，即

Pr
[
RR (x) = y

]
=


p =

eε

eε+1
, if y = x，

q =
1

eε+1
, 其他，

ε ε x,y ∈ {0,1}满足以上条件，则 -RR满足 -LDP，其中 分

别为输入数据和输出数据.
ε ε定义 5.  -SUE[11]. 用户通过 -SUE扰动数据的过

 

Table 1　Symbols and Its Discription

表 1   符号及其描述

符号 描述

ε 隐私预算

G 简单无向图

di 用户度值

Bi 用户一阶邻接向量

Ti 用户局部三角计数

CCi 用户局部聚类系数

n = |V | G图 中总用户数量

T G图 中的三角计数序列

CC G图 的全局聚类系数

M G图 的邻接矩阵
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o x ∈ {1,2,…,o}
o Encode (x) =

(0,…,0,1,0,…,0) x

ε/2

程为：对任意 维的实值数据 . 首先，用

户将其编码为一个 维的二元向量，即

，其中除第 位为 1外，其余位全为 0.
随后，用户对编码数据进行逐位扰动（ -RR），即

Pr
[
Encode′(x)i = 1

]
=

®
p, if Encode(x)i = 1，

q, if Encode(x)i = 0,

ε p =
eε/ 2

eε/ 2+1 q = 1− p该过程满足 -LDP. 其中， ， .

f :D→ R
定义 6. 全局敏感度（global sensitivity，GS） [27].  对

于任意一个实际值的查询函数 ，其全局敏感

度定义为

GS f =max
D,D′
∥ f (D)− f (D′)∥1，

D D′其中 和 表示为相邻数据集.
D

f GS f f D

M M (D) = f (D)+X ε

X ∼ Lap
(
GS f

/
ε
)

GS f

/
ε

定义 7. Laplace机制 [24].  对于给定的数据集 和

实值查询函数 ， 是 在数据集 上的全局敏感度，

则 随 机 算 法 ： 满 足 -DP.  其 中

是服从尺度参数为 的 Laplace

分布噪声.
D

D′ Bi B′i
di Bi

di Lap (1/ε)

ε

值得注意的是，在 LDP视角上，相邻数据集 和

被转换成了相邻的邻接向量 和 . 例如，在 Edge-
LDP场景下采集度值 ，删除任意一条边仅影响 中

的 1个比特位，因此敏感度为 1，即向 中添加

的噪声便可满足 -Edge-LDP.
ε n

Bi = (0,1)n ε

定理 1. 若通过 -RR扰动一个 维的邻接向量

，其满足 -Edge-LDP[8].
A ε Pr

[
A (x) = y

]
x ∈ {0,1} y ∈ {0,1} Bi = (b1,

b2,…,bn) B′i =
(
b′1,b

′
2,…,b

′
n

)
bi,b′i ∈ {0,1}

b1 , b′1
A S = (s1, s2,…, sn) , si ∈ {0,1}

证明. 设随机算法 为 -RR， 表示

随机翻转为 的概率 .  其中 ，

和  （ ）为仅相差

1位的邻接向量 . 不失一般性，假设 ，给定算法

的任意输出 ，有

Pr [A (Bi) = S]
Pr
[
A
(

B′i
)
= S
] =

Pr [A (b1) = s1] Pr [A (b2) = s2]…Pr [A (bn) = sn]
Pr
[
A
(
b′1
)
= s1

]
Pr
[
A
(
b′2
)
= s2

]
…Pr

[
A
(
b′n
)
= sn

] =
Pr [A (b1) = s1]
Pr
[
A
(
b′1
)
= s1

] ⩽ p
q
= eε.

A ε ε因此，算法 （ -RR）满足 -Edge-LDP.  证毕.

ε n

Bi = (0,1)n nε

定理 2. 若通过 -RR扰动一个 维的邻接向量

，其满足 -Node-LDP.
A ε Pr

[
A (x) = y

]
x ∈ {0,1} y ∈ {0,1} Bi = (b1,

b2,…,bn) B′i =
(
b′1,b

′
2,…,b

′
n

)
bi,b′i ∈ {0,1}

Bi,B′i

证明. 设随机算法 为 -RR， 表示

随机翻转为 的概率 .  其中 ，

和  （ ）为 2个相

邻的邻接向量. 不失一般性，假设 中每一位对应

A S = (s1,

s2,…, sn) , si ∈ {0,1}
值都不一样，因此给定算法 的任意输出

，则有

Pr[A(Bi) = S]
Pr[A(B′

i) = S]
=

Pr [A (b1) = s1] Pr [A (b2) = s2]…Pr [A (bn) = sn]
Pr
[
A
(
b′1
)
= s1

]
Pr
[
A
(
b′2
)
= s2

]
…Pr

[
A
(
b′n
)
= sn

] ⩽
pn

qn
= enε.

A ε nε因此，算法 （ -RR）满足 -Node-LDP.  证毕.

ε n

ε ε

ε/n ε

根据定理 1和定理 2可知，在相同 情况下对 维

的邻接向量进行扰动时，满足 -Node-LDP和 -Edge-
LDP分别需要通过 -RR和 -RR进行扰动 .  显然，

相同隐私预算的情况下，满足 Node-LDP时所需注入

的噪声量要远高于 Edge-LDP. 同理，安全级别上 Node-
LDP也要远优于 Edge-LDP. 

2.3　DP 的组合性质

LDP与 DP的区别在于 LDP将隐私保护处理过

程从数据采集者端移至用户端，二者的核心仍旧是

通过噪声机制将数据扰动加噪，从而达到隐私保护

效果. 同时，LDP的后处理过程并不会影响最终的隐

私保证，因此 LDP也满足 DP的组合性质 [28].
n

{Ai}1⩽i⩽n Ai εi

{Ai}1⩽i⩽n

n∑
i=1
εi

引理 1. 序列组合性 [29].  给定任意 个随机算法

. 其中，任意算法 满足 -DP，则按指定顺序

组合后的算法 满足 -DP.

n

{Ai}1⩽i⩽n Ai εi n

(A1 (D1) ,A2 (D2) ,…,An (Dn)) max
1⩽i⩽n
{εi}

引理 2. 并行组合性 [29].  给定任意 个随机算法

. 其中，任意算法 满足 -DP，同时 个算法

所作用的数据集不相交，则由上述算法所构成的算

法 满足 -DP.
 

3　基于 LDP 的图统计采集框架

本节阐述基于 LDP的图结构数据统计采集（GS-
LDP）框架. 分布式图结构数据应用场景下，所有用户

仅持有包含自身节点的一阶邻居子图，而非拥有整

个图结构数据集，数据采集者（服务提供者）希望能

采集到整个图结构数据的度分布、三角计数序列和

聚类系数等多个统计指标；为了避免自身的身份隐私

和与他人间的关系隐私遭受泄露，用户不愿将自身和

他人的原始数据直接共享发布给数据采集者. 故而

在数据采集的过程中需要考虑用户的不同隐私需求

和数据采集者采集不同统计指标时的数据效用需求.
为了同时实现分布式图结构数据的多个统计指

标隐私保护采集，结合 Node-LDP和 Edge-LDP设计

GS-LDP算法，具体构建框架如图 2所示.
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图 2中，所提GS-LDP算法主要实现 3个统计指标

的隐私保护采集，即度分布、三角计数序列和聚类系

数. 这 3个统计指标差异性较大，其中度分布相对单

一，三角计数序列和聚类系数具有复杂结构性. 因此，

针对不同的统计指标采集需求，分别设计了基于Node-
LDP的度分布、基于 Node-LDP的三角计数序列和聚

类系数采集，以及基于 Edge-LDP的三角计数序列和聚

类系数采集算法. 在 GS-LDP算法中，三角计数序列和

聚类系数 2个统计指标的采集依赖于度分布设置阈

值，同时聚类系数需要基于三角计数结果进行估计.
1）基于 Node-LDP的度分布采集算法 . 由于各用

户持有子图定点的度值属于各用户可直接计算的数

值类数据，采用 Edge-LDP采集此类数据将无法有效

保护关系隐私. 因此，引入分组机制和 SUE机制设计

ε L

i ε L di

L gi gi = ⌊di/L⌋ i gi di

di−giL di

L i

基于 Node-LDP的度分布采集算法 . 具体如图 2中指

标Ⅰ所示，以单个用户与数据采集者的交互为例，过

程为：首先，数据采集者将初始隐私预算 和组距 发

布给用户；其次，用户 收到 和 后，根据自身度值

和 计算组号 （ ）；再次，用户 根据 将

归一化（ ），并通过一元编码将归一化的 编码

成一个维度为 的二元度向量；然后，用户 通过对称

一元编码扰动机制对度向量进行逐位扰动，并将扰

动结果发送给数据采集者；最后，数据采集者分组聚

合估计各度值的频率，得到满足 Node-LDP的度分布

结果. 具体算法和证明过程见第 4节.
2）基于 Node-LDP和 Edge-LDP的三角计数序列

采集算法. 该算法过程如图 2的统计指标Ⅱ所示，具

体包含一个参数设置阶段和一个 2轮交互过程. 在参

 

指标Ⅰ: 度分布 ε, L

① ε1, L, Level

③ ε3, θ, G′

①  

② ε4, θ  

用户端

用户端具备的信息:

1) 邻接向量 Bi=(0,1)n

2) 度 di=∑ Bij
j

不可信的数据采集者

指标Ⅱ
...

d1
*

d1*

 

 

结合ε2添加敏感度为
1的拉普拉斯噪声

Edge-LDP 度序列

...

...

满足Edge-LDP聚类系数

聚合

...

...

dn′= GraphProjection(Bn,d′max)

d1′= GraphProjection(B1,d′max)
 

 
Node-LDP 度序列

指标Ⅱ
...

满足Edge-LDP

满足Node-LDP

聚合

满足Node-LDP聚类系数

指标Ⅱ: 三角计数序列 

Level

指标Ⅰ 度阈值 θ  

度频率分布

0 1 ... 0

B1=(0,1)n

1 1 ... 0

Bn=(0,1)n

1 1 ... 1

B1′

1 0 ... 1

Bn′

通过ε2-RR

添加噪声
发送

...

0 1 ... 1

B1
*=(0,1)θ 

1 1 ... 1

Bn
*=(0,1)θ 

剪枝

噪声图G′

 

构建

B1
* 和 G′

... 估计局部
三角形计数Ti′

T1′ T1
*

结合θ 和ε3添加
拉普拉斯噪声

聚合
...T1

* T2
* Tn

*

Tn
*

0 1 ... 1

B1
*=(0,1)θ 

1 1 ... 1

发送

聚合

发送

d1′=d1−⸤d1/L⸥×L

dn′=dn−⸤dn/L⸥×L 0 1 0 0... 0

归一化 一元编码

0 1 0 1... 0 0 1 0 1... 0

1 1 0 1... 0

d1

dn

...

度频率分布

扰动

指标Ⅲ: 聚类系数

ε, L

ε, L

②

 

ε2, θ
 

② ε4

三角计数序列

聚
类
系
数

用户节点号

聚
类
系
数

用户节点号

频
率

度值

频
率

度值

Bn
* 和 G′

Bn
*=(0,1)θ 

Tn′

dn
*

d2
*

T1
*

T1
* T2

* Tn
*

T2
* Tn

*

d2
* dn

*

d1
*

dn
*

d2
* d2

* dn
*

ε1, ε2, ε3, L, Level 

通过θ进行图投影，
并结合ε2添加敏感度
为θ的拉普拉斯噪声

Fig. 2　The framework of statistical indicators collecting of graph-structure data via LDP

图 2　基于 LDP的图结构数据统计指标采集框架
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ε

ε1 ε2 ε3 ε1 ε2 ε3 L

Level ε1

L

Level θ
θ∑

j=0
f ′j ⩾ Level

f ′j j

θ

Bi ε2

B′i B̃i

B̃i G′ G′

B′i G′

Ti ε3

T ′i
T ′ =

(
T ′1,T

′
2,…,T

′
n

)

数设置阶段，首先，数据采集者将初始隐私预算 拆

分为 ， ， ，并将 、 、 、组距 和频率上限

发布给每位用户；其次，用户和数据采集者以

和 为参数按照基于 Node-LDP的度分布采集算法过

程获得图结构数据的度分布估计，并将度频率和达

到 时的度值设为度阈值 （即 ，其中

表示度值为 的频率估计）. 在第 1轮交互中，首先，

用户通过 和 Prune算法将自身一阶邻居子图的邻接

向量 进行裁剪；其次，用户通过 -RR机制对裁剪

后的邻接向量 进行扰动，将扰动结果 发送给数

据采集者；然后，数据采集者基于所有用户发送的扰

动邻接向量 构建噪声图 ，并将 发送给各用户 .

在第 2轮交互中，首先，用户根据 和 对自身局部

三角计数 进行估计；其次，用户通过 -拉普拉斯机

制将估计值扰动后发送给数据采集者；然后，数据采

集者对所有用户的估计值进行后处理，获取每个用

户的局部三角计数估计 ，进而采集满足 Node-LDP
或 Edge-LDP的三角计数序列估计 .

ε2

在实际中，根据采集三角计数序列的隐私或效

用需求，设置不同的 应用于 RR及不同的敏感度应

用于拉普拉斯机制，可使得算法满足 Node-LDP或

Edge-LDP. 具体算法和证明见第 5节.

ε ε1

ε2 ε3 ε4 ε1 ε2 ε3 ε4 L Level

ε1 ε2 ε3

T ′ =
(
T ′1,T

′
2,…,T

′
n

)
ε4

D̃ =
(
d′1,d

′
2,…,d

′
n

)
T ′ =

(
T ′1,T

′
2,…,T

′
n

)
D̃ =

(
d′1,d

′
2,…,d

′
n

)
CC′ =

(
CC′1,CC′2,…,CC′n

)

3）基于 Node-LDP和 Edge-LDP的聚类系数采集

算法. 算法过程如图 2的统计指标Ⅲ所示，包含 3个

步骤. 首先，数据采集者将初始隐私预算 拆分为 ，

， ， ，并将 、 、 、 、组距 和频率上限 发

布给每位用户；其次，用户以 ， ， 为隐私参数向数

据采集者报告三角计数序列估计 ，

并以 为参数通过拉普拉斯机制向数据采集者报告

度值序列 ；最后，数据采集者根据所

获得的 和 计算全

局聚类系数估计 .

类似地，在实际中，可以根据采集分布式图结构

数据聚类系数时的隐私或效用需求，设置不同的加

噪参数，使算法满足 Node-LDP或 Edge-LDP. 具体算

法和证明见第 6节.

dmax

dmax

dmax

θ

需要注意的是，当算法满足 Node-LDP时，各分

布式用户度值的敏感度为整体图结构数据的最大度

值 . 在真实分布式场景下：一方面，用户无法在分

布式端直接获取全局图结构数据的最大度值 ；另

一方面，真实场景图结构数据往往是稀疏的，敏感度

为 的拉普拉斯加噪将使噪声过大 . 因此，在所设

计的算法中，仍采用 为图结构数据的度阈值，并通

过投影技术采集各分布式用户的度值，降低敏感度. 

4　基于 Node-LDP 的度分布采集算法

面向分布式图结构数据的统计指标采集过程中，

现有基于 LDP或 Edge-LDP的度分布采集算法隐私

保护效果不佳；同时，现有的 Node-LDP度分布采集

算法往往采用拉普拉斯机制加噪 [19]，其加噪敏感度

大且投影阈值获取困难. 本节设计基于 Node-LDP的

分布式图结构数据度分布采集算法来提高隐私保护

强度，同时引入分组扰动机制和对称一元编码来提

高数据效用. 首先，详细介绍所提算法；其次，给出算

法的分析与证明. 

4.1　分布式图结构数据的度采集算法

本节给出具体的基于 Node-LDP的分布式图结

构数据度分布采集算法，即图 2中的指标Ⅰ，具体过

程如算法 1所示.

ε L gi

di−giL L

Di ε/2

Di D′i gi

i

v = ⌊i/L⌋ nv

j = i−⌊i/L⌋ v

j

在算法 1中，具体分为 5个步骤. 首先，数据采集者

向用户发送度频率分布查询请求，并设置用户隐私预

算 和组距 . 其次，用户依次计算自身组号 ，归一化

度值（ ），并将归一化后的度值编码为一个 维

的二元度向量 （行②③）. 再次，用户通过 -RR逐

位扰动 ，并将扰动后的度向量 和 发送给数据

采集者（行④⑤）. 然后，数据采集者获取所有用户数

据后，计算总的分组数量和各组用户数量，并按分组

依次校正各度值频率（行⑦~⑫）. 例如，以度值 为例，

设 和 分别为其所处组号及当前组用户数量，

为归一化后的度值 . 数据采集者计算第

组中所有噪声度向量中第 位为 1的个数，并估计频率：

f ′i =

nv∑
c=0

D′c
[

j
]
−nvq

n (p−q)
,

nv∑
c=0

D′c
[

j
]

v j

F′ =
(

f ′0 , f
′
1 ,…, f

′
max L−1

)
其中 为第 组中所有噪声度向量中第 位为

1的个数 . 最后，数据采集者可聚合采集所有度值的

频率估计 （行⑬）.

算法 1. 基于 Node-LDP的度分布算法 NLDP-DD.
ε L输入：隐私预算 ，组距 ；

F′输出：度频率分布估计 .
/*用户*/

i {1,2,…,n}① for   in   do
gi = ⌊di/L⌋ i②      ；/*用户 的组号*/
Di = Unary−Encoding (di−giL) i

L

③　 ；/*对用户  的度

  值进行归一化，并将其编码为 维二元向量 */
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ε/2 Di④     通过 -RR扰动 中的每一位

D′i
[

j
]
=


Di

[
j
]
, p =

eε/2

eε/2+1
，

1−Di

[
j
]
, q =

1
eε/2+1

；

D′i gi⑤     将 和 发送给数据采集者；

⑥ end for

/*数据采集者*/

v {0,1,…,max {g1,g2,…,gn}}⑦ for   in   do

nv =

n∑
i=0

(gi = v) v⑧      ；/*组号为 的用户数量*/

j {0,1,…,L−1}⑨     for   in   do

f ′j+vL =

nv∑
c=0

D′c
[

j
]
−nvq

n (p−q) j+ vL⑩　　  ；/*度值为  的

  频率估计*/

⑪     end for

⑫ end for

F′ =
(

f ′0 , f
′
1 ,…, f

′
max L−1

)
⑬  ；

F′⑭ return  .
在算法 1中，采用分组编码扰动的方式控制每个

用户度值的报告域值大小，使得算法 1在满足 Node-
LDP的同时采集精度得到提升 . 此外，算法 1还能进

一步避免随机化过程中扰动阈值过大的问题. 

4.2　度分布采集算法的隐私效用分析

ε f ′i
f ′i

本节对所提基于 Node-LDP的分布式图结构数

据度分布采集算法的隐私及效用进行分析. 证明了

算法 1满足 -Node-LDP，采集的度值频率估计 具有

无偏性，以及 所满足的方差.

ε定理 3. 算法 1满足 -Node-LDP.
Di D j L

R
Di D j

S ⊆ range (R) S = (s1, s2, · · · , sL)

si ∈ {0,1} R Di

D j

证明. 设 和 为任意组中的 2个 维二元度向

量，同时设算法 为算法 1中各用户扰动度向量时的

随机算法. 易知， 和 中元素最多有 2位不同，其

余位上的元素均为 0. 设 （ ，

）为算法 的随机输出 . 不失一般性，设 和

仅前 2位不同，则有

Pr [R (Di) = S]
Pr
[
R
(

D j

)
= S
] =

Pr [R (b1) = s1] Pr [R (b2) = s2]…Pr [R (bL) = sL]
Pr
[
R
(
b′1
)
= s1

]
Pr
[
R
(
b′2
)
= s2

]
…Pr

[
R
(
b′L
)
= sL

] =
Pr [R (b1) = s1] Pr [R (b2) = s2]

Pr
[
R
(
b′1
)
= s1

]
Pr
[
R
(
b′2
)
= s2

] ⩽ p2

q2
= e2

ε
2 = eε，

p =
eε/ 2

eε/ 2+1 q = 1− p

ε

其中 ， . 因此，任意分布式用户报

告度向量的随机化过程均满足 -Node-LDP.

ε进一步，根据引理 2，算法 1整体满足 -Node-
LDP.  证毕.

f ′i
fi

定理 4. 算法 1所估计的度值频率 是真实频率

的无偏估计.

z =
nv∑

c=0
D′c
[

j
]

v

j f ′i =
z−qnv

n (p−q)

证明. 设 ，即第 组中各用户度向量

第 位为 1的数量，则 ，有

E
(

f ′i
)
= E
ï

z−qnv

n (p−q)

ò
=

1
n (p−q)

[
E (z)−qnv

]
.

fi i w = n fi设 为真实度值为 的频率， 为对应的频数，

则有

E (z) = wp+ (nv−w)q = wp−wq+nvq，

E
(

f ′i
)
=

1
n (p−q)

[
E (z)−qnv

]
=

1
n (p−q)

(wp−wq+qnv−qnv) =
w
n
= fi.

f ′i fi因此，度值频率 是真实频率 的无偏估计 .
证毕.

f ′i定理 5. 算法 1中估计的任意度值频率 的方差

满足

Var
(

f ′i
)
=

nvq (1−q)
n2(p−q)2 ，

nv i v p =
eε/ 2

eε/ 2+1
q = 1− p

其 中 为 度 值 所 处 组 的 用 户 数 量 ， ，

.
w = n fi i i

z =
nv∑

c=0
D′c
[

j
]证明. 设 为对应度值 的频数，即度值为

的用户数量，同时 ，则有

Var
(

f ′i
)
=Var

ï
z−qnv

n (p−q)

ò
=

1
n2(p−q)2 Var (z) =

wp (1− p)+ (nv−w)q (1−q)
n2(p−q)2 =

nvq (1−q)
n2(p−q)2 +

w (1− p−q)
n2 (p−q)

.

w = n fi由于 ，则

Var
(

f ′i
)
=

nvq (1−q)
n2(p−q)2 +

fi (1− p−q)
n (p−q)

.

p+q = 1 f ′i同时， . 因此， 的方差为

Var
(

f ′i
)
=

nvq (1−q)
n2(p−q)2 .

证毕.

gi

di L

O (2L+1) O (L+1)

在算法 1中，每个用户需要先计算自身组号 以

及将度值 编码为 维的二元向量，并对其二元度向

量中的每一位进行 RR扰动，因此用户的时间复杂度

和空间复杂度分别为 和 . 对采集者

而言，他们需要将每个用户的噪声度向量和组号收集，

计算各组用户数量，并依次校正各度值的频率分布，
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O (n (L+1))采集者的时间复杂度和空间复杂度均为 . 

5　三角计数序列采集算法

在真实分布式图结构数据应用场景下，隐私保

护和数据效用需求多样化，分布式用户无法直接获

取分布式图结构数据的三角计数序列等与图结构特

征密切相关的统计指标，故此类信息采集过程中的

用户隐私保护非常具有挑战性. 现有的算法在本地

扰动加噪时，还存在添加大量噪声边导致数据效用

不高的问题. 本节针对上述问题，首先提出一种 Prune
算法，用于控制噪声边添加的上限，进而降低实际噪

声图中的密集程度；其次，针对隐私及效用需求，基

于 Prune算法和 2轮交互模型分别提出基于 Node-
LDP的三角计数序列采集算法及基于 Edge-LDP的

三角序列采集算法；最后，给出三角计数序列采集算

法的分析与证明. 

5.1　基于 Node-LDP 的三角计数序列采集算法

n≫ dmax≫ dave dmax

dave

θ

诸如社交网络、物联网等真实场景中产生的图

结构数据通常是稀疏图，即 . 其中，

和 分别为最大度和平均度 . 为了应对 LDP随机加

噪过程中产生过多虚假边，降低采集统计指标的效

用问题，本节提出 Prune算法，通过将用户邻接向量

缩减成一个 维的二元向量，从而减少随机过程中产

生的噪声边，具体过程如算法 2所示.

θ θ

i di > θ i θ

B′i
di ⩽ θ di

di θ−di

θ

B′i B′i

n θ

算法 2中包含 2个步骤：1）在用户持有度值上限

后，用户可依据 和邻居真实情况裁剪自己的邻接

向量. 以用户 为例，若 ，则用户 随机抽取 个邻

居组成裁剪后的邻接向量 ，每一位邻居均为 1
（行①②）. 相反，若 ，则用户将 个邻居组成裁

剪后邻接向量的前 位，并随机抽取 个非邻居充

当邻接向量的后几位，从而组成一个 维的二元向量

（行③④）. 其中，真实邻居对应的位为 1，其余为 0. 2 ）
在填充 完毕之后，用户对 进行洗牌，从而避免数

据采集者按顺序推导用户的邻居信息（行⑥）. 在此

基础之上，用户便可将一个 维的邻接向量缩减为

维. 依据真实图的稀疏性，许多非邻居位将会被移除，

从而可一定程度上减少随机化过程产生的噪声边.
算法 2. 剪枝算法 Prune.

Bi = (b1,b2,…,bn) b j ∈ {0,1} θ输入：邻接向量 ， ，阈值 ；

B′i =
(
b′1,b

′
2,…,b

′
θ

)
输出：剪枝后的邻接向量 .

n∑
j=1

b j > θ

n∑
j=1

b j i di① if   do /* 为用户 的度值 */

B′i =Cut (Bi) =
(
b′1,b

′
2,…,b

′
θ

)
②     ；

Bi θ

b′j ∈ {1}
　   /*随机选择 中 个邻居，并均填充为 1，  即

　　　    */
n∑

j=1
b j ⩽ θ③ else if   do

B′i =

Ö
b′1,b

′
2,…b′ n∑

j=1

b j

,…,b′θ

è
④    ；

b′
j∈
{

1,
n∑

j=1

b j

} ∈ {1} n∑
j=1

b j

n∑
j=1

b j b′
j∈
{ n∑

j=1

b j ,θ

} ∈ {0}
θ−di

　/* ，选取 个邻居填充为前

　　　  位，计为 1； ，即随机抽取

　　　 个非邻居充当邻接向量的后几位， 计为 0*/
⑤ end if

S hu f f le
(

B′i
)

B′i⑥  ；/*对 进行洗牌*/

B′i⑦ return  .
为了能在强隐私保护下采集三角计数序列，我

们在算法 2的基础之上提出基于 Node-LDP的三角

计数序列采集算法，具体如算法 3所示 . 在算法 3中，

引入 2轮交互模型来进一步提升采集结果的数据效

用. 其中：第 1轮交互用于获取分布式用户的噪声边

信息，从而聚合获得噪声图结构数据；随后，数据采

集者将噪声图结构数据发送给各分布式用户. 第 2轮

交互过程中，各分布式用户利用自身一阶邻居子图

的邻居信息和噪声图结构数据，计算各自的局部三

角计数，并通过拉普拉斯机制对三角计数加噪，加噪

后的三角计数发送给数据采集者.
算法 3. 基于 Node-LDP的三角计数序列采集算

法 NLDP-TS.
M = (B1,B2,…,Bn) Bi = (b1,b2,…,

bn) b j ∈ {0,1} Level ε = ε1+ε2+ε3

L

输入：邻接矩阵 ，

， ，频率上限 ，隐私预算 ，

组距 ；

T ′ =
(
T ′1,T

′
2,…,T

′
n

)输 出： 具 备 Node-LDP保 护 的 三 角 计 数 序 列

.

/*第 1轮交互*/
θ = NLDP-DD (Level, ε1,L)①  ；

Level

θ

　/*调用算法 1获取度分布估计，并结合 计

　　　算度阈值 */
/*用户*/

i {1,2,…,n}② for   in   do
B′i = Prune (Bi, θ)③    ； /*裁剪邻接向量*/

ε2/ θ B′i④   通过 -RR扰动 中的每一位

B̃i

[
j
]
=


B′i
[

j
]
, p =

eε2/θ

eε2/θ +1
；

1−B′i
[

j
]
, q =

1
eε2/θ +1

；
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B′i
[

j
]

B′i j B̃i

[
j
]

B̃i j

B′i
[

j
]

B̃i B′i

　/* 表示 中的第 位， （ 中 的第  位）

　　　表示扰动后的 ， 为经过扰动的 */
B̃i⑤    将 发送给数据采集者；

⑥ end for
/*数据采集者*/

G′ = construct
(

B̃1, B̃2,…, B̃n

)
⑦  ；/*构建噪声图*/

G′⑧ 将噪声图 发送给每个用户；

/*第 2轮交互*/
/*用户*/

i {1,2,…,n}⑨ for   in   do
⑩   /*计算噪声 2-star计数*/

ti← 1
2

[
θ∑

j=1

B′i j

(
θ∑

j=1

B′i j−1

)]
　　 ；

⑪   /*计算噪声局部三角计数*/
si = |

(
vi,v j,vk

)
: j < k,ai, j = ai,k = 1，(

v j,vk

)
in G′|

　　

　　　　 ；

ai, j i (i, j)　  /* 表示用户 本地端的边缘 是否存在，

　　　  若存在记为 1，否则记为 0*/
wi← si−qti⑫    ；

w′i ← wi+Lap
Å
θ (θ−1)

2ε3

ã
⑬    ；

w′i⑭   将 发送给数据采集者；

⑮ end for
/*数据采集者*/

i {1,2,…,n}⑯ for   in   do

T ′i =
w′i

2p−1⑰   ；

⑱ end for
T ′ =

(
T ′1,T

′
2,…,T

′
n

)
⑲  ；

T ′.⑳ return 

ε ε1 ε2 ε3 ε1 ε2

ε3 L Level

ε1 L

Level

Level θ

θ Bi

Bi ε2/ θ

B̃i

B̃i G′

θ

Level

Level Level θ

算法 3中，行①~⑧为第 1轮交互，行⑨~⑲为第

2轮交互，各分为 4个步骤 . 第 1轮交互中，首先，数

据采集者将隐私预算 拆分为 ， ， ，并将 、 、

、组距 和频率上限 发布给每位用户 .  其次，

用户和数据采集者以 和 为参数，通过算法 1获取

度频率分布估计. 数据采集者根据 计算频率和

达到 时的最大度值 ，将其设为度阈值（行①）.
再次，用户根据 和自身真实邻接向量 ，调用算法 2
对邻接向量 进行裁剪，并通过 -RR扰动裁剪后

的邻接向量中的每一位，将加噪后的邻接向量 发

送给数据采集者（行③~⑤）. 最后，数据采集者根据

采集到的噪声邻接向量 构建噪声图结构数据 ，

并将其发送给用户（行⑦⑧）. 值得注意的是， 无需

用户或数据采集者自行设置，其由 和度分布估

计计算而得，与 成正比 ，即 越大 ， 越大 .

G′ B′i
i i B′i

i

i

第 2轮交互中，首先，各分布式用户结合噪声图

结构数据 和自身裁剪后的邻接向量 计算其局部

三角计数. 以用户 为例，用户 根据裁剪后的 计算

其真实的 2-star计数（行⑩）. 其中，用户 的 2-star可
表示为以其自身为中心节点来连接 2条边的子图. 因
此，用户 的 2-star计数可表示为

ti←
1
2

[
θ∑

j=1

B′i j

(
θ∑

j=1

B′i j−1

)]
.

i B′i G′同时，用户 可通过 上的真实边缘信息和 中的噪

声边信息计算他的噪声局部三角计数（行⑪），即

si =
∣∣(vi,v j,vk

)
: j < k,ai, j = ai,k = 1,

(
v j,vk

)
in G′

∣∣，
ai, j i (i, j)

ai j = 0 i si−qti

ti si

其中 表示用户 本地端的边缘 是否存在，若存

在则 ai,j=1，否则 . 其次，用户 将 发送给数

据采集者. 由数据采集者根据用户发送 和 ，并结

合 RR校正公式估计其三角计数，即

T ′i =
si−qti

2p−1
.

si−qti

dmax (dmax−1)/2 i

si−qti θ (θ−1)/2

为了避免直接发送 引发的边缘信息泄露

问题，用户向该值添加拉普拉斯噪声，使算法满足

Node-LDP. 同时，为了降低满足 Node-LDP时添加的

噪声量，算法不采用 作为敏感度. 用户

向 添加敏感度为 的拉普拉斯噪声，使

算法满足 Node-LDP（行⑫⑬）. 再次，数据采集者估计

该用户的三角计数（行⑰），即

T ′i =
si−qti+Lap

Å
θ (θ−1)

2ε3

ã
2p−1

.

T ′ =
(
T ′1,T

′
2,…,T

′
n

)
最后，数据采集者根据获取的所有分布式用户

的局部三角计数，聚合得到满足 Node-LDP的三角计

数序列 （行⑲）.
 

5.2　基于 Edge-LDP 的三角计数序列采集算法

为了满足各类场景下不同隐私保护和数据效用

需求，进一步提升数据效用并放松隐私保护强度，本

节在算法 2的基础上提出基于 Edge-LDP的三角计数

序列采集算法，如算法 4所示.

ε ε1 ε2 ε3

ε1 ε2 ε3 L Level

ε1 L

Level Level θ

θ

Bi B′i ε2

算法 4包含 2轮交互，行①~⑧为第 1轮交互，行

⑨~⑲为第 2轮交互，各分为 4个步骤. 第 1轮交互中，

首先，数据采集者将隐私预算 拆分为 ， ， ，并将

、 、 、组距 和频率上限 发布给每位用户 .
其次，用户和数据采集者以 和 为参数，通过算法

1获取度频率分布估计 . 在算法 4中，数据采集者根

据 计算频率和达到 时的最大度值 ，并将其

设为度阈值（行①）；再次，用户通过 将其邻接向量

进行剪枝，获取到剪枝后的邻接向量 ，并通过 -
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B′i

B̃i G′ G′

ε2

RR扰动 中的每一位并将其发送给数据采集者（行

③④）；最后，数据采集者通过所有用户的噪声向量

聚合获得噪声图结构数据 ，并将 发给所有分

布式用户（行⑦⑧）.  值得注意的是，由于 Edge-LDP
和 Node-LDP下的隐私约束有所不同 ，因此在满足

Edge-LDP时，算法 4中用户在第 1轮交互中仅需使

用 -RR（行④）即可.

G′ B′i ti si

si−qti

si−qti Lap (θ/ε3)

si−qti+

Lap (θ/ε3)

第 2轮交互中，首先，所有分布式用户各自依据

和 计算其真实 2-star计数 和噪声三角计数 （行

⑩⑪）. 其次，用户通过拉普拉斯机制将 加噪扰

动后报告给数据采集者. 此处与算法 3不同的是，用

户 仅 需 向 中 添 加 的 噪 声 即 可 满 足

Edge-LDP.  即用户分别向数据采集者报告

（行⑫⑬）. 再次，数据采集者根据用户发送

的数据，结合 RR校正公式估计其局部三角计数

（行⑰），即

T ′i =
si−qti+Lap (θ/ε3)

2p−1
.

T ′i
T ′ =

(
T ′1,T

′
2,…,T

′
n

)
最后，数据采集者可获得每个用户的局部三角

计数估计 ，进一步得到满足 Edge-LDP的三角计数

序列估计 （行⑲）.  与前述同理，在

满足 Edge-LDP时，算法 4中用户在第 2轮交互的报

告过程中（行⑬）所使用的参数与算法 3不同 . （与算

法 3的不同之处为算法 4中行④⑬. ）
算法 4. 基于 Edge-LDP的三角计数序列采集算

法 ELDP-TS.
M = (B1,B2,…,Bn) Bi = (b1,b2,…,

bn) b j ∈ {0,1} Level ε = ε1+ε2+ε3

输入：邻接矩阵 ，

， ，频率上限 ，隐私预算 ；

T ′ =(
T ′1,T

′
2,…,T

′
n

)输出：具备 Edge-LDP保护的三角计数序列

.

/*第 1轮交互*/
θ = NLDP-DD (Level, ε1,L)①  ；

/*用户*/
i {1,2,…,n}② for   in   do

B′i = Prune (Bi, θ)③     ；

ε2 B′i④   通过 -RR扰动 中的每一位

B̃i

[
j
]
=


B′i
[

j
]
, p= eε2

eε2 +1
，

1−B′i
[

j
]
, q= 1

eε2 +1
；

B̃i⑤   将 发送给数据采集者；

⑥ end for
/*数据采集者*/

G′ = construct
(

B̃1, B̃2,…, B̃n

)
⑦  ；

G′⑧ 将噪声图 发送给每个用户；

/*第 2轮交互*/
/*用户*/

i {1,2,…,n}⑨ for   in   do
⑩ /*计算噪声 2-star计数*/

ti←
1
2

[
θ∑

j=1

B′i j

(
θ∑

j=1

B′i j−1

)]
　　 ；

⑪ /*计算噪声局部三角计数*/
si = |

(
vi,v j,vk

)
: j < k,ai, j = ai,k = 1,(

v j,vk

)
in G′|

　　

　　　　　 ；

wi← si−qti⑫   ；

w′i ← wi+Lap (θ/ε3)⑬   ；

w′i⑭    将 发送给数据采集者；

⑮ end for
/*数据采集者*/

i {1,2,…,n}⑯ for   in   do

T ′i =
w′i

2p−1⑰    ；

⑱ end for
T ′ =

(
T ′1,T

′
2,…,T

′
n

)
⑲  ；

T ′.⑳ return  

5.3　三角计数序列采集算法隐私效用分析

本节对所提基于 Node-LDP和基于 Edge-LDP的

三角计数序列采集算法（算法 3和算法 4）所具备的

隐私保证、结果无偏性及估计结果满足的方差上限

进行理论分析.
ε定理 6. 算法 3满足 -Node-LDP.

θ

证明. 算法 3中存在 3个过程提供隐私保障，即

通过算法 1获取度值上限 （行①）、通过 RR扰动邻

接向量（行④）以及向估计值中添加拉普拉斯噪声

（行⑬）.

θ ε1

首先，依据定理 3可知，通过算法 1获取度值上

限 满足 -Node-LDP.

B′i θ

B′i B′j
ε2/ θ

其次，在通过 RR扰动位向量过程中，易知剪枝

后的邻接向量 是 维的 . 不失一般性，我们假设任

意 2个 和 为任意位都不一致的相邻位向量，则

通过 -RR扰动时，有

Pr
[
A
(

B′i
)
= S
]

Pr
[
A
(

B′j
)
= S
] =

Pr [A (b1) = s1] Pr [A (b2) = s2]…Pr [A (bθ) = sθ]
Pr
[
A
(
b′1
)
= s1

]
Pr
[
A
(
b′2
)
= s2

]
…Pr

[
A
(
b′θ
)
= sθ
] ⩽

pθ

qθ
= eθ

ε2

θ = eε2，

p =
eε2 / θ

eε2 / θ +1 q = 1− p S ε2/ θ

ε2

其中 ， ， 为 -RR的任意输出

值. 因此，该过程满足 -Node-LDP.
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θ (θ−1)/2

Lap
Å
θ (θ−1)

2ε3

ã
ε3

再次，在 Node-LDP约束下，删除任意顶点对三

角计数的敏感度为 ，因此，在报告三角计数

过程中添加 满足 -Node-LDP.

ε1+ε2+ε3

ε1+ε2+ε3 = ε ε

根据引理 1，算法 3提供 -Node-LDP. 其

中， ，因此算法 3满足 -Node-LDP. 证毕.

T ′i
Ti

定理 7. 算法 3收集的任意用户局部三角计数

都是真实计数 的无偏估计.

证明.

E
(
T ′i
)
=E
Å

w′i
2p−1

ã
=

E

 si−qti+Lap
Å
θ (θ−1)

2ε3

ã
2p−1

 =
1

2p−1
E (si−qti) .

t∗i i

ai, j = ai,k = 1 ak, j = 0 j < k Ti i

ai, j = ai,k = ak, j = 1 j < k si G′

B′i si =
∣∣(vi,v j,vk

)
: j < k,ai, j =

ai,k = 1,
(
v j,vk

)
in G′

∣∣ ti i

ti = t∗i +Ti

设 为用户 的 2-star中不包括三角形的计数，即

，且 （ ）.  为用户 的真实局部

三角计数，即 （ ）.  为用户结合

和 计数的噪声三角计数，即

.  同时，设 为用户 的真实 2-star

计数，则有 . 根据 RR的性质，有

E (si) = Ti p+ t∗i q,

则

E
(
T ′i
)
=

1
2p−1

E (si−qti) =
1

2p−1

[
Ti p+ t∗i q−qti

]
=

1
2p−1

[
Ti p+ t∗i q−q

(
Ti+ t∗i

)]
=

(p−q)Ti

2p−1
= Ti.

T ′i Ti因此， 是真实计数 的无偏估计.  证毕.

T ′i定理 8. 算法 3收集的任意用户局部三角计数

的方差满足

Var
(
T ′i
)
⩽ [θ (θ−1)]

ε2
3 pq+ θ (θ−1)
2(2p−1)2ε2

3

，

p =
eε2 / θ

eε2 / θ +1
q =

1
eε2 / θ +1其中 ， .

ti i t∗i i

ai, j = ai,k = 1 ak, j =

0 j < k Ti i ai, j = ai,k =

ak, j = 1 j < k

证明. 设 为用户 的 2-star计数， 为用户 的 2-

star中不包括三角形的计数，即 ，且

（ ）.  为用户 的局部三角计数 ，即

（ ）. 有

Var
(
T ′i
)
=Var

Å
w′i

2p−1

ã
=

Var

 si−qti+Lap
Å
θ (θ−1)

2ε3

ã
2p−1

 =

1
(2p−1)2 Var

ï
si−qti+Lap

Å
θ (θ−1)

2ε3

ãò
=

1
(2p−1)2

ß
Var (si)+Var

ï
Lap
Å
θ (θ−1)

2ε3

ãò™
=

Ti p (1− p)+ t∗i q (1−q)
(2p−1)2 +

θ2(θ−1)2

2(2p−1)2ε2
3

=

(
Ti+ t∗i

)
pq

(2p−1)2 +
θ2(θ−1)2

2(2p−1)2ε2
3

=

ti pq
(2p−1)2 +

θ2(θ−1)2

2(2p−1)2ε2
3

⩽

θ (θ−1) pq
2(2p−1)2 +

θ2(θ−1)2

2(2p−1)2ε2
3

=

[θ (θ−1)]
ε2

3 pq+ θ (θ−1)
2(2p−1)2ε2

3

.

证毕.

ε1 ε2+ε3定理 9. 算法 4满足 -Node-LDP＋ -Edge-

LDP.

θ

证明. 与算法 3一致，算法 4也存在 3个过程提

供隐私保障，即通过算法 1获取度值上限 （行①）.

通过 RR扰动位向量（行④）以及通过向估计值中添

加拉普拉斯噪声（行⑬）.

θ ε1

首先，依据定理 3可知，通过算法 1获取度值上

限 满足 -Node-LDP.

B′i θ

B′i B′j
ε2

其次，在通过 RR扰动位向量过程中，易知剪枝

后的位向量 是 维的 . 不失一般性，我们假设任意

2个 和 为仅第 1位不一致的相邻位向量，则通过

-RR扰动时，有

Pr
[
A
(

B′i
)
= S
]

Pr
[
A
(

B′j
)
= S
] =

Pr [A (b1) = s1] Pr [A (b2) = s2]…Pr [A (bθ) = sθ]
Pr
[
A
(
b′1
)
= s1

]
Pr
[
A
(
b′2
)
= s2

]
…Pr

[
A
(
b′θ
)
= sθ
] =

Pr [A (b1) = s1]
Pr
[
A
(
b′1
)
= s1

] ⩽ p
q
= eε2，

p = eε2

eε2 +1 q = 1− p S ε2

ε2

其中 ， ， 为 -RR的任意输出值 .

因此，该过程满足 -Edge-LDP.

θ θ

Lap (θ/ε3) ε3

再次，在 Edge -LDP约束下，删除任意顶点对三

角计数的影响为 ，即敏感度为 ，因此，在报告三角

计数过程中添加 满足 -Edge-LDP.

ε1 ε2+ε3综上，根据引理1，算法4满足 -Node-LDP＋ -

Edge-LDP.  证毕.

T ′i Ti

定理 10. 算法 4收集的任意用户局部三角计数

都是真实计数 的无偏估计.

证明.
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E
(
T ′i
)
=E
Å

w′i
2p−1

ã
=

E

 si−qti+Lap
Å
θ

ε3

ã
2p−1

 = 1
2p−1

E (si−qti) .

E (si−qti) = (p−q)Ti与定理 7同理， ，因此

E
(
T ′i
)
=

1
2p−1

E (si−qti) =
(p−q)Ti

2p−1
= Ti.

T ′i Ti综上， 是真实计数 的无偏估计. 证毕.

T ′i

定理 11. 算法 4收集的任意用户局部三角计数

的方差满足

Var
(
T ′i
)
⩽
ε2

3 pq [θ (θ−1)]+4θ2

2(2p−1)2ε2
3

，

p =
eε2

eε2 +1
q =

1
eε2 +1其中 ， .

ti t∗i i

Ti i

证明. 设 和 分别为用户 的 2-star计数和 2-star

中不包括三角形的计数， 为用户 的局部三角计

数，有

Var
(
T ′i
)
=Var

Å
w′i

2p−1

ã
= Var

 si−qti+Lap
Å
θ

ε3

ã
2p−1

 =
1

(2p−1)2 Var
ï

si−qti+Lap
Å
θ

ε3

ãò
=

1
(2p−1)2

ß
Var (si)+Var

ï
Lap
Å
θ

ε3

ãò™
=

Ti p (1− p)+ t∗i q (1−q)
(2p−1)2 +

2θ2

(2p−1)2ε2
3

=(
Ti+ t∗i

)
pq

(2p−1)2 +
2θ2

(2p−1)2ε2
3

=

ti pq
(2p−1)2 +

2θ2

(2p−1)2ε2
3

⩽

θ (θ−1) pq
2(2p−1)2 +

2θ2

(2p−1)2ε2
3

=
ε2

3θ (θ−1) pq+4θ2

2(2p−1)2ε2
3

.

证毕.

O (2L+1) O (L+1)

O (n (L+1))

O (2θ)

O (nθ)

O
Å

di (di−1)
2

+1
ã

O (nθ)

在算法 3和算法 4中，首先需要调用算法 1，因

此该过程中用户的时间复杂度和空间复杂度分别为

和 ，数据采集者的时间复杂度和空

间复杂度均为 . 其次，用户需先对邻接向

量进行剪枝并扰动剪枝后的位向量，该过程时间复

杂度和空间复杂度均为 ，数据采集者收集所有

用户的噪声位向量并聚合噪声图，时间复杂度和空

间复杂度均为 . 再次，用户需结合噪声图计算三

角计数并加噪，时间复杂度和空间复杂度分别为

和 . 最后，数据采集者采集各

用户的三角计数，时间复杂度和空间复杂度均为

O (n).

O
Å

2L+2θ+
di (di−1)

2
+2
ã

O(L+

1+ (n+2)θ)

O (n (L+2+ θ))

综上，算法 3和算法 4中用户所需的时间复杂度

和空间复杂度分别为 和

，数据采集者所需的时间复杂度和空间复

杂度均为 . 

6　聚类系数采集算法

本节在第 5节所提算法的基础之上，进一步引入

拉普拉斯机制采集分布式用户的度值，设计满足

Node-LDP和 Edge-LDP的聚类系数采集算法. 

6.1　基于 Node-LDP 的聚类系数采集算法

ε ε1 ε2 ε3 ε4 ε1 ε2 ε3 ε4

L Level

ε1 ε2 ε3 L Level

θ T ′ =
(
T ′1,T

′
2,…,T

′
n

)
ε4

di

dmax

dmax

θ

i

di θ i θ+Lap (θ/ε4)

Lap (θ/ε4)

T ′i d′i T ′i d′i
CC′i

算法 5为所提的基于 Node-LDP的聚类系数采

集算法，具体分为 4个步骤 . 首先，数据采集者将隐

私预算 拆分为 ， ， ， ，并将 、 、 、 、组

距 和频率上限 发布给每位用户 . 其次，用户和

数据采集者以 ， ， ， ， 为参数调用算法 3
获取度阈值 以及三角计数序列

（行①）. 再次，每个用户通过 -拉普拉斯机制向数据

采集者报告其度值 . 值得注意的是，在满足 Node-
LDP时，度值的敏感度为 . 显然，向常规图结构数

据度值中添加 的拉普拉斯噪声将使得噪声量过

大. 因此我们仍然采用算法 3中取得的阈值 作为度

值上限，通过投影方式采集度值 . 具体而言，以用户

为例，当度值 > 时，用户 报告 ，否则直

接向真实度值上添加 的噪声并报告 （行

③~⑦）. 最后，数据采集者便可获取每个用户的局部

三角计数估计 和度值估计 ，并依据 和 计算每

个用户的局部聚类系数估计 （行⑫），即

CC′i =
2T ′i

d′i
(
d′i −1

)，
CC′ =

(
CC′1,CC′2,…,CC′n

)并最终聚合采集满足 Node-LDP保护的聚类系数估

计 （行⑭）.

算法 5. 基于 Node-LDP的聚类系数采集算法

NLDP-CC.
M = (B1,B2,…,Bn) Bi = (b1,b2,…,

bn) b j ∈ {0,1} Level ε = ε1+ε2+

ε3+ε4

输入：邻接矩阵 ，

， ，频率上限 ，隐私预算

；

CC′ =
(
CC′1,

CC′2,…,CC′n
)输出：具备Node-LDP保护的聚类系数

.

T ′, θ = NLDP-TS (M, ε1+ε2+ε3,Level)①  ；

T ′ θ

　/*调用算法 3获取满足 Node-LDP的三角计数

　　　序列 及度阈值 */
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/*用户*/
i {1,2,…,n}② for   in   do

/*对度值进行投影*/
di > θ θ③   if   do /*度值大于阈值 */

d′i = θ+Lap (θ/ε4)④ 　　　　 ；

di ⩽ θ θ⑤   else if   do/*度值小于阈值 */
d′i = di+Lap (θ/ε4)⑥ 　　　　 ；

⑦   end if
d′i⑧   将噪声度值 发送给数据采集者；

⑨ end for
D̃ =

{
d′1,d

′
2,…,d

′
n

}
⑩  ；

/*数据采集者*/
i {1,2,…,n}⑪ for   in   do

CC′i =
2T ′i

d′i
(
d′i −1

)⑫    ；

⑬ end for
CC′ =

(
CC′1,CC′2,…,CC′n

)
⑭  ；

CC′⑮ return  . 

6.2　基于 Edge-LDP 的聚类系数采集算法

本节在算法 4和算法 5的基础之上，提出基于

Edge-LDP的聚类系数采集算法，如算法 6所示.

ε ε1 ε2 ε3 ε4 ε1 ε2 ε3

ε4 L Level

ε1 ε2 ε3 L Level

T ′ =
(
T ′1,

T ′2,…,T
′
n

)
ε4

di

Lap (1/ε4)

T ′i d′i
CC′i

CC′ =
(
CC′1,CC′2,…,CC′n

)

类似地，算法 6也可分为 4个步骤. 首先，数据采

集者将隐私预算 拆分为 ， ， ， ，并将 、 、 、

、组距 和频率上限 发布给每位用户 .  其次，

用户和数据采集者以 ， ， ， ， 为参数调用

算法 4，获取满足 Edge-LDP的三角计数序列

（行①）. 再次，用户通过 -拉普拉斯机制报

告其度值 （行③④）. 与算法 5所不同，在满足 Edge-
LDP时，删除任意一条边敏感度仅为 1，敏感度相对

较小，因此算法 6无需删边投影 . 用户在报告度值前

仅需向度值中添加敏感度为 1的拉普拉斯噪声，即

. 最后，数据采集者利用每个用户的局部三

角计数估计 和度值估计 计算其局部聚类系数估

计 （行⑦~⑨），并聚合采集满足 Edge-LDP的全局

聚类系数 （行⑩）.

Lap (1/ε4)

与算法 5不同的是，在采集满足 Edge-LDP的聚

类系数时，首先算法 6需调用算法 4采集满足 Edge-
LDP的三角计数序列（行①）；其次，在 Edge-LDP约

束下采集度值的敏感度仅为 1，因此无需通过投影限

制采集过程中的敏感度. 进而，在算法 6的度值报告

过程中（行③）仅需添加 即可 . （与算法 5的

不同之处为算法 6中的行①③. ）
算法 6. 基于 Edge-LDP的聚类系数采集算法

ELDP-CC.

M = (B1,B2,…,Bn) Bi = (b1,b2,…,

bn) b j ∈ {0,1} Level ε = ε1+ε2+

ε3+ε4

输入：邻接矩阵 ，

， ，频率上限 ，隐私预算

；

CC′ = (CC′1,

CC′2,…,CC′n)

输出：具备 Edge-LDP保护的聚类系数

.
T ′ = ELDP-TS (M, ε1+ε2+ε3,Level)①  ；

T ′
　/*调用算法 5获取满足 Edge-LDP的三角计数

　　　序列 */
/*用户*/

i {1,2,…,n}② for   in   do
d′i = di+Lap (1/ε4)③    ；

d′i④   将噪声度值 发送给数据采集者；

⑤ end for
D̃ =

{
d′1,d

′
2,…,d

′
n

}
⑥  ；

/*数据采集者*/
i {1,2,…,n}⑦ for   in   do

CCi =
2T ′i

d′i
(
d′i −1

)⑧    ；

⑨ end for
CC′ =

(
CC′1,CC′2,…,CC′n

)
⑩  ；

CC′⑪ return  . 

6.3　聚类系数采集算法隐私效用分析

本节对基于 Node-LDP和基于 Edge-LDP的聚

类系数采集算法（算法 5和算法 6）具备的隐私保证、

结果无偏向及估计结果满足的方差上限进行理论

分析.
ε定理 12. 算法 5满足 -Node-LDP.

证明. 算法 5中，需调用算法 3获取用户三角计

数序列估计（行①），并由用户通过拉普拉斯机制报

告自身度值（行③~⑦）.
ε1+ε2+ε3首先，根据定理 6可知，算法 3满足 -

Node-LDP.

θ Lap (θ/ε4)

ε4

其次，在 Node-LDP约束下，删除任意顶点敏感

度为 ，因此在报告度值时添加 的噪声满足

-Node-LDP.
ε1+ε2+ε3+

ε4 ε1+ε2+ε3+ε4 = ε ε

综上，依据引理 1可知，算法 5满足

-Node-LDP（ ），因此算法 5满足 -
Node-LDP.  证毕.

CC′i CCi

定理 13. 算法 5收集的任意用户局部聚类系数

都是真实局部聚类系数 的无偏估计.
证明.

E
(
CC′i

)
= E

ñ
2T ′i

d′i
(
d′i −1

)ô = 2
di (di−1)

E
(
T ′i
)
.

E
(
T ′i
)
= Ti依据定理 7可知， ，因此有
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E
(
CC′i

)
=

2
di (di−1)

E
(
T ′i
)
=

2Ti

di (di−1)
=CCi.

CC′i
CCi

因此，任意用户局部聚类系数 都是真实局部

聚类系数 的无偏估计.  证毕.

CC′i

定理 14. 算法 5收集的任意用户局部聚类系数

的方差满足

Var
(
CC′i

)
⩽

4[θ (θ−1)]

[
ε2

3 pq+ θ (θ−1)
][
θ2
(
10d2

i −10di+3
)]

(2p−1)2ε2
3d4

i (di−1)4ε2
4

，

p =
eε2 / θ

eε2 / θ +1 q = 1− p其中 ， .

证明.

Var
(
CC′i

)
=

Var

ñ
2T ′i

d′i
(
d′i −1

)ô = 4Var (T ′)Var

ñ
1

d′i
(
d′i −1

)ô .
依据定理 8可知

Var
(
T ′i
)
⩽ [θ (θ−1)]

ε2
3 pq+ θ (θ−1)
2(2p−1)2ε2

3

.

同时，

Var

ñ
1

d′i
(
d′i −1

)ô= E

ñ
1

d′i
(
d′i −1

)ô2

−
®

E

ñ
1

d′i
(
d′i −1

)ô´2

.

根据文献 [12]可知

E

ñ
1

d′i
(
d′i −1

)ô2

≈ 1
di

2(di−1)2 +
2θ2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

.

进一步地，®
E

ñ
1

d′i
(
d′i −1

)ô´2

=
1

d2
i (di−1)2 .

因此，有

Var

ñ
1

d′i
(
d′i −1

)ô ≈
1

d2
i (di−1)2 +

2θ2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

− 1
d2

i (di−1)2 =

2θ2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

.

综上，

Var
(
CC′i

)
⩽

4[θ (θ−1)]
ε2

3 pq+ θ (θ−1)
2(2p−1)2ε2

3

2θ2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

=

4[θ (θ−1)]

[
ε2

3 pq+ θ (θ−1)
][
θ2
(
10d2

i −10di+3
)]

(2p−1)2ε2
3d4

i (di−1)4ε2
4

.

证毕.

ε1 ε2+ε3+ε4定理 15. 算法 6满足 -Node-LDP＋ -

Edge-LDP.

证明. 算法 6中，需调用算法 4获取用户三角计

数序列估计（行①），并由用户通过拉普拉斯机制报

告自身度值（行③）.
ε1

ε2+ε3

首先，根据定理 9可知，算法 4满足 -Node-LDP+
-Edge-LDP.

Lap (1/ε4) ε4

其次，在 Edge-LDP约束下，删除任意顶点敏感度

为 1，因此在报告度值时添加 满足 -Edge-
LDP.

ε1

ε2+ε3+ε4

综上，依据引理 1可知，算法 6满足 -Node-LDP+
-Edge-LDP.  证毕.

CC′i CCi

定理 16. 算法 6收集的任意用户局部聚类系数

都是真实局部聚类系数 的无偏估计.
证明.

E
(
CC′i

)
= E

ñ
2T ′i

d′i
(
d′i −1

)ô = 2
di (di−1)

E
(
T ′i
)
.

E
(
T ′i
)
= Ti依据定理 10可知， ，因此有

E
(
CC′i

)
=

2
di (di−1)

E
(
T ′i
)
=

2Ti

di (di−1)
=CCi.

CC′i
CCi

因此，任意用户局部聚类系数 都是真实局部

聚类系数 的无偏估计.  证毕.

CC′i

定理 17. 算法 6收集的任意用户局部聚类系数

方差满足

Var
(
CC′i

)
⩽

4
[
ε2

3θ (θ−1) pq+4θ2
](

10d2
i −10di+3

)
(2p−1)2ε2

3d4
i (di−1)4ε2

4

，

p =
eε2

eε2 +1 q = 1− p其中 ， .

证明.

Var
(
CC′i

)
=

Var

ñ
2T ′i

d′i
(
d′i −1

)ô = 4Var (T ′)Var

ñ
1

d′i
(
d′i −1

)ô .
依据定理 11可知

Var
(
T ′i
)
⩽
ε2

3 pq [θ (θ−1)]+4θ2

2(2p−1)2ε2
3

.

同时，依据文献 [12]，

Var

ñ
1

d′i
(
d′i −1

)ô ≈
1

d2
i (di−1)2 +

2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

− 1
d2

i (di−1)2 =

2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

.

综上，

Var
(
CC′i

)
= 4Var (T ′)Var

ñ
1

d′i
(
d′i −1

)ô ⩽
4
ε2

3 pq [θ (θ−1)]+4θ2

2(2p−1)2ε2
3

2
(
10d2

i −10di+3
)

d4
i (di−1)4ε2

4

=
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4
[
ε2

3θ (θ−1) pq+4θ2
](

10d2
i −10di+3

)
(2p−1)2ε2

3d4
i (di−1)4ε2

4

.

证毕.

O
Å

2(L+ θ+1)+
di (di−1)

2

ã
O (L+1+

(n+2)θ)

O(n(L+2+ θ))

O (1)

O (n) O (2n)

在算法 5和算法 6中，需要调用算法 3和算法 4.
由 5.3节可知，该过程中用户所需的时间复杂度和空

间复杂度分别为 和

，数据采集者所需的时间复杂度和空间复杂

度均为 . 此外，每个用户需报告自身度

值，时间复杂度和空间复杂度均为 . 数据采集者

需根据用户的度值序列和三角计数序列依次计算每

个用户的局部聚类系数，其时间复杂度和空间复杂

度分别为 和 .

O
Å

2(L+ θ)+
di (di−1)

2
+3
ã

O (L+2+ (n+2)θ)

O (n (L+3+ θ)) O (n (L+4+ θ))

综上所述，在算法 5和算法 6中，用户所需的时

间复杂度和空间复杂度分别为

和 ，数据采集者的时间复杂度和空

间复杂度分别为 和 . 

7　实验分析

为评估所提出的 GS-LDP算法在采集分布式图

结构数据的不同统计指标（度分布、三角计数序列及

聚类系数）时的效果，本节选取多个公开真实数据集

及生成数据集进行实验分析，并与其他同类图结构

数据统计指标采集算法进行对比分析. 本节所有实

验均在 Windows 10上运行，采用 Inter Core i5-6200U
CPU，A4000-16G-ARM和 Python3.8实现. 

7.1　实验设置

本文实验数据集选取了 Stanford Large Network
Dataset Collection网站上 3个具有代表性的真实图结

构数据集，这些数据集也被广泛应用于图结构数据

隐私保护研究中 [12,14,16-17]. 由于公开数据集都是非分布

式的图结构数据，为了有效评估不同算法在分布式

图机构数据采集中的隐私保护效果，本文采用与文

献 [9, 12, 14, 16−17]相同的数据处理方法，对实验图

结构数据集进行了分布式处理，使得每个分布式用

户仅持有单个顶点的一阶邻居子图.
实 验 选 取 的 图 结 构 数 据 集 分 别为 Facebook，

AstroPh，Email-Enron，表 2简要分析了数据集包含的

节点数、边数，以及最大度和平均度等特征信息.

F = ( f1, f2,…, fl)

为对比分析图结构数据的不同统计指标的采集

结果效用，在实验中采用均方误差（mean squared error,
MSE）和平均绝对误差（mean absolute error, MAE）两个

指标进行量化对比. 以度分布为例，设 和

F′ =
(

f ′1 , f
′
2 ,…, f

′
l

)
MS E =

1
l

l∑
i=1

(
fi− f ′i

)2

MAE =
1
l

l∑
i=1

∣∣ fi− f ′i
∣∣
F′

分别为原始图结构数据的度频率分布

和隐私保护采集的度频率分布，

和 . 其中，MSE 和 MAE 值越小，则

表明度分布采集结果 的效用越优. 

7.2　算法对比与分析

本文所提 GS-LDP算法可满足不同隐私保护强

度和数据效用需求的分布式图结构数据多统计指标

采集. 在此方面，与现有的基于 DP的分布式图结构

数据统计指标采集算法具有明显差异. 为了更好地

表现这些算法间的不同，凸显 GS-LDP的优势，本节

进行了理论对比与分析，如表 3所示.
由表 3知 ，GS-LDP可采集满足 Node-LDP的度

分布，还可采集满足 Node-LDP和 Edge-LDP约束的

三角计数序列及聚类系数.  算法 RJ、NodeProj[19] 和
EdgeProj[19] 仅能采集度分布这一单一图结构数据统

计指标. 其中，RJ直接对分布式节点的度值进行本地

差分加噪，其仅满足 LDP，无法有效保护图结构数据

节点间的结构隐私；NodeProj和 EdgeProj均可采集满

足 Node-LDP的度分布估计，但二者需要花费更多的

隐私预算以获取度阈值，进而依据度阈值对度值进

行加噪扰动，因此其整体数据效用会受到影响；GS-
LDP在采集度分布时满足 Node-LDP，采用分组机制

和一元编码机制降低差分加噪量，提高度分布的数

据效用，相较于 NodeProj和 EdgeProj具有更优的效

用优势.
算法 RNL[8] 和 Local2Round△

[9] 都 仅 满 足 Edge-
LDP，且能同时应用于采集三角计数序列和聚类系数，

但是不能有效采集度分布. 其中，RNL通过 RR机制

扰动子图的邻接向量并进一步聚合得到噪声图结构

数据，以此对三角技术序列和聚类系数进行估计；

Local2Round△在 RNL基础上引入 2轮交互模型降低

估计中的噪声量；GS-LDP在采集三角计数序列和聚

类系数时，通过引入 Prune算法和 2轮交互算法减少

随机化过程及报告过程中的噪声量，相较于 RNL和

Local2Round△具有更优的效用优势 . 此外，在采集三

 

Table 2　Main Characteristics of the Real Graph-Structure

Datasets

表 2   真实图结构数据集的主要特征

数据集 节点数 边数 最大度 平均度

Facebook 4 039 88 234 1 045 43.7

AstroPh 18 772 198 110 504 21.1

Email-Enron 36 692 367 662 1 383 10
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角计数序列和聚类系数时，GS-LDP可根据不同的参

数设置，进而满足 Node-LDP和 Edge-LDP这 2种隐私

约束. 考虑到 Local2Round△在 Node-LDP设定下仍具

备一定实用性，在 7.4节和 7.5节的对比实验中，将

Local2Round△扩展使得其满足 Node-LDP，以便与 GS-
LDP在满足 Node-LDP情况下的三角计数序列和聚

类系数采集效用进行对比.
算法 IF-GDPR[12] 仅适用于采集聚类系数的算法，

且仅满足 Edge-LDP，其在算法 RNL的基础上引入拉

普拉斯机制和优化机制采集度值，从而结合噪声图

信息提升采集聚类系数的精度. 而 GS-LDP除了能采

集聚类系数，还能同时采集度分布和三角计数序列，

且能根据数据效用和隐私需求采用满足 Edge-LDP
或 Node-LDP的隐私参数.

为了明确分析算法 GS-LDP与其他不同算法在

采集分布式图结构数据的不同统计指标时的时间复

杂度差异，分为不同统计指标进行分析，如表 3所示.

O (2L+1) O (n (L+1))

L L≪ dmax

O (1) O (n)

O (3K +1)

O (K (n+1)+n)

1）度分布 . GS-LDP在采集度分布时用户和数据

采集者的时间复杂度分别为 和 ，

其中， 为组距，且 ；算法 RJ中用户和数据采

集者的时间复杂度分别为 和 ；算法 NodeProj
中用户和数据采集者的时间复杂度分别为

和 ；算法 EdgeProj中用户和数据采集

O (3K + θ) O ((K +n) (n+1))

K ⩽ dmax, θ ⩽ dmax,dmax≪ n

者的时间复杂度分别为 和 ，

其中 .  可见，GS-LDP的时间

复杂度高于 RJ，优于 NodeProj和 EdgeProj. 但由于 RJ

满足传统 LDP，不能保护图结构数据的结构性隐私，

而 GS-LDP，NodeProj，EdgeProj都满足 Node-LDP，故

GS-LDP在同类度采集算法中具有效率优势.

O
Å

2(L+ θ+

1)+
di (di−1)

2

ã
O (n (L+2+ θ)) L≪ dmax,di ⩽

dmax, θ ⩽ dmax,dmax≪ n

O (n) O
(
2n+n2

)
O
Å

2+
n+di (di−1)

2

ã
O
Å

2n+n2

2

ã

2）三角计数序列 . GS-LDP在采集三角计数序列

时，用户和数据采集者的时间复杂度分别为

和 ， 其 中 ，

；算法 RNL中用户和数据采集

者 的 时 间 复 杂 度 分 别 为 和 ； 算 法

Local2Round△中用户和采集者的时间复杂度分别

和 . 可见，3种算法中

用户的计算时间开销相差不大；而 GS-LDP中数据采

集者的计算时间开销要显著小于RNL和Local2Round△.

故而，GS-LDP在采集三角计数序列时具备显著的效

率优势.

O (2(L+ θ)+
di (di−1)

2
+3
ã

O (n (L+3+ θ)) L≪ dmax,di ⩽

3）聚类系数 . GS-LDP在采集聚类系数时，用户

和 数 据 采 集 者 的 时 间 复 杂 度 分 别 为

和 ， 其 中

 

Table 3　Comparison of Different Statistics Collecting Algorithms of Distributed Graph Structural Data

表 3   不同分布式图结构数据统计指标采集算法对比

统计指标
采集不同指标时具备的

特征及时间复杂度

算法

GS-LDP（本文） RJ[16] NodeProj[19] EdgeProj[19] RNL[8] Local2Round△
[9] LF-GDPR[12]

度分布

是否支持采集 √ √ √ √ × × ×

满足的隐私约束 Node-LDP LDP Node-LDP Node-LDP      

用户时间复杂度 O (2L+1) O (1) O (3K +1) O (3K + θ)      

数据采集者时间复杂度 O (n (L+1)) O (n) O
(

K (n+1)+n
)

O ((K +n) (n+1))      

三角计数序列

是否支持采集 √ × × × √ √ ×

满足的隐私约束
Node-LDP
Edge-LDP       Edge-LDP

Edge-LDP
Node-LDP  

用户时间复杂度 O

Ñ
2(L+ θ+1)+
di (di−1)

2

é
      O (n) O

Ö
2+

n
2
+

di (di−1)
2

è
 

数据采集者时间复杂度 O (n (L+2+ θ))       O

Ç
2n+

n2

å
O
Å

2n+n2

2

ã
 

聚类系数

是否支持采集 √ × × × √ √ √

满足的隐私约束 Node-LDP
Edge-LDP

      Edge-LDP
Edge-LDP
Node-LDP

Edge-LDP

用户时间复杂度 O

Ñ
2(L+ θ)+
di (di−1)

2
+3

é
      O (n) O

Ö
2+

n
2
+

di (di−1)
2

è
O (n+1)

数据采集者时间复杂度 O (n (L+3+ θ))       O

Ç
4n+

n2

å
O
Å

4n+n2

2

ã
O
Å

3n+
n2

2

ã
注：采集满足的隐私约束，若未标记下划线，则原始文献所提的算法满足该隐私约束；若标记下划线，则原始文献所提的算法不满足该隐私约束，在本
文实验中将其扩展为满足该隐私约束（具有一定实用性）以便进行实验对比.
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dmax, θ ⩽ dmax,dmax≪ n

O (n) O
(
4n+n2

)
O
Å

2+
n+di (di−1)

2

ã
O
Å

2n+n2

2

ã
O (n+1)

O
Å

3n+
n2

2

ã
；算法 RNL中用户和数据采集

者 的 时 间 复 杂 度 分 别 为 和 ； 算 法

Local2Round△中用户和数据采集者的时间复杂度分

别 和 ；算法 LF-GDPR

中用户和数据采集者的时间复杂度分别 和

. 可见，4种不同算法中用户的计算时间

开销相差不大；而 GS-LDP中数据采集者的计算时间

开销要显著小于其他 3种算法. 

7.3　度分布采集效用对比与分析

本节对比算法 GS-LDP，NodeProj，EdgeProj，RJ在
采集度分布时的效用差异.

ε ∈ {0.5,1.0,1.5,2.0,2.5,3.0} L = 10

在对比实验中，对 4种不同的算法均设定隐私预

算 和 ，对比算法在 3
个数据集上采集度分布时的效用. 实验结果如图 3所

示，其中图 3（a）~（c）分别为不同算法在 3个数据集

上的 MSE 效用对比结果，图 3（d）~（f）分别为不同算

法在 3个数据集上的 MAE 效用对比结果.

由图 3可知，所提算法 GS-LDP在采集度分布时

的效用显著优于 NodeProj和 EdgeProj，但差于 RJ. 具
体而言，如图 3（a）（d）所示，当数据集为 Facebook时，

GS-LDP相较于 NodeProj和 EdgeProj，MSE 和 MAE 分

别降低了 63%~99% 和 19%~90%；相较于 RJ，MSE 和

MAE 分别提升了 68%~90% 和 43%~73%.  类似地，如

图 3（b）（c）和图 3（e）（f）所示，当数据集为 AstroPh和

Email-Enron时 ， GS-LDP的 数 据 效 用 比 NodeProj和

EdgeProj具有明显优势，但略差于 RJ.

所提出的基于 Node-LDP的度分布采集算法的

效用大幅度提升的原因是，GS-LDP采用了分组编码

的方式，通过 SUE机制扰动分布式用户的度向量，从

而在满足 Node-LDP的同时，减少所添加的噪声 . 此

外，RJ仅为传统的 LDP算法，并不能保护图结构数

据的结构隐私，隐私约束相对宽松 . 因此相较于 RJ，

GS-LDP在采集度分布时具备略微的效用劣势，但隐

私保护强度要远优于 RJ.

总体而言，GS-LDP满足 Node-LDP，在提高隐私

保护效果的同时提升了采集度分布的效用. 

7.4　三角计数序列采集效用对比与分析

本节将对比 GS-LDP与 RNL，Local2Round△采集

三角计数序列时的效用差异.

ε ∈ {1,2,3,4,5,6} L = 10

由 7.2节可知，GS-LDP和 Local2Round△可满足 2

种隐私约束，而 RNL仅能在 Edge-LDP约束下具备实

用性. 因此，在对比实验中，对 3种算法均设定隐私

预算为 和 ，对比不同算法在 3

个数据集上采集不同隐私约束（Node-LDP和 Edge-

LDP）三角计数序列时的效用 ，实验结果如图 4和
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Fig. 3　Utility comparison of four different degree distribution collecting algorithms

图 3　4种不同度分布采集算法的效用对比
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Level = 0.98 Level = 0.8

图 5所示. 在此，通过在算法名后加 Node和 Edge符号

作为满足 Edge-LDP和Node-LDP约束的区分. 其中图 4
为 GS-LDP-Edge，RNL-Edge，Local2Round△-Edge的效

用对比结果，图 5为 GS-LDP-Node和 Local2Round△-
Node的效用对比结果，其中，满足 Edge-LDP的实验

中 ，满足 Node-LDP的实验中 .

ε ∈ {1,2,3}
ε ∈

{4,5,6}

ε

ε ∈ {1,2,3,4}
ε ∈ {5,6}

由图 4可知 ，在大多数情况下 ，所提算法 GS-
LDP在 Edge-LDP约束下采集分布式图结构数据三

角计数序列时的效用在 2个指标度量下较 RNL-
Edge和 Local2Round△-Edge具备一定的优势 . 具体而

言， 如 图 4（a）（d）所 示 ， 在 数 据 集 Facebook上 ， 当

时，GS-LDP-Edge相比其他 2个算法的 MSE
和 MAE 分别降低了 14%~99% 和 50%~99%，而当

时 ， GS-LDP-Edge相 较 于 Local2Round△-Edge
的 MSE 有－36%~10% 的波动，MAE 降低了 51%~62%，

但相较于 RNL-Edge在 MSE 和 MAE 上具备一定的劣

势. 同理，如图 4（b）（c）和图 4（e）（f）所示，在数据集

AstroPh和 Email-Enron上 ，无论隐私预算 为何值 ，

GS-LDP-Edge相 较 于 Local2Round△-Edge在 MSE 和

MAE 上均存在不同程度的优势. 而与 RNL-Edge相比，

当 时 GS-LDP-Edge具备明显的效用优势，

但当 时 GS-LDP-Edge的效用较 RNL-Edge存
在劣势.

ε

ε

ε

整体而言，在不同数据集上，GS-LDP-Edge相较

于 RNL-Edge的 MSE 和 MAE 随着隐私预算 的取值

不同而各有优势，而相较于 Local2Round△-Edge具备

明显优势；特别是隐私预算 较小时，GS-LDP-Edge效
用优势更为突出. 具体而言，在满足 Edge-LDP约束

及隐私预算较小时，Prune算法和 2轮交互模型在一

定程度上可以减少三角计数估计过程中的噪声量；

但当隐私预算 较大时，噪声量的减少使得 Prune算
法可能会删掉部分无需删除的边从而导致最终估计

精度受一定影响. 但整体而言，在大多数情况下，GS-
LDP-Edge仍然具备相应的效用优势.

ε ∈ {1,2,3,4,5,6}

由图 5可知，所提出的基于 Node-LDP的分布式

图结构数据三角计数序列采集算法 GS-LDP-Node的
效用在 2个指标度量下都优于算法 Local2Round△-
Node. 具体而言，如图 5（a）（d）所示，在数据集 Facebook
上，当 时，GS-LDP-Node相较于 Local2-
Round△-Node的 MSE 和 MAE 分 别 降 低 了 74%~96%
及 58%~84%. 类似地，如图 5（b）（c）和图 5（e）（f）所示，

在数据集 AstroPh和 Email-Enron上，GS-LDP-Node的
数据效用也明显优于 Local2Round△-Node. 所提出的

基于 Node-LDP的三角计数序列采集算法的效用大

幅度提升的原因是 Prune算法可大幅度限制噪声边

的数量以及解决 Node-LDP随机化过程隐私预算分
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Fig. 4　Utility comparison of different triangle count sequence collecting algorithms when meeting Edge-LDP requirements

图 4　满足 Edge-LDP约束时不同三角计数序列采集算法的效用对比

1662 计算机研究与发展　2024，61 （7）



配过小等问题，进而提升估计精度. 

7.5　聚类系数对比实验分析

本节将对比所提算法GS-LDP与算法RNL，Local2-

Round△，IF-GDPR在采集聚类系数时的效用差异.

由 7.2节可知，GS-LDP和 Local2Round△可满足 2

种隐私约束，而 RNL和 IF-GDPR仅能在 Edge-LDP约

束下具备实用性. 因此，在对比实验中，分别设置 2

组实验，测试满足 Edge-LDP时算法 GS-LDP与 RNL，

Local2Round△， IF-GDPR的效用差异以及满足 Node-

LDP时 GS-LDP与 Local2Round△的效用差异.

ε ∈ {1,2,3,4,5,6} L = 10

Level = 0.98

ε ∈ {5,10,15} L = 10

Level = 0.5 n ∈
{

1×103,2×103,…,

15×103
}

首先，设置隐私预算 ， 和

，将所提基于 Edge-LDP的分布式图结构

数据聚类系数采集算法与算法 RNL-Edge， Local2-

Round△-Edge，IF-GDPR-Edge在表 2中 3个真实数据集

上进行效用对比，结果如图 6所示；其次，由于真实

数据集上的稀疏性，GS-LDP-Node和 Local2Round△-

Node的效用差距也难以彰显. 因此，采取在生成数据

集 上 测 试 算法 GS-LDP-Node和 Local2Round△-Node

采集聚类系数的效用. 实验设置 ， ，

， 生 成 数 据 集 规 模

，将所提基于 Node-LDP的分布式图结构数

据聚类系数采集算法 GS-LDP-Node与 Local2Round△-

Node的效用对比，结果如图 7所示.

由图 6可知，在不同的数据集上，GS-LDP-Edge相

ε

ε

ε

ε ∈ {2,3,4}

ε ∈ {1,5,6}

较于其他算法效用表现各有不同. 在数据集 Facebook

和 Email-Enron上时，如图6（a）（c）和图6（d）（f）所示，IF-

GDPR-Edge的数据效用最优，GS-LDP-Edge与 Local2-

Round△-Edge的数据效用相近，且大多数情况下都比

RNL-Edge的数据效用更优 . 特别是当隐私预算 <5

时，算法 GS-LDP-Edge相比于 RNL-Edge的数据效用

优势更加明显. 在数据集 AstroPh上，如图 6（b）（e）所

示，无论隐私预算 如何取值，GS-LDP-Edge的数据效

用 都比 RNL-Edge和 Local2Round△-Edge更 优 ， MSE
和 MAE 分别降低了 0.3%~50% 和−1%~43%. 同时，与

IF-GDPR-Edge的数据效用相比在隐私预算 取值不

同时各有优势，当 ，GS-LDP-Edge相较于 IF-

GDPR-Edge在 MSE 和 MAE 上降低了 4%~13% 和 4%~

8%，而当 时 ，GS-LDP-Edge在 MSE 和 MAE
具有−2%~−11% 和−4%~−10% 的劣势.

ε整体而言，随着数据集的规模和隐私预算 的逐步

增大，GS-LDP-Edge相较于RNL-Edge和Local2Round△-

Edge的数据效用优势越大，且逐步与算法 IF-GDPR-

Edge的效用越接近 . 具体原因与采集满足 Egde-LDP

约束下三角计数序列时大同小异，Prune算法和 2轮

交互模型在一定程度上可以减少三角计数估计过程

中的噪声量，整体可提升聚类系数的估计精度 . 但与

IF-GDPR相比，GS-LDP-Edge无法进一步引入度值优

化机制，因而最终的聚类系数估计精度较算法 IF-
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Fig. 5　Utility comparison of different triangle count sequence collecting algorithms when meeting Node-LDP requirements

图 5　满足 Node-LDP约束时不同三角计数序列采集算法的效用对比
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GDPR优势各异.

ε

由图 7可知，随着生成图结构数据集的规模逐

步扩大，无论隐私预算 取何值，GS-LDP-Node 的数

据效用均优于 Local2Round△-Node，MAE 和 MSE 分别

降低了 6%~23% 和 5%~20%.  与 7.4节同理 ，Prune算

法可大幅度限制噪声边的数量以及 Node-LDP随机
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Fig. 6　Utility comparison of different clustering coefficient collecting algorithms when meeting Edge-LDP requirements

图 6　满足 Edge-LDP约束时不同聚类系数采集算法的效用对比
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图 7　满足 Node-LDP约束时不同聚类系数采集算法的效用对比
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化过程隐私预算过小等问题；且 GS-LDP-Node可通

过度分布算法获取阈值，在一定程度上也可降低度

值报告过程中所需添加的噪声量，进而可提升估计

精度. 

7.6　通信代价分析

GS-LDP和 Local2Round△
[9] 在采集三角计数序列

和聚类系数时，都应用 2轮交互机制在第 2轮交互中

需要数据采集者将噪声数据下发给各分布式用户，

以便用户能对自身局部三角计数进行估计. GS-LDP

引入算法 Prune降低了噪声结构数据中的噪声边的

数量，能够降低噪声图结构数据下发时的通信代价 .

为直观表明 GS-LDP的通信优势，本节将 GS-LDP与

Local2Round△进行通信代价实验对比分析 . 同时，进

一步引入文献 [13]中的算法 ARRTwoNS△进行通信

代价实验对比，其中 ARRTwoNS△是 Imola等人 [13] 在

Local2Round△基础上引入边采样方法所提出的一种

低通信代价的三角计数采集算法，其通过对噪声图

进行采样下载，从而减少通信代价和其他计算开销 .

因此，本节分别对比上述 3个算法交互过程中下载

所需的通信代价，结果如图 8所示.

图 8中，设置了 2组实验. 首先，在数据集 Facebook

ε ∈ {1,2,3,4,5,6,7} L = 10 Level =

0.98

n ∈
{

1×103,2×103,

3×103,4×103,5×103
}

ε = 5

L = 10 Level = 0.5

上 设 置 隐 私 预 算 ， ，

，验证算法 GS-LDP，Local2Round△，ARRTwoNS△

分别在满足 Edge-LDP和 Node-LDP时，在第 2轮交互

过程中噪声图结构数据下载的通信数据量，结果如

图 8（a）（b）；其次，数据集规模为

的生成图设置隐私预算 ，

， ，验证算法 GS-LDP，Local2Round△，

ARRTwoNS△分别在满足 Edge-LDP和 Node-LDP时 ，

在第 2轮交互过程中噪声图结构数据下载的通信数

据量，结果如图 8（c）（d）.

ε

ε

ε

由图 8（a）（b）可知，GS-LDP在真实数据集上，无

论满足 Edde-LDP还是满足 Node-LDP时，其通信代

价都显著低于算法 Local2Round△，特别是隐私预算

越小，GS-LDP的优势越大；而相较于 ARRTwoNS△而

言，满足 Node-LDP时 GS-LDP仍旧具备显著的优势；

但在满足 Edge-LDP时，GS-LDP仅在隐私预算 较小

时具备通信代价优势，但随着隐私预算 的逐步上升，

GS-LDP则具备一定的劣势 . 进一步地，由图 8（c）（d）

可知，在模拟的生成图结构数据集上，GS-LDP的通

信代价依旧远小于 Local2Round△，特别是数据规模越

大，GS-LDP的优势越大. 但相对于 ARRTwoNS△而言，
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Fig. 8　Experimental analysis of communication cost

图 8　通信代价实验分析
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实验结果与真实数据集结果一致，即满足 Node-LDP
时 GS-LDP具备显著优势 ，而满足 Edge-LDP时 GS-
LDP所需的通信代价较 ARRTwoNS△存在劣势.

ε

GS-LDP在满足Node-LDP时相较于Local2Round△

和 ARRTwoNS△具备显著通信代价优势的原因在于，

GS-LDP分配了部分隐私预算以通过度分布过程获

得更小的度值扰动阈值，并以此对各个用户的子图

邻接向量进行裁剪，大幅度减少添加的噪声边，降低

通信代价. 同理，在满足 Edge-LDP时，GS-LDP相较

于 Local2Round△仍旧能够一定程度地通过裁剪算法

优化随机化过程中存在的噪声边，降低下载过程中

所需的通信代价. 但是，由于在 Edge-LDP下，噪声边缘

的增加量相较于 Node-LDP会弱化许多，且噪声边缘

的增加程度与隐私预算 成反比，因此仍需直接下载

噪声图的GS-LDP相较于使用采样方法的ARRTwoNS△

而言在满足 Edge-LDP时，通信代价具备一定的劣势. 

7.7　其他参数影响

L

Level L

Level

本文所提算法 GS-LDP在采集度分布、三角计

数序列及聚类系数时，均需设置合理的组距 和频率

上限 ，以达到更优的效用. 因此，本节分别测试

和 对 GS-LDP在 Edge-LDP和 Node-LDP下收集

的统计指标的效用影响，主要分为 2个部分 . 此处，

本节采用 Facebook数据集和生成图结构数据集进行

实验，并使用 MSE 作为度量指标.

L

L ∈ {10,15,20,25,30}

ε ∈ {0.5,1.0,1.5,2.0,2.5,3.0}
L

L

ε ∈ {1,2,3,4,5,6}
Level = 0.98

L

L

ε ∈ {1,2,3,4,5,6} Level = 0.8

ε = 5 Level = 0.5

n ∈
{

6×103,8×103,

10×103,12×103,15×103
}

1）无论是采集度分布，还是采集三角计数序列

和 聚 类 系 数 时， 组 距 均 需 被 调 用 .  因 此 ， 设 置

，分别测试其对各统计指标的影

响，实验结果如图 9所示 . 首先，针对度分布采集，设

置 进行实验，结果如图 9（a）
所示. 可直观看出，随着 的逐步上升，GS-LDP在收

集度分布时的效用随之降低. 具体原因在于，更小的

对应于 SUE扰动的阈值更小，可一定程度减少噪声

输入量，进而提升采集精度. 其次，设置

和 对 Edge-LDP约束下采集三角计数序列

和聚类系数时的效用进行测试，实验结果如图 9（b）
（c）所示 . 与度分布同理，二者的效用也随着 的逐步

下降而上升. 原因在于，随着 的下降，度分布效用逐

步上升，使得度阈值更精确，从而可避免删除过多有

效边. 再次，我们分别设置 和 ，

在 Facebook数据集上测试 GS-LDP在 Node-LDP约束

下采集三角计数序列的效用，并设置 及

在生成图上测试 Node-LDP约束下 GS-LDP采集聚类

系数的效用，其中生成图的大小为

， 实 验 结 果 分 别 为 图 9（d）

L

ε L

L

L

L

L

L

（e）. 如图 9（d）（e）所示，GS-LDP在满足 Node-LDP时

采集三角计数序列和聚类系数的效用与 不具备线

性关系. 同时，随着隐私预算 的逐步上升，无论 为

何值，GS-LDP的效用均相近 . 具体原因为，GS-LDP
在 Node-LDP下采集三角计数序列和聚类系数时，随

机化过程的噪声量更大，尽管 会影响度分布的精度，

但相较于 Node-LDP约束下随机化过程所产生的噪

声量仍较小. 最后，由于 的值还对应于算法 1中用

户报告的噪声度向量的长度，进而将会影响各分布

式用户度向量报告过程所需的时间开销. 因此，在

Facebook数据集上测试采集度分布时， 对分布式

用户时间开销的影响的实验结果如图 9（f）所示 . 如
图 9（f）所示，可直观看出，GS-LDP采集度分布时，用

户所需的时间开销随着 的增大而上升 . 整体而言，

在条件允许的情况下， 可设置相对较小，以保证低

时间开销的同时提供更优的效用.

Level θ

Level ∈ {0.5,0.6,0.7,0.8,0.9,0.98} Level

θ

Level = 0.98 Level = 1

ε ∈ {1,2,3,4,5,6} L = 10

Level

Level

Level = 0.98

θ Level Level θ

ε ∈ {1,2,3,4,5,6} L = 10

Level

ε = 5

L = 10

n ∈
{

6×103,8×103,

10×103,12×103,15×103
}

Level

θ

Level

2）GS-LDP采集三角计数序列和聚类系数时，需

通过频率上限 设定合理的度阈值 . 因此，设置

，分别测试 对三

角计数序列和聚类系数指标采集的影响. 其中，由于

计算 时使用的是度分布估计，可能造成阈值溢出问

题，因此使用 代替 . 实验结果如

图 10所示 . 首先，设置 和 ，测试

Edge-LDP约束下 对 GS-LDP采集三角计数序列

和聚类系数的效用影响，如图 10（a）（b）所示 . 可直观

发现，三角计数序列和聚类系数的效用随 的增

大而逐步上升，当 时，效用最优. 具体原因

为： 与 成正比，随着 的逐步上升， 值越大 .
因此，在满足 Edge-LDP时，其能够在通过剪枝算法

弱化噪声量的同时避免删除过多有效边，进而可将

效用最大化. 其次，设置 和 ，在

Facebook数据集上测试 Node-LDP约束下 对 GS-
LDP采集三角计数序列的效用影响；同时，设置

和 ，在生成图上测试 Node-LDP约束下聚类系

数的采集效用，其中生成图大小

，实验结果分别为图 10（c）

（d）.  如图 10（c）（d）所示 ，在满足 Node-LDP时 ，GS-
LDP采集三角计数序列和聚类系数时的效用与

成反比. 具体原因为：在满足 Node-LDP时，随机响应

机制所产生的噪声量更高. 此时，更小的 可更好地

限制噪声边的上限，进而可采集更高效用的指标 . 因
此，可得出结论，当需要在 Edge-LDP约束下采集统

计时，可在条件允许的情况下将 设置大一些（但

不能设为 1，因为可能造成阈值溢出）；而当需要在
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LevelNode-LDP约束下采集统计时，则可将 设置小一

些，以保证更优的采集效用. 

8　结　　论

本文提出一种基于 LDP的分布式图结构数据统

计指标采集算法 GS-LDP，旨在满足不同隐私保护强

度和数据效用需求的同时实现图结构数据多统计指

标高效用采集. 首先，针对特性单一且易泄露隐私的

度分布，采取分组机制和对称一元编码机制进行扰

动采集，使算法满足 Node-LDP的同时采集数据效用

更高的度分布. 其次，针对强结构性统计指标（三角

计数序列和聚类系数），提出剪枝算法解决随机过程

中噪声边添加过多的问题. 进一步地，根据分布式图

结构场景不同的隐私性和安全性需求，结合剪枝算

法和 2轮交互模型分别提出基于 Node-LDP和 Edge-
LDP的三角计数序列和聚类系数采集算法，同时提

高算法安全性和数据效用. 最后，利用真实数据集和

生成数据集对不同的图结构数据统计指标采集算法

进行理论和实验对比，结果表明所提算法在采集度

分布、三角计数序列和聚类系数时有显著的优势，同

时大幅度降低了 2轮交互采集算法的通信代价.
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