
 

欺骗防御技术发展及其大语言模型应用探索

王　瑞　阳长江　邓向东　刘　园　田志宏
（广州大学网络空间安全学院　广州　510799）

（ruiwang@e.gzhu.edu.cn）

Development of Deception Defense Technology and Exploration of Its Large
Language Model Applications

Wang Rui, Yang Changjiang, Deng Xiangdong, Liu Yuan, and Tian Zhihong
（Cyberspace Institute of Advanced Technology, Guangzhou University, Guangzhou 510799）

Abstract　Deception defense, as the most promising technology in proactive defense, aids defenders in facing highly
covert and unknown threats, turning passivity into proactivity, and breaking the inherent imbalance between offense
and  defense.  In  the  face  of  potential  threat  scenarios,  how  to  effectively  use  deception  defense  technology  to  help
defenders  anticipate  threats,  perceive  threats,  and  entrap  threats,  is  a  key  issue  that  currently  need  to  be  addressed.
Game theory and attack graph models provide strong support in formulating active defense strategies and analyzing
potential risks. We summarize and review the recent work of both in the realm of deception defense. With the rapid
development of large language model technology and its increasingly close integration with the field of cybersecurity,
we  review  traditional  deception  defense  technology  and  propose  a  large  language  model-based  intelligent  external
network  HoneyPoint  generation  technique.  Experimental  analysis  validates  the  effectiveness  of  external  network
HoneyPoint  in  capturing  network  threats,  showing  improvements  over  traditional  Web  honeypots  in  aspects  like
simulation, stability, and flexibility. To enhance the collaborative cooperation between HoneyPoints and improve the
capabilities for threatening exploration and perception, the concept of Honey-Landscape is introduced. We provide an
outlook  on  how to  utilize  HoneyPoint  and  Honey-Landscape  technologies  to  construct  an  integrated  active  defense
mechanism that includes threat prediction, threat perception, and threat entrapment.
Key words　 deception defense；large language model；attack graph；game theory；HoneyPoint；Honey-Landscape

摘　要　欺骗防御作为主动防御中最具发展前景的技术，帮助防御者面对高隐蔽未知威胁化被动为主动，

打破攻守间天然存在的不平衡局面. 面对潜在的威胁场景，如何利用欺骗防御技术有效地帮助防御者做

到预知威胁、感知威胁、诱捕威胁，均为目前需要解决的关键问题 . 博弈理论与攻击图模型在主动防御策

略制定、潜在风险分析等方面提供了有力支撑，总结回顾了近年来二者在欺骗防御中的相关工作. 随着大

模型技术的快速发展，大模型与网络安全领域的结合也愈加紧密，通过对传统欺骗防御技术的回顾，提出

了一种基于大模型的智能化外网蜜点生成技术，实验分析验证了外网蜜点捕获网络威胁的有效性，与传

统 Web 蜜罐相比较，在仿真性、稳定性与灵活性等方面均有所提升. 为增强蜜点间协同合作、提升对攻击

威胁的探查与感知能力，提出蜜阵的概念 . 针对如何利用蜜点和蜜阵技术，对构建集威胁预测、威胁感知

和威胁诱捕为一体的主动防御机制进行了展望.
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“兵者，诡道也”，在战争中合理地运用欺骗性战

术往往能够取得出奇制胜的效果 [1]. 面对日益猖獗、

无孔不入的网络攻击，以注重边界防御为核心的防

火墙、访问控制、反病毒软件、入侵检测系统（IDS）

和入侵防御系统（IPS）等均已被证明无法防御渗透等

高级威胁 [2]. 尤其是面对高级持续性威胁 [3]（APT），攻

击者往往对目标系统进行持久性的网络侦察与漏洞

信息收集 [4]，利用精心设计的钓鱼邮件 [5] 等社会工程

学手段寻找突破口，甚至通过零日漏洞 [6] 进行精准打

击，建立立足点，在内部网络中横向移动 [7] 收集更多

信息，最终实现破坏关键基础设施或窃取隐私数据

的目的. 面对隐秘的攻击者，如何打破被动不利的局

面是长久以来困扰防御者的关键难题，而欺骗性防

御 [8] 技术的出现为打破僵局提供了契机.

欺骗防御（deception defense），通过混淆、误导、

扭曲、操纵攻击者的信念，消磨攻击者的进攻欲望，

浪费攻击者的进攻成本，模糊攻击者的进攻路径，扰

乱攻击者的进攻目标，从而做到“不战而屈人之兵” [9].

随着攻防双方的技术不断迭代更新，以欺骗防御为

核心的主动防御技术得到了快速地发展. 早期以蜜

罐（Honeypot）为核心的攻击诱捕体系，利用低交互蜜

罐吸引、诱捕攻击者，对攻击行为进行初步分析 [10]；

使用高交互蜜罐与攻击者进行深层次地交互，收集

并分析攻击者的攻击手段与策略 [11]；利用多个蜜罐

组成蜜网，模拟更加真实的网络环境，以此吸引、粘

滞攻击，捕获攻击者的 TTPs[12]. 近年来 SDN、云计算

技术的发展，轻量级、虚拟化蜜罐的出现使其部署方

式更加灵活、模拟服务的类型愈加丰富，该阶段蜜罐

捕获非定向性的攻击能力有显著的提升 [13].

“上兵伐谋，其次伐交，其次伐兵，其下攻城”，为

更有效地从欺骗策略层面对抗攻击者，研究者们将

博弈论 [14-15]、人工智能 [16-17] 、机器学习 [18-20]、心理

学 [21-22] 等多领域的先进技术和理论与欺骗理念相结

合，使得欺骗防御进入到自动化与智能化决策的崭

新阶段. 如图 1所示，我们总结了 Web of Science 数据

库中近年来相关文献的关键词，其中网络欺骗（cyber

deception）、 博 弈 （game  theory）、 防 御 策 略 （defense

strategy）等均为目前研究的热点.

如表 1所示，目前已有多篇针对欺骗防御发展的

综述工作 [23-26]，研究者们已从技术发展层面、攻防博

弈演进等角度进行了总结和归纳. “知己知彼，百战

不殆”，只有充分地了解敌手，从攻击者的角度对自
 

Fig. 1　Keywords of deception defense-related literature

图 1　欺骗防御相关文献关键词
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身的网络系统进行准确地风险评估，识别潜在的威

胁，搜寻可能被利用的攻击路径，确定系统的漏洞分

布以及需要修复的优先级，在上述信息的基础上才

能构建更贴近现实场景的攻防博弈模型，从而使得

欺骗策略有的放矢. 攻击图作为能够帮助防御者实

现上述目标的强有力的工具，虽然目前已存在利用

攻击图指导欺骗防御的相关工作，但关于如何将攻

击图、博弈论与欺骗防御相结合，建立一个面向威胁

探查的主动防御框架还没有相关的系统性调查. 因
此，本文将从攻击图与博弈论两方面出发，对近年来

欺骗防御技术相关工作展开调查.
此外，随着近几年大语言模型 [27]（large language

model，LLM）的重要突破，尤其是 ChatGPT[28] 发布以

后，其远超出传统算法的能力，极大地推动了人工智

能和自然语言处理 [29] 技术的发展，尤其是在语言理

解、生成等方面展现出前所未有的能力，这也为欺骗

防御技术的拓展开辟了新的可能性. 如何将大语言

模型技术的优势辐射到欺骗防御领域成为了一个热

点话题.
基于上述讨论可以发现，面对高隐蔽未知威胁，

防御者在传统的网络安全防护模式下常常处于被动

挨打、事后分析的窘迫处境. 欺骗防御作为最具发展

前景的主动防御技术成为了打破僵局的重要利器.
本文旨在从攻击图与博弈论两方面出发，对欺骗防

御技术展开调查，围绕着“以攻击图为依据，博弈理

论为指导，欺骗防御为手段，大模型为辅助”的核心

思想，研究并总结如何帮助防御者面对高隐蔽未知

威胁，利用欺骗性手段将防御措施前置化，化被动为

主动，反客为主，最终形成集威胁预测、威胁感知、

威胁诱捕为一体的主动防御机制.
本文的主要贡献有 4个方面：

1）从攻击图与博弈论相结合的角度，对欺骗防

御技术相关研究展开调查并进行归纳总结.
2）从威胁模型出发，对欺骗防御技术进行了整

体回顾，结合不同的攻击图模型与博弈论方法，深入

分析了二者在威胁探查与智能决策中的作用.

3）针对传统蜜罐的局限性，探索大模型在欺骗

防御领域中的应用，并提出了一种基于大模型的智

能化外网蜜点（HoneyPoint）生成技术.

4）基于大模型、博弈论与攻击图模型在欺骗防

御领域的应用，提出了“蜜阵”的概念，进而增强蜜点

间的协同合作，提升对攻击威胁的探查与感知能力. 

1　欺骗防御概述

 

1.1　欺骗防御定义

攻防博弈是一个动态演进的复杂过程，双方的

技术在对抗中不断升级，其中欺骗策略在战场上的

应用十分广泛. 军事上利用欺骗策略，可以隐藏、保

护、加强、放大、最小化、掩盖己方的技术和意图. 在

高度竞争、致命的环境中，在大规模作战行动中，欺

骗可以成为实现作战突袭和保持主动性的关键因素.

其在网络攻防战中同样适用，防御者利用欺骗防御

技术的目的是为了混淆、扰乱、迷惑攻击者，使其暴

露自身信息，耗费更多的精力，从而延缓进攻或阻断

进攻 [30]. 下面给出欺骗防御的形式化定义：

定义 1. 欺骗防御（deception defense）. 防御者利用

欺骗性资源或手段，在被保护目标的网络或系统上

布下陷阱或诱饵，实现扰乱、迷惑攻击进程，采集攻

击活动的目的，使防御者提前感知威胁，变换防御部

署，迫使攻击者花费更多的精力与成本，保证目标系

统的安全性.

欺骗防御可由如下五元组进行形式化定义：

DD = (N,S ,P,T,U).

N = {NA,ND}
NA ND

1） 表示欺骗防御实施阶段中的参与

者，其中 代表攻击者，其对目标网络发动攻击；

代表防御者，是实施欺骗防御策略或行动的主体.

 

Table 1　Existing Deception Defense-Related Review Work

表 1   现有欺骗防御相关综述工作

文献来源 研究角度 贡献

文献 [23] 网络欺骗形式化
对网络欺骗进行了形式化定义，概述了网络欺骗发展历程的 3个阶段，将网络欺骗与网络杀伤链结合，提出了
网络欺骗层次化模型，分析了网络欺骗在设备层、网络层、数据层、应用层的欺骗技术，并在网络杀伤链上进
行了验证性的讨论.

文献 [24]
蜜罐（Honeypot）、

蜜标（Honeytoken）、
移动目标防御（MTD）

对近 30年蜜罐、蜜标以及移动目标防御中代表性技术的整理，描述了 3个领域之间关键技术的相互补充，并
构建了基于欺骗的主动防御体系. 提出一个全新的杀伤链模型，从攻击阶段与欺骗层次两方面对 3种主动防御
技术进行了归类.

文献 [25] 博弈论
从博弈论的角度对欺骗防御的相关研究成果进行了筛选，提出了欺骗博弈的概念，并给出了网络欺骗博弈的形
式化定义.

文献 [26] 博弈论、机器学习
从防御者的角度出发，在博弈论与机器学习两方面对防御性欺骗工作进行了较为全面地调查，阐述了防御性欺
骗的设计原则与特性，明确了如何选取欺骗攻击者的类型、欺骗发起的时机以及欺骗技术的运用.
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S = {S A,S D}
S A = {a1,a2,…,am},m ∈ N+

S D = {d1,

d2,…,dn},n ∈ N+

2） 表示欺骗防御过程中参与者的策

略空间.  表示攻击者对被保

护目标实施网络攻击时可采用的攻击策略，

表示防御者可使用的欺骗策略或可

利用的防御性资源.
P = {p1, p2,…, pr},r ∈ N+3） 表示被保护系统中的

资产，如关键的主机和服务器或者隐秘的文件和数

据等，其形式可以是任意网络中的关键组件.
T : N ×S ×P→ {0,1}4） 表示部署欺骗防御资源后

系统中的威胁检测函数. T=0时，表示检测到威胁；

T=1时，表示检测到攻击.
U : N ×S ×P×T → R5） ，是防御者利用欺骗防御

资源获取的收益. 其表现形式可以是攻击者所使用

攻击技术、被保护目标的受损程度，以及消耗攻击者

的攻击时间或精力等. 

1.2　欺骗防御常用技术 

1.2.1　蜜　罐

蜜罐作为欺骗防御体系中最基本、最核心的工

具，其本质是通过模拟实际的计算机系统、网络服务

和数据，诱使攻击者对其进行交互 . 为了能够获取攻

击者的关注，通常蜜罐会放在攻击者最易发现的路

径上，并附加上较为明显的漏洞，增加暴露在攻击者

视野下的概率. 一旦攻击者与蜜罐进行连接，便能够

记录攻击者的行为信息，产生威胁预警 . 蜜罐所具备

的诱骗能力，其强弱取决于自身模拟的真实性与完

整性的高低 [31].
根据交互能力，蜜罐可分为高交互与低交互 2种

类型. 高交互的蜜罐能够模拟完整的操作系统和网

络服务，提供与真实系统相似的交互体验，对于捕获

攻击者的后续行为具有较强的能力，且与真实的环

境越贴近，其被攻击者识破的几率越低 . 而低交互蜜

罐与高交互蜜罐相比较，其结构略微简单，通常仅模

拟特定的服务或协议，但其维护成本将大大降低，在

实际的部署应用时，低交互蜜罐可进行大量部署，增

大攻击者触发蜜罐的可能 [13].
根据部署位置，蜜罐可分为研究型与生产型 2种

类型. 研究型蜜罐一般为高交互蜜罐，其部署在公网

用于收集黑客相关的行为和策略，通常由研究机构

或政府组织进行维护和部署. 生产型蜜罐通常部署

在内网，通过及时地与攻击者进行交互，发出攻击告

警信息，帮助防御者尽早地掌握攻击者的行为动向[13]. 

1.2.2　蜜　网

不同于单个蜜罐，蜜网是由多个蜜罐和其他陷

阱资源组成的网络环境，用来模拟真实的网络系统 .

相比于蜜罐，蜜网的数据控制、数据捕获和数据收集

能力更强大. 其突出的交互能力能够使攻击者意识

不到自身正在蜜网的监视下，并且随着网络功能虚

拟化（NFV）和软件定义网络（SDN）技术的成熟，蜜网

可实现虚拟高交互蜜罐的自主部署和动态配置 [32]. 多

个蜜网的互联可形成蜜场，其在规模上更加庞大，适

用于大规模的蜜罐管理和数据分析. 影子服务则比

蜜网更有针对性，其通常针对被保护系统进行近似

仿真，构造一个类似于目标系统的诱饵系统 [33]. 蜜网

等技术的本质是为了提升与攻击者的交互性，从而

获得更多有利于防御者的威胁情报. 

1.2.3　蜜　饵

蜜饵与蜜罐的核心目标具有一致性，均为吸引

潜在的攻击者，但它们的实现方式有着显著的区别 .

蜜饵根据模拟对象类型的不同和部署方式的差异，

其存在方式多种多样. 蜜饵可以是虚假的登录凭据、

虚假文档、虚假的数据库记录、虚假的 URL、虚假的

配置文件、虚假电子邮件地址等 [34]. 由于它们均有各

自不同的特点，因此研究人员又将其中一些具有代

表性的技术进行命名，如通常将与身份认证相关且

具有溯源攻击者能力的技术称为蜜标（Honeytoken）

等 [35]. 由于上述技术依据的欺骗思路在本质上是相同

的，为便于表述，本文中统一将其称为蜜饵. 

1.2.4　移动目标防御（MTD）

绝大多数网络攻击都源于攻击者对目标的长期

侦察，收集目标的相关信息，制作或利用针对性的网

络武器进行精准打击. MTD旨在通过不断变化系统

的攻击面，以此来增加攻击者的攻击成本和复杂性 .

其主要方法是将被保护系统的配置、软件、网络属

性等进行动态变化，使得攻击者难以预测和发现有

效攻击向量 [36-38].

MTD作为当前主流的主动防御方法之一，其与

欺骗防御间的区别和包含关系一直以来存在着争议.

因为 MTD中并不包含通过部署欺骗性的诱饵或虚

假信息来误导攻击者的信念，仅是通过不断地变换

来干扰和挫败攻击者的观测. 虽然 MTD原本的概念

中并不包含欺骗的思想，但是有效的欺骗防御技术

往往需要配合动态部署和调整诱饵资源的位置与数

量. 在实施欺骗的过程中，将 MTD的相关手段和理

念与之融合，往往能够获得更加理想的预期效果 . 因

此，在本文中将 MTD视为欺骗防御的一部分进行相

关工作的总结. 如图 2所示，对上述欺骗防御相关技

术进行了归纳与总结. 
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2　威胁模型

在攻防对抗中攻击者往往占据着主动的优势，

攻守间的不平衡性主要体现在：

1）信息不对称[39]. APT攻击可能持续数月或数年，

因此攻击者对目标系统的脆弱点、资产分布、防御

措施等均进行了仔细地排查与了解，而防御者面对

未知的敌手，需要时刻应对各类潜在的攻击手段.

2）成本不对称 [40]. 攻击者实施成功的攻击仅需要

找到系统中存在的一个脆弱点，而防御者则需要部

署大量的防御成本，保护所有可能的入侵点，漫无目

的的防护造成了防御资源的极大浪费.

3）时间不对称 [41]. 面对攻击者采用零日漏洞等高

威胁手段进攻，防御者常常处于后知后觉的被动局

面，防御措施总是滞后于攻击，如何提前预知威胁、

感知威胁也一直困扰着网络管理者.

为更好地应对时刻发生的网络攻击，理解攻击

者的行为和意图，安全研究人员对网络攻击进行了

高度的凝练和概括. 本节从攻击者视角和防御者视

角 2方面，分别对当前较为通用的攻击威胁与防御

对抗模型进行了梳理，如表 2所示. 

2.1　攻击者视角

从攻击者视角对网络攻击过程进行建模，对于

提高防御效率和理解安全威胁是至关重要的. 其通

常具备 3个优势：

1）更好地理解攻击者的行为和意图，通过模拟

攻击者的策略，可以揭示攻击者如何选择目标、使用

工具和执行攻击；

2）分析攻击者的行为模式有助于预测未来的攻

击趋势，可以制定预防性安全策略，提前阻止攻击；

3）攻击者视角可以帮助识别网络和系统中的安

全漏洞，指导防御者如何加固防御措施和减少攻击面.

洛克希德·马丁公司提出网络杀伤链 [42]（cyber kill

chain）的概念 ，将网络攻击分为了 7个阶段 .  Meta

采用与 Cyber Kill Chain类似的方法，针对在线威胁，

提出了“十阶段在线操作杀伤链 [43]”，每个阶段都表

示一个顶级策略，即威胁行为者使用的一种广泛方

法. MITRE公司基于现实中发生的真实攻击事件，创

建了一个对抗战术和技术知识库 ATT&CK（adversarial
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Fig. 2　Introduction of deception defense related technologies

图 2　欺骗防御相关技术介绍
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tactics, techniques, and common knowledge） [44]. ATT&CK

框架包括了攻击者在攻击过程中使用的 190多项技

术、400多项子技术，其一经推出便得到了业内的广

泛关注.
 

2.2　防御者视角

从防御者的角度来看，防御的目的是为了减轻

网络攻击带来的损失，利用现有防御资源最大化提

升系统的安全级别. 欺骗防御技术加强了在对抗攻

击者时的主动性，通过创建虚假或具有误导性的信

息，能够诱导和捕获攻击者，甚至通过蜜标等追踪型

欺骗手段，进而实现对攻击者的溯源和反制.

2013 年，在美国发布的“改善关键基础设施网络

安全”行政命令的指导下，NIST 网络安全框架 [45] 被

提出，并在 2014年的《网络安全增强法案》中得到了

进一步的扩展. NIST 网络安全框架的核心结构包括

5个核心结构，分别为识别、保护、检测、响应和恢

复. IDDIL/ATC[46] 是一种基于威胁驱动的网络安全分

析模型，如图 3所示，该方法分为 2个工作阶段，其

中 IDDIL为发现阶段，ATC为实施阶段 . IDDIL/ATC

模型可作为 Cyber Kill Chain模型的补充，为防御者

提供了应对未知威胁的处理方法.

MITRE Engage[47] 模型在 MITRE Shield框架的基

础上进行精简，将目标集中于对网络攻击的拒绝和

欺骗 2方面. 与 MITRE ATT&CK框架类似，也是以矩

阵的方式对防御战术和技术进行展示. Engage矩阵

从战略活动与作战活动 2方面展开，并将作战活动

具体划分为作战目标、作战方法和作战技术. 矩阵中

的相关技术能够与 ATT&CK的技术进行映射，更加

清晰地展示防御者针对具体攻击手段可以采取哪些

欺骗性手段. 图 4展示了多阶段网络攻击中攻防技术

的示意图. 

3　基于攻击图的欺骗防御

攻击图通过将网络拓扑与漏洞建立起关联关系，

对网络中潜在的攻击路径与脆弱点进行识别和风险

评估. 攻击图作为一种网络安全建模工具，能够帮助

防御者建立起对当前系统的一个全局性的视图，让

防御者能够从理性攻击者的角度去分析最具威胁的

攻击路径及行动序列. 为了提升欺骗防御的欺骗效

果，做到有的放矢，加强对攻击威胁的感知和探查能

力，同时把有限的资源部署在关键的脆弱点上，攻击

图与欺骗防御的结合是目前的研究热点，也是未来

欺骗策略优化的主要方向之一 [49-53]. 如图 5所示，本

节将介绍欺骗防御中涉及的各种攻击图模型. 

3.1　状态攻击图

状态攻击图中的节点通常表示网络状态信息，

如系统的安全状态、攻击者的访问级别以及系统中

的特定漏洞或配置. 边代表从一个状态到另一个状

态的转移，通常对应于攻击者的行动 [54-56]. 然而随着

网络规模的增加，状态攻击图可能会变得非常复杂，

该图包含数以千计的节点和边，将导致攻击图变得

难以理解，因此目前已少有针对状态攻击图的研究. 

 

Table 2　Comparison of Common Attack Threats and Defense Adversarial Models

表 2   常见攻击威胁与防御对抗模型对比

攻防视角 模型 阶段数 步骤

攻击者视角

网络杀伤[42] 7 侦察→武器化→交付→利用→安装→命令与控制→行动

在线操作杀伤链[43] 10
获取资产→伪装资产→收集信息→协调与计划→测试防御→逃避检测→无差别接触→针对性接触→
渗透资产→长期驻留

MITRE ATT&CK[44] 14
侦察→资源开发→初始访问→执行→持久化→权限提升→防御绕过→凭证访问→发现→横向移动→
收集→命令与控制→数据窃取→危害

防御者视角

IDDIL/ ATC[46] 7
发现阶段：识别资产→定义攻击面→分解系统→识别攻击向量→列出威胁源和攻击代理；
实施阶段：分析与评估→分类→控制

MITRE ENGAEG[47] 9 规划→收集→检测→防御→转移→破坏→保证→激励→分析

网络空间欺骗链[48] 8 制定目标→收集网络信息→设计封面故事→计划→准备→执行→监控→加固

NIST 网络安全框架[45] 5 识别→保护→检测→响应→恢复
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Fig. 3　Core concepts of IDDIL/ATC[46]

图 3　IDDIL/ATC核心概念[46]
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3.2　属性攻击图

属性攻击图相比于状态攻击图，其生成速度快，

且结构相对简单，改善了状态攻击图中存在的状态

爆炸问题. 如图 6所示，属性攻击图一般包含 2类节

点：一类为条件节点，表示攻击者当前拥有的权限；

另一类为漏洞节点，表示存在漏洞的服务以及利用

漏洞后攻击者能够获得的相应权限. 由于属性攻击

图相比于状态攻击图具备多种优势，目前的研究工

作重点集中于属性攻击图 [57-59]. 

3.3　概率攻击图

概率攻击图在传统攻击图的节点与边上增加概

率值来量化攻击成功的可能性，由此计算攻击路径

发生的概率和节点被攻陷的概率. 概率攻击图中的

边则表示了节点间的因果关系，根据初始节点的概

率值和节点间的因果关系可推导出后续所有节点的

条件概率. 而概率的赋值通常基于历史数据、攻击复

杂性、漏洞利用难度等 . 通过该种量化方式，能够帮

助防御者更加清晰地理解网络中众多可能攻击路径

的风险大小，明确防御部署的重点方向.

Wang等人 [60] 针对企业网络中存在多个可利用

漏洞的复杂网络攻击问题，使用 MulVAL[61] 工具生成

攻击图，利用 CVSS评分体系为攻击图中的每个节点

引入全新的指标，计算攻击成功的条件概率 . 通过概

率攻击图展示了如何使用定量的指标来明确修补漏

洞的优先级. 针对内部攻击者的攻击行为具有多步

骤与伪装性强的特点，且攻击图模型对于单步检测

结果存在不确定性，陈小军等人 [62] 在攻击图模型中

引入转移概率表，根据已有的静态漏洞分析知识库

和安全监控系统动态生成的事件置信度来确定条件

概率表，设计了攻击意图推断算法，从而确定具有最
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Fig. 4　Schematic diagram of offensive and defensive techniques in multi-stage network attacks

图 4　多阶段网络攻击中攻防技术示意图
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Fig. 5　Introduction of common attack graph models

图 5　常见攻击图模型介绍
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大概率的攻击路径. 实验结果通过对内部攻击者的

潜在的攻击意图进行推断，能够减少不可信报警数

量，增强网络管理员对内网环境的感知能力.
 

3.4　贝叶斯攻击图

贝叶斯攻击图是一种特殊类型的概率攻击图，

它使用贝叶斯网络来表示攻击路径和状态之间的概

率关系. 贝叶斯攻击图中着重强调了先验知识和条

件概率的使用. 贝叶斯攻击图具有 3个特点：1）结合

先验知识和新的观察数据来更新攻击概率；2）使用

条件概率来表示攻击事件和状态的依赖关系；3）基

于观测到的结果动态地更新攻击概率 [63-66]. 图 7总结

了攻击图在网络安全中的用途，其中贝叶斯攻击图

常用于网络安全加固和欺骗防御资源的部署.
 

4　基于博弈论的欺骗防御

博弈论目前已广泛应用于网络安全问题的建模，

尤其是针对攻击者与防御者间的持续性对抗. 博弈

论方法在假设攻防双方理性的前提下，通过寻找纳

什均衡，为参与者推荐最大化自身收益的策略. 如图 8
所示，展示了欺骗防御中攻防博弈建模的核心概念，

本节将对相关研究工作进行总结和介绍. 

4.1　参与者

目前大多数针对网络攻防进行建模的研究工作

基本将博弈的参与方分为攻击者和防御者. 攻击者

采用网络侦察、社会工程攻击、恶意软件部署、权限

提升和横向移动等一系列攻击手段对目标系统进行

 

(a)  状态攻击图 (b)  属性攻击图

(c)  贝叶斯攻击图 (d)  入侵警报攻击图
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Fig. 6　Common attack diagram[51-53]

图 6　常见攻击图[51-53]
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攻击图应用

网络安全指标计算
表示目标网络安全级别的指标的计算, 并用于
安全风险分析
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基于攻击图的最优防御措施推荐 (包括入侵检测/防御设备的
最优位置的确定和高危脆弱点的修复)

接近实时的网络安全分析
包括在线攻击场景检测、攻击预测和反应性
防御措施确定

欺骗防御资源的部署
结合博弈论等对欺骗防御资源的最优化部署
进行计算和推荐

Fig. 7　Summary of the purpose of the attack graph

图 7　攻击图的用途总结
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Fig. 8　Classification of network deception game model

图 8　网络欺骗博弈模型分类
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破坏与监控. 防御者则通过放置蜜罐、添加虚假信息、

变幻网络拓扑等欺骗性动作误导或迷惑攻击者.
Anwar等人 [67] 建立了一个双人零和博弈模型 ，

用于指导防御者如何对蜜罐和蜜饵进行分配，并根

据网络拓扑结构以及节点的重要性对蜜罐放置的策

略进行了优化. 而在文献 [68]中，研究人员将网络欺

骗视为一个独立于防御者和攻击者之外的博弈参与

者，构建了一个三方进化博弈模型 . 此时网络欺骗系

统通过诱导攻击者攻击虚假漏洞，进而捕捉和分析

攻击者的进攻意图，并将结果传递给防御者，帮助防

御者发挥自身优势策略，减少防御成本开销和攻击

者的收益. 仿真结果表明，网络欺骗系统可以在攻防

博弈的过程中，利用捕获的攻击者信息有效地改进

入侵检测系统对攻击的检测概率. 为抵抗 DDoS攻击，

Zhou等人 [69] 采用基于 shuffling的移动目标防御方法，

通过在攻击者、防御者和用户之间构建三方博弈来

寻找最优的 shuffling策略，利用多目标马尔可夫决策

过程解决了 shuffling的有效性和成本之间的权衡问题. 

4.2　策略空间

在真实世界的网络攻击中，攻击者具备的战术

与技术复杂多样，MITRE ATT&CK知识库中涵盖了

APT攻击者的绝大多数 TTPs，同样地与之对应的

MITRE Engage框架专注于网络欺骗与网络阻断技术，

从对抗前的准备、对抗过程中的欺骗与阻断，到对抗

后的回顾分析和威胁情报收集，为防御者提供了众

多有效的防御策略. 但在将网络攻防对抗建模为博

弈模型时，为了更好地进行理论分析，通常会将这种

复杂性进行简化，以便于更清晰地阐述攻防策略的

动态变化和可能导致的结果. 另外，随着攻防动作的

增多，模型的复杂度也随之上升，极大地增加了寻找

博弈模型纳什均衡解的难度，可能同时出现多个局

部均衡，甚至受到计算复杂度的限制导致无法求解

均衡. 因此，为了缩小策略空间，便于更高的维度上

理解攻防交互的本质，目前多数研究会围绕某一类

型的威胁展开博弈建模.
Thakoor等人 [70] 针对网络侦察与扫描攻击，利用

Stackelberg博弈对攻防双方进行建模，防御者通过欺

骗策略掩盖网络中主机的真实配置，攻击者则根据

观察结果和预期收益对网络中的主机选择性攻击.
文献 [71]提出了一种 APT欺骗博弈模型来描述防御

者通过在内网部署诱饵资源来对抗攻击者在内网中

的横向移动. 由于目前的防御策略基本上是基于已

知的攻击方式制定，面对未知的零日漏洞攻击的挑

战，通常难以进行有效的防御 . 而欺骗防御为对抗此

类威胁提供了一种可行的方法，攻击者一旦被欺骗

手段误导，将零日漏洞等高级攻击手段暴露在诱饵

环境中，防御者便可以在真实的攻击发生前捕获攻

击行为，为加固系统争取宝贵的时间 . Sayed等人 [72]

将蜜罐的分配方法作为欺骗策略，设计了一种双人

零和博弈模型来研究攻击者可能使用的潜在侦察和

攻击路径. 考虑到零日漏洞的存在，攻击者可能通过

创建未知的攻击路径来躲避蜜罐的诱捕，因此引入

了敏感性分析来讨论不同的零日漏洞对欺骗技术性

能的影响，并在此基础上提出了多种针对零日攻击

威胁的缓解策略. 

4.3　效用函数

在攻防对抗中，影响参与者决策的关键要素是

行动带来的预期收益，只有充分地了解自身和对手

的效用函数，才能做出最大化自身收益的决策 . 攻击

者实施成功的网络攻击对系统造成破坏、对数据进

行窃取等行为将为其带来正收益，而攻击被 IDS等

检测、行为被蜜罐捕获而引起告警，则收益视为负 .
在零和博弈模型中，攻防间的收益是相对的，一方的

收获即为另一方的损失. 在计算收益时，攻防成本也

常常被考虑在效用函数中. 攻击者的成本通常包括

利用漏洞、开发恶意软件、执行攻击时的资源消耗

等. 而防御者在检测攻击时部署的检测设备、执行欺

骗策略时放置的蜜罐数量等，均需要消耗大量的防

御资源 [73]. Sengupta等人 [74-75] 使用通用漏洞评分体系

（CVSS）对博弈中的每个状态的平均效用进行量化计

算，构建了一个一般和马尔可夫博弈且用于解决在

云网络中如何利用移动目标防御方法有效检测多阶

段攻击的问题. 

4.4　完全信息和不完全信息

在完全信息的假设下，攻防双方都完全了解对

方的能力、策略和意图，但该假设在现实世界的网络

攻防中难以实现，防御者不可能完全了解所有潜在

的威胁和漏洞，而攻击者对于部署了欺骗资源的目

标系统也无法做到完全掌握. 因此，在对网络欺骗博

弈进行建模时，大多数研究工作都将不完全信息作

为前提假设.
Huang和 Zhu[76] 从完全信息到不完全信息、从静

态博弈到多阶段动态博弈，以及从对称到非对称信

息结构等不同角度，对网络欺骗博弈进行分析，将攻

击者类型与欺骗技术结合，提出了一种对抗 APT的

欺骗防御理论框架. 杨峻楠等人 [77] 针对物联网安全

中的欺骗防御策略进行了研究，并提出在防御者利

用蜜罐作为欺骗工具来诱骗攻击者的同时，攻击者
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也通过不同类型的攻击来迷惑防御者，即通过“佯攻”

的方式扰乱防御者的观测结果. 因此将此类双方均

存在欺骗行为的问题建模为不完全信息的贝叶斯博

弈，研究结果表明，攻击者的主动进攻频率存在一个

阈值，一旦高于该阈值，攻防双方均将采用欺骗策略. 

4.5　零和博弈与非零和博弈

在零和博弈中，通常假设攻击者和防御者间的

利益是完全对立的，即一方的损失完全等于另一方

的收益. 文献 [78]提出了零和单边部分可观察随机

博弈（OS-POSG）模型，其中防御者战略性地将蜜罐

放置在物联网网络中，以欺骗攻击者的行动并减轻

僵尸网络的传播. 而非零和博弈则会更加反映了现

实世界网络攻击的复杂性，当考虑到攻击和防御的

成本时，双方的效用函数结构通常是不同的. Thakoor
等人 [79] 提出一种非零和的网络伪装博弈模型，为了

解决均衡求解困难的问题，设计了一个基于 MILP 的
算法以及多种加速计算的技术，以此给出了一个完

全多项式时间的近似解方案. 

4.6　静态博弈和动态博弈

静态博弈是指攻击者与防御者几乎同时做出决

策，在欺骗防御的相关研究中，攻击者根据当前侦察

的结果对目标系统做出攻击与不攻击的决策，而防

御者则预先设定并部署一定数量的欺骗资源，双方

的决策均不受历史行为的影响. 由于主动欺骗防御

更倾向于采取多阶段手段对威胁进行诱捕，且高级

威胁者往往会根据观测的结果动态调整攻击策略，

因此动态博弈虽然增加了模型的复杂性，但更贴近

实际的欺骗防御场景，在文献 [80−82]中通过采用动

态欺骗博弈方法对网络侦察、DDoS攻击和工业物联

网中的 APT攻击进行了分析与建模.
博弈论与攻击图的结合帮助防御者可以根据攻

防态势的变化对欺骗防御的资源部署做出最优化的

决策，在最优资源成本规划下，实现较为理想的安全

防护，表 3 对基于攻击图与博弈论的欺骗防御代表

性工作进行了总结与归纳. 

5　基于大模型的欺骗防御

 

5.1　AIGC 在网络安全领域的应用

AIGC[94]（artificial  intelligence  generated  content）指
的是通过人工智能技术自动生成包括文本、图像、

音频和视频等多种形式的媒体内容. 大语言模型 [95]

作为实现 AIGC的一种方式，其通过分析和学习大量

数据来生成文本. 近年来，随着大语言模型技术的持

续性火热，学术界和工业界都对其赋能，并在网络安

全领域进行了一系列探索. 如表 4所示，列出了 3款

较为热门的基于 ChatGPT开发的产品的功能特点.
微软的 Security Copilot利用 GPT-4总结安全事

件、识别漏洞和受影响的账户 [99]. SecurityLLM[100] 是

一个专门为网络安全威胁检测设计的预训练语言模

型，其包含 2个关键部分：SecurityBERT和 FalconLLM.
SecurityBERT用于网络威胁检测，而 FalconLLM用于

事故响应和恢复系统. 实验分析显示，该方法能够以

98% 的总体准确率检测到 14种不同类型的攻击.
VWC-MAP[101] 框架利用大模型技术，通过 2层分

类方法实现自动识别功能：第 1层将漏洞分类到弱

点，第 2层将弱点分类到攻击技术，实现了自动准确

地识别出与特定漏洞相关的所有攻击技术. 实验结
 

Table 3　Summary of Deception Defense Work Based on Attack Graph and Game Theory

表 3   基于攻击图与博弈论的欺骗防御工作总结

文献年份 攻击图类型 攻击类型 应用目标 欺骗技术 博弈模型

[83] 2020 多层攻击图 漏洞利用 网络安全加固、最优防御策略、最小化防御成本、预测攻击路径 MTD  

[84] 2020 贝叶斯攻击图 内部威胁 最优防御策略 MTD 动态三方博弈

[85] 2020 漏洞依赖图 侦察 最优欺骗策略 网络欺骗 POSG、超博弈

[86] 2020 有向无环图   最优欺骗策略 添加诱饵资源 Stackelberg博弈

[87] 2020 贝叶斯攻击图 漏洞利用 最优欺骗策略 蜜罐、诱饵节点  

[88] 2021 多层攻击图 侦察，漏洞利用 最优欺骗策略 蜜罐 信号博弈

[89] 2022 概率攻击图 漏洞扫描、漏洞利用 最优安全加固成本    

[90] 2022 概率攻击图 APT 网络安全风险评估、最优安全资源分配   MDP

[91] 2022
Active Directory

攻击图
Active Directory攻击 网络安全加固、有限预算下的最优防御策略   Stackelberg博弈

[92] 2023 概率攻击图 漏洞利用 最优诱饵资源分配 蜜罐、蜜饵 MDP、非零和博弈

[93] 2023 概率攻击图 侦察 网络安全加固 MTD
Stackelberg博弈、

MDP
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果经过网络安全专家的交叉验证，显示 VWC-MAP

能够将漏洞与弱点类型关联起来，准确率高达 87%，

并且能够将弱点与新的攻击模式关联起来，准确率

高达 80%.

虽然目前将网络安全与大模型结合的工作并不

少见，但将其应用于欺骗防御领域的研究目前仍处

于探索阶段，相关成果较少. 本文针对传统 Web蜜罐

的局限性，利用大语言模型的优势，提出了一种基于

大模型的智能化外网蜜点生成技术. 

5.2　基于大模型的外网蜜点生成技术 

5.2.1　蜜点基本概念

蜜点 [102] 是一种区别于传统蜜罐的新型欺骗防御

技术，其摒弃了主动吸引攻击者前来攻击的思路，主

要针对 APT攻击者，依据“以未知应对未知，以隐蔽

应对隐蔽，以威胁应对威胁”的核心思想进行设计开

发. 蜜点的具体优势有 3个方面：

1） 隐蔽性. 蜜罐采用主动式诱骗，通过暴露明显

的漏洞引诱攻击者探查、观察攻击行为，其缺点是难

以应对高级攻击者，且易被反利用；蜜点则是被动式

诱捕，强调未知性和隐蔽性，其通常部署于被保护目

标周围，伪装成正常主机或服务，进而增强对隐蔽攻

击者的捕获几率.

2） 多样性. 蜜点的存在形式更为丰富，从外部网

络到内部网络、从主机层到数据层，可依据不同的保

护目标，针对性地部署不同类型的蜜点.

3） 动态性 . 传统的蜜罐通常采用静态化部署方

式，容易被谨慎的攻击者识别并成为攻击者发动攻

击的跳板；蜜点可通过智能决策算法，从部署数量、

位置、仿真类型等多个维度动态调整，从而扰乱攻击

者的侦察结果.

定义 2. 外网蜜点 . 一种专为外部网络环境而设

计，通过模拟企业在外部网络上公开的真实业务，并

配合具有一定迷惑性但不会对合法用户产生混淆的

蜜点域名的轻量级欺骗防御装置. 

5.2.2　传统Web蜜罐的局限性

目前，市场上流行的 Web蜜罐捕获攻击的效果

常常与其仿真度成正比，通常存在 3个问题：

1）缺乏灵活性 .  大部分 Web蜜罐是基于主流

CMS前端模板制作而成，针对被保护企业的重点业

务进行定制化处理. 虽然保证了仿真度，但缺乏变化

的能力.

2）人工成本高 . 定制化的蜜罐需要较高的人工

成本进行模拟仿真，针对不同的业务类型，需定制不

同类型服务的蜜罐产品，极大地增加了人工参与的

程度.

3）即时性不足 . 随着网络环境的持续动态变化

和业务需求的调整，需要满足用户的即时性需求，传

统的蜜罐产品无法满足快速适应新需求和即插即用

的场景.

结合上述传统 Web蜜罐的不足，以及完全依赖

传统爬虫获取网站资源模拟 Web服务，会产生大量

报错、需要花费大量的时间用于人工调试、效率较

低等问题.

本文结合了大模型技术，充分利用其文本处理

能力强，代码解析全面，结合少量人工输入，便能动

态、自适应地应对不同的场景需求等优势，结合蜜点

技术，提出了一种基于 ChatGPT的外网蜜点生成算

法，蜜点的生成流程如图 9所示 . 具体的算法如算法

1所示.

算法 1. 外网蜜点页面生成算法.

输入：目标网站主要视觉元素集 S（图片、颜色、

页面占比、页面样式、文字内容），与大模型对话的

初始 Prompt模板 P，预期实现功能 I；
输出：具备功能 I 的蜜点页面.

Backendcode
GPT← P∨ I①  ；

/* 将预期实现功能 I 与初始 Prompt模板 P 结合

输入到 GPT中，生成后端逻辑代码*/

② for s in S
/* 将目标网站的主要视觉元素依次从集合 S 中

进行提取*/
NewBackendcode

GPT← Backendcode∨ s③      ； /* 在对

话长度受限的情况下，依次分析页面中某个元素*/

 

Table 4　Products Developed Based on ChatGPT

表 4   基于 ChatGPT 开发的产品

产品 功能

ChatPDF[96] 一个用于帮助理解文档（PDF）内容的网页应用，只需将 PDF文件上传到 ChatPDF，聊天机器人将会自动提供一个摘要，并建议提出问
题，以了解更多关于该文件的信息.

Auto-GPT[97] 一种基于 ChatGPT API的 AI代理，它能够自动执行由自然语言描述的任务. 通过将目标拆解为子任务并自动进行网络搜索和数据收集，
利用 GPT进行文件存储与总结，最终实现任务的自动化执行.

PentestGPT[98] 一款由 ChatGPT 赋能主要针对 web渗透测试的工具. 旨在自动化渗透测试过程中，以交互方式运行指导渗透测试人员进行具体操作.

王瑞等：欺骗防御技术发展及其大语言模型应用探索 1241



Backendcode← NewBackendcode④      ；

⑤ end for

index.html← Backendcode.⑥  /*将蜜点页面以 html

格式保存在本地 */

图 10展示了关于生成蜜点诱饵页面的 prompt

模板片段. 在 role_play_prompt 中，GPT被引导扮演一

位经验丰富的前端工程师，负责将客户需求转化为

吸引人且用户友好的 HTML页面 . 该部分强调了在

不需要用户额外输入的情况下，创造符合客户规格

要求的解决方案的重要性. 在  task_prompt 中，GPT具

体的任务是创建一个包含特定功能（page_func）的网

页，该功能主要反映出某个给定标题（title）页面的视

觉元素和内容主题. 目标是保持网站内部页面间的

连贯性，让用户认为其在同一个网站内进行浏览 . 生

成一个网页的具体步骤为：

1）分析网页图片信息将其放在正确的位置.

2）分析网页的主要视觉颜色，确保诱饵网页的

主视觉颜色与其相同.

3）基于分析的结果生成完整的网页代码.

通过动态爬虫采集对应页面的关键元素，利用

算法 1生成诱饵页面，并将其与准备好的监控程序

打包成 docker镜像，给后续部署的外网蜜点使用 . 通

 

完整地实现了一个
ChatGPT生成蜜点
的半自动化流程

一种在Token受限
情况下对页面进行

分析的方法

贡献

设计了重要度算法，
提取网站关键元素作
为AIGC生成原材料

自动化网站特征提取

AI分析网站特征

AI生成蜜点

内容获取 特征提取

Prompt构建 生成部署

挑战

获取AI生成
蜜点页面的
原材料

Token限
制下的高
质量对话

构造专业
Prompt

明确AI生
成领域

利用动态爬虫技术获取网站内容
按照层次顺序分析, 提取网站元素的

页面占比、样式、文字等特征

为ChatGPT设定扮演的角色、具体
的任务和解决任务的详细步骤

生成的网页会与监控程序一起
封装为容器镜像进行部署

特征选取 多步分析

针对蜜点网页的功能，选取原始页
面中重点的特征进行分析

在对话长度受限的情况下, 每次分析

布局样式、视觉要素、主题内容等

一套用于生成指定
功能的诱饵页面的

Prompt

只针对页面中某个设计具体分析, 如

Fig. 9　AIGC-assisted HoneyPoint generation workflow

图 9　AIGC辅助蜜点生成的工作流程

 

role_play_prompt =" " "

You are an accomplished frontend engineer, deftly translating client reguirements\

into visually compelling, highly functional, and user-friendly HTML pages.\

Your solutions should always be innovative and efficient, without requiring \ 

additional input from the use. Leverage your strengths as an accomplished \r

frontend engineer to deliver elegant, user-friendly HTML pages that meet client specifications.

" " "

Your task is to create a page with a"{page_func}" feature, mirroring the visual elements and content theme \  

of a page titled"{title}". The goal is to ensure continuity, making users feel they ' re within the same website. 

You can achieve this by following these steps:

1. Analyze the image information of the page and consider how these images can be used on the imitative page.

2. Analyze the color information of the page and determine the colors to be used on the imitative page.

3. Based on the analysis results, write code that meets the reqUirements.

" " "
system_prompt =role_play_prompt+task_prompt

task_prompt=f" " "

Fig. 10　HoneyPoint decoy Web pages generated by prompts code snippet

图 10　生成蜜点诱饵网页的 prompt代码片段
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过算法 1的实现，将 docker镜像与蜜点封装技术进行

了融合，形成可供用户自主选择生成特定对象的诱

饵网页的外网蜜点，例如用户希望生成目标网站为

“https://newcas.gzhu.edu.cn/”的外网蜜点，利用本文提

供的框架，其诱饵页面的仿真效果如图 11所示，仿

真好的蜜点页面可以进一步封装为蜜点镜像供后续

使用.
 
 

目标页面

蜜点页面

Fig. 11　AIGC  assisted  in  generating  HoneyPoint  page  effect

display

图 11　AIGC辅助生成蜜点页面效果展示
  

5.2.3　实验结果与分析

为验证本文提出的基于 ChatGPT的外网蜜点生

成技术的有效性，生成 8个外网蜜点并将其部署在

云服务器上，将一个 Snare蜜罐也部署在公网，进行

数据收集与结果比较，网络拓扑图如图 12所示.

1）页面仿真性对比

通过对同一目标网站进行模拟，以广交会主站

页面为例，效果如图 13所示. 可以看出本文方法生成

的外网蜜点页面在稳定性上有一定优势，通过特别

设置的提示词模板，所仿真的蜜点页面不会与原始

页面保持相同，而是具有独有的特色 . 与 Snare蜜罐

的具体对比结果如表 5所示.

2）有效性分析

对部署的 8个外网蜜点捕获的攻击 IP进行分析，

收集 24 h的数据，其中外网蜜点共捕获 303个 IP，踩

 

静态资源服务器

用户 CDN WAF 负载均衡 API网关 云服务器 数据库

Web蜜罐 外网蜜点

正常业务流 网络攻击流 日志传输流

Fig. 12　Experimental network topology diagram

图 12　实验网络拓扑图

 

(a)  传统蜜罐模拟Web服务报错

(b)  基于AIGC生成的蜜点页面

Fig. 13　Comparison  between  our  method  and  the  traditional

Honeypot simulation Web service

图 13　本文方法与传统蜜罐模拟Web服务的对比

 

Table 5　Comparison of Our Method with the Generation Quality of Snare Honeypots

表 5   本文方法与 Snare 蜜罐的生成质量对比

比较条目 Snare蜜罐 本文方法

页面生成 采用传统爬虫的方式实现Web服务模拟. 在传统爬虫技术的基础上结合大语言模型.

仿真程度 仿真程度低，爬取时常因样式文件依赖关系导致页面无法显示. 仿真程度较高，通过精心设计的提示词，利用大语言模型深度分析.

稳定性 样式文件爬取缺失时出现前端显示不全，甚至产生报错.
利用大模型的特征分析、语言理解和代码构建能力，生成具有独立
特色的模拟页面.

灵活性 页面生成后不易更改. 可根据用户需求定制化更新模拟页面.
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蜜次数为 2 126次 . 对整体踩蜜 IP进行 AbuseIPDB查

询，IP的威胁值分布如图 14所示. 威胁值接近 100的

踩蜜 IP占总 IP的 29.7%，且踩蜜 IP中按地理位置分

析，如图 15所示 ，来源于中国和美国的 IP数为前

2位，其中来源于中国的踩蜜 IP威胁值较低的占比

居多，而来自 IP地理位置标记为美国的，其威胁值多

数为接近 100.
 
 

42.6%

29.7% 0~20

21~40

41~60

61~80

81~100

15.5%

2.6%

9.6%

Fig. 14　IP threat value distribution captured by the HoneyPoint

of the external network

图 14　外网蜜点捕获的 IP威胁值分布
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Fig. 15　Comparison  of  threat  value  distribution  between

Chinese and American IP addresses

图 15　中美 IP地址威胁值分布对比
 

通过对同时段 Snare蜜罐捕获的攻击 IP进行分

析，24 h内共捕获 29个攻击 IP，探查蜜罐 80次，且其

中绝大多数为扫描行为. 相比较，外网蜜点平均单个

蜜点踩蜜次数接近 266，平均捕获 IP数为 38个，均高

于传统蜜罐. 由此可见外网蜜点在捕获平时不易被

发现的网络扫描等攻击行为时具有一定的优势.
通过对同时段 Snare蜜罐捕获的攻击 IP进行分

析，24 h内共捕获 29个踩蜜 IP，探查蜜罐 80次，且其

中绝大多数为扫描行为. 相比较，外网蜜点平均单个

蜜点踩蜜次数接近 266，平均捕获 IP数为 38个，均高

于传统蜜罐. 由此可见外网蜜点在捕获平时不易被

发现的网络扫描等攻击行为时具有一定的优势.
3）踩蜜 IP攻击行为分析

在外网蜜点捕获的 IP中，存在多个具有明显恶

意行为的攻击. 其中“65.xx.102.xx”远程下载恶意代

码并执行，疑似墨子僵尸网络利用 GPON漏洞传播，

蜜点记录日志如图 16所示 . 多个踩蜜 IP存在利用弱

口令进行网关服务扫描行为，使用的弱口令为 admin/
Feefifofum.
  

{'time ': '2023-11-02 09:48:18', 'src ': '65.32.102.65',

'dst ': '1.12.253.159', 'attack ': 'HTTP POST请求访问',

'payload ': {'User_Agent': 'Hello, World',

'X_Forwarded_For': '65.32.102.65','GET':

'/GponForm/diag_Form?images/','POST':

'XWebPageName=diag&diag_action=ping&wan_conlist=0&dest_

host=``;wget+http://65.32.102.65:47674/Mozi.m+−O+−
>/tmp/gpon80;sh+'}}

Fig. 16　Attack IP log recorded by HoneyPoints

图 16　蜜点记录的攻击 IP日志
  

5.2.4　欺骗防御技术展望

通过对近年来基于攻击图模型与博弈理论在欺

骗防御中研究工作的回顾，以及大模型驱动下为新

型欺骗防御技术的发展带来了新的机遇与挑战. 如
何使欺骗防御决策更加合理化、智能化成为了当前

以及未来需要重点考虑的问题. 在基于蜜点的欺骗

防御技术的未来工作方面，我们从蜜点的隐蔽性、多

样性与动态性 3个方面提出 3点思考和展望：

1）结合大模型增强蜜点的隐蔽性 . 蜜点的优势

在于其具有较强的隐蔽性，网络蜜点能够根据周边

环境的服务信息生成与之相近的蜜点服务. 在大模

型的辅助下，用户可自主对蜜点进行定制化配置，同

时蜜点仿真程度也将得到增强. 通过大模型与蜜点

技术的结合，蜜点服务的生成效率及适配性将进一

步提升，攻击者更加难以区分蜜点服务与真实服务

间的差别，从而增大隐蔽攻击者探测踩中蜜点的几

率，以及形成对谨慎攻击者的威慑，使其不敢轻易采

取大范围的扫描侦察等行为.
2）提升欺骗诱捕的甜度 . 除了本文工作中提出

的外网蜜点，蜜点的存在形式具有多种类型 . 根据适

应环境的不同，需要使用多种欺骗技术对威胁进行

诱捕. 通过将大模型与网络安全领域相结合，从欺骗

防御角度进行针对性训练，能够制作和生成甜度更

高的蜜饵，如邮件蜜点中根据特定主题自动化生成

高度契合的邮件内容，可增大对攻击者的迷惑性；账
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号蜜点中依据种子用户名，可利用大模型生成一系

列高仿真的域用户账号，通过对蜜点账号进行异常

行为监控，对网络中横向移动的攻击者进行提前预

警与识别；文件蜜点中文件名称、文件内容以及文件

放置的路径等均可利用大模型进行辅助指导与生成.
同时随着大模型技术的突破性进展，使人机交

互迈向智能化发展的道路，从欺骗防御技术角度出

发，利用大模型构建高交互的蜜点终端从而与攻击

者进行深入交互成为了一种潜在的诱骗方式. 通过

对大模型进行提示词语料库构建与提示词模板训练，

使其能够生成对应攻击指令的响应结果，在蜜点终

端命令行中与攻击者逐步交互，捕获更多攻击者的

技术和战术，从而暴露潜在的攻击目的 . 此外，也可

将大模型应用于漏洞数据的分析，设计面向漏洞请

求响应的大模型提示语，将其与蜜点技术结合，生成

多种能够模拟漏洞利用响应的蜜点漏洞诱饵，针对

漏洞利用攻击进行欺骗式响应，提升对攻击行为的粘

随性.
3）欺骗防御策略的动态调优 .  本文针对传统

Web蜜罐存在的局限性，提出了一种利用大模型生

成外网蜜点的技术. 然而蜜点生成后，面对与攻击者

的交互，需要动态变化蜜点模拟的目标业务、蜜点所

处的位置，以及需要增加或删除蜜点的数量 . 否则，

一成不变的蜜点随着时间的推移将会使攻击者有所

察觉，失去其威胁探查的能力 . 针对上述问题，本文

提出蜜阵的概念.
定义 3. 蜜阵 . 蜜阵是支持蜜点间协同联动的设

备，其使用规范化的通信协议和统一的命名规则，针

对安全态势的变化，输出最优化的蜜点部署和变化

策略，实现蜜点间的互联互通，协同调度.
蜜阵的实现可通过攻击图模型作为导向，依据

博弈理论在攻击者与防御者之间构建欺骗博弈模型，

实时动态地做出最优的蜜点部署策略. 而大模型、人

工智能、强化学习等理论与方法，可以为蜜阵协同调

动蜜点的生成和变化提供有力的支撑. 我们将在后

续的工作中进一步阐述蜜阵的模型构建与理论方法. 

6　结束语

本文对欺骗防御领域的相关技术从威胁探查与

智能决策的角度进行了系统性地回顾和总结. 面对

高隐蔽未知威胁，从攻击图与博弈论 2方面，讨论了

如何最优化地运用欺骗防御技术，帮助防御者扭转

攻防对抗中处于劣势的局面. 针对传统蜜罐难以应

对当前复杂的网络威胁等不足，提出了一种基于大

模型的智能化外网蜜点生成方法，通过实验验证了

方法的有效性，和传统蜜罐相比也具有一定的优势 .
最后通过对攻击图模型、博弈理论以及大模型方法

的整体阐述，对融合上述技术的蜜阵技术实现进行

了展望. 综上，形成了“以攻击图为依据，博弈理论为

指导，欺骗防御为手段，大模型为辅助”的主动防御

机制，增强了防御者威胁预测、威胁感知与威胁诱捕

的能力，最终做到在攻守间运用欺骗技术，扭转乾坤、

反客为主.
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