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Abstract　Fault-tolerant deep learning accelerator is the basis for highly reliable deep learning processing, and is also

critical  to  deploy  deep  learning  in  safety-critical  applications  such  as  avionics  and  robotics.  Since  deep  learning  is

known to be both computing-intensive and memory-intensive, traditional fault-tolerant approaches based on redundant

computing  will  incur  substantial  overhead  including  power  consumption  and  chip  area.  To  this  end,  we  propose  to

characterize  deep  learning  vulnerability  difference  across  both  neurons  and  bits  of  each  neuron,  and  leverage  the

vulnerability  difference  to  enable  selective  protection  of  the  deep  learning  processing  components  from  the

perspective of architecture layer and circuit layer respectively for the sake of lower fault-tolerant design overhead. At

the same time, we observe the correlation between model quantization and bit protection overhead of the underlying

processing  elements  of  deep  learning  accelerators,  and  propose  to  reduce  the  bit  protection  overhead  by  adding

additional  quantization  constrain  without  compromising  the  model  accuracy.  Finally,  we  employ  Bayesian

optimization strategy to co-optimize the correlated cross-layer design parameters at algorithm layer, architecture layer,

and circuit layer to minimize the hardware resource consumption while fulfilling multiple user constraints including

reliability, accuracy, and performance of the deep learning processing at the same time.

Key  words　   cross-layer  optimization； fault-tolerant  deep  learning  accelerator； vulnerability  factor； hybrid

architecture；selective redundancy

摘　要　容错深度学习加速器是保障高可靠深度学习的基石，也是深度学习应用于安全关键领域如宇航、

机器人等面临的一个关键环节. 然而，深度学习计算和访存都非常密集，传统基于冗余计算的容错方法直

接应用于深度学习加速器的容错设计会导致严重的功耗、芯片面积等硬件资源开销. 为此，从神经元计算

任务和神经元的数据位宽 2 个维度挖掘深度学习模型对于故障的敏感度差异，并利用这些差异从架构和

电路层分别对于敏感的部分提供更多的保护以降低容错代价. 同时，利用深度学习自身的容错特性，通过
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限制量化缩小电路层需要保护的电路逻辑规模. 最后，利用贝叶斯优化协同优化算法、架构和电路的跨层

设计参数，在保障深度学习可靠性、精度以及性能的前提下，最小化硬件资源开销.

关键词　跨层优化；容错深度学习加速器；脆弱因子；异构架构；选择性冗余
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深度学习不断地从传统的计算机视觉、自然语言

处理等领域向着更加广阔的应用领域渗透，越来越

多地涉及一些安全关键（safety-critical）的应用场景 [1-8]，

如自动驾驶、宇航、机器人等 . 相对于常规的深度学

习应用，安全关键的深度学习应用在精度、速度的基

础上又增加了可靠性的要求，而且可靠性甚至成为

这类深度学习应用的关键指标，直接决定其是否可

以被应用接受，例如车载深度学习模块必须要满足

ISO26262规定的可靠性标准才能应用于车载系统[1,3,9].

深度学习加速器（deep learning accelerator，DLA）作为

支撑高能效深度学习处理的核心专用处理器 [10-11]，在

先进纳米级工艺下，伴随着更高的晶体管集成度以

及更低的阈值电压，不可避免地会受到软故障的影

响，导致深度学习推理出现异常错误甚至引发安全

事故 [12-13]. 因此，设计容错 DLA使其能够有效容忍故

障、实现高可靠的推理是推动深度学习在安全关键

领域应用的关键.

深度学习处理是典型的计算和访存密集型任务，

传统的芯片可靠性设计方法如三模冗余保护等尽管

可以解决故障导致的精度损失问题，但是大量的冗

余计算会极大地影响深度学习的处理速度、芯片面

积以及功耗等，与 DLA最基础的设计目标如速度、

能效等出现冲突，限制了其在安全关键领域的应用[1,9].

另一方面，深度学习处理的输出通常是离散的，很多

较小的计算错误对于深度学习推理结果的影响很小.

同时，深度学习处理中包含了很多非线性函数，可以

过滤很多错误的中间计算数据，也会缓解软错误等

对于推理结果的影响，这些特性使得深度学习的处

理相对于通用计算具有更强的故障容忍能力. 很多

DLA可靠性设计工作 [14-16] 利用深度学习这一天然的

容错特性，降低深度学习的容错成本，实现精度、可

靠性以及性能等多个设计目标的共同优化.

其中一大类方法是根据深度学习不同部分对于

故障的敏感程度差异使用选择性的冗余保护，从而，

在不损害深度学习计算可靠性和精度的前提下降低

容错的成本. Schorn等人[17] 与文献 [12,18]提出将 DLA

的计算阵列分成不同的可靠性区域用于处理重要性

不同的神经元，这样可以对不同的区域采用对应的

容错保护以降低容错成本；Mahdiani等人 [19] 提出重

点保护乘法器的高位计算部分来增强整体 DLA的可

靠性；也有一些工作直接从模型或者算法层进行选

择性冗余计算 [20-24] 以提高深度学习的容错能力并减

少容错的成本. 文献 [17-24]工作表明我们可以从深度

学习算法层、加速器的架构层、电路层等挖掘深度

学习内在的容错差异，对于脆弱的部分给予更多的保

护以降低容错成本. 由于不同的抽象层面涉及的信息

不同，这使得对应的容错效果和容错成本存在显著

的差异. 电路层可以准确提升整体设计的容错能力，

但是灵活性差，难以直接利用应用层和架构层的信

息，容错成本往往比较高；算法层可以更加充分地利

用模型层的信息，针对特定模型定制容错选择、降低

容错成本，但是缺乏底层细节，在故障率较高和可靠

性需求较高的情况下，容错成本会急剧增加；加速器

架构层容错的特点则介于电路层和算法层容错之间，

仅有部分算法层和电路层信息，且仍然缺少统一的

容错深度学习架构设计. 以往的 DLA容错通常从某

1个或者 2个层面来提高 DLA的可靠性，缺少系统

的跨层协同优化，无法充分利用不同层容错设计的

优势. 此外，跨层参数之间的关系复杂、设计空间大，

手工设计不仅效率低、易错，而且难以达到全局优化，

也难以快速地为不同的应用需求提供优化方案.

为了解决上述问题，我们提出了面向容错 DLA

的跨层优化设计框架，在算法层，我们从神经元和比

特位 2个维度分析了深度学习计算对于软故障的敏

感性，将深度学习的计算任务分为重要的神经元计

算和普通的神经元计算，将神经元数据的比特位又

分为重要的比特位和普通的比特位，用于指导容错

DLA的细粒度选择性保护. 在加速器架构层，提出了

基于重计算的异构计算框架，分别用于处理普通的

神经元计算和重要的神经元计算，支持神经元计算

的选择性保护. 在电路层，提出了按位保护的电路冗

余设计，仅仅保护计算单元的重要比特位逻辑，并且

根据算法层的敏感性分析，对于 2种计算阵列提供

不同的电路层位冗余保护设计，进一步降低冗余成

本. 此外，我们首次提出通过量化约束限制深度学习

神经元重要比特位的直接关联逻辑规模，从而减少
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电路层按位冗余保护的成本. 最后，根据目标应用的

需求，自动化协同不同层的设计选择以及快速优化

容错 DLA设计的可靠性、资源开销和性能等目标.
本文的主要贡献包括 4个方面：

1）从深度学习模型的不同神经元和比特位 2个

维度分析其对于软故障的敏感性，在此基础上跨越

电路、架构以及算法 3个层面进行 DLA的容错设计，

同时优化可靠性、资源开销以及性能等多个设计目标；

2）首次提出结合深度学习模型的量化策略和

DLA计算单元的位冗余设计，通过限制模型的量化

选择，在不影响精度的前提下，减少需要保护的高位

电路规模、降低 DLA电路层冗余设计成本；

3）设计了一个基于重计算的异构容错深度学习

加速器架构，能够根据神经元对于软故障的敏感性

差异实现神经元级别的细粒度选择性保护，并且可

以容忍重要神经元分布的差异，在保证计算精度的

前提下降低容错成本；

4）实验表明，相对于单独的电路层、架构层以及

算法层选择性容错设计，提出的跨层优化设计方法

在 DLA的可靠性、资源开销以及性能总体上表现出

显著的优势. 

1　相关工作

DLA容错设计是保障深度学习推理可靠性的基

础，为了提高 DLA的可靠性，很多前期工作从电路、

架构、算法等不同的抽象层分别提出了很多容错设

计方法，我们将分别介绍相关的研究工作.
在电路层，传统的容错编码技术如 ECC（error

correction code）可以用于保护片上缓存，冗余可以保

护控制和计算逻辑.  为了降低直接冗余的成本 ，

Mahdiani等人 [19] 提出了对于深度学习计算单元的高

位部分给予更高优先级的保护而忽略低比特位的逻

辑以减少冗余保护的成本；文献 [25-27]提出了采用

随机计算、近似计算等逻辑电路代替传统二进制计

算逻辑以增强容错能力或者提高计算能效. Reagen
等人 [14] 提出采用 Razor电路去检测由电压降低导致

的时序故障，而后利用深度学习模型的自身容错特

性增加字和位掩码去修复 SRAM数据错误，从而在

不降低精度的前提下提高计算能效. Zhang等人 [28] 提

出在 DLA的计算单元上增加常数 0旁路，当相应的

计算单元出现硬故障的时候，可以将其旁路置为常

数 0，缓解故障导致的巨大数值波动以及精度损失 .
Clemente等人 [29] 提出在 Hopfield神经网络加速器上

增加冗余的连接，并利用投票逻辑实现纠错，这种策

略相对于三模冗余可以显著降低容错设计开销. 文
献 [14,19,25–29]工作主要通过电路设计增强容错，但

是也需要在算法或者模型层对电路层引入的数值偏

差进行微调.
在架构层，Liu等人 [12,18] 针对 DLA计算阵列上的

任意的计算单元硬故障问题提出了异构计算架构，

采用不同于二维脉动阵列的点乘计算阵列实现对任

意计算单元上任务的重计算. Schorn等人 [17] 提出将

DLA的计算阵列分成高可靠的计算区域和普通的计

算区域，分别用于处理对于故障敏感的计算任务和

对于故障不敏感的计算任务. 然而，对于故障敏感的

计算和不敏感的计算的分布通常会随着模型甚至输

入改变，仍然缺少详细的微结构支撑 . Gao等人 [30] 提

出在 DLA的基础上增加集成学习单元，从而可以使

用多个轻量级的深度学习模型并行计算容忍硬件故

障，提高推理的可靠性，然而这种方法依赖于模型的

重新设计. Ozen等人 [31] 提出在深度学习计算阵列上

增加和校验单元，从而利用 ABFT（algorithm-based
fault tolerance）技术，实现实时的故障检测和纠错，但

受限于 ABFT技术的容错和纠错能力，其主要应用于

低故障率场景.
在算法层，很多工作通过挖掘深度学习模型自

身的容错能力和参数冗余，在保证精度的前提下通

过改变模型参数甚至结构来增强模型对于底层硬件

故障的容忍能力，从而在不改变 DLA硬件设计的情

况下提高深度学习处理的可靠性. 文献 [4–5,15–16,
18,22,32–33]等工作通常借助容错训练改变深度学习

模型参数或者架构，这类基于模型训练的容错设计

往往依赖样本数据和大量的重新训练，且对于故障

率比较敏感，难以在训练阶段被充分地考虑 . 不同于

这类严重依赖大量应用数据训练的容错方法，一些

方法通过使用等效的计算方式 [20,34]，或者引入新的激

活函数或者数值限制 [35-37]，或者利用 Checksum机制

纠错 [34,38]，来提高模型的容错能力，这类方法一般仅

需要少量数据微调或者甚至不需要应用数据，在故

障率较低的情况下通过较小的计算代价以达到较高

的预测精度，具有很大的吸引力 . 在硬件故障率较高

的情况下，可靠性急剧下降，容错的成本也显著增加.
与上述挖掘模型自身容错能力的容错方法正交的一

类技术则是进行冗余保护，为了避免直接冗余带来

的巨大计算成本，很多工作进一步分析了深度学习

模型内部脆弱性的差异 [4-5,17,39-41]，从而通过差异性的

保护方法降低冗余保护的成本 [16-17,23-24,42]. 由于深度学
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习计算引擎普遍支持分层计算的模式，模型层间脆

弱性差异可以方便地适用于各种 DLA架构，相应的

深度学习的脆弱性分析工作以层间脆弱性差异分析

为主 [4,39-41]，选择性保护也以层间冗余为主，其既可以

利用空间冗余也可以利用时间冗余实现. 理论上，更

加细粒度的脆弱性差异分析 [17] 有助于更加高效的选

择性保护，但目前仍然缺少 DLA架构和电路支持.
综上可见，大多数面向深度学习的容错技术重

点主要在电路、架构或者算法的某一个层次上进行，

不同的技术有着显著的优点和缺点，使用场景也各

有限制. 尽管也有一些容错技术涉及了不同层容错

的配合以提高推理精度或者降低容错代价.  例如，

Zhang等人 [28] 提出的计算单元旁路技术可以和模型

的训练结合，使得模型可以匹配特定的故障旁路设

置，从而减少旁路导致的精度损失 . 然而，总体上目

前仍然缺少系统的面向软故障的容错 DLA跨层优化

设计方法. 为此，本文基于跨层芯片优化设计的思想，

首先在算法层提出从神经元和比特位 2个维度的敏

感性分析，在此基础上分别在架构层和电路层探索

细粒度的选择性冗余保护技术，在保障可靠性和性

能的前提下最小化容错设计成本. 

2　DLA 跨层容错设计

为了应对不同场景下容错 DLA的多目标设计需

求，我们提出了一个系统的容错 DLA跨层优化设计

框架，该框架融合电路层、架构层以及算法层的容错

优点，在满足推理精度和性能的前提下最小化容错

成本. 我们将首先介绍面向容错 DLA的跨层优化框

架，然后展开介绍算法层、架构层以及电路层对应的

容错设计策略，最后展示自动化的跨层参数设计空

间探索方法. 

2.1　总体架构

面向容错 DLA跨层优化的总体架构如图 1所示，

首先需要用户确定设计目标和设计约束，如性能、可

靠性、资源开销等，其中可靠性通常以故障场景下的

精度作为指标，一定程度上与模型的精度指标重叠，

资源开销主要包括容错设计引入的额外芯片面积等.
给定设计目标和设计约束之后，框架在算法层

通过分析获得不同神经元对于软故障的敏感性，以

此作为依据将深度学习的神经元计算分为重要部分

和普通部分. 相对于普通神经元计算，重要神经元计

算对于软故障会更加敏感并导致更大的模型精度损

失，因此需要更强的容错设计 . 在此基础上，我们又

从神经元的比特位维度进一步细化了神经元计算对

于软故障的敏感性，神经元的高比特位错误会导致

更大的数值偏差，对模型的精度会产生更大的影响，

因此高比特位的计算也需要相对更强的容错保护.
综上，针对算法层的容错设计，我们从神经元和数据

比特位 2个维度将深度学习模型计算分成重要部分

和普通部分.
此外，模型量化是深度学习高能效处理的关键

环节，使得模型可以采用更低的数据位宽进行计算 .
为了支持定点量化，DLA中基础的计算单元如乘加

单元通常需要根据量化作出截断. 截断操作不仅会

影响精度，也会直接影响计算单元输出数值不同比特

位的计算逻辑规模，也会影响 DLA电路层的选择性

冗余保护成本，我们将在电路层冗余设计中详细介绍.
尽管我们在算法层将深度学习的处理分为重要

的神经元计算和普通的神经元计算，但是由于通常的

DLA架构设计采用流式计算方式，而且深度学习模

型往往需要进一步分片（tiling）通过时分重用的方式

在 DLA上进行计算，这就使得我们很难将重要神经

元计算和普通神经元计算分开以进行不同的容错保

护. 此外，不同深度学习模型的重要性神经元计算的

分布、同一个深度学习模型不同分块中重要神经元

计算的分布都存在很大的差异，进一步增加了 DLA
架构上分开重要神经元计算和普通神经元计算的难

度. 为此，我们扩展了 HyCA架构 [12,18]，提出了一个灵

活可配置的异构 DLA架构 FlexHyCA，FlexHyCA采

用常规的二维计算阵列处理普通神经元计算，同时，

利用异构的点乘阵列单元（dot product processing unit，
DPPU）并行处理少量对于可靠性有更高要求的重要

的神经元计算. 通过实时加载重要的神经元在二维

 

设计目标设计约束

模型敏感性分析/
模型量化

跨层参数优化

可靠性/
精度

算法层

架构层

选择性保护
架构设计

电路层 性能 面积开销

选择性保护
电路设计

优化的DLA设计

Fig. 1　Cross-layer fault-tolerant DLA design framework

图 1　深度学习处理器跨层容错设计框架
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阵列上的分布信息，分割 2种不同神经元的计算 . 此
外 DPPU可以根据重要神经元的比例，灵活选择重用

二维阵列加载缓存的数据或者从 DRAM直接读取需

要的数据，以保证 DPPU不会阻塞二维阵列的计算，

消除对于 DLA性能的影响.
针对深度学习模型中神经元的重要比特位和普

通比特位对于故障敏感性的差异，在 FlexHyCA的计

算单元上进行了选择性的位保护电路设计，与电路

层的区域保护和直接的 TMR三模冗余保护策略不

同，我们仅对于普通神经元的重要比特位以及重要

神经元的重要比特位直接相关的逻辑电路进行了冗

余保护，以减少容错设计的成本.
我们发现不同层的容错设计参数选择会互相影

响， 例 如 算 法 层 重 要 神 经 元 的 比 例 会 直 接 决 定

FlexHyCA架构中 DPPU的尺寸，从而影响整体加速

器的硬件资源开销. 类似的，神经元中重要的比特位

选择也会对应需要保护的逻辑电路规模，最终影响

电路层的位保护电路设计的成本. 模型的量化选择

也影响计算单元的截断，从而影响位保护需要覆盖

的电路规模以及容错成本. 重要神经元和普通神经

元的比例也会影响各自重要比特位的数量，这些不

同层之间的设计参数之间互相影响，导致容错 DLA
的参数手工优化非常困难，而且难以应对不同场景

下用户在设计目标和设计约束上的差异性需求. 为
此，我们引入了基于贝叶斯算法的设计空间探索机

制，同时利用局部参数的相互关系对设计空间进行

剪枝，实现快速的自动化跨层参数搜索. 

2.2　算法层容错设计

f (x) x

f (x+∆x)− f (x) ∆x f ′(x)

我们首先分别从神经元计算和数据比特位 2个

维度分析模型对于软故障敏感性的差异. 神经网络

模型可视为一个复杂的函数 ，其中 代表输入数

据. 对函数进行一阶泰勒展开，如式（1）所示，可以得

到函数在输入数据附近受到的扰动造成的一阶误差

正比于扰动大小 和梯度值 ，因

此可以近似认为神经元敏感性与其在数据输入上的

梯度相关. 梯度大的神经元，相应的数值扰动就可能

会产生更大的数值波动，对于模型精度的潜在影响

就更大，也可以认为梯度大的神经元对于故障的敏

感性更高，我们将其定义为重要神经元.

f (x+∆x)− f (x) = ∆x f ′(x)+o(∆x). （1）
类似的神经元重要性分析方法在文献 [17,43]

中也有应用. 首先将模型中神经元的梯度进行排序，

将梯度值最高的 S_TH% 的神经元作为重要的神经元，

详细的基于梯度的神经元重要性分析如算法 1所示.

算法 1. 基于梯度的重要神经元选择算法.
输入：神经网络模型 M，  数据集 D，重要神经元

占比阈值 S_TH；

输出：重要神经元集合 N.
① GetImportantNeurons(M, D, S_TH)；

←② gradients 0；/* 初始化神经元的梯度 */
③ for each input in D

←④　output inferenceModel(M, input)；/* 神经网

  　络模型前向推理计算 */
←⑤　grad backwardModel(M, output)；/* 神经网

  　络模型返向传播计算梯度 */
←⑥　gradients gradients + Abs(grad)；/* 累积计算

  　输入数据在所有神经上的梯度 */
⑦ end for

←⑧ gradients sortByDescent(gradients)；/* 按梯

  度总和大小从高到低排序 */
←⑨N selectNeuronsByThreshold(gradients, S_TH)；/*

  按 S_TH 比例选择梯度大的神经元作为重

  要神经元 */
⑩ return N.
由于高位数据位翻转造成的数值扰动大于低位

数据翻转造成的数值扰动，同时神经元之间也区分

为重要神经元和普通神经元. 为此，我们定义普通神

经元的高 NB_TH 位为普通神经元的重要比特位 . 重
要神经元受到翻转的影响更大，需要保护的位数更

多，重要神经元的高 IB_TH 位定义为重要神经元的

重要比特位. 由于定点化深度学习模型的数据位宽

有限，且高位比低位的重要性高，因此，对于相同类

型的神经元我们总是优先保护高位. 对于重要神经

元和普通神经元之间的折中则取决于模型的精度和

位保护的成本. 在满足精度的前提下，选择保护代价

最低的设置. 由于定点化模型的数据位宽有限，IB_TH
以及 NB_TH 设置的组合数量不大，采用简单的枚举

算法确定 IB_TH 以及 NB_TH，其中精度通过故障注

入实验来获得，位保护的成本也可以通过计算单元

的逻辑综合获得，具体的位保护设计以及成本评估

将在后续的电路层容错设计章节详细介绍，重要比

特位的设置优化如算法 2所示.
算法 2. 基于枚举的重要比特位评估.
输入：神经网络模型 M，数据集 D，重要神经元 N，

神经元数据位宽 B，模型精度目标 ACC；

输出：重要神经元的重要比特位为高 IB_TH 位，

普通神经元的重要比特位为高 NB_TH 位.
① GetBitConfig(M, D, N, IB_TH, NB_TH, ACC)；
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② for IB_TH ranges from 1 to B
③　for NB_TH ranges from 1 to B

←④　　acc evaluateModel(M, N, D, IB_TH,
 　　NB_TH)；/* 模拟评估重要神经元的高

  　　IB_TH 位以及普通神经元的高 NB_TH
  　　比特位完全无故障情况下模型的精度 */

←⑤　　cost getCost (M, N, IB_TH, NB_TH)；/* 重
  　　要神经元的高 IB_TH 位以及普通神经

  　　元的高 NB_TH 比特位保护的面积开销 */
⑥　　if acc>ACC 和 cost<opt_cost /* 如果精度满

  　　足需求 */
←⑦　　　opt_IB_TH, opt_NB_TH IB_TH, NB_TH；

←⑧　　　opt_cost  cost；
⑨　　end if
⑩　end for
⑪ end for
⑫ return opt_ib_th, opt_nb_th.
量化是加速深度学习模型推理的关键优化技术，

其不仅影响模型的精度，也会影响 DLA计算单元中

高位逻辑的区域. 对于定点化的 DLA，其计算单元的

输出数据位宽通常比较大，以 8比特 DLA为例，计算

单元的输出数据位宽至少为 16比特，为防止溢出，

很多 DLA设计会选择大于 16比特的设置，甚至使

用 32比特设置 . 由于模型后续层的计算仍然是 8比

特，计算单元的输出就需要在计算过程根据模型的

量化进行截断，这就意味着截断之外的数据位对模

型的推理影响很小，相应地与这些比特位直接相关

的逻辑电路的重要性也比较低. 类似地，输出数据中

普通比特位对应的逻辑电路的重要性也相对较低.
然而，一般深度学习模型的量化选择没有限制，深度

学习不同模型以及同一个模型不同层的量化选择都

可能不同，这就导致计算单元中重要的逻辑电路是

不同的. DLA设计要保证最坏的情况，那么重要的逻

辑电路比重就很大. 图 2显示了不同量化选择对应的

累加器以及乘法器的重要比特位的位置以及直接的

计算逻辑区域. 假设输入数据位为 8比特，乘法器输

出数据位为 16比特，累加器输出数据位为 24比特，

输出数据的高 2位为重要的比特位. 当累加器截取的

输出数据位置是第 2到第 9比特时，输出数据的高 2
位是重要比特位，其直接的计算逻辑对应于图 2（a）
中的蓝色部分，其中乘法器对应的重要计算逻辑则

包括一列 8个 1比特求和以及一列 7个 1比特求和 .
在没有量化约束的情况下，乘法器输出的 6~15比特

都有可能是重要的比特位，需要保护的电路区域对

应的逻辑是整个红色虚线标记的区域，就必然导致

很高的冗余成本. 我们定义量化截取数据的最低位

为 Q_scale，当我们设置 Q_scale=5，实质上限制量化

使得截取的数据位范围缩小到第 5比特和第 24比特

之间，乘法器的高 2比特的范围是第 11比特和第 15
比特之间，乘法器中需要保护的计算逻辑区域则可

以大幅度缩小，如图 2（b）中的红色虚线区域. 当我们

对重要的计算逻辑进行三模冗余保护的时候，量化

限制可以显著减少冗余保护的成本.
  

重要计算单元/输出

普通计算单元

普通计算输出

截取忽略位

量化选择

乘法器输出 0123456789101112131415

01234567891011121314151623 ...

01234567891011121314151623 ...

累加器输出24比特

(a)  无量化限制，累加器截断的数据可以位于24比特
数据的任意连续位置

重要计算单元/输出

普通计算单元

普通计算输出

截取忽略位

量化选择

乘法器输出 0123456789101112131415

01234567891011121314151623 ...

2345678910111211121314151623 ...

累加器输出24比特

的任意连续位置
(b) 有量化限制，累加器截断的数据可以位于第5~23比特

Fig. 2　The  range  of  the  important  bits  in  accumulators  and

multipliers  in  DLA,  as  well  as  the  directly  correlated

computational  logic,  varies  substantially  over  the

different quantization constraints

图 2　不同量化约束下，DLA中累加器以及乘法器的重要

比特位的范围以及直接关联的计算逻辑差异显著
  

2.3　架构层容错设计

为了支持选择性容错保护，DLA架构设计面临

的核心问题是如何在基础 DLA架构上区分重要神经

元计算和普通神经元计算并且为少量重要神经元的

计算提供更强的容错保护. 特别是，架构设计还要能

够容忍重要神经元分布的差异性. 重要神经元的分

布差异主要体现在 3个方面：1）不同深度学习模型

的重要神经元的分布不同；2）同一个深度学习模型
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不同层的重要神经元的分布也不尽相同；3）同一个

深度学习模型同一个层的卷积也往往由于 DLA资源

受限需要进行切分并分时映射到 DLA的计算阵列上

去，而重要神经元在不同的任务切片上的分布仍然

会出现差异.
为此，我们采用 Liu等人 [12] 针对 DLA任意位置

计算单元硬故障容错提出的 HyCA作为基础架构，实

现重要神经元计算和普通神经元计算的分离. 由于

大多数的神经元被分类为普通的神经元，我们使用

HyCA的二维计算阵列处理普通的神经元计算，以更

好地重用数据和权重. 对于少量稀疏分布的重要神

经元，我们则将其动态加载到异构的点乘计算单元

（dot product processing unit，DPPU）处理以充分利用神

经元计算的内部并行. 由于 HyCA的 DPPU需要重用

二维阵列专用缓存中的数据，当需要保护的重要神

经元计算比例过高，DPPU会阻塞二维阵列的计算 .
另一方面，重要神经元的计算比例存在较大的波动，

最坏的情况设置 DPPU尺寸会引入很大的面积开销 .
为了解决这一问题，我们在 HyCA的基础上为 DPPU
增加了更灵活的数据加载机制，在重要神经元计算

比例过高的情况下，直接从 DRAM加载需要的数据，

避免了 DPPU对于二维计算阵列阻塞导致的性能下

降，而仅仅增加了少量的 I/O；当重要神经元分布比

较均匀以及 FlexHyCA兼容原本的 HyCA设计，优先

复用二维阵列缓存中的数据，避免额外的 I/O. 这样，

新的 FlexHyCA架构就能够更好地适应重要神经元

分布差异性问题，具体的 FlexHyCA架构如图 3所示. 

2.4　电路层容错设计

为了支持选择性容错保护，结合神经元不同比

特位重要性的差异性，针对 DLA中最基本的乘加计

算单元提出了可配置的位保护设计，对于神经元重

要比特位的逻辑计算提供三模冗余保护，避免软故

障带来较大的计算偏差. 由于乘加计算单元的核心

是乘法器部分，以基础的 8比特乘法器为例介绍可

配置的位保护乘法器. 如图 4所示，乘法输出数据位

宽为 16比特，当累加器最终截断的 8比特数据对应

于乘法器输出的 [m:n]位，那么乘法器最重要的高 s
位就对应于 [m: m+s–1]位，相应地我们就将乘法器 m-
s+1列到 m 列的计算逻辑认为是需要保护的区域 . 由
于量化选择不同，m 的位置是变化的，那么就需要保
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Fig. 3　FlexHyCA architecture

图 3　FlexHyCA架构
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护图 4中标识的整个红色区域 . 然而，对于一个具体

的量化选择，我们实际上仅仅用到了红色虚线区域

中连续的 s 列计算 . 为了降低开销，仅需要对区域中

最大的 2列蓝色计算任务进行保护. 对于不同的量化

选择，需要对应地改变 Mux的选择，使得冗余单元可

以保护对应的列. 然而，红色虚线区域左侧的计算任

务远远小于最大的 2列蓝色计算任务 . 当使用简单

的Mux替换策略时，在量化选择了左侧的两列计算

时，冗余阵列会出现很大的浪费，而且由于冗余单元

需要保护的计算单元数量很多，冗余计算单元对应

的信号都有很大的扇出，也会引入额外的延迟以及

面积. 为了解决这个问题，对左侧部分相邻的计算单

元进行合并，这些单元中任何一列被选为重要的计

算单元的情况下，合并后的单元都会得到保护，进一

步提高了冗余单元的利用率，并降低了冗余单元信

号的扇出. s=1，Q_scale=2时，如图 4所示，最左侧的
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图 4　可配置的位保护乘法器原理
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3列计算单元冗余单元的最大扇出从 6降低为 4.当
量化导致最重要的 1列位于左侧区域时，冗余计算

也可以用于保护更多的计算列. 尽管图 4仅仅展示了

普通移位乘法器的效果，实际上位保护策略也可以

用于其他结构的乘法器. 图 4（b）展示了将位保护策

略应用于华莱士树乘法器的示例. 

2.5　跨层设计空间探索

由于不同层的设计参数互相关联，各个层次分

别优化难以达到最优的设计目标. 为此，我们构建了

统一的跨层优化空间以协同优化不同层的设计参数.
我们将指定故障率下模型的精度要求和性能损失作

为用户的设计约束，最小化冗余保护策略需要引入

的额外芯片面积. 跨层优化框架的参数选择包括 3部分：

1）算法层的设计参数 . 模型中重要神经元的百

分比 S_TH%；重要神经元的选择策略 S_policy（层间

统一比例、分片统一比例）；重要神经元的重要比特

位数量 IB_TH；普通神经元的重要比特位数量 NB_TH；

量化截断参数 Q_scale.
2）架构层设计参数 . FlexHyCA的二维阵列尺寸

Array_size 和点乘阵列尺寸 Dot_size、异构阵列数据

重用与否 Data_reuse 等.
3）电路层设计参数 . 计算单元的位冗余实现策

略 PE_policy（直接冗余，可配置冗余）

通过上述将不同层的优化参数进行解耦，可以

进一步帮助我们对设计空间进行参数化的描述.
面向容错 DLA的跨层参数设计空间很大，而且

很多参数会对不同层都产生影响，手工进行优化难

以满足复杂的设计目标，同时设计效率也比较低 . 为
了解决跨层参数优化问题，首先对跨层参数优化问

题进行形式化. 如式（2）所示，所有的设计参数统一

用向量 V表示，其各个分量分别对应不同层的设计

参数. 我们将性能、可靠性、精度作为约束，将典型

故障率设置下模型的推理精度作为可靠性和精度指

标，将最小化冗余设计带来的芯片面积作为优化目标.

V = (S _T H, IB_T H,NB_T H,

Q_scale，S _policy,Array_size,…),

argmin
v∈V

Area, （2）

s.t. Acchigh ⩾ 0.97×Acc0,

Acclow ⩾ 0.95×Acc0,

Per f ⩽ 1.10×Per f0,

Bandwidth ⩽ 1.10×Bandwidth0.

为了解决面向容错 DLA的跨层参数优化问题，

采用贝叶斯优化算法作为基础的空间探索方法，实

现如算法 3所示，我们额外增加了最大迭代次数 ITER_
MAX_ STEP 限制，每次迭代都需要评估对应配置的

可靠性、精度、性能以及冗余芯片面积 . 利用 Scale-
Sim[44] 评估性能以及使用 Synopsys Design Compiler评
估基于位保护的计算单元面积，由于设计空间中大

量的位保护选择是重复的，预先对于可能的位保护

设计的代价进行了离线评估以构成面积开销表，在

贝叶斯优化过程中，实际上是通过查表快速获得不

同配置对应的 FlexHyCA的面积以及通过自研的故

障注入模拟器评估不同故障率下模型的精度. 为了

加快设计空间的搜索，也通过经验参数提前剪枝设

计空间中的部分参数. 例如更多的位保护会提高模

型的容错能力，在同等故障率下其对应的精度更高，

同时也会引入更大的冗余保护成本. 本质上，位保护

参数对于精度和芯片冗余基本上都是单调递增的.
类似地，其他设置不变的情况下，重要神经元的比例

与精度和冗余成本之间也是单调递增的关系，这样，

经验信息可以用于快速剪枝不符合约束的设计选择.
例如，当位保护设置违背了精度或者可靠性要求，那

么更少的位保护也一定会违背精度或者可靠性要求，

这样可以无需对这样的参数进行评估就可以直接剪

枝这样的设计参数.
算法 3. 跨层设计空间探索算法.
输入：跨层设计参数空间 V，设计约束 R；
输出：最优参数选择 v.
① BayesDesignOpt(V, R)；
← ←② v sample(V), step 0；/* 随机化初始设计参

  数 */
③ while step < ITER_MAX_ STEP

←④　Area, Acc, Perf getDesignVal(v)；/* 获取当前

  　设计参数的性能和开销数据 */
← ←⑤　v bayesOptStep(v, V, Area), step step+1；/*

  　单步贝叶斯优化调整参数 v */
⑥　　if not meetRestriction(Acc, Perf, Bandwidth,

  　　R)/* 如果不满足设计约束 */
←⑦　　　v bayesOptPurning(v, V)；

⑧　　end if
⑨ end while
⑩ return v. 

3　实验结果及分析

 

3.1　实验设置

本节主要从用户优化目标与约束、数据集与模
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型基准、硬件实现配置、软件仿真配置等方面介绍

实验设置.
1）用户优化目标与设计约束 . 参考文献 [4,14]等

工作，使用位翻转率（bit error rate，BER）描述软故障

概率，尽管 BER一定程度上代表片上每个存储单元

含缓存与寄存器每个周期发生单粒子翻转的概率，

实际上是一个抽象的面向深度学习应用的故障率，

与具体的目标硬件存在一定的差异.  针对故障率

I（BER=1E–4）和  故障率 II（BER=2E–4）这 2种场景 ，

我们分别设置了 2种不同的可靠性 /精度约束，相对

于无故障的深度学习模型，在故障率 I下精度损失小

于 3%，在故障率 II下精度损失小于 5%、性能损失小

于 10%、带宽损失小于 10%. 在满足精度、性能和带

宽约束的前提下最小化芯片面积开销.
2）数据集与基准模型. 实验中我们使用 ImageNet

作为数据集，使用 VGG16和 Resnet50作为典型的深

度学习模型的测试基准，这 2个模型都采用了 8比特

整型量化，量化后的模型精度分别为 72.95% 和 75.96%.
3）硬件实验配置 . FlexHyCA基础设计中二维计

算阵列固定为 32×32，权重缓存为 512 KB，数据缓存

为 256 KB，其中基础计算单元使用华莱士树实现乘

法，累加器数据位宽为 24比特. 针对用户约束和目标

设计的 FlexHyCA二维阵列参数固定不变，一维阵列

的缓存和计算阵列尺寸由优化工具决定. 采用 Verilog
建模 FlexHyCA，在 TSMC 65 nm工艺下，使用 Synopsys
DC工具综合获得不同配置下的芯片面积.

4）软件实验配置 . 在 SCALE-Sim[44] 的基础上针

对 FlexHyCA架构实现了性能模拟，用于评估不同

硬件设置下深度学习的性能. 我们在 PyTorch框架下

实现了故障注入模拟，用于评估不同故障率下深度

学习模型的精度损失. 为了方便故障注入在 PyTorch
上的实现，我们参考文献 [4, 14, 17, 22, 45−48]等工

作，主要针对神经元和权重进行随机的位翻转故障

注入.
5）容错 DLA对比实验设置 . 为了验证提出的跨

层优化 DLA容错设计方法，从硬件可靠性（精度）、

硬件资源开销、性能 3个维度，将提出的设计方法与

经典的不同层单独保护的方法进行了对比. 包括基

础的 DLA设计（Base）、电路层选择性三模冗余设计

（TMR-CRT1,  TMR-CRT2,  TMR-CRT3）、架构层选择

性三模冗余设计（TMR-ARCH）、算法层选择性三模

冗余设计（TMR-ALG），以及本文提出的跨层冗余设

计（TMR-CL）. 其中电路层三模冗余设计主要是针对

DLA的所有基本计算单元，文献 [19]电路层的保护

方法仅保护高比特位运算部分. 选择了高 1比特三模

冗余（TMR-CRT1）设计、高 2比特三模冗余 （TMR-
CRT2）设计，以及高 3比特三模冗余设计（TMR-CRT3）.
TMR-ARCH主要是根据层间敏感性差异，对故障敏

感的层利用三模冗余保护，三模冗余通过空分复用

的方式实现，并实时进行投票选择，仅仅需要将基础

DLA分成三等分，并增加投票逻辑，对于故障相对不

敏感的层则正常计算. TMR-ALG则不需要改变 DLA
架构，通过时分复用的方式重复执行对故障敏感的

深度学习层，可以在深度学习加速器上也可以在通

用计算平台上便利地实现 [22].  TMR-ALG本质上和

TMR-ARCH类似，但 TMR-ARCH也可以用于保护关

键的控制通路 [39]. 然而，由于本实验主要关注数据通

路的保护，无法充分评估 TMR-ARCH. 本文提出的跨

层优化设计将在 5.6节详细介绍.
深度学习的不同层对于故障的敏感性差异是很

多选择性冗余保护策略的关键依据 [45-46]，首先通过故

障注入实验，获得了 VGG16以及 ResNet50不同层的

敏感性对比. 在指定故障率下，将一层深度学习模型

在完全保护的情况下相对于整个模型都未保护的情

况下获得的精度提升作为该层的敏感性. 为了简化

分析，将 ResNet50的一个块（block）当做整体进行分

析. 图 5展示了在故障率 I和故障率 II情况下 VGG16
和 ResNet50不同层的敏感性数据，可以看到不同层

的敏感性差异显著，敏感性最高的层相对于最低的

层相差超过 10个百分点.
根据模型层间的敏感性差异，进一步分析了按
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Fig. 5　Sensitivity  of  different  layers/blocks  of  deep  learning

models under various fault rates

图 5　不同故障率下深度学习模型不同层/块的敏感度
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照敏感性差异逐层保护带来的模型精度的提升. 精
度提升曲线如图 6所示，从中可以看到，精度提升速

度开始比较迅速，后面则比较平缓，也进一步表明根

据敏感性分析进行选择性容错的有效性. 此外，根据

图 6我们也可以根据用户可靠性/精度需求确定至少

需要保护的模型层的集合.  实验中，TMR-ARCH与

TMR-ALG都是依据上述的敏感性来决定需要优先

保护的深度学习模型层或者块的集合.
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图 6　不同故障率下敏感度逐层/块保护带来的模型精

度变化
  

3.2　实验总体分析

我们从电路、架构以及算法这 3个层次分别选

择不同的保护策略，并观察其在不同的故障率以及

不同模型设置下的保护效果，然后，从可靠性 /精度、

性能、资源开销 3个方面分别与基础设计以及本文

提出的跨层设计进行对比.
1）可靠性/精度 . 如图 7所示，我们对比了实验设

置中典型的容错 DLA设计分别在故障率 I以及故障

率 II下的精度，总体上，不同的容错策略都能满足精

度需求. 但是 TMR-ARCH，TMR-ALG，TMR-CL等设

计相对比较灵活，因此可以搜索得到正好满足用户

精度约束的设置. 相比之下，TMR-CRT粒度比较粗、

精度差异比较明显，TMR-CRT1未能满足故障率 II
下的精度约束，TMR-CRT2以及 TMR-CRT3又超过

了用户精度的需求.
2）性能 . 性能数据如图 8所示 . TMR-CRT不改变

DLA的架构以及上层软件，不会导致性能受损. TMR-

CL选择重要神经元在层间分布均衡的策略，因此重

要神经元的重计算和 DPPU的尺寸匹配，而分块的差

异问题可以通过少量的 I/O代价解决 . 本质上，重要

神经元比例高的分块可以被重要神经元比例低的分

块所均摊，因此总体上对于性能的影响也可以忽略

不计. 相比之下，架构层和算法层则分别是通过空分

复用以及时分复用来进行选择性冗余，引入的硬件
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图 7　不同容错 DLA设计策略优化后的模型精度
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成本少或者没有，但是敏感度高的层理论上性能会

因三模冗余降低为原来的 1/3. 敏感的深度学习模型

层占比较高，最终导致运行时间增加接近 1倍，无法

满足设计约束.
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图 8　不同容错 DLA设计策略优化后的模型执行时间
 

3）硬件资源开销 . 我们评估了典型的容错 DLA
设计引入的额外芯片面积开销，本文主要关注了计

算阵列的容错，在没有特别说明的情况下，芯片面积

开销也仅考虑计算阵列部分. 为了方便比较，额外的

芯片面积开销都相对于原始未保护的计算阵列面积

做了归一化，实验结果如图 9所示 . TMR-ALG本质

上采用时分复用方式对敏感的层进行冗余保护，不

会额外引入硬件成本. TMR-ARCH则主要是在架构

层利用空分复用的方式对于敏感的层进行冗余，需

要少量的控制器和选择器，因此其面积相比于 Base
有少量提高. TMR-CRT尽管只需要保护高位，但是

高位的具体位置和量化相关，在不限制量化的前提

下，对应的电路逻辑区域很大，这就导致电路层的保

护成本仍然很高. TMR-CL综合考虑不同层参数之间

的互相影响，一方面通过量化限制大幅度减少了电

路层的成本；另一方面，通过 FlexHyCA架构将少量

重要神经元的计算单独分出来并进行更严格的保护，

尽管面积比 Base和 TMR-ARCH大，但是相对来说仍

然是可以接受的.
此外，TMR-CL会受到重要神经元分布不均的影

响，导致 FlexHyCA需要为 DPPU重复加载依赖的数

据和权重，从而会引入额外的 I/O.由于其他的设计方

案，没有额外的 I/O增长，因此将单独分析额外的带

宽消耗. 在 TMR-CL中 I/O的增长主要来源于 2方面：

1）当重要神经元在一个分块计算中占据的计算单元

的比例超过 DPPU的算力，我们不再重用二维阵列缓

存的数据，而是直接从 DRAM加载需要的数据，避免

对于二维计算阵列的阻塞. 2）需要在编译阶段为重

要神经元所在的二维阵列计算单元的位置以使得

FlexHyCA可以选择性重计算 . 最终，对于 VGG16和

ResNet50模型，TMR-CL额外引入的 I/O相对于模型

自身权重数据的 8.2% 和 9.9%，不会对整体 DLA设计

的 I/O产生严重的影响. 

3.3　算法层参数分析

为了更好地理解算法层核心参数之间的关系，

我们仅以 ResNet50为例分析了算法层重要神经元的

比例与神经元重要比特位的数量之间的关系，以及

模型量化约束对于模型精度的影响.

{⟨2,1⟩, ⟨3,1⟩, ⟨4,1⟩, ⟨3,2⟩,
⟨4,2⟩, ⟨4,3⟩}

对于重要神经元的比例与神经元重要比特位的

数量之间的关系，我们将重要神经元的比例设置为

S_TH={0.02,  0.05,  0.10,  0.15,  0.20,  0.25,  0.3,  0.35,  0.4}
等 9种，对于重要神经元的重要比特位和普通神经

元的重要比特位，我们设置

6种组合 . 实验结果如图 10所示，位保护

较少的时候，重要神经元的比例总体上对精度能够

产生较大的影响，精度随着重要神经元比例的增加

持续提高. 然而，在故障率 I的场景下，精度的增加呈

现出阶段性增长的特点. 重要神经元的比例从 2% 增

长到 5% 的时候，精度有比较明显的提高，然而，当比

例从 5% 增长到 20% 的过程中，精度增长不多；当比

例增长到 25% 之后，精度开始有明显增长 . 实质上，

这表明模型只需要少量的高比特位和重要神经元就

能达到比较高的精度，但是进一步的精度提高，就需
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tolerant DLA

图 9　不同容错 DLA对应的芯片相对面积
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要更多的比特位以及重要神经元，也意味着更多的

保护成本. 当位保护较多的时候，重要神经元比例的

作用变得非常微弱，本质上是由于深度学习模型的

高比特位得到充分保护之后，无论是重要神经元还

是普通神经元，低比特位部分的故障对于精度的影

响都很小，但是对于达到理想的精度仍然有着巨大

的作用. 总体上，当用户对于可靠性或者精度要求不

是很高的情况下，选择较少比例的重要神经元具有

较高的性价比. 对于精度要求很高的情况下，选择更

多的比特位保护总体上价值更高，相对来说我们仍

然倾向于选择较少比例的重要神经元.
对于模型量化约束和模型精度之间的关系，为

了简化分析，我们将整个模型做了统一的量化约束 .
实验设置累加器数据位宽为 24比特，没有约束的情

况下，截取的数据区间为 0~23比特的任意连续位置 .
当增加了量化约束之后，将截取数据的最低位设置

为 Q_scale. 图 11显示了 Q_scale 对于模型精度的影

响，随着 Q_scale 的增加，量化选择的空间越来越小，

相应的模型精度也会受到影响. 从图 11中可以发现，

当 Q_scale<7时，模型精度下降很少，根据第 2.2节的

讨论可以看到，Q_scale 的提高可以有效地减少重要

比特位对应的逻辑电路规模，这就意味着，在精度允

许的范围内仍然存在很大的降低选择性位保护成本

的空间.
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Fig. 11　Influence of Q-scale on model accuracy

图 11　Q-scale 对于模型精度的影响
  

3.4　架构层参数分析

为了帮助理解架构层的主要设计参数之间的关

系，我们将 FlexHyCA的二维阵列固定为 32×32，然后，

分析了不同 DPPU尺寸以及重要比特位设置下芯片

面积的变化，芯片面积都相对于无保护的二维计算

阵列芯片面积做了归一化. 实验结果如图 12所示，尽

管 DPPU采用了比二维阵列更多的位保护 ，但是

DPPU中的计算单元通常远小于二维阵列，因此整体

上引入的芯片面积比重比较低，相比之下，二维计算

阵列计算单元数量多，随着位保护的增加，引入的芯

片面积增加明显. 因此，在参数优化过程中，重要神

经元的位保护设置可以更大一些，这样也不会导致

显著的芯片面积增加. 相比之下，二维计算阵列的位

保护设置要尽量低，以控制整体的冗余保护成本 . 此
外，DPPU过大就不可避免地会引入较大的芯片面积

开销，但 DPPU过小又限制了重要神经元比例 . 本质

上，只有当 DPPU提供的选择性保护降低的二维阵列

位保护的需求可以覆盖 DPPU本身的面积开销的情

况下，DPPU的引入才会有比较好的收益.
我们为 DPPU提供了直接的数据访存通路，避免

了 DPPU只能重用二维阵列缓存中的数据导致的阻

塞问题，但这又会引入额外的访存 . 同时，FlexHyCA
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图 10　重要神经元的比例与神经元重要比特的数量对

ResNet50模型精度的影响
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设计中需要较多的重要神经元位置信息表，也会导

致额外的访存. 为此，我们在不同的重要神经元比例

设置下进一步评估了 I/O的增加，并相对于权重数据

做了归一化，由图 13中可以看出，额外的 DRAM数

据访问，是随着重要神经元的阈值设计线性变化的，

因此，额外的数据访问记录该部分重要神经元的位

置. 当神经元的阈值设计 S_TH=0.1时，额外的数据加

载超过了 10%，不符合我们最初的设计要求，因此，

额外的数据加载也对神经元的阈值设置有一定的

限制.
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图 13　重要神经元的比例对 FlexHyCA的 I/O影响
  

3.5　电路层参数分析

为了理解电路层位保护设计参数，我们分析了

无量化约束下不同位保护对 8比特整型乘法器芯片

面积的影响，以及不同量化约束下不同位保护对于

8比特整型乘法器芯片面积的影响 . 对于量化约束，

我们将 Q_scale 分别设置为 4和 7，由于量化约束设

置对于 ResNet50以及 VGG的精度影响很小 . 对于带

约束的位保护设计，我们进一步对比了直接冗余和

可重构冗余实现，其中直接冗余的方法是直接对整

个重要的逻辑区域进行三模冗余，而可重构冗余则

是使用 Mux根据量化的选择仅保护重要的比特位逻

辑. 实验结果如图 14所示，相对于没有约束的高比特

位冗余设计，本文提出的带有约束的容错保护面积

显著降低，相比于直接冗余实现，冗余面积平均下降

了 71.4%，其根本原因在于乘法器中只有中间的几列

计算比较多，相对的冗余成本比较高 . 当我们引入量

化约束，少量的约束即可以绕开这部分计算的冗余，

从而显著降低冗余成本. 对比直接冗余，可重构冗余

可以减少冗余计算单元的数量，进一步降低冗余成

本. 此外，无约束的冗余策略在位保护数为 1的情况

下，也会引入很大的面积开销，这是因为无量化约束

的情况下，高比特位可能的逻辑规模仍然很大 . 相比

之下，带约束的冗余成本随着位保护数量的增加更

加平稳，有利于设计的可扩展性.
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图 14　不同的位保护设置对应的计算阵列面积
  

3.6　跨层设计参数搜索

对于跨层设计参数搜索，我们主要在设计空间

内，利用贝叶斯优化算法搜索跨层设计参数，在满足

精度和性能约束的前提下最小化芯片面积的开销，

主要的设计参数及其取值范围如表 1所示 . 图 15 分
别展示了不同故障率下采用贝叶斯搜索的数据点以

及对应的帕累托曲线. 总体上，可以看出不同的设计

参数对应的芯片面积开销差异很大，面积最大的参

数对应的芯片面积接近于 3倍的优化参数对应的芯

片面积，从一个侧面也表明跨层参数优化的必要性 .
同时，我们从图 15中可以发现，2种故障率下，模型

精度损失分别在 3% 和 5% 时，跨层优化中很多数据

点相应的芯片面积普遍比较小，相对于传统的三模

冗余具有显著的优势. 然而，随着模型精度要求的提

高，跨层优化搜索得到的数据点对应的芯片面积大

幅度增加，很多设计选择对应的芯片面积超过了原

始芯片面积的 2倍，这也表明容错 DLA的精度要求

提高之后，对应的容错成本急剧增长 . 即使我们仅仅

关注帕累托曲线上的设计选择，也可以发现类似的

情况. 当可靠性/精度要求较低的情况下，相对的芯片

面积开销可以控制在 5% 以内，然而，当可靠性/精度

 

Table 1　Search  Space  of  the  Cross  Layer  Design  Para-

meters

表 1   跨层设计参数的搜索空间

参数 取值范围 含义

S_TH
{5%,10%,15%,20%,25%,30%,

35%,40%}
重要神经元百分比

IN_TH {2,3,4} 重要神经元重要比特位数量

NB_TH {1,2,3} 普通神经元重要比特位数量

Q_scale [1, 2, …, 16] 截断约束

S_policy {层间统一比例，分片统一比例} 重要神经元的选择策略

Dot_size [8,16, …, 256] 点乘阵列尺寸

Data_Reuse {True, False} 异构阵列数据重用

PE_policy {直接冗余可配置冗余} 计算单元位保护策略
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要求提高，优化的芯片面积开销则达到 40% 以上 . 本

质上，伴随着精度要求的提高，面积冗余成本开始的

时候增加比较平缓，这是因为在该范围内的点，二维

计算阵列采用高 1位保护，大多数的重要神经元的

阈值 S_TH% 设置得比较小（基本小于 10%）且采用的

是可配置的冗余方式，在可配置的冗余方式下，保护

重要神经元的不同比特位所带来的面积冗余成本差

距不大，DPPU的面积相比于二维计算阵列面积很

小. 但是，随着精度要求的进一步提高，需要保护重

要神经元的阈值或者数据位进一步提高，DPPU的面

积相比于二维计算阵列的面积不可忽略，所需要的

面积冗余成本会显著增加. 因此，合理的深度学习可

靠性和精度要求对于最终的容错设计选择有着巨大

的影响.

此外，我们发现通过量化与电路层的协同设计

使得电路层的容错成本大幅度降低，在不区分重要

神经元和普通神经元的场景下，很大程度降低了容

错成本并缩小了跨层优化的空间. 我们在图 15中特

别用方块标识出高 1比特保护、高 2比特保护以及

高 3比特保护对应的数据点，可见它们要么处于帕

累托曲线上，要么非常接近帕累托曲线 . 特别地，当

模型精度要求位于高 1比特保护和高 2比特保护之

间的很多设计参数被高 2比特保护的设计所屏蔽，

导致帕累托曲线中间出现很大的空白.
根据实验的不同设计目标，相应的优化参数结

果如表 2所示 . 总体上，不同故障下由于很多设计参

数存在比较强的相关性，例如重要神经元的比例

（IN_TH）和点乘阵列的尺寸（dot_size）是一致的，过高

的重要神经元比例会极大地增加芯片面积，这导致

这 2个参数选择空间比较小，也影响了一些相关的

参数选择，同时正如前面分析的那样，一方面电路

层和量化的协同设计极大地降低了电路位保护的成

本，显著压缩了搜索空间 . 另一方面重要神经元的比

例以及 Dot_size 的参数都是离散化的，也一定程度限

制了搜索空间，这些因素使得参数搜索的结果比较

接近.
 
 

Table 2　Optimized  Crossing  Parameters  Design  of  Differ-

ent Models

表 2   不同模型的最优跨层参数设计

参数 故障率 I 故障率 II

S_TH 5% 5%

IN_TH 2 3

NB_TH 1 1

Q_scale 7 8

S_policy 分层统一比例 分层统一比例

Dot_size 52 52

Data_Reuse True True

PE_policy 可配置冗余 可配置冗余

  

4　结　　论

深度学习加速器已经成为主流深度学习推理的

计算引擎之一，其可靠性是保障高可靠深度学习的

关键. 高可靠深度学习加速器在传统性能、能效、面

积等基础指标之上进一步增加了可靠性的需求，设

计空间大、优化困难. 针对高可靠深度学习加速器设

计，本文提出从神经元计算以及神经元比特位 2个
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Fig. 15　Sampled data points in Bayesian optimization process

图 15　贝叶斯优化过程中采样的数据点
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维度挖掘深度学习处理对于芯片软故障敏感性的差

异，并根据这些差异从算法、架构以及电路设计 3个

层次提出对应的选择性保护方法；同时系统地探索

了跨层设计参数之间的关系；最后，借助贝叶斯优化

实现了跨层参数优化，可以为不同的用户需求提供

自动化的跨层容错 DLA设计，在满足可靠性 /精度、

性能等约束下最小化容错保护成本. 实验表明，相对

于传统以单个层面为主的容错设计，跨层容错 DLA

更好地将深度学习特征与架构和电路设计结合，极

大地降低了深度学习加速器的容错成本.

本文系统地探索了深度学习加速器在算法、架

构以及电路层上的选择性容错保护方法，但仍存在

3个方面的不足，未来继续完善.

1）本文提出的加速器架构中的二维计算阵列目

前无法分割普通的神经元计算和重要的神经元计算，

本质上重要的神经元在二维阵列和 DPPU上都进行

了处理，导致了计算的浪费，同时也限制了 DPPU的

规模. 未来可以借助稀疏化深度学习加速器架构从

二维计算阵列中剔除重要神经元的计算，可以进一

步降低容错成本.

2）目前我们采用了静态的方法切分重要的神经

元计算和普通的神经元计算，缺乏对于输入数据差

异性的考量，未来希望进一步增加对动态神经元重

要性的支持，也有助于进一步降低容错成本.

3）算法层仍然存在很多其他的冗余保护方法，

例如容错训练、基于 Checksum机制的故障检测和纠

错等，特别是在低故障率下与本文提出的容错设计

策略存在一定的交叠区域，可以纳入到本文提出的

跨层容错设计框架中，有望获得更好的容错设计方案.

作者贡献声明：张青完成了电路设计以及实验
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