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Abstract　Among various cryptographic algorithms, the SM4 block cipher stands out for its simplicity and efficiency,

particularly  when  implemented  on  hardware.  Consequently,  it  has  found  widespread  applications  in  encrypted

transmission, encrypted storage, and beyond. As the utilization of the SM4 algorithm continues to grow, the necessity

for superior hardware encryption capabilities is also increased. Recently, the implementation of the SM4 algorithm on

ASIC has demonstrated high throughput in electronic code book (ECB) mode, thanks to the utilization of pipelining

technology.  However,  in  cipher  block  chaining  (CBC)  mode,  achieving  similar  throughput  improvements  through

pipelining is challenging due to the dependency among adjacent data blocks.  To tackle this issue,  we introduce two

innovative  simplification  techniques,  applied  to  the  round  function  iteration  process  and  S-box  substitution  process

respectively.  ASIC synthesis  results  using  TSMC 40  nm technology  confirm that  our  design  achieves  a  throughput

rate  of  4.2  Gb/s  in  CBC  mode,  with  a  remarkable  throughput  of  129.4  Gb·s−1·mm−2,  outperforming  previously

published designs in this domain.

Key words　 SM4 algorithm；CBC mode；hardware acceleration；high-efficiency design；ASIC

摘　要　密码技术是现代信息安全技术产业发展的核心，其中，国密 SM4 分组密码算法因其硬件实现简单、

效率高等优点，已广泛应用于加密传输、加密存储等领域 . 随着应用领域的不断扩展，对硬件加密效率的

需求也随之提高. 目前，借助流水线技术，基于 ASIC 实现的 SM4 算法在 ECB（electronic code book）工作

模式下能够达到较高的吞吐量. 然而，在 CBC（cipher block chaining）模式下，由于相邻的数据存在依赖关

系，流水线技术难以提高硬件设计的吞吐率 . 为解决这一问题，提出了 2 种逻辑化简方法：一种作用于轮

函数迭代过程，另一种作用于 S 盒置换过程. 这 2 种方法在每一轮迭代的关键路径中均减少了 2 个异或运

算的延时. 在 TSMC 40 nm 工艺下的 ASIC 综合结果表明，该设计在 CBC 模式下的吞吐率达到 4.2 Gb/s，单

位面积吞吐量达 129.4 Gb·s−1·mm−2，高于已发表的同类设计.

关键词　国密 SM4 算法；CBC 模式；硬件加速；高效设计；ASIC
 
 

收稿日期：2023-12-14；修回日期：2024-03-13

基金项目：国家自然科学基金项目（62072019）

This work was supported by the National Natural Science Foundation of China (62072019).

通信作者：  杨建磊（jianlei@buaa.edu.cn） 

计算机研究与发展 DOI：10.7544/issn1000-1239.202331007
Journal of Computer Research and Development 61（6）：1450−1457，2024

mailto:jianlei@buaa.edu.cn
https://doi.org/10.7544/issn1000-1239.202331007
https://doi.org/10.7544/issn1000-1239.202331007
https://doi.org/10.7544/issn1000-1239.202331007


中图法分类号　TP302

国密 SM4算法 [1] 是一种常用的分组密码算法，

广泛应用于数据保护、加密通信等领域. SM4算法常

见工作模式有 ECB（electronic codebook），CBC（cipher
block chaining）等，对于相同的明文块，ECB模式下会

产生完全相同的密文，而在 CBC模式下，当前的明文

块会与前一块的密文异或后进行运算. 因此，即使是

完全相同的明文输入也可能会有完全不同的密文输

出. 相比于 ECB模式，CBC模式提供了更高的安全性

和抵抗攻击的能力，有着更高的应用需求 . 提高 SM4
算法在 CBC模式下的性能，对于在边缘设备中使用

SM4算法是至关重要的. 但是，在 CBC模式下存在着

难以提高吞吐率的问题：每组的输入必须等待前一

组运算结束后才能获得，因而难以使用流水线方法

提升吞吐率.
文献 [2]中提到了一种改进方法，将电路中的 S

盒以外的其他逻辑结构进行预计算，并把预计算的

结果与 S盒进行融合构成新的查找表 ，从而提高

SM4算法在 CBC模式下吞吐率 . 本文基于此工作进

一步优化了 S盒的表示，并针对轮函数的迭代过程

进行了优化，最终减少了轮函数关键路径上的 2次

异或运算，有效提高了算法的性能.
本文的设计针对CBC模式下的SM4算法，在TSMC

40  nm， SMIC  55  nm工 艺 下 ， 使 用 Synopsys  Design
Compiler分别进行了 ASIC综合. 综合结果显示，本文

所提出的设计在 CBC模式下的吞吐率达到了 4.2 Gb/s，
同时单位面积吞吐量达到了 129.4 Gb·s−1·mm−2，明显

优于已发表的类似设计. 这些结果表明本文所提出

的化简方法在改进 SM4算法性能方面具有很大的潜力.
本文的结构为：首先介绍了 SM4算法及其在

CBC模式下存在的性能瓶颈问题 . 然后，详细描述了

本文提出的 2个化简方法，并解释了它们在轮函数

迭代和 S盒置换过程中的作用 . 接下来，介绍了实验

设计并给出了实验结果分析和对比. 最后，对进一步

改进和应用的方向进行了展望. 

1　SM4 算法介绍

SM4算法是一种对称密钥密码算法，被广泛应

用于数据加密和保护领域，它是中国密码算法的标

准之一，具有较高的安全性和良好的性能.
SM4采用了分组密码的设计思想，将明文数据

划分为 128 b的数据块，并通过密钥对每个数据块进

FK

rki

行加密和解密操作. 对单组数据进行加解密的流程

如图 1所示，分为密钥扩展算法和加解密算法 2部

分. 图 1中的 是系统预设的参数，与用户密钥进行

异或运算后作为密钥扩展算法的输入. 加解密算法

接受密钥扩展算法产生的 32轮轮密钥 对明文进

行加解密，最后经反序变换输出 . 加解密使用的是同

一套计算流程，唯一的区别是解密时使用轮密钥的

顺序与加密过程相反.

  

加解密轮函数

加解密轮函数

加解密轮函数

加解密轮函数

密钥扩展轮函数

密钥扩展轮函数

密钥扩展轮函数

密钥扩展轮函数

异或运算

明文 密钥

rk0

rk1

rk2

… ……

rk31

反序变换 密文

FK

Fig. 1　Workflow of SM4 algorithm

图 1　SM4算法工作流程
 

密钥扩展算法和加解密算法 2部分均由 32次轮

函数迭代构成，整体结构均采用 4路并行的 Feistel结
构，在计算过程中，以 128 b数据为输入、128 b数据

为输出，其内部的运算逻辑如图 2所示 . 输出中的前

96 b数据等于输入中的后 96 b数据，输出后的 32 b
数据通过轮函数运算产生.
  

轮函数

密钥

异或运算

Fig. 2　Four parallel Feistel structure

图 2　4路并行的 Feistel结构
 

cki

在密钥扩展算法中使用的密钥是算法给定的固

定密钥，记作 . 在加解密算法中使用的密钥是由密
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rki

钥扩展算法通过用户给的密钥扩展出来的轮密钥，

记作 . 

1.1　SM4 密钥扩展算法

FK

SM4密钥扩展算法结构如图 3所示，密钥扩展

的主要过程包括 32轮密钥扩展的轮函数，其中，密

钥为 128 b， 为 SM4标准中规定的一个 128 b常数.
二者异或后的值将会作为密钥扩展轮函数的首轮输

入，并通过一个选择器进行循环迭代，总计迭代 32
轮产生 32个轮密钥.
  

密钥拓展轮函数

Reg0 Reg1 Reg31…

选择器

密钥 FK=128 b

异或运算

Fig. 3　Key expansion algorithm structure of SM4

图 3　SM4的密钥扩展算法结构
 

MK设用户输入的密钥为 ，则该密钥对应的 32
轮轮密钥可以按照式（1）求出：

(k0,k1,k2,k3) = MK ⊕FK,

ki+4 = ki⊕F(ki+1⊕ ki+2⊕ ki+3⊕ cki),

rki = ki+4,

（1）

cki rki i

F

τ : Z32
2 → Z32

2 L(x) = x⊕ (x <<< 13)⊕
(x <<< 23) <<<

其中， 是系统预设的 32 b参数 ， 代表第 轮的

轮密钥， 代表密钥扩展轮函数，其由 S盒置换算

法 和线性变换算法

组成，其中 表示循环左移运算. 

1.2　SM4 加解密算法

SM4算法的加解密算法的整体结构与密钥扩展

算法类似，均包含 32轮的轮函数迭代，区别在于加

解密算法中额外包含 1次反序变换.
X1 X4

X2 X5

rk1 T

F

τ L′(x) = x⊕ (x <<< 2)

⊕(x <<< 10) ⊕ (x <<< 18)⊕ (x <<< 24)

SM4算法的轮函数迭代流程如图 4所示， ~
为第 1轮的输入， ~ 为第 1轮的输出，同时也是第

2轮的输入.  为第 1轮的轮密钥， 函数代表加解密

模块的轮函数. 与密钥扩展部分的轮函数 类似，由 S
盒置换算法 和一个线性变换算法

  组成. 

2　对 SM4 加解密算法关键路径的化简

通过多轮的迭代过程，SM4算法能够实现高强

度的数据加密和解密. 然而，在 CBC模式下，由于相

邻数据之间的依赖关系，传统的流水线技术难以提

高算法的吞吐率. 因此，针对这一问题，本文提出了

2种化简方法，以减少关键路径上的运算，从而提高

SM4算法在 CBC模式下的性能. 

2.1　轮函数优化

T

加解密模块的轮函数的结构如图 4所示，若不考

虑 函数带来的时序延迟，单次轮函数迭代的关键路

径上共包含 3次异或运算 . 以公式的形式描述 SM4
算法加解密轮函数的迭代关系可得到式（2）：

Xi+4 = Xi⊕ (Xi+1⊕Xi+2⊕Xi+3⊕ rki). （2）
若考虑相邻的 2次轮函数迭代，则有：®

Xi+4 = Xi⊕T (Xi+1⊕Xi+2⊕Xi+3⊕ rki),

Xi+5 = Xi⊕T (Xi+2⊕Xi+3⊕Xi+4⊕ rki+1).
（3）

Xi+2⊕Xi+3

观察式（1）~（3）不难发现，由于 SM4采用了 4条

数据线路的 Feistel结构进行设计，在相邻的 2次轮函

数迭代过程中，均有 96 b的输入是完全一致的，在式

（3）的计算过程中，相邻 2轮的轮函数将 计

算了 2次.

Xi+2⊕Xi+3⊕ rki+1

因此，一个简单的优化思路便是，我们在轮函数

之间传递数据时，额外传递 的运算结

果，并作用于下一次计算，得到的流程图如图 5所示.
相比于图 4的运算流程，在计算当前轮次的输出

时，二次优化过后的轮函数通过提前获取下一轮次

使用的密钥，并利用 2轮之间相同的数据提前计算，

可以使得在加解密的流程中总计节省 32次异或运算

的时间. 

 

X1 X2 X3 X4

X2 X3 X4 X5

rk1

T函数

异或运算

关键路径

Fig. 4　Round  function  structure  of  SM4  encryption  and

decryption modules

图 4　SM4加解密模块轮函数结构
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2.2　S 盒性能优化

S盒是密码学领域的一个基本组件，其功能是实

现数据的非线性变换，在 DES，AES，SM1，SM4等算

法中均有应用. 在 SM4算法中，其提供了一个 8 b到

8 b的非线性变换.

L′

T

T

<<<

在 SM4算法中，S盒模块通常与另一个线性变

换函数 组合使用，即图 4和图 5中的 T 函数，其位

于加解密算法轮函数的关键路径上，因此，如果能找

到优化 函数关键路径的方法延时，也可以使得整个

加解密模块的延时变小，进而提高运算效率 . 函数

的内部结构如图 6所示，图中的 表示对 32 b数据

进行循环左移，关键路径包括 1个 S盒和 3次异或运

算. 在硬件实现中，循环移位可以通过硬件连线来实

现，不会带来额外的路径延时.
T

L′

L′

函数中包含 4次异或运算，反映到电路设计中，

其关键路径上至少存在 3次异或运算 . 因此，一个优

化思路便是，将算法中的 S盒的输入输出修改为 8 b
输入、32 b输出 [2-3] ，并提前将 函数作用于图中的 4
个 S盒，如图 7所示. 图 7中，通过编码的形式保存其

运行结果，将图 6中的 SBox与后续的线性变换 组

合形成 exSBox，之后仅需要将 4个 exSBox的输出异

或即可，从而减少了 1次异或运算.
  

32 b

exSBox1 exSBox2 exSBox3 exSBox4

8 b 8 b 8 b 8 b

32 b

32 b 32 b 32 b 32 b

异或运算 关键路径

Fig. 7　Optimized T-function structure

图 7　优化的 T 函数结构
 

虽然修改后的 S盒比原先的 S盒输出了更多的

数据，但在硬件实现中，仍然是通过相同数量的多路

选择器查表输出. 因此修改前后的 S盒的路径延时

及其安全性并未改变. 

2.3　S 盒面积优化

0xff

0xff

0x48

0x48000000 L′

0x68492121

以图 7中的 exSBox1为例，使用 作为输入展

示 exSBox1的构造方式，首先获得 作用于 S盒后

的运行结果 . 由于 exSBox1的输入对应最高四位，

因此，将其拓展为 32 b数据为 . 在经过

函数后，得到的值是 . 如表 1所示，表中前

5行加粗部分表示传入的数据及其循环移位后所处

位置，其余位置在任意输入下都恒等于 0.
 

Table 1　Search Space Reduction Rate and Hit Rate

表 1   搜索空间降低比率和命中率

原数据 01001000 00000000 00000000 00000000

<<<2 00100000 00000000 00000000 00000001

<<<10 00000000 00000000 00000001 00100000

<<<18 00000000 00000001 00100000 00000000

<<<24 00000000 01001000 00000000 00000000

异或和 01101000 01001001 00100001 00100001

注：加粗部分表示传入的数据及其循环移位后所处位置.

 

T函数

X3⊕X4⊕rk2

X
2⊕X3⊕rk1X1 X2 X3 X4

X2 X3 X4 X5

rk2

异或运算 关键路径

Fig. 5　Optimized round function structure

图 5　优化的轮函数结构

 

SBox1 SBox2 SBox3 SBox4

8 b 8 b 8 b 8 b

32 b

32 b

<<<2 <<<10 <<<18 <<<24

32 b 32 b 32 b 32 b

32 b

异或运算 关键路径

Fig. 6　T  function structure  of  SM4 encryption and decryption

modules

图 6　SM4加解密模块 T 函数结构
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观察表 1的运算结果不难发现，除最后一行加粗

数字表示的第 0~5位，第 14，15位由异或运算产生，

其余的 24位均是输入的 8位数据的排列组合，因此

在硬件设计时，可以仅使用 8 b输入、16 b输出的 S

盒实现. 对于图 7中剩余的 3个 exSBox，在相同的输

入下，可以通过对表 1中的数据进行循环移位，得到

对应的输出. 上述结论对 4个位于不同部位的 S盒均

成立.
p τ(p)

X = (x0, x1, · · · , x15)

Y = (y0,y1, · · · ,y31) T

τ

X

具体而言，令 为输入的 8 b数据 ， 为标准

SM4算法中 S盒的输出.  为 exSBox1

中存储的 16 b数据， 为优化后的 函

数中需要的 32 b输出 .  为 SM4算法标准中使用的 S

盒置换函数，其对于 8 b输入，产生对应的 8 b输出，

则 可以由式（4）产生：®
(x0, x1, · · · , x7) = τ(p),

(x8, x9, · · · , x15) = τ(p)⊕ (τ(p) <<< 2).
（4）

Y X

Y

由表 1可知， 的取值实际上可以由 经过排列

组合得到，对于 exSBox2， exSBox3， exSBox4的取值，

可以通过 循环移位得到，且由于该过程中仅包含赋

值运算，在电路设计中可以通过物理连线完成 . 相比

于文献 [2]中的设计，节约了 1/3的面积消耗 . 具体的

计算方式如式（5）所示.

(y0,y1, · · · ,y5) = (x8, x9, · · · , x13)，

(y6,y7） = (x6, x7)，

(y8,y9, · · · ,y13) = (x0, x1, · · · , x5)，

(y14,y15） = (x14, x15)，

(y16,y17, · · · ,y21) = (x2, x3, · · · , x7)，

(y22,y23） = (x0, x1)，

(y24,y25, · · · ,y29) = (x2, x3, · · · , x7)，

(y30,y31） = (x0, x1).

（5）

 

3　硬件实现与实验对比

现场可编程逻辑门阵列（FPGA）和专用集成电

路（ASIC）是目前主流使用硬件电路实现密码算法的

2个方式 . FPGA虽然具有可编程性、灵活性和快速

设计等优势，但 ASIC相较于 FPGA拥有更高的性能，

与本文设计追求的高效率目标相符，所以选择在

ASIC下实现. 

3.1　硬件整体设计

n n

SM4硬件系统的整体结构设计如图 8所示，包

括密钥扩展模块、加解密模块和适配 CBC工作模式

的组合逻辑. 对于单个加解密任务，若明文被分为

组，会执行 1次密钥扩展和 次加解密 . 因此，优化

加解密算法的执行效率是优化 SM4硬件设计的重

点. 本文所提出的 2种化简方法，对于每一组明文输

入，可以减少 64级异或门的延时，极大地提升了运

算效率. 

3.2　加解密模块设计

n n

n

SM4算法的硬件实现主要有 2种方案：一种方

案是流水线结构，即通过寄存器连接多个加解密模

块同时工作以提高加解密的效率，如图 9（a）所示；另

一种方案是使用循环迭代的方式. 即一次性提取 32

个轮函数中的 轮组合成一个组合电路，称为 合 1

电路，如图 9（b）所示. 流水线结构的优势是可以充分

利用 个加密核心的性能，在不影响整体工作频率的

情况下加速运算. 对于 SM4算法而言，在合理范围内

堆叠流水线可以实现极高的吞吐量.
 
 

单轮迭代 Reg 单轮迭代 单轮迭代

单轮迭代 单轮迭代 单轮迭代

…

…

(a)  流水线结构

(b)  循环迭代结构

Fig. 9　Pipeline architecture and loop iteration architecture

图 9　流水线结构与循环迭代结构
 

然而，流水线结构仅适用于 ECB等数据无前后

依赖的工作模式. 在 CBC工作模式下，由于需要将前

 

数据

密钥扩展模块

加解密模块

CBC运算逻辑

初始化向量
明文

密钥

轮密钥

密文

Fig. 8　Overall architecture of SM4 hardware

图 8　SM4硬件整体架构
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一轮的输出与本轮的输入进行异或运算，相邻的数

据存在依赖，故而无法使用流水线加速运算 . 因此，

在本设计中没有选用流水线结构.
虽然循环迭代结构会降低整体模块的工作频率，

对吞吐量的提升较为有限，但可以同时兼容 ECB，CBC
这 2种工作模式 . 本设计最终选择了循环迭代的设

计方式. 

3.3　密钥扩展模块设计

在 SM4算法中，密钥扩展与加解密算法类似，均

包含 32轮迭代 . 密钥扩展模块采用图 2所示的单轮

组合逻辑电路循环 32次来实现 32轮迭代.

k k−1

k 32− k

在密钥扩展模块的输出端，使用寄存器存放每

一轮电路的轮密钥，标号为 0~31，如图 10所示 . 标号

从 0开始的好处是：在解密时，使用到的密钥顺序相

反的，加密的第 轮使用的是第 号密钥，解密的

第 轮使用的是第 号密钥 . 在二进制下，二者的

标号可以通过取反操作相互转化.
  

明文 R(·) R(·) R(·) R(·) 密文

K0 K1 K2 K31K
i

密钥扩展

密钥

…

… …

Fig. 10　Storage and usage of round keys

图 10　轮密钥的存储与使用
 

为了保证运算结果的准确性，密钥扩展模块还

会向加解密模块发出控制信号表明自己的工作状态，

以避免在轮密钥尚未完全更新时使用错误的轮密钥

进行加解密. 

3.4　综合验证方案

在国家标准文档 [1] 中，并没有针对 CBC工作模

式给出具体的测试用例. 因此，本文设计方案通过完

整的 Verilog HDL语言实现，通过在 FPGA平台进行

综合、仿真和上板验证，以确保功能正确并进行相关

性能分析，如图 11所示. 具体而言，通过 PCIE上位机

下发随机的明文数据到 FPGA开发板，开发板完成加

密后传回上位机，通过与软件对比实现功能验证 . 若
在循环验证多次后二者的输出均完全相同，则认为

设计的 SM4电路的功能正确.
最终，本文的设计在 Zynq 7020 FPGA开发板上

完成了上板验证，确保了功能的正确性，工作频率最

高可达 95 MHz，吞吐量约为 1.5 Gb/s. 

3.5　ASIC 综合结果

ASIC上主要针对 2种工艺 SMIC 55 nm与 TSMC
40 nm进行了测试、通过 Synopsys公司的 EDA工具

DesignCompiler进行时序等综合约束，我们选择了芯

片面积和芯片使用的逻辑门数量（gates）作为评估指

标，其结果如表 2和表 3所示，在 CBC模式下，本文

 

随机数生成器

C实现 Verilog实现

相同

否

修改代码

否

开始

重新综合

是
循环次数>n

结束

是

Fig. 11　Testing procedures

图 11　测试流程

 

Table 2　Comparison  of  SM4  Synthesis  Results  and  Area

Efficiency

表 2   SM4 综合结果与面积效率对比

工艺节点 芯片面积/mm2 吞吐率/（Gb·s−1）
单位面积吞吐率/
（Gb·s−1·mm−2）

功耗/mW

40 nm* 0.033 5 4.34 129.40 3.97

55 nm* 0.087 7 4.41 50.30 10.88

65 nm[2] 0.126 0 5.24 41.59

180 nm[4] 0.079 0 0.10 1.27 5.31

55 nm[5] 0.087 0 0.40 4.59 4.35

350 nm[6] 0.027 0 0.412 15.26

注：*标注的表示本文的结果.

 

Table 3　Comparison  of  SM4  Synthesis  Results  and  Gates

Efficiency

表 3   SM4 综合结果与门效率对比

工艺节点 gates 吞吐率/（Gb·s−1）
单位面积吞吐率/
（Gb·s−1·gates−1）

40 nm* 21.2×103 4.34 0.205×10−3

55 nm* 21.1×103 4.41 0.209×10−3

180 nm[6] 32.0×103 0.80 0.025×10−3

65 nm[7] 31.0×103 1.23 0.040×10−3

55 nm[8] 22.0×103 0.27 0.012×10−3

130 nm[9] 22.0×103 0.80 0.036×10−3

注：*标注的表示本文的结果.

郝泽钰等：国密 SM4算法 CBC模式的高效设计与实现 1455



的设计在 3.97  mW的功耗下 ，单位面积吞吐率达

129.4 Gb·s−1·mm−2，明显优于同类设计 . 此外，以使用

逻辑门的数量为评估标准，本文提出的设计在该指

标上也明显优于同类设计，单位面积吞吐率为 0.205×
10−3 Gb·s−1·gates−1.

在不同工艺、电压下对该设计进行综合，可以得

到本文设计在不同使用场景下的吞吐率. 在 TSMC
40 nm、SMIC 55 nm、SMIC 130 nm下使用不同的工艺

角分别对本文的设计进行综合，结果如表 4所示.
  

Table 4　Comparison  of  SM4  Synthesis  Results  and

Efficiency with Different Process Corners

表 4   不同工艺角下的 SM4 综合结果与效率对比

工艺节点 工艺角 面积/gates 吞吐率/（Gb·s−1） 功耗/mW

40 nm

0.99V/125°C/SS 21.0×103 2.40 2.55

1.1V/25°C/TT 21.2×103 4.34 3.97

1.21V/0°C/FF 20.9×103 6.96 8.35

55 nm

1V/25°C/TT 20.0×103 2.78 4.10

1.2V/25°C/TT 21.1×103 4.41 10.88

1.32V/0°C/FF 17.8×103 6.84 33.59

130 nm

1.08V/125°C/SS 20.8×103 1.11 6.86

1.2V/25°C/TT 21.0×103 1.75 15.70

1.32V/0°C/FF 21.8×103 2.45 23.03

 

4　结　　论

根据本文提出的 2种对 SM4加解密模块关键路

径进行化简以及降低面积的方法，实现了 4合 1的

SM4电路，并基于 Zynq7020开发板进行了功能验证 .
此外，ASIC综合结果表明本文的 SM4电路相比于其

他方案有更高的单位面积吞吐率和更低的功耗. 因
此，这种对 SM4算法进行的优化是有效的，并且对其

他分组算法提高 CBC模式下的单位面积吞吐率具有

参考价值.
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