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Abstract　In recent years, the rapid development of artificial intelligence technology, particularly deep learning, has

led to its widespread application in various fields such as computer vision and natural language processing. However,

recent  research  indicates  potential  security  risks  associated  with  these  advanced  AI  models  could  compromise  their

reliability. In light of this concern, this survey delves into cutting-edge research findings pertaining to security attacks,

attack detection, and defense strategies for artificial intelligence models. Specifically regarding model security attacks,

our work focuses on elucidating the principles and technical status of adversarial attacks, model inversion attacks, and

model  theft  attacks.  With  regards  to  model  attack  detection  methods  explored  in  this  paper,  they  include  defensive

distillation techniques,  regularization approaches,  outlier  detection,  robust  statistics.  As for  model  defense strategies

examined  in  this  study,  they  encompass  adversarial  training  measures,  model  structure  defense  mechanisms,  query

control defenses along with other technical means. This comprehensive survey not only summarizes but also expands

upon techniques and methodologies relevant to ensuring the security of artificial intelligence models thereby providing

a solid theoretical foundation for their secure applications while simultaneously enabling researchers to gain a better

understanding of  the current  state-of-the-art  research within this  field facilitating informed decisions when selecting

future research directions.
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摘　要　近年来，以深度学习为代表的人工智能技术发展迅速，在计算机视觉、自然语言处理等多个领域

得到广泛应用. 然而，最新研究表明这些先进的人工智能模型存在潜在的安全隐患，可能影响人工智能技

术应用的可靠性. 为此，深入调研了面向人工智能模型的安全攻击、攻击检测以及防御策略领域中前沿的

研究成果. 在模型安全攻击方面，聚焦于对抗性攻击、模型反演攻击、模型窃取攻击等方面的原理和技术

现状；在模型攻击检测方面，聚焦于防御性蒸馏、正则化、异常值检测、鲁棒统计等检测方法；在模型防御

策略方面，聚焦于对抗训练、模型结构防御、查询控制防御等技术手段 . 概括并扩展了人工智能模型安全

相关的技术和方法，为模型的安全应用提供了理论支持. 此外，还使研究人员能够更好地理解该领域的当
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前研究现状，并选择适当的未来研究方向.
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中图法分类号　TP391

近年来，人工智能产业进入高速发展阶段，智能

场景融合能力不断提升，人工智能的应用场景从硬

件扩展到了软件、服务和平台体系，广泛应用于图像

识别 [1-2]、智能驾驶 [3]、医疗智能诊断 [4-5]、智能翻译 [6]、

数据挖掘 [7] 等多个领域并取得了十分优异的成绩. 我

国政府高度重视人工智能的发展，通过发布政策、实

施重大项目等方式积极推动人工智能技术和产业创

新发展，将人工智能融入国家整体创新体系，不断增

强产业竞争力. “十四五”数字经济发展规划等多项

政策围绕“加快高性能、智能计算中心部署”“打造

智能算力、通用算法和开发平台一体化的新型智能

基础设施”等作出具体部署 . 在 5G、大数据、云计算、

深度学习等新技术的共同驱动下，人工智能作为新

型基础设施的重要战略性技术加速发展，并与社会

各行各业创新融合.

值得注意的是，人工智能技术在高速发展的同

时面临着严峻的安全攻击风险. 近年来出现了大量

试图破坏人工智能模型数据隐私性的攻击. 研究者

发现人工智能模型使用过程中产生的相关计算数据，

包括输出向量、模型参数、模型梯度等，可能会泄露

训练数据的敏感信息或者模型自身的属性参数 [8]. 例

如，模型逆向攻击 [9]，攻击者可以在不接触隐私数据

的情况下利用模型输出结果等信息来反向推导出用

户的隐私数据；成员推断攻击，攻击者可以根据模型

的输出判断一个具体的数据是否存在于训练集中.

攻击者还可以通过模型输出结果窃取相关模型的参

数，对模型拥有者造成严重的经济损失 [10].  毒化攻

击 [11] 涉及攻击者向模型的训练集中添加毒化数据，

导致模型在测试阶段出现可用性或完整性问题. 并

且可影响各种算法，包括计算机视觉、自然语言处理

等，以及衍生出后门攻击，例如使模型错误分类图像.

对抗样本攻击 [12] 通过在数据集中添加微小干扰来误

导模型，导致错误预测 . 这种攻击尤其在安全要求高

的领域引发关注，促进了对抗样本攻防技术的研究

和发展. 模型窃取攻击 [13] 通过查询黑盒模型并窃取

其参数，损害模型所有者的商业利益 . 成功的模型窃

取可能还促使进一步的对抗攻击，增加安全风险 . 此

外，随着联邦学习 [14] 等分布式学习技术的发展，攻击

者有可能成为模型训练过程中的参与方. 一般而言，

联邦学习中的参与方无法获知彼此的输入数据等隐

私信息，但由于攻击者能够获得模型在训练过程中

的输出、模型参数和梯度等信息，这大大提升了攻击

者的能力，使攻击者窃取其他参与方隐私数据成为

可能.

因此，许多研究者提出了各种机制来检测不同

的安全攻击类型，包括防御性蒸馏、正则化、数据异

常值检测、鲁棒统计方法、差分隐私保护等 . 防御性

蒸馏 [15] 利用教师模型和学生模型之间的知识传递，

通过软化输出来提高模型对细微输入变化的鲁棒性，

从而降低对抗样本攻击的效果. 正则化技术 [16]，如 L1

和 L2正则化，通过添加约束条件来防止模型过拟合，

从而降低模型通过输出推断敏感训练数据的风险.

数据异常值检测技术在识别和防御数据投毒攻击中

发挥着关键作用，通过分析数据分布和识别异常点

来清洗训练集，保证模型训练的完整性 . 鲁棒统计方

法 [17] 则通过减轻异常数据点的影响，增强模型在面

对恶意数据修改时的韧性和精确性. 差分隐私保护 [18]

通过添加随机噪声来保护数据隐私，减少从统计结

果中推断个人信息的风险. 此外，随机响应机制 [19] 和

数据集推理技术被用于提升数据隐私保护和验证模

型所有权，以防御成员推理攻击和模型窃取 . 这些技

术通过混淆或修改数据，以及通过检验数据集的固

有特征，有效地保护了数据的隐私和安全 . 这些技术

综合运用，可以极大提升人工智能系统的安全性和

数据保护能力.

同时，许多研究者提出了各种机制来防御针对

人工智能系统的安全攻击. 通过对模型结构的修改，

为输出向量添加特定噪声，结合差分隐私等技术，能

够有效防御特定的隐私泄露攻击. 文献 [20]发现转

移知识可以一定程度上降低模型对微小扰动的敏感

度，提高人工智能模型的鲁棒性，于是提出将网络蒸

馏技术用于防御闪避攻击，并在 MNIST和 CIFAR-10

数据集上测试，发现该技术可使特定攻击（如 JSMA）

的成功率降低. 此外，在模型训练阶段，使用已知的

各种攻击方法生成对抗样本 [21]，再将对抗样本加入

模型的训练集中，对模型进行单次或多次重训练，生

成可以抵抗攻击扰动的新模型. 同时，由于综合多个

类型的对抗样本使得训练集数据增多，该技术不但
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可以增强新生成模型的鲁棒性，而且可以增强模型

的准确率和规范性. 除此之外，也可以通过增强模型

的稳定性来防御安全攻击，使模型在功能保持一致

的情况下，提升人工智能模型对抗输入扰动的能力 .
同时，将上述防御技术进行并行或者串行的整合，能

够更有效地对抗不同类型的攻击. 该方法的原理是

在模型的使用阶段，通过将输入样本进行变形转化

来对抗闪避攻击，变形转化后的输入不会影响模型

的正常分类功能. 重构方法包括对输入样本加噪、去

噪和使用自动编码器改变输入样本等方法. 针对模

型的防御技术关注的是提升模型自身抵抗攻击的能

力，在如何提高人工智能系统的鲁棒性方面已经有

了诸多研究，主要可分为 2类：一类是针对模型本身

进行改进；另一类是结合其他安全技术来提升人工

智能系统的防御能力，如在差异隐私框架内学习和

精确分析隐私成本.
本文深入调研了面向人工智能模型的安全攻击、

攻击检测以及防御策略领域中前沿的研究成果，主

要贡献点总结有 4点：

1）深入调研了人工智能模型面临的安全攻击，

包括数据毒化、数据提取、模型反演和成员推理等 .
通过对比这些攻击方式的机制和目标，我们发现它

们均能显著影响模型的性能和安全性. 此外，对这些

攻击策略进行系统归纳和分析，揭示了它们在侵犯

模型隐私和完整性方面的潜在风险，为制定有效的

防御措施提供了依据.
2）深入调研了防御性蒸馏、正则化技术、数据

异常值检测等多种方法，探讨了它们对抵抗特定攻

击类型的效果和局限性. 通过系统归纳不同防御手

段，我们发现其能增强模型对对抗性样本的鲁棒性，

但对高级攻击仍然脆弱；虽然能减少敏感信息泄露

的风险，但可能影响模型准确性 . 这些研究为构建更

安全的人工智能系统提供了有价值的见解和实践指导.
3）深入调研了人工智能模型的多层防御策略，

探讨了如对抗训练增强模型鲁棒性、输入检查与消

毒预筛恶意输入、模型结构调整强化内在防御、查

询控制减少信息泄露等策略. 通过比较这些策略的

实施效果与局限性，总结发现尽管这些策略在应对

安全威胁方面具有潜力，但在复杂攻击面前仍存挑

战，为未来的研究方向提供了指引.
4）深入调研了人工智能技术的主要安全挑战和

未来展望，讨论了医疗、社交媒体、自动驾驶等关键

领域面临的风险，并指出数据隐私保护、抵御对抗性

攻击、增强模型透明度和道德伦理的研究需求. 通过

这些分析，明确了未来人工智能安全研究的方向，为

制定有效的防御策略提供了理论支持. 

1　人工智能模型安全攻击

人工智能模型面临的安全攻击类型多种多样.
数据毒化攻击旨在通过标签翻转、双层中毒和清洁

标签攻击等方式降低模型性能，误分类特定样本或

泄露私密信息；数据提取攻击试图从模型反演训练

数据的特定特征或统计性质；成员推理攻击依赖于

模型、数据和攻击技巧的复杂交互，通过推测数据点

是否属于训练集来威胁隐私安全. 这些攻击方式类

型不同，但是都给人工智能模型带来了重大的安全

问题. 本节将会具体介绍主流的面向人工智能模型

的安全攻击. 

1.1　对抗性攻击

对抗性攻击（adversarial attacks）是一种针对机器

学习模型的攻击手段，其核心目的在于通过微小但

有针对性的修改输入数据，从而欺骗模型，导致其产

生误分类或错误的输出结果. 这种攻击手段多种多

样，其中包括添加对人类难以察觉的噪声、修改输入

数据的特征，甚至是利用模型存在的漏洞来干扰其

输出. 不仅如此，对抗性攻击并不仅局限于图像分类

模型，它同样适用于语音识别、自然语言处理等各个

领域的机器学习模型. 这种攻击的危害性在于，它不

仅能够降低模型的准确性和可靠性，而且可能对模

型的安全性造成严重威胁，特别是在需要高度信任

和可靠性的应用场景下，如自动驾驶、医疗诊断等 .
因此，为确保机器学习模型在实际应用中的稳健性

和安全性，对抗性攻击的研究和防御显得至关重要 .
对抗性攻击的一般形式如图 1所示.

对抗性攻击根据攻击者对深度学习模型内部信

息的了解程度可以分为白盒攻击（white-box attack）和
黑盒攻击（black-box attack）.

在白盒攻击中，攻击者具备对目标模型内部结

构、参数等详细信息的深入了解. 这种了解的程度使

得攻击者能够深入观察模型的运行机制，并且甚至

能够修改输入数据以及模型参数，以精心设计并执

行攻击策略. 相比于黑盒攻击，白盒攻击更具有挑战

性，因为攻击者能够利用对模型内部结构的了解来

更有效地发现和利用潜在的漏洞和弱点. 很多白盒

攻击实际上是基于梯度的方法. 对抗样本的概念于

2014年被提出 [21]，因深度神经网络学习的输入-输出

映射在很大程度是相当不连续的，所以可通过应用
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某些难以感知的扰动来使网络对图像分类错误，该

扰动是通过最大化网络的预测误差来发现的.  文
献 [22]提出了一个更加高效的优化问题，能够以添

加更小扰动的代价得到更加高效的对抗样本.
在黑盒攻击中，攻击者的挑战在于缺乏对目标

模型内部细节的了解. 他们无法获得模型的训练数

据、参数或者结构信息，因此需要通过观察模型的输

入-输出关系来推断其内部运作机制 . 这意味着攻击

者需要采取一系列试错和推理的方法，通过不断调

整输入数据以观察模型的响应，并从中推导出模型

的内在规律和薄弱点. 对抗性攻击中的黑盒攻击在

现实世界中出现的概率更大，因为许多机器学习模

型的内部结构和参数是保密的，攻击者只能通过模

型的输入输出接口进行攻击. 一些黑盒攻击使用数

值估算梯度的预测，从而得到合适的对抗扰动 . 文
献 [12]利用了贝叶斯优化的高效查询找到成功的对

抗扰动. 

1.2　模型反演攻击

模型反演攻击（model inversion attack），又称模型

逆向攻击，是一种针对机器学习模型的攻击手段，其

核心目的在于通过利用模型的输出结果推断其训练

数据或其他敏感信息. 攻击者通过观察模型的输出，

并根据输出结果推断出模型所使用的数据或参数，

从而可能泄露隐私信息或者揭示模型的敏感特性.
这种攻击通常涉及到逆向工程和推理技术，以推断

出模型背后的数据或参数可能对模型的隐私性和安

全性造成威胁.

根据攻击者攻击目标的不同，可以将模型反演

攻击分为逆向推导训练集敏感属性、生成训练集代

表类数据和重构目标模型输入数据等 3种.
逆向推导训练集敏感属性，在这种攻击方式中，

攻击者试图通过模型的输出结果来推导出训练集中

的敏感属性信息. 通过分析模型的输出，攻击者可以

逆向推导出训练数据中可能存在的敏感信息，如个

人身份信息、财务数据等 . 文献 [9]设计了一种新颖

的基于置信度得分的模型反演属性推理攻击，在攻

击者知道训练数据中记录的非敏感属性时有明显的

攻击，并将其扩展到了任何属性都未知的训练数据中.
生成训练集代表类数据，在这种攻击方式中，攻

击者尝试生成与训练集相似但并非真实数据的样本

以欺骗模型. 通过生成具有相似特征分布的数据样

本，攻击者可以使模型产生误判，从而影响其性能和

可信度. 文献 [23]设计了一种新型的基于预测置信

度的模型反演攻击，在生活方式调查决策树和用于

面部识别的神经网络 2种情况下进行模拟攻击，成

功得到了训练数据的相似结果.
重构目标模型输入数据，这种攻击方式旨在通

过分析模型的输出结果，重构出模型的输入数据 . 通
过逆向工程模型的输入数据，攻击者可以了解模型

的工作原理和内部结构，进而设计更有效的攻击策

略. 文献 [24]在对抗性设置下，通过对目标模型的黑

盒访问来训练反演模型，提出了 2种攻击方式，分别

是基于背景知识组成辅助集和截断技术来训练反演

模型. 
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模型训练

训练图片
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1

3
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Fig. 1　General form of adversarial attacks

图 1　对抗性攻击的一般形式
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1.3　模型窃取攻击

模型窃取攻击（model stealing attack）是一种隐蔽

而具有挑战性的攻击手段，其背后的目的是获取目

标模型的知识或敏感信息. 攻击者通过观察目标模

型的行为或利用其输出来尝试复制或重建原始模型，

从而获取其内部结构、参数或训练数据的近似信息 .
这种攻击方式通常涉及多个步骤：攻击者可能会通

过向目标模型提交查询请求并分析其输出来观察模

型的行为. 通过观察模型对不同输入的响应方式，攻

击者可以尝试推断出目标模型的内部运行机制和结

构. 同时，攻击者还可以利用目标模型的输出数据来

训练自己的模型. 通过收集大量的模型输出和相应

的输入数据，攻击者可以尝试通过机器学习或其他

建模技术来逼近目标模型的功能，进而推断出目标

模型的内部特征. 这种攻击方式不仅可能泄露模型

的结构和参数信息，而且可能导致敏感数据的泄露，

对模型的安全性和隐私性构成威胁. 模型窃取攻击

的一般形式如图 2所示.
 
 

受害者模型
输出

输入
模型窃取

窃取模型

Fig. 2　Schematic diagram of model theft attack

图 2　模型窃取攻击示意图
 

根据攻击者的攻击目的不同，可以将模型窃取

攻击分为模型信息窃取和模型功能窃取.

模型信息窃取攻击的目的是获取目标模型的内

部信息，如参数、权重、结构或训练数据 . 攻击者可

能利用这些信息来重建目标模型，进行逆向工程，或

者用于其他恶意目的. 这一类型的攻击可能导致知

识产权泄露、竞争风险以及隐私问题. 模型信息的种

类繁多，因此有多种方法来窃取不同类型的模型信

息. 在模型训练超参数的窃取攻击方面，文献 [13]提

出了一种方程求解方法，用于从岭回归、逻辑回归、

支持向量机和神经网络中窃取正则化超参数. 在结

构信息的窃取攻击方面，文献 [25]利用侧通道访问

模型，即使用未加密的 PCIe流量，以窃取受害者深度

神经网络（deep neural network，DNN）模型 . 在结构已

知的模型的参数窃取攻击方面，文献 [26]提出了一

种求解方程的攻击，允许提取逻辑回归和多层感知

器的精确参数，也适用于具有线性或二次核的支持

向量回归.

模型功能窃取攻击的目的是获取目标模型的预

测能力或功能，而不一定需要获取模型的内部结构

或参数. 攻击者可能试图通过观察模型的输出来近

似其功能，或者利用攻击者自己的模型来模仿目标

模型的行为. 这一类型的攻击可能导致盗版产品、欺

诈行为或者降低模型的商业价值. 文献 [27]提出了

将主动学习应用在模型窃取攻击方面，使用与目标

模型相同架构的模型来获得具有相似有效性表现的

被盗模型. 文献 [28]则是在只能与目标模型黑盒交

互的前提下，使用与目标模型类型一致但不同结构

的模型来获得具有相似有效性表现的被盗模型. 

1.4　毒化攻击

在数据毒化攻击中，攻击者的意图主要包括恶

意活动未被检测但不影响正常操作的安全性侵犯；

正常功能受损导致合法用户的服务中断的可用性侵

犯或攻击者试图获取系统、用户或数据的私密信息

的隐私侵犯，攻击者们希望模型受到攻击后，将样本

错误地分类为特定类别. 主流的攻击策略有：无差别

攻击、目标中毒攻击以及后门攻击.

在无差别攻击中，主要包含标签翻转攻击、双层

中毒攻击以及清洁标签攻击. 标签翻转攻击是一种

最简单的毒化攻击策略，最初由文献 [10]中提出 . 如

图 3所示，攻击者不改变特征值，而是错误地标记训

练数据集的一部分样本，从而降低如支持向量机等

机器学习模型的性能准确性.

双层攻击的特点是攻击者可以操纵大量训练样

本的特征，但同时保持其原始类别标签不变 . 这种攻

击最早由文献 [29]提出，是针对支持向量机（support

vector machine，SVM）的梯度基础，利用隐式微分求得

优化中毒样本所需梯度的一种无差别攻击方式. 文
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献 [30]发现简单的启发式策略结合变量减少技术可

以有效地对抗线性分类器，同时提高计算效率，该文

献指出以前基于梯度的方法可能受到损失景观等因

素的影响，导致计算时间和攻击效率下降 . 文献 [31]
针对大型模型的中毒攻击提出了一种新的方法，即

适应超参数优化技术，以更有效地解决双层编程问

题，该文献提出了一种反向梯度下降技术来优化中

毒样本，显著降低了攻击复杂性，探讨了计算验证损

失关于中毒样本的解析或估计梯度的计算和查询成

本，并提出训练生成模型以增加中毒样本的生成速率.
清洁标签攻击是指攻击者可以控制大量训练数

据，并微调每个中毒样本以保持其类别标签不变 . 文
献 [32]首次提出了这一概念，指出操纵整个训练集

来任意定义单个特征对凸学习器预测的重要性. 后
来，文献 [33]提出了针对深度神经网络的新型清洁

标签中毒攻击技术，攻击者训练了一个生成模型来

创建能破坏受害者模型的清洁标签中毒样本. 受到

这种方式的启发，这些攻击方式效果很好，但是在许

多应用中攻击者很难控制如此大比例的训练数据，

因此，寻找可扩展、有效且实际的针对 DNN的无差

别中毒攻击仍是亟待解决的问题.
样本特定攻击只对特定目标样本造成误分类，

不影响系统正常用户的功能和行为，与无差别中毒

攻击相似，目标性攻击也篡改训练数据，有区别的地

方在于不需要修改测试数据. 样本特定攻击的双层

毒化攻击与无差别攻击中的双层毒化攻击类似，由

文献 [34]引入，以证明基于梯度的中毒攻击与影响

函数的等价性，即在鲁棒统计领域定义的用于识别

影响特定预测的最重要训练点的函数. 文献 [34]的
攻击专注于误导模型只对某些特定的测试样本，考

虑的是测试集，而不是验证集 . 文献 [35]的工作主要

集中在将目标中毒攻击泛化到数据分布的整个子群

体，同时降低了计算成本 . 相比之下，该方法的攻击

速度更快，但在所有子群体上的成功率可能不如文

献 [34]中的方法.
后门中毒攻击旨在破坏模型的完整性，攻击者

通过后门触发器使测试样本被错误分类，但不影响

干净样本的分类. 在后门中毒攻击中主流的方式为

触发中毒，在这一部分中不同的研究者和工作重点

如下：文献 [36]研究了攻击者如何通过篡改训练数

据来植入后门，其中攻击者随机选取一部分训练数

据，将后门触发器融入其中并改变其对应标签；文

献 [37]的工作设计了使选定内部神经元响应最大化

的后门触发器，从而减少植入触发器所需的训练数

据；文献 [37]通过利用未编译量子神经网络与其近

似合成版本之间的单元差异，最大化合成量子神经

网络电路中选定神经元的响应，以确保触发器出现

时模型能准确输出预定义的目标类；文献 [38]针对

毫米波波束选择系统，提出了一种基于神经网络的

后门攻击方法，通过最大化选定神经元的响应来设

计后门触发器，并提出了一种机器学习方法来减轻

后门效应，确保模型在新的无线通信环境中仍能有

效工作；文献 [39]在假设攻击者知识有限的更实际

场景中，利用固定模式的融合来针对模型植入后门.
数据毒化攻击只需要向训练数据中加入少量毒化

数据便可持久性地影响模型识别结果，同时可针对

各类人工智能模型，是一种易于实现的通用攻击方式. 

1.5　数据提取攻击

数据提取攻击的主要目的是获取训练数据中的

特定特征或训练数据的某些统计性质，常见的攻击

方式为模型反演攻击. 这些攻击主要分为 2类：属性

推断和个体重建.
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Fig. 3　Classification errors caused by tag flipping attacks

图 3　标签翻转攻击导致的分类错误
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基于属性推断的攻击方式专注于模型的预测能

力和对输入数据的敏感性，针对分类任务，在对象识

别和面部识别中通过各类指标评估了模型反演攻击

的效果，在不完全访问模型的情况下，如何从模型输

出中恢复个体敏感信息，通过模型的预测结果推测

输入数据的敏感属性.
文献 [38]展示了白盒攻击在人员识别和对象检

测中的应用，揭示了模型内部参数可以被用来逆向

推演训练数据. 该研究基于卷积神经网络，涉及个体

反演，即尝试重建个人的输入数据，主要被应用于人

物识别和对象检测中. 此外，探讨了如何定制优化函

数以实现更好的训练实例重建，在这种方法中，逆向

工程的目标被转化为基于梯度的优化问题，旨在将

目标模型的输出反向映射回其输入（即重建训练样

本），而无需额外训练模型来处理逆向任务，这一过

程通过迭代优化神经网络模型的学习目标，以生成

对训练实例的更好估计或重建.
数据提取攻击通常较为高效且具有较强的针对

性，但需要大量的计算资源，在实际应用中成功率往

往相对较低. 图 4列出了迄今为止已研究过的具有代

表性的各类算法的部分攻击类型分布图，红色方框

表示未发现攻击，绿色方框表示存在攻击，M代表成

员推理攻击、E表示模型提取攻击、P表示数据推理

攻击、R表示模型重建.
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图 4　算法遭受的攻击类型分布
 
 

1.6　成员推理攻击

成员推理攻击是一种黑盒攻击方式，主要目的

是推测某个数据点是否属于模型的训练数据集. 攻

击的准确性受模型泛化误差、模型复杂度、数据集

结构等因素影响，过度拟合虽然可以增加攻击成功

的机会，但不是必要条件.

在成员推理攻击中，主要的方式是构造影子模

型来模拟目标模型的行为进行成员推理攻击，这些

模型的输出可以是预测向量或单一标签. 攻击数据

集的标签来自影子数据的训练和测试分割，其中属

于测试集的数据点被标记为非训练集成员. 元模型

通过学习目标模型输出的模式来识别数据点是否属

于训练数据集. 攻击的准确性受到影子模型数量的

影响，但更多的模型也意味着更高的成本 . 文献 [40]

证明仅使用 1个影子模型就足以进行此类攻击；文

献 [41]提出了一种基于贝叶斯优化的成员推理攻击，

该攻击仅依赖于损失，并优于先前的攻击方法，该文

献的最高攻击准确率可达 90.8%，针对的是在 ImageNet

数据集上进行分类的大型神经网络模型 VGG16. 此

外，对于线性模型，攻击者需要训练一个与目标模型

相同的代理模型，用于计算与白盒模型权重的差异，

然后用于成员推理. 对于深度神经网络，每个层都被

局部线性近似替换，以类似的方式进行攻击，这种攻

击是数据驱动的，即使目标模型不同于影子模型和

元模型，攻击也可能成功.

影子模型训练需要影子数据集，其过程如图 5所

示. 在针对监督学习模型的成员推理攻击的主要假

设中，攻击者对训练样本没有或有限的知识，但他们

了解目标训练数据的基本数据分布. 如果攻击者无

法获取合适的数据集，他们可以通过访问多个特征

的概率分布统计信息，使用采样技术创建影子数据

集，如果基于统计的生成不可行，那么使用目标模型

预测向量的查询方法也是一个选择. 对于序列到序

列模型，如机器翻译，研究发现这些模型比图像分类

等任务更难被攻击，但在领域外或词汇外数据的会

员推断上较为容易 [42]. 对于深度生成模型，如生成对

抗网络（generative adversarial network，GAN）和变分自

编码器（variant auto-encoder，VAE），成员推理攻击也
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是适用的. 由于这些模型有多个组件，攻击威胁建模

需要考虑这些因素. 文献 [43]提出了适用于部分黑

盒设置的一系列攻击，即使没有辅助数据，攻击者也

可以训练一个辅助 GAN，其判别器能区分目标生成

器和辅助生成器产生的数据. 如果攻击者有辅助信

息，例如关于目标的训练和测试数据的知识，他们可

以训练另一个 GAN，其判别器能够区分原始训练集

的成员和非成员.
成员推理攻击的效果受到模型类型、训练数据

质量和数量等多种因素的影响，且需要攻击者对于

人工智能模型与训练过程有着一定的先验知识，但

现有的针对成员推理攻击的防御方式往往依赖对模

型性能的牺牲，这使得成员推理攻击是一种防御较

大的攻击方式.
本节介绍并总结了主流的人工智能模型攻击方

式，包括对抗性攻击、模型反演攻击、模型窃取攻击

等，这些攻击方法均能显著影响人工智能模型的性

能和安全性. 表 1对上述提到的人工智能模型攻击方

法进行对比和归纳，从而使研究人员能够更好地理

解相关类型的攻击方式. 

2　人工智能模型攻击检测

随着人工智能和机器学习技术的快速发展与广

泛应用，攻击者利用对抗性样本、模型反演攻击、毒

化攻击等手段，不断寻找突破机器学习模型防线的

方法，这对数据安全和用户隐私构成了严重威胁 . 因
此，研究并开发有效的检查及防御机制，以提高模型

的鲁棒性和防御能力，对于保护机器学习系统免受

这些恶意攻击至关重要. 本节内容围绕机器学习模

型的安全性检测和防御技术展开讨论，涵盖了多种

防御策略和方法. 

2.1　防御性蒸馏

防御性蒸馏是一种提高机器学习模型对对抗性

攻击鲁棒性的技术. 这种方法最初由文献 [15]提出，

灵感来源于知识蒸馏，即一个复杂模型（教师模型）

的知识可以通过软化输出（例如，使用温度缩放的

softmax函数）传递给一个更简单的模型（学生模型），

使得后者对输入数据的小变动不敏感，从而提高其

抵抗对抗性样本的能力. 在防御性蒸馏的背景下，这
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图 5　影子模型的训练过程

 

Table 1　Types  and  Characteristics  of  Security  Attacks  on

Different Artificial Intelligence Models

表 1   对不同人工智能模型的安全攻击类型及特点

安全攻击类型 特点

对抗性攻击
通过微小但有针对性的修改输入数据，从而欺骗模型，
导致其产生误分类或错误的输出结果

模型反演攻击
通过利用模型的输出结果推断其训练数据或其他敏感
信息

模型窃取攻击
通过观察目标模型的行为或利用其输出来尝试复制或重
建原始模型，从而获取其内部结构、参数或训练数据的
近似信息

数据
毒化
攻击

标签翻转
攻击者错误标记部分训练数据的样本标签，不改变特征
值，降低模型准确性

双层中毒
攻击者操纵大量训练样本的特征，保持原始类别标签不
变，主要针对 SVM进行梯度基础攻击

清洁标签
攻击者控制训练数据并微调每个中毒样本以保持其类别
标签不变，针对深度神经网络

样本特定
只对特定目标样本造成误分类，不修改测试数据，利用
双层中毒攻击和梯度基础攻击

后门中毒
通过后门触发器使测试样本被错误分类，不影响干净样
本的分类，涉及隐形触发器和固定模式的融合

数据
提取
攻击

属性推断
专注于模型的预测能力和对输入数据的敏感性，通过模
型的预测结果推测输入数据的敏感属性

个体重建
通过定制的优化函数实现训练的实例重建，此逆向工程
的目标通常被转化为基于梯度的优化问题

成员
推理
攻击

影子模型
通过构造影子模型来推测数据点是否属于训练数据集，
受模型泛化误差等因素影响，可能需要训练与目标模型
相似的模型以进行攻击
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种技术被用来减少模型对细微输入变化的敏感性，

通过训练学生模型来复制教师模型的软输出，从而

使得生成有效的对抗性样本更加困难.
如图 6所示，在防御蒸馏架构中，教师模型的输

出（通常是概率分布，而非硬标签）被用作学生模型

的目标输出. 这些软标签包含了关于类别之间相对

关系的信息，比硬标签提供了更多的细节，使得学生

模型能够学习到更加平滑的决策边界.
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Fig. 6　Defense distillation architecture diagram

图 6　防御蒸馏架构图
 

在这个过程中，教师模型的输出（通常是概率分

布，而非硬标签）被用作学生模型的目标输出 . 这些

软标签包含了关于类别之间相对关系的信息，比硬

标签提供了更多的细节，使得学生模型能够学习到

更加平滑的决策边界.

文献 [15]的研究表明，通过防御性蒸馏训练的

模型对于多种类型的对抗性样本更为鲁棒. 在实验

中使用蒸馏技术可以显著减少对抗性样本对模型准

确度的影响. 然而，文献 [44]证明，尽管蒸馏可以提

高一些模型的鲁棒性，但对于高级对抗性攻击仍然

脆弱. 此外，这种防御机制可能导致模型准确性的降

低. 模型需要对抗性地适应更加平滑的标签分布，可

能与实际分布产生偏差.

尽管如此，防御性蒸馏作为提高模型安全性的

手段之一，为模型防御提供了有价值的见解 . 它强调

了在模型训练过程中考虑安全性的重要性，以及通

过模型输出的精细化管理来提高鲁棒性的潜力. 未

来的研究可以探索如何结合蒸馏与其他防御机制，

如对抗性训练或输入预处理，构建更加安全的人工

智能系统. 

2.2　正则化

正则化技术在提高机器学习模型对于模型反演

攻击的防御能力方面起着关键作用. 模型反演攻击

旨在从模型的输出推断训练数据的敏感属性，因

此提高模型对此类攻击的鲁棒性是保护隐私的重要

方面.

正则化通过引入额外的约束或惩罚项到模型的

训练过程中（如 L1和 L2正则化）来防止模型过拟合，

从而降低攻击者通过模型输出推断原始训练数据的

能力.

如图 7所示，L1正则化鼓励参数稀疏性，因此

减少模型依赖的特征数量，从而抵御模型安全攻击；

L2正则化可以减少模型依赖的特征数量，使得模型

对输入数据的小扰动不太敏感，从而抵御模型安全

攻击.
 
 

ω2

ω1 ω1

ω2

(a)  L1正侧化 (b)  L2正侧化

Fig. 7　L1 and L2 regularization

图 7　L1和 L2正则化
 

特 定 类 型 的 正 则 化， 如 差 分 隐 私 （differential

privacy，DP）正则化，可以有效降低模型反演攻击的

风险. 文献 [16]提出了一种差分隐私训练深度学习

模型的方法，该方法通过添加随机噪声来保护训练

数据的隐私，同时仍然允许模型学习到有用的特征 .

虽然这种方法在一定程度上牺牲了模型的准确度，

但它提供了一种权衡，通过增加隐私保护来降低模

型反演攻击的风险.

进一步地，文献 [45]研究了正则化如何影响深

度神经网络的隐私保护，特别是在面对模型反演攻
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击时. 研究显示，适当的正则化可以显著提高模型的

隐私保护能力，减少敏感信息的泄露 . 此外还指出，

正则化能够减轻模型反演攻击的影响，但并不能完

全消除风险. 因此，正则化应该与其他隐私保护技术

结合使用以增强防御.
总体而言，正则化是增强模型在面对模型反演

攻击时鲁棒性的有效手段之一. 它通过减少模型对

训练数据的过度依赖来降低敏感信息泄露的风险.
与其他防御策略一起使用，将能提供更全面的保护. 

2.3　数据异常值检测

在机器学习模型的安全防御领域，数据异常值

检测技术起着至关重要的作用，尤其是在识别和防

御毒化攻击方面. 毒化攻击通过向训练集注入恶意

数据来破坏模型的性能，这使得异常值检测成为防

御此类攻击的关键手段.
文献 [15]提供了异常值检测方法的广泛概述，

这些方法可以用于识别可能破坏模型完整性的异常

数据点. 文献 [46]提出一种基于数据清洗的方法，通

过识别和删除训练数据中的异常值来防御攻击. 该
方法依赖于对数据分布的统计分析，以及对可能的

攻击模式的理解，从而能够有效地识别被篡改的数

据点. 研究探讨了数据集中毒的概念，并展示了数据

异常值检测在识别和减轻此类攻击方面的有效性.
这种方法展示了通过细致的数据预处理来增强模型

安全性的潜力.
除了传统的统计方法，深度学习技术也被应用

于异常值检测. 文献 [47]探索了利用深度学习模型

进行异常值检测的有效性，特别是在处理高维数据

和复杂数据分布时. 研究表明，深度学习模型可以学

习到数据的复杂特征表示，从而更准确地识别异常

样本. 这些发现为开发新一代异常值检测工具提供

了理论基础，能够在更广泛的应用场景中提供保护.
虽然数据异常值检测提供了对抗毒化攻击的一

种有效手段，但它并非无懈可击 . 特别是，这种方法

可能无法检测到那些经过精心设计以模仿正常数据

行为的恶意数据. 此外，过于敏感的异常值检测系统

可能会导致高误报率，误将合法数据误判为异常，从

而干扰模型的训练和性能. 

2.4　鲁棒统计方法

在机器学习模型的安全防御领域，鲁棒统计方

法提供了一种有效途径来防御毒化攻击，特别是在

数据可能被恶意修改以影响模型训练和决策过程的

情况下. 这些方法旨在通过识别和减轻异常数据点

的影响，增强模型对攻击的韧性，确保数据的完整性

和模型的准确性.
文献 [48]的工作在理论上分析了鲁棒统计估计

器在面对含有恶意数据的数据集时的性能，提出的

算法能够有效地从被污染的数据集中估计出准确的

统计量，即使数据集中有一定比例的数据被篡改 . 文
献 [46]研究了数据集中毒攻击和如何使用鲁棒统计

方法来识别和剔除恶意数据点，从而防止这些数据

影响模型的训练. 该工作强调了在训练过程中考虑

数据完整性的重要性，并提供了一个框架来识别可

能的数据污染. 文献 [18]探讨了在深度学习模型中

实施鲁棒性改进的方法，特别是针对毒化攻击的防

御. 该研究集中在设计能够识别并忽略训练过程中

恶意输入的神经网络架构上. 通过在模型训练阶段

引入额外的鲁棒性约束，能够有效地降低毒化样本

对最终模型性能的影响.
鲁棒统计方法的主要技术包括使用中位数和其

他鲁棒性度量代替均值及标准差、利用 M估计器进

行参数估计，以及应用断点和抗污染技术来识别和

排除异常值等. 这些技术能够帮助减少异常数据点

对模型的影响，增加模型对攻击的鲁棒性 . 但鲁棒

统计方法也存在其局限性. 实际中，完全区分正常数

据和异常数据可能很困难，特别是在高维数据和复

杂数据结构的情况下. 此外，某些鲁棒统计技术可能

会导致计算成本增加，或在去除异常值时牺牲有用

信息. 

2.5　差分隐私

数据提取攻击（data extraction attacks）是指攻击

者试图从某个系统、数据库或数据集中非法提取或

推断出敏感信息的一种攻击手段. 差分隐私通过为

大型数据集添加随机噪声来防止攻击者从统计结果

中提取出任何个人的具体信息. 图数据的关键是图

记录的表示和存储，其中节点表示数据集实体，边表

示实体之间的关系. 这也产生了图差分隐私的 2个不

同概念：边差分隐私和节点差分隐私 . 差分隐私介绍

图如图 8所示.
边差分隐私机制的关键构建块包括拉普拉斯机

制和指数机制. 拉普拉斯机制通过与不同类型的敏
 

三方个人

差分隐私

机构

数据 信息

Fig. 8　Introduction diagram of differential privacy

图 8　差分隐私介绍图
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感性结合使用，计算出需要添加的噪声量 . 而指数机

制通过为每个可能的输出分配一个与其“实用性”成

正比的概率来保护隐私，通常用于参数选择或非数

字输出（如分类标签、排序等）. 文献 [49]提出了一种

基于有界拉普拉斯机制的用于保护无向无权图的代

数连通性的边差分隐私机制，并证明了估计的准确

性. 但其方法和分析主要集中在特定类型的图（无向

无权图）上，可能不适用于更复杂或不同类型的网络

结构.
节点差分隐私专注于保护图数据中单个节点的

隐私，使得添加或移除图中的一个节点后对外提供

的统计信息只会受到很小的影响. 文献 [50]提出了

一种节点级扰动算法，通过随机添加和删除节点来

修改输入图，实验表明在保持输入图的多个统计特

性的同时提供了合理的隐私保护，但这些方法引入

了较大的噪声，这可能会影响最终结果的实用性和

准确性.
边权重差分隐私关注公开图上的隐私权重数据，

例如导航系统. 文献 [51]提出了一种基于小波变换

的差分隐私算法和增强数据效用算法，前者通过在

边权重上添加较少的噪声实现差分隐私，而后者则

维持原有加权社交网络的属性，以提高数据效用. 

2.6　随机响应机制

成员推理攻击试图确定某个特定的个体数据是

否被用于机器学习模型的训练过程，这可能会暴露

个人的隐私信息. 随机响应机制（randomized response
technique）通过在回答敏感问题时引入随机化来解决

这个问题.
这一机制自 1965年由文献 [18]提出，目前已被

广泛地应用于调查研究中. 它提出了一种基于概率

的回答方法，允许受访者通过随机化他们的回答来

保持隐私，同时还能提供无偏的最大似然估计，特别

适用于可能引起回避性回答的敏感问题调查，通过

减少回答的直接性，旨在提高调查的准确性和参与

者的合作性. 其算法启发了后续研究者，并被应用在

差分隐私技术中，目前随机响应技术是本地化差分

隐私保护技术的主流扰动机制. 本地化差分隐私中，

每个用户将各自的数据进行扰动后，再上传至数据

收集者处，而任意 2个用户之间并不知晓对方的数

据记录，本地化差分隐私中并不存在全局敏感性的

概念.
例如文献 [52]提出了一个基于扩展随机响应

（extended randomized response）的本地混淆策略，实现

本地差分隐私（local differential privacy），旨在通过利

用位置-费用相关性，实现对工人位置和费用信息的

联合隐私保护. 首先，通过随机响应来混淆工人的位

置信息；然后，基于位置混淆的结果，使用条件随机

响应进一步有效混淆收费信息. 这一策略不仅满足

本地差分隐私要求，还考虑了空间众包环境中的特

定需求，即同时保护工人的位置和费用信息. 

2.7　数据集推理

模型窃取攻击（model stealing attack）是一种针对

机器学习模型的攻击方法，如图 9所示 . 在这种攻击

中，攻击者通过向目标模型发送查询并使用模型的

响应来构建一个功能上等效的复制模型. 这种攻击

可以用来低成本复制一个有效的模型，或者用来简

化设计其他攻击（如对抗样本、成员资料推理、对抗

性重编程等）的过程 . 模型窃取攻击特别适用于黑盒

设置中，即攻击者没有关于目标模型内部工作原理

的直接知识. 防范模型窃取攻击的相关研究很少，例

如数据集推理技术（dataset inference technique，DIT）是

一种新颖的解决机器学习所有权问题的方法，其原

理基于识别疑似被窃取模型是否包含了原始模型数

据集中的私有知识. 这种技术结合了统计测试和估

算多个数据点到决策边界的距离的能力. 与之前的

方法不同，DIT无需对模型进行重新训练或过度拟合，

即可有效防御，即使是适应性攻击，无需牺牲模型准

确性或复杂修改模型架构.
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Fig. 9　Schematic diagram of model theft attack

图 9　模型窃取攻击示意图
  

2.8　验证嵌入外部特征

获得一个经过良好训练的模型涉及昂贵的数据

收集和训练过程，因此该模型是一个有价值的知识

产权. 模型窃取攻击是一种针对机器学习模型的攻

击方法. 在这种攻击中，攻击者通过向目标模型发送

查询并使用模型的响应来构建一个功能上等效的复

制模型. 这种攻击可以用来低成本复制一个有效的

模型，或者用来简化设计其他攻击（如对抗样本、成

员资料推理、对抗性重编程等）的过程 . 模型窃取攻

击特别适用于黑盒设置中，即攻击者没有关于目标
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模型内部工作原理的直接知识.
关于模型窃取的防御问题，一种新的思路是验

证可疑模型是否具有防御者指定的行为. 如果模型

有这样的行为，我们将其视为从受害者那里窃取 . 这
种方法的灵感来自于这样一种理解，即被盗模型应

该包含受害者模型学习的特征知识，因此它们具有

相似的行为. 数据集推理专注于这一观点，采用训练

集的固有特征来验证模型所有权. 然而这种方法很

容易做出误判，特别是当可疑模型的训练集与受害

者模型的分布相似时. 这种误判可能是因为不同的

模型的训练集具有某些特定的特征相似性.
验证嵌入外部特征（verifying  embedded  external

features）技术提出了一种防御模型窃取攻击的新方

法，如图 10所示. 这种方法通过验证可疑模型是否包

含防御者指定的外部特征来工作. 具体地，通过对少

数训练样本进行风格转换嵌入外部特征，然后训练

一个元分类器来判断一个模型是否是从受害者那里

窃取的. 由于只对一些样本进行了破坏，并且不更改

它们的标签，因此嵌入的功能不会妨碍受害者模型

的功能. 这个方法基于理解被窃取的模型应该包含

受害者模型学习到的特征知识. 在 CIFAR-10 ImageNet
的一个子集上的实验结果表明，这种方法能有效检

测出通过多阶段窃取过程获得的不同类型的模型窃

取行为.
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Fig. 10　Verification of embedded external feature technology

图 10　验证嵌入外部特征技术
 

本节介绍并总结了主流的人工智能模型攻击检

测方法，包括防御性蒸馏、正则化技术、数据异常值

检测等，不同方法对检测特定攻击类型有其效果和

局限性. 表 2对本节提到的人工智能模型攻击检测方

法进行归纳，为构建更安全的攻击检测系统提供了

理论支撑和实践引导. 

3　人工智能模型防御策略

在人工智能技术迅猛发展的今天，其安全防御

对抵御恶意攻击至关重要. 本节深入探讨了人工智

能模型的多层防御策略，覆盖了数据预处理、模型设

计、训练方法及知识产权保护等方面 . 其中，对抗训

练通过引入对手样本增强模型鲁棒性；输入检查与

消毒预先筛除恶意输入；模型结构调整以内在强化

防御能力；查询控制防御减少信息泄漏；联邦学习提

升数据隐私保护；数字水印则守护模型知识产权 . 这

些策略构建了一个全方位的防御体系，旨在应对和

缓解人工智能面临的安全威胁，同时指明了未来研

究的新方向. 

3.1　对抗训练

人工智能的广泛应用给人类生活带来了诸多便

利，但同时也带来了新的挑战 . 在人工智能模型中，

特别是深度学习模型，攻击者通过设计对抗样本，可

以成功地欺骗模型，使其做出错误的预测 . 这种现象

引起了学术界的广泛关注. 对抗训练作为一种有效

的防御策略，已经在多个领域得到了验证 . 对抗训练

 

Table 2　Types  and  Characteristics  of  Different  Attack

Detections

表 2   不同攻击检测的类型及特点

攻击检测
类型

特点

防御性
蒸馏

减少对抗性样本对模型准确度的影响，但可能导致模型准确性
的降低

正则化 减轻模型反演攻击，但在一定程度上牺牲了模型的准确度

数据异常
值检测

无法检测精心设计以模仿正常数据行为的恶意数据，可能会导
致高误报率

鲁棒统计
方法

减少异常数据点对模型的影响，可能会导致计算成本增加，或
在去除异常值时牺牲有用信息

差分隐私
防止攻击者从统计结果中提取出个人的具体信息，但可能引入

了较大噪声损失模型准确性
随机响应

机制
适用性广，但高级攻击者可通过统计来减少随机性影响

数据集
推理

无需牺牲模型准确性或复杂修改模型架构，但当可疑模型的训
练集与受害者模型的分布相似时，容易做出误判

验证嵌入
外部特征

嵌入功能不会妨碍受害者模型的功能，允许模型适应不同的数
据环境，但也无意中为攻击者提供了额外的信息，扩大了潜在

的攻击面.
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的主要思想是在训练过程中，通过引入对抗样本，提

高模型对于对抗攻击的鲁棒性.

目前，对抗训练是人工智能模型防御策略中的

热门研究方向. 文献 [21]首次提出了对抗训练的概

念，并证明了它在提升模型对抗鲁棒性方面的有效

性. 如图 11所示，文献 [49]通过对比实验发现，对抗

训练在提升模型防御性能方面优于其他防御策略，

包括输入转换和特征压缩等.
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Fig. 11　Performance  comparison  between  adversarial  training

and other defense strategies

图 11　对抗训练与其他防御策略的性能比较
 

国内的研究者也在积极探索对抗训练的新方法.

例如，文献 [53]提出了一种基于对抗样本生成网络

（adversarial  sample  generative  network）的对抗训练方

法，是对抗训练的一种新尝试 . 该文通过实验证明了

该方法的有效性，但没有对比其他对抗训练方法，因

此其优越性尚不明确. 此外，该方法的计算复杂性较

高，需在实际应用中进一步优化 . 此外，文献 [54]提

出自适应对抗样本生成策略，能够根据训练过程动

态地调整对抗样本的强度，这是对对抗训练的一种

有益补充. 实验结果表明，该方法能够有效提升模型

的对抗鲁棒性，但其在多样性和泛化性方面的效果

尚待进一步研究. 综上，对抗训练作为人工智能模型

防御策略的一种有效手段，已经在一定程度上提升

了模型的防御能力. 然而，目前的对抗训练方法还存

在一些问题，如样本生成的复杂性、模型的泛化性等，

这都是未来研究的重要方向. 

3.2　输入检查/消毒

在人工智能模型的广泛应用中，安全问题已经

引起了广泛的关注. 其中，人工智能模型的输入检查

和消毒是重要的防御策略. 输入检查是指在数据输

入到模型之前，对数据进行预处理，如校验、筛选等，

以确保输入数据的合法性和安全性. 输入消毒则是

进一步对输入数据进行清洗，删除潜在的恶意代码

或不安全元素. 这 2种策略都可以有效防止对人工智

能模型的恶意攻击，保证模型的正常运行和输出结

果的有效性.
近年来，人工智能模型的输入检查和消毒已成

为研究热点. 例如，文献 [55]提出了一种基于敌对训

练的防御策略，通过在训练过程中添加敌对样本以

增强模型的鲁棒性. 该文献分别从 MNIST数据集中

训练集、验证集和测试集数据中选择 10 000个样本，

每个样本产生对应的 9个目标对抗样本，从而总共

产生 270 000个对抗样本. 实验结果如表 3所示.
  

Table 3　Results on 10 000 Samples
 

表 3   在 10 000 样本上的结果 %

原始样本集
10 000个

成功误分类的
对抗样本

平均失真度

全部对抗样本 成功对抗样本

训练集 97.05 4.45 4.03

对抗训练 97.19 4.41 4.01

验证集 97.05 4.45 4.03
 

然而，这种方法虽然能一定程度上提升模型的

抵抗攻击能力，但这种方法存在的问题是，其对模型

的防御效果依赖于敌对样本的质量和数量，而生成

高质量的敌对样本通常需要大量的计算资源，对于

某些复杂的攻击手段，如混淆攻击、欺骗攻击等，依

然无法完全防御. 另一方面，许多研究也集中在输入

数据的预处理上. 例如，文献 [56]提出了一种基于异

常检测的输入检查方法，通过学习正常输入数据的

分布来检测和排除异常输入. 研究从输入数据的角

度进行防御，该文献的方法能有效地检测和排除异

常输入，从而防止模型被恶意攻击 . 然而，该方法的

一个主要局限性在于，其对正常输入数据分布的学

习可能受到噪声和异常值的影响，从而影响异常检

测的效果. 此外，文献 [57]提出了一种基于深度学习

的输入消毒方法，通过训练一个深度神经网络来识

别和清除输入中的恶意代码，这是一次重要的突破，

输入消毒方法能有效地识别和清除输入中的恶意代

码. 然而，这种方法的局限性在于，其对输入数据的

处理可能会引入额外的计算开销，从而影响模型的

运行效率.
总的来说，当前的研究已经取得了一些进展，但
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在输入检查和消毒的防御策略中，仍然存在许多挑

战和问题需要解决. 未来的研究需要进一步探索更

高效的防御方法. 

3.3　模型结构防御

随着人工智能技术的迅速发展，深度学习模型

在图像识别、自然语言处理、推荐系统等领域取得

了显著的成果. 然而，这些模型也暴露出了严重的安

全问题，例如对抗样本攻击以及模型窃取等威胁 . 为
了提高模型的鲁棒性和安全性，研究者们提出了多

种模型防御策略，其中模型结构防御是一种广受关

注的防御手段.
模型结构防御主要是通过改变模型的结构或者

增加新的结构，以提高模型对抗样本攻击的鲁棒性 .
最常见的方法包括增加模型的深度和宽度、添加正

则项，以及引入新的网络结构等 . 研究证明，增加模

型的深度和宽度可以有效提高模型的鲁棒性. 例如，

文献 [58]对于理解对抗样本攻击和防御提供了有价

值的见解，证明了增加模型的深度和宽度能够提高

模型的鲁棒性，这为后续的研究提供了一个重要的

思路. 文献 [59]则从另一个角度出发，认为通过在模

型训练中添加正则项，可以显著提高模型对抗样本

的鲁棒性. 这个方法的优点在于，它不需要改变模型

的结构，而且可以和其他的防御方法结合使用. 此外，

也有研究者通过引入新的网络结构来提高模型的鲁

棒性. 例如，文献 [58]提出了一种名为 ResNext的网

络结构，如图 12所示，通过引入并行的残差连接，可

以显著提高模型的鲁棒性，以及通过引入新的网络

结构来提高模型的鲁棒性. 这种方法的优点在于，它

可以直接提高模型的鲁棒性，而不需要额外的训练

步骤.
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Fig. 12　Network architecture of ResNext

图 12　ResNext网络结构
 

总的来说，模型结构防御是一种有效的模型防

御策略. 未来的研究可以从多个角度出发，例如探索

新的网络结构，或者设计更有效的正则项以提高模

型的鲁棒性.
 

3.4　查询控制防御

查询控制防御是一种重要的技术手段，旨在保

护人工智能模型免受数据泄露和隐私侵害的风险.

在人工智能的训练和测试过程中，模型与隐私泄露

风险是一个不可忽视的问题. 这些风险包括训练阶

段模型参数更新导致的训练数据信息泄露、测试阶

段模型返回查询结果造成的模型数据泄露，以及这

些人工智能模型正常使用过程中间接引起的数据隐

私泄露. 为了减轻这些风险，学术界和工业界采取了

多种防御措施，包括模型结构防御、信息混淆防御，

以及查询控制防御.

查询控制防御主要通过分析用户的查询行为，

分辨出哪些用户是攻击者，进而及时拒绝恶意的查

询以防止数据泄露，从而达到防御攻击的目的 . 这包

括异常样本检测和查询行为检测 2个方面 [60].

异常样本检测作为查询控制防御的一个重要组

成部分，专注于识别和防御恶意查询，以防止攻击者

通过模型查询窃取敏感信息. 其基于一个核心前提：
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攻击者为了从模型中窃取信息，往往会提交非正常

或被有目的地修改的查询样本. 通过分析这些样本

的特征，可以识别出攻击者的窃取行为 . 这类检测方

法利用了样本特征之间的统计分布差异、样本特征

间距离的分布，来区分正常样本与异常样本 . 例如，

基于距离分布的检测，文献 [61]技术通过分析样本

特征间的距离分布来判断用户是否正在进行模型窃

取攻击. 这种方法利用了正常样本特征间距离的正

态分布特性，与人工修改样本的距离分布进行对比，

从而检测异常查询行为. 基于特征分布检测，直接分

析查询样本在特征空间中的分布，通过记录用户的

查询样本并检查其在特征空间中的分布，可以评估

模型被盗取的风险. 文献 [62]的研究记录了用户查

询样本的特征分布，并利用这些信息来检测潜在的

窃取行为.
查询行为检测关注于用户的查询频率和模式，

攻击者通常需要对目标模型进行大量查询以提高攻

击效率. 通过限制查询频率或识别非正常的查询模

式，可以在一定程度上防御模型泄露和数据泄露攻

击. 其基于一个简单而强大的假设：攻击者为了提取

模型信息或进行其他形式的恶意活动，往往会展示

出与正常用户明显不同的查询模式. 这些模式可能

表现为异常高的查询频率、特定类型的查询样本分

布，或者是一系列经过精心设计以探索模型弱点的

查询. 通过分析这些查询行为的特征，系统可以及时

识别并阻断这些潜在的攻击行为. 最直接的方法之

一是分析用户查询的频率. 攻击者在执行模型探测

或信息提取攻击时，往往需要频繁地向模型提交查

询. 通过设置阈值来限制在特定时间窗口内允许的

最大查询次数，可以有效阻止这类攻击 . 其次利用机

器学习技术，如聚类分析或异常检测算法，来识别用

户查询行为中的异常模式. 这些技术可以帮助系统

学习并识别正常与异常查询行为之间的差异，从而

提高检测的准确性. He及其团队 [63] 提出了一种基于

用户查询行为的防御策略，用于抵御成员推断攻击 .
这种攻击通常需要攻击者对目标模型进行大量查询，

以便推断出模型的训练数据. 通过在模型接收查询

的初期阶段分析用户的查询行为特征，尤其是查询

频率，模型提供者能够对频繁的查询进行限制 . 这种

方法通过增加攻击者执行成员推断攻击所需的成本，

有效地提高了模型的安全性. 

3.5　联邦学习

联邦学习作为一种新兴技术，已经在解决“数据

孤岛问题”和加强隐私保护方面显示出其独特优势 .

它允许多个参与方在不共享原始数据的情况下，共

同训练一个全局的机器学习模型. 这种去中心化的

训练方法不仅保证了数据的本地性，降低了数据泄

露的风险，而且在一定程度上提高了模型训练的效

率和效果.
传统的集中式机器学习模型训练方法要求将所

有参与方的数据集中存储于中心服务器或云端，用

于后续的训练和测试，以便开发出更全面的通用机

器学习模型 [64]. 但随着数据体量的不断增大，这不仅

增加了数据泄露的风险，也对中心服务器的计算能

力提出了更高的要求. 此外，这种方法在处理大量分

散数据时面临计算效率低下和模型精度不足的问题.
相比之下，Google公司在 2017年提出了安全解决方

案：联邦学习 [65]，多个参与方的数据无需上传到中央

服务器上进行联合训练，而是通过在本地训练模型

并仅分享模型更新，进而上传到服务器中，由服务器

执行聚合，迭代收敛后得到的全局会进一步分发给

所有参与方. 联邦学习这一种去中心化的思路，有效

地解决了这些问题，减少了对中心计算资源的依赖，

同时也降低了数据传输的成本和隐私泄露的风险.

D = D1∪D2∪…∪Dn−1∪Dn

Msum Vsum

Mfed

Vfed

δ

|Vsum−Vfed| < δ Mfed

δ δ

联邦学习的实现方法可以精确地定义 [66] 为：设

有 n 个参与方，每个参与方分别用 Fi 表示，拥有的数据

集为 Di，其中 i={1，  2，  …，  n}. 传统的模型训练方法

是将所有参与方的数据集

集中到一个中心节点进行处理，通过这种方式训练

得到的模型记为 ，其准确率为 . 而在联邦学

习框架下，每个参与方 F1，F2，…， Fn 利用各自的数据

集 D1，D2，…，Dn 在本地独立进行模型训练. 这些局部

训练的模型随后被聚合为一个全局模型 ，其准确

率为 . 在此过程中，任何参与方 Fi 都无法访问到

自已之外的其他数据集 Di. 如果存在一个非负实数 ，

使得 ，则可以认为全局模型 的性能

损失在 以内，其中 是一个预先定义的足够小的浮

点数. 这意味着通过联邦学习方法训练得到的模型

与传统方法集中处理所有数据训练得到的模型在准

确率上的差异非常小. 此定义不仅强调了联邦学习

在保护数据隐私的同时维持模型性能的能力，而且

量化了联邦学习模型与传统模型之间性能差异的上

限，为评估联邦学习模型的有效性提供了一个明确

的标准. 联邦学习的每一次执行过程也被视为一次

次迭代的过程 [67]，每一次迭代计算都在改进全局模

型，其步骤可以概括为：

1）初次模型分发 . 中央服务器将初始模型发送

给所有参与方. 这一步骤确保了每个参与方都从同一
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个起点开始模型训练.
2）本地训练 . 每个参与方利用自己的本地数据

对接收到的全局模型进行训练. 这一步骤允许各参

与方独立地在自己的数据上优化模型，而无需直接

共享这些数据.
3）本地模型上传 . 训练完成后，各参与方将自己

的模型更新（通常是模型的参数或梯度）上传到中央

服务器. 这一步骤为全局模型的更新聚合提供了所

需的输入.
4）模型聚合 . 中央服务器收到所有参与方的模

型更新后，将这些更新聚合以更新全局模型 . 这通常

通过执行联邦平均算法来完成，其目的是构建一个

更好的全局模型，反映了所有参与方数据的共同特征.
5）全局模型分发 . 一旦全局模型被更新，中央服

务器就会将其分发给所有参与方，为下一轮的本地

训练做准备. 这个过程会一直重复，直到全局模型达

到预定的收敛标准.
联邦学习作为一种创新的分布式机器学习框架，

已经在各个领域证明了其卓越的性能. 这种方法不

仅保护了数据隐私，还允许从分布式数据中学习到

有价值的信息. 根据数据的特征和样本分布，联邦学

习可以被细分为 3个主要模式：横向联邦学习、纵向

联邦学习和联邦迁移学习，如图 13所示，每种模式

都针对不同的数据分布和应用场景设计.
横向联邦学习适用于那些拥有相似特征但不同

样本的场景. 这种模式最早由 Google公司提出，旨在

使多个参与方能够合作训练一个共享模型，而无需

直接交换他们的数据. 横向联邦学习特别适用于数

据分布广泛但保持相似特性的情况，如跨多个组织

的用户数据. 安全风险主要存在于中央服务器与可

能存在的恶意参与方之间，这要求采取额外的安全

措施来保护数据和模型的完整性.
纵向联邦学习则针对那些样本相似但特征不同

的场景. 例如，2个不同行业的组织可能拥有相同用

户的不同类型数据. 通过纵向联邦学习，这些组织可

以合作创建一个更加全面的模型，而无需直接共享

敏感信息. 这种模式的安全挑战包括防止恶意参与

方破坏本地数据或串谋窃取信息.
联邦迁移学习旨在将知识从一个领域迁移到另

一个领域，适用于数据特征和样本都有显著差异的

场景. 这种方式使得在一个领域内训练的模型可以

适应于完全不同的应用场景，极大地增强了模型的

泛化能力. 文献 [68]通过联邦迁移学习来训练个性

化的分布式模型用以实现安全的图像分析. 如同纵

向联邦学习，联邦迁移学习同样面临计算环境中可

能的恶意行为风险. 这些模式扩展了联邦学习的应

用范围，使其能够更灵活地适应不同的数据分布和

应用需求.
在联邦学习中，数据保留在本地，只有模型参数

或梯度更新在服务器和参与方之间进行传递. 为了

保护这些参数的隐私，在传递过程中通常采用隐私

保护技术进行脱敏处理. 近年来，用于联邦学习中的

隐私保护技术可以基于数据加密、数据扰动和可信

硬件分为 3类，常用的隐私保护技术分类如图 14所示.
基于数据加密的隐私保护技术主要包括安全多

方计算（secure multi-party computation）和同态加密 . 安
全多方计算允许多个不互信的参与方在不泄露各自

输入的情况下共同完成计算任务，有效解决了在缺

少可信第三方介入的情况下的协同计算问题. 同态

加密则允许直接在加密数据上进行计算，无需解密，

分为部分同态加密、次同态加密和全同态加密，分别

支持无限次数的单一类型运算、有限次数的混合运

算和无限次数的混合运算，使得加密数据处理变得

更加灵活高效.
文献 [69]提出一种增强的安全多方计算方法，

消除服务器在一般联邦学习设置中必须是诚实的约

束；文献 [70]提出一种保护隐私的联邦学习框架，解

 

橫向联邦学习

纵向联邦学习

联邦迁移学习

A方
样本

A方样本

A方样本

B方
样本

B方样本

B方样本

标
签

标
签

标
签

用
户
维
度

用
户
维
度

用
户
维
度

特征维度

特征维度

特征维度

Fig. 13　Classification of federated learning

图 13　联邦学习的分类
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决写作式模型训练时访问模型参数或梯度暴露私有

样本的问题；文献 [71]提出一个基于安全多方计算

的特征工程框架，解决明文和密文数据共享中的安

全和效率问题. 文献 [72]提出了一种可以实现同态

操作的算法，可以防止本地模型传输到服务器的过

程中隐私数据遭受侵犯. 文献 [73]提出一种源匿名

数据洗牌方案 ReShuffle. 其采用不经意传输协议实

现参与者模型的匿名上传.
差分隐私技术通过在敏感数据上添加噪声来实

现隐私保护，旨在确保单一数据项的变化不会对输

出结果产生显著影响，从而保护个人信息不被推断 .
差分隐私根据实施方式的不同分为中心化差分隐私、

本地化差分隐私、分布式差分隐私和混合差分隐私 .
这些方法从集中式噪声添加到在本地进行数据扰动，

再到根据信任级别选择适当的差分隐私策略，为不

同的应用场景提供了灵活的隐私保护方案.
文献 [74]提出一个保护跨筒仓联邦学习的三平

面框架，解决跨筒仓联邦学习中用户级隐私存在泄

露风险的问题；文献 [75]提出一种分布式差分隐私

机制，防止参与客户端串通暴露诚实客户模型参数

的攻击.  可信执行环境 （trusted executed environment，

TEE）提供了一种安全的计算环境，它与不可信的操

作系统相互独立，存在于计算平台上，通过硬件机制

确保其安全性. TEE为敏感计算任务创建了一个隔

离的、可信的执行空间，使得即使在不可信的操作系

统环境中也能保障数据的安全性和完整性. 这种基

于可信硬件的技术为联邦学习中的数据安全和隐私

保护提供了强大的物理层面保障，是解决高安全要

求场景下隐私保护问题的有效手段. 文献 [76]提出

一种基于 TEE的分布式联邦学习框架，其攻击者从

中间梯度中逆推私有数据；文献 [77]提出一个隐私

保护联邦学习框架，可以有效防止联邦学习中的隐

私泄露；文献 [78]提出一个新型的联邦学习隐私信

息保护方法，防止在训练过程中恶意参与方在模型

中加入篡改过的数据来破坏模型. 

3.6　数字水印

在过去几十年中，水印技术已被深入研究和广

泛应用，证明其是解决数字媒体版权和安全问题的

有效机制. 特别是数字水印技术，它通过将具有特定

意义的数字信号（如图像、文本等）隐秘地嵌入到载

体图像中，能够在不损害载体图像的实用价值的前

提下，有效实施版权保护、所有权认证、内容完整性

验证、篡改检测及定位，甚至对被篡改区域进行恢

复. 人工智能模型水印的生成方法有很多种，但归纳

起来有一个总体框架. 人工智能模型水印的生成、植

入与提取的过程如图 15所示.

水印技术按照其对抗修改的能力可分为鲁棒水

印、脆弱水印和半脆弱水印 [79]. 鲁棒水印特点是其高

度的耐久性，即使在载体图像遭受修改、压缩或转换
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图 14　隐私保护技术分类
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等攻击时，仍能保持水印信息的完整性 . 这使得鲁棒

水印成为版权保护和所有权认证的理想选择. 相反，

脆弱水印非常敏感，以至于即使是微小的像素级变

化也能导致水印信息的破坏. 这种特性使得脆弱水

印非常适合用于篡改检测，因为任何对图像的未授

权改动都会立即被发现. 半脆弱水印则位于鲁棒水

印和脆弱水印之间，具有一定的鲁棒性，能够承受如

JPEG压缩和基本图像编辑等非恶意的内容保留型修

改，同时对于恶意的篡改行为保持高度敏感 . 这种平

衡的特性使半脆弱水印适用于那些需要辨别图像是

否经过授权编辑的场景.
随着人工智能模型在各种领域的迅速发展，尽

管当前许多图像水印算法表现出优良的性能，但普

遍面临着对抗几何攻击能力不足以及水印的鲁棒性

与隐蔽性难以兼顾的挑战. 为了提升算法性能，研究

人员在深度学习技术的基础上，进一步探索优化传

统水印技术的新途径.
提升水印的抗几何攻击能力成为研究的重点.

虽然大多数算法能有效抵御如噪声、滤波和压缩等

非几何攻击，但面对旋转、缩放和剪切等几何攻击时

则表现不佳. 一些研究者通过利用图像的几何不变

性，如 SVD、Schur分解、Zernike矩、伪 Zernike矩、复

矩以及极谐变换（PHTs）等，增强水印的鲁棒性. 特别

是，PHTs因其几何不变性而被广泛应用于图像水印

领域. 例如，通过将水印嵌入 PHTs系数中 [80]，一些研

究实现了对旋转和缩放攻击的强鲁棒性和较大的嵌

入容量.
部分学者通过图像特征点的几何不变性被用来

选择嵌入水印的位置. 采用多尺度理论和非下采样

轮 廓 波 变 换（non  subsampled  contourlet  transform） [81]，

尺度不变特征变换（scale-invariant feature transform） [82]

和加速稳健特征（speeded up robust features） [83] 等特征

检测技术，可以在保持水印不可见性的同时，提高其

抗攻击能力. 还有部分学者通过几何（同步）校正方

法比较原始和接收图像的特征变化，计算图像的几

何变换参数，实现图像的还原和水印提取 . 这类方法

通过 SIFT和 SURF特征匹配点坐标变化 [84]，有效提

升了水印的抗几何攻击能力.
本节介绍并总结了针对人工智能模型的多层次

防御策略，涵盖了对抗训练、输入检查与消毒、模型

结构防御、查询控制防御、联邦学习以及数字水印

等多种方法. 通过综合运用这些策略，构建一个全面

的安全防御体系，从而显著提升人工智能模型的安

全性，确保其在各种应用场景中的可靠性和稳定性 .

表 4对上述提到的人工智能模型的多层防御策略进

行归纳.
 
 

Table 4　Types and Characteristics of Multi-Layer Defense

Strategies in Artificial Intelligence Models

表 4   人工智能模型中多层防御策略的类型及特点

防御策略
类型

特点

对抗训练
通过将对抗样本添加到训练数据中，增强模型对设计欺骗模

型的攻击的抵抗力.
输入检查/

消毒
验证并清洁输入数据，防止恶意数据对模型产生不利影响.

模型结构
防御

调整模型架构，增强其对各种攻击向量的抵抗力.

查询控制
防御

通过限制查询次数或修改查询响应策略来保护模型不被利用.

联邦学习
通过在多个分散的设备上分布式训练模型，减少数据集中的

风险并增强隐私保护.

数字水印 在模型中嵌入水印，用于追踪和认证合法使用和所有权.
 

4　主要挑战与未来展望

随着科技的不断进步，人工智能的适用范围也

越来越广泛，随之而来的安全威胁也在不断增加 . 人
工智能的发展给我们带来了巨大的便利和效率提升，

同时也给我们带来了新的挑战和风险. 人工智能安

全也进入到了一个持续发展的领域.
首先，随着人工智能技术的快速发展，人们越来

越依赖人工智能模型来处理和分析大量的数据. 然
而，这种依赖也意味着一旦其遭到攻击或出现故障，

将会对我们的生活和工作造成严重的影响. 在不同

的业务应用领域，例如医疗领域，人工智能模型在辅

助诊断和治疗方面具有潜力，但如果这些模型被黑

客攻击或受到错误指导，可能会导致严重的医疗事

故. 因此，确保人工智能模型的安全性和可靠性成为

了当务之急.
其次，随着人工智能模型的智能化程度的提高，

它们也变得越来越复杂和难以理解. 这给我们的安

全工作带来了新的挑战. 传统的安全防护手段可能

无法有效地应对人工智能模型中的漏洞和风险. 因
此，我们需要不断研究和发展新的安全技术，以确保

模型的安全性.
再次，人工智能在社交媒体和网络中的广泛应

用也给我们的隐私带来了潜在的风险. 人工智能模

型可以收集和分析大量的个人数据，从而了解我们

的喜好、行为和习惯 . 然而，如果这些数据被滥用或

泄露，将会对我们的隐私和个人安全造成严重威胁 .
因此，我们需要制定更加严格的隐私保护法规，并加
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强对人工智能模型的监管和审查.
最后，人工智能技术的发展也引发了一些伦理

和道德问题. 例如，自动驾驶汽车在道路上行驶时，

如何在遇到紧急情况时做出最合适的决策，这涉及

到人的生命和财产安全. 我们需要思考如何在人工

智能模型中加入道德和伦理准则，以确保其行为符

合人类价值观.
未来，随着技术的不断进步和市场需求的不断

增长，人工智能安全将越来越受到关注 . 我们应该从

3个方面着手推动人工智能安全的发展：

1）强化数据隐私和安全保护 . 随着数据泄露和

滥用的风险不断增加，加强数据隐私和安全保护将

成为人工智能安全的重要任务. 加密技术、安全存储

和传输等手段可以用来保护数据的安全.
2）抵御对抗性攻击 . 为了提高人工智能模型的

鲁棒性和抵御对抗性攻击，需要研究和开发更加健

壮的人工智能算法和模型. 此外，建立对抗性攻击检

测和防御机制也是必要的.
3）提高透明度和解释性 . 为了增强用户和监管

机构的信任，需要进一步研究如何提高人工智能模

型的透明度和解释性. 开发可以解释和理解人工智

能模型决策的方法和工具，将有助于减少不可预测

性和提高系统的可信度. 

5　总　　结

本文总结和分析了近年来人工智能模型的安全

攻击和防御策略研究工作. 尽管许多研究者已经对

人工智能系统中基于模型输出和梯度更新的数据泄

露进行了一系列研究，并提出了多种防御技术. 然而，

与已经成熟的传统数据安全领域相比，由于深度学

习算法本身存在可解释性不足的问题，要妥善解决

人工智能算法数据安全和隐私保护问题，仍然面临

许多挑战，需要进一步的探索和研究 . 人工智能安全

是一个不断发展的技术领域，我们需要不断研究和

创新，以应对新的安全威胁和挑战 . 只有确保人工智

能模型的安全性和可靠性，才能更好地发挥其潜力，

为人类社会带来更多的福祉.
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