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Abstract　With  the  development  of  data  assetization  in  enterprises,  consortium  blockchains  have  become  the  core
infrastructure for data transactions within enterprise alliances. Constructing a decentralized, tamper-proof, and access-
controlled  data  trading  market  using  consortium  blockchains  can  enhance  the  credibility  of  data  transactions  and
reduce the risk of data leakage. However, with the increase in enterprise alliances, how to promote the circulation of
data elements across different enterprise alliances and resist security threats such as data privacy leaks, data fraud, and
payment  repudiation have become an urgent  problem in  the  field  of  data  circulation.  To address  this,  we propose a
privacy-preserving  data  element  transaction  audit  scheme  for  cross-consortium-blockchains.  This  scheme  uses
consortium  blockchains  for  data  attestation  and  employs  smart  contracts  on  a  relay  chain  for  data  verification  and
payment management. By combining Pedersen commitments and Shamir’s secret sharing techniques, we construct a
zero-knowledge  proof  mechanism  to  prevent  data  fraud  without  disclosing  data  elements.  Additionally,  a  bilinear
mapping-based  data  element  integrity  audit  mechanism  is  introduced,  allowing  for  the  verification  of  data  element
receipts without revealing data privacy, effectively solving the problem of payment repudiation. Through theoretical
analysis  and  experimental  evaluation,  the  proposed  scheme’s  effectiveness  and  reliability  are  verified.  The
experimental results in a local simulation environment demonstrate that the proposed scheme is feasible and efficient.
Key words　 data elements；consortium blockchain；cross-chain；audit；zero-knowledge proof

摘　要　随着企业数据资产化的发展，联盟链成为了企业联盟内部数据交易的核心基础设施. 利用联盟链

构建去中心化、不可篡改、访问可控的数据交易市场，可以提高数据交易的可信度，降低数据泄露风险. 然
而，随着企业联盟的增多，如何促进跨企业联盟的数据要素流通，抵御数据隐私泄露、数据欺诈和支付抵

赖等安全威胁，成为了数据流通领域亟待解决的难题. 为此，提出了一种面向跨联盟链的隐私保护数据要

素交易审计方案. 该方案利用联盟链进行数据存证，通过中继链上的智能合约进行数据验证和支付管理.
结合 Pedersen 承诺和 Shamir 秘密分享技术，构建零知识证明机制，在不泄露数据要素的情况下防止数据

欺诈的发生. 此外，还引入了一种基于双线性映射的数据要素完整性审计机制，允许在不透露数据隐私的
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情况下验证数据要素的收据，有效解决支付抵赖问题. 通过理论分析和实验评估，验证了所提方案的有效

性和可靠性，在本地模拟实验环境下，实验结果表明所提方案是可行且高效的.

关键词　数据要素；联盟链；跨链；审计；零知识证明

中图法分类号　TP393

数据要素在当今数字化时代的地位和重要性日

益凸显. 它构成了数字经济的核心组成部分，对经济、

社会和科技领域产生了深远的影响. 数据要素不仅

为决策者提供信息支持，帮助其做出明智的决策，而

且通过分析市场趋势、客户需求和内部运营情况，提

高了企业的生产效率和资源分配效率，从而降低了

成本. 此外，数据要素还改善了用户体验，促进了创

新的发展，推动了科学研究的进步，并支撑政府决策

与治理. 充分利用数据要素不仅可以促进经济增长

和产业升级，还可以提升国家和企业的竞争力 . 数据

要素作为新型生产要素，正在推动数字经济的发展，

其交易和共享对于各行业的数据资源整合和价值释

放具有重要意义.

数据要素的交易与流通，是企业数据资产化的

关键. 联盟链技术因其去中心化、不可篡改和具有访

问控制的特点，被广泛应用于构建企业联盟内部的

数据市场. 联盟链作为一种去中心化技术，减少了对

可信第三方的依赖，降低了单点故障，交易不透明、

不可追溯和隐私泄露的风险；通过区块信息不可篡

改的特性，确保了数据的完整性和可信度，防止数据

被更改或删除；通过引入访问控制，精细化设置数据

访问权限，确保只有经过授权的成员才能访问和处

理敏感数据，防止未经授权的访问，减少了节点作恶

和数据泄露的风险.

联盟链为多种数据流通应用提供了去中心化解

决方案. Liu等人 [1] 基于联盟链提出了一种区块链-云

透明数据营销方案 Block-DM，解决了集中式数据营

销管理缺乏透明性和分布式市场管理，以及对物联

网用户（数据卖方）和第三方（数据买方）的营销公平

性不足的问题. 王继业等人 [2] 针对能源互联网企业，

构建了基于区块链的数据安全共享网络体系，促进

了企业内部及企业间的数据安全共享. Cui 等人 [3] 利

用联盟链技术实现了可追踪和匿名的车辆对车辆

（V2V）数据共享，有效防止数据的隐私泄露 . Zhang

等人 [4] 提出了一种基于联盟链的医疗数据共享方案，

解决了医疗数据共享和隐私保护问题. Chen 等人 [5]

提出了一种基于区块链的物联网数据交易不可抵赖

方案，以解决数据共享的可信度和实时性的限制.

然而，随着企业联盟数量的增加，海量基于联盟

链的数据市场已经形成. 传统的联盟链技术虽然在

确保数据要素在单个联盟链内的高效安全交易方面

表现出色，但同时也造成了链与链之间的分立，局限

了企业联盟间的数据流通. 因此，如何构建跨联盟链

的数据交易市场，促进企业联盟间的数据安全流通，

成为了亟待解决的难题.

为了解决上述难题，Jiang等人 [6] 提出了一种跨

链框架，用于集成多个区块链，实现高效和安全的物

联网数据管理. Geng等人 [7] 提出了一种新颖的跨组

织数据交换方法，使不同组织能够追踪未能实时执

行的相关请求，从而及时为用户提供一致的查询结

果. Liu等人 [8] 提出了一种基于 Hyperledger Fabric和

属性基访问控制（ABAC）的跨域数据安全共享访问

控制模型，实现了多级、细粒度和可审计的访问控制，

通过自动权限验证确保数据安全. Singh等人 [9] 提出

了一种使用多个安全网关的集中式基于云的跨域数

据共享平台. Pedreira 等人 [10] 针对许可区块链之间的

跨链资产转移问题，提出了使用去中心化视图存储

和 Polkadot连接器的 T-ODAP协议，解决了中心化第

三方信任问题，从而增强跨链互操作性的安全性和

鲁棒性. Jiang 等人 [11] 提出了一种基于跨链技术的多

链融合模型，用于在区块链医疗物联网中实现安全

的医疗数据共享. 该模型解决了联盟链技术带来的

“信息孤岛”问题，并通过跨链网关和交互协议保障

跨链交易的安全与稳定. Kannoori 等人 [12] 提出了一种

基于非交互式零知识证明的创新方法，用于在同构

的许可区块链平台（如 Hyperledger Fabric）之间安全

地共享保险数据.  de  Vos等人 [13] 提出了一种名为

XChange的机制，实现了无需信任第三方的联盟链间

资产所有权交换. XChange通过增量结算和限制义务

策略降低了交易风险，确保了资产交换的安全性和

有效性. Zhao等人 [14] 提出了一种跨联盟链的医疗数

据访问控制模型，旨在解决医疗数据共享与用户隐

私之间的矛盾.

然而，现有的研究主要关注跨链数据交易的隐

私保护、数据所有权转移等问题，无法有效应对跨联

盟链交易过程中可能出现的数据欺诈和支付抵赖等
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问题. 具体来说，文献 [8–9, 12, 14]聚焦于跨链的数据

共享和访问控制，但未涉及数据交易中的支付与追

责. 文献 [10, 13]关注的是联盟链上数据资产的所有

权跨链转移，而非数据内容的交易 . 对于隐私数据，

由于数据明文不能上链，联盟链上存储的是数据的

密文或哈希，所提方案只涉及链上存储的数据的所

有权转移，并未给出交付隐私数据的明文的方法 . 文
献 [11]中，跨链交易的数据均处于密文状态，因此中

继链和网关无法判断密文对应的数据明文内容是否

真实有效.
基于以上理由，本文提出了一种面向跨联盟链

的隐私保护数据要素交易审计方案. 该方案结合跨

链技术、零知识证明和智能合约，充分利用联盟链和

中继链的特性，确保数据交易过程中的隐私保护和

交易公平性. 具体而言，方案通过在联盟链上存储数

据存证，利用中继链上执行的智能合约进行数据验

证和支付管理，结合 Pedersen承诺 [15] 和 Shamir秘密

分享技术 [16] 构建零知识证明，在保护数据隐私的同

时审计数据交易的真实性，防止数据欺诈的发生 . 此
外，本文引入了一种基于双线性映射的数据要素完

整性审计机制 [17]，允许在不透露数据隐私的情况下

验证数据要素的收据，有效解决支付抵赖问题.
本文的主要贡献有 3点：

1）设计并提出了一种基于 Pedersen承诺和 Shamir
秘密分享的数据要素分享机制. 该机制结合联盟链

上存储数据的存证信息，利用零知识证明技术确保

数据要素的真实性，在保护隐私的同时防止数据欺

诈的发生.
2）引入了一种基于双线性映射的数据要素完整

性审计机制. 该机制允许在不透露数据隐私的情况

下验证数据要素的收据，解决购买方支付抵赖的问题.
3）对所提出的方案进行了理论分析和实验评估.

从理论上证明了方案的安全性和有效性，并通过实

验展示了方案的高效性. 

1　预备知识

 

1.1　Pedersen 承诺

Pedersen 承诺（Pedersen commitment）是一种基于

密码学的承诺方案，广泛应用于需要隐私保护和数

据完整性的加密协议中. 承诺者能够在不暴露实际

数据的情况下生成一个承诺值，并且无法在不更改

承诺值的情况下更改实际数据.
具体来说，Pedersen承诺在一个循环群 G 中进行

运算，该群具有阶 p. 选择 2个生成元 g 和 h. 给定一

个要承诺的值 m 和一个随机数 r，承诺值 CM 按式（1）

计算.

CM = gmhr， （1）

gmhr

其中，m 是承诺的值，而 r 是随机选取的隐藏因子. 即

使知道 g 和 h，由于 r 的存在和离散对数问题的困难

性，无法从 CM 推断出 m. 当承诺方决定揭示承诺内

容时，可以公开 m 和 r，并让验证方通过计算 来

验证承诺的真实性.

Pedersen承诺的两大核心性质是隐藏性（hiding）

和绑定性（binding）. 隐藏性保证了在揭示之前，承诺

的内容对观察者是不可见的，且观察者无法从承诺

中推断出承诺的内容. 绑定性保证了承诺方在生成

承诺后无法更改承诺的值. 这种特性使得 Pedersen承

诺在零知识证明、电子投票和数字签名等领域有广

泛应用. 

1.2　Shamir 秘密分享

Shamir 秘密分享方案是一种密码学技术，用于

将一个秘密分割成多个部分，每个部分被称为一个

“秘密分片”，以便分发给不同的参与者. 该方案的独

特之处在于只有集合中达到某个阈值数量的分片时，

才能恢复原始的秘密；少于阈值数量的分片无法提

供任何关于秘密的信息.

f (x) = a0+a1 x+…+at−1 xt−1 f (0) = S

(xi, f (xi))

Shamir 秘密分享基于多项式插值原理. 具体来说，

首先选择一个大素数 q 和一个随机的 t−1次多项式

，使得 ，其中 S 是秘

密. 为了生成 n 个秘密分片，计算多项式在 n 个不同

点的值，每个分片为 . 之后将不同的秘密分

片发送给不同的参与者.

f (x)

f (0)

当需要恢复秘密时，至少 t 个参与者可以将他们

的分片提交，通过拉格朗日插值法重构多项式  

并计算 来恢复秘密 S.
Shamir 秘密分享的安全性依赖于多项式插值的

唯一性和多项式系数的随机性，使得少于 t 个分片无

法提供关于秘密 S 的任何信息. 这种方案广泛应用于

密钥管理、分布式计算和容错系统中. 

1.3　双线性群与双线性映射

(s,G1,G2,GT ,e)

s G1 G2 GT e G1

G2 GT

双线性群和双线性映射在现代密码学中具有重

要地位，特别是在构建如身份基加密、群签名和配对

加密等高级密码学协议时. 一个典型的双线性群系

统可由五元组 来描述 .  其中包括 3个

阶为 的群 、 和 ，函数 将来自 的元素和来

自 的元素作为输入，并映射到  中的一个元素 .
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e函数 被称为双线性映射.
e双线性映射用 表示，具有以下性质：

g1

g2 g1 ∈G1 g2 ∈G2

1）双线性（bilinearity）. 对于任意 2个群元素 和

，其中 ， ，我们有：

e(ga
1,g

b
2) = e(g1,g2)ab ∈GT . （2）

g1

g2 g1 ∈G1 g2 ∈G2 e(g1,g2) , 1GT 1GT

GT

2）非退化性（non-degeneracy）. 至少存在群元素

和 ，其中 ， ，满足 ，其中

是群 的单位元.

g1 ∈G1,g2 ∈G2, e(g1,g2)

3）可计算性（computability）. 对于任意的 2个群

元素 可以在多项式时间内计算 . 

1.4　困难问题

本文方案安全性主要基于的困难问题有 2个：(
g1,

gx
1,g

x2

1 ,…,g
xs

1 ,g2,gx
2

)
∈Gs+1

1 ×G2
2

Å
c,g

1
x+c
1

ã
∈ Zs×G1

1） Strong Diffie-Hellman （SDH）问题 [18].  给定

 ，计算  .

(ga,gb)∈RG2
1

(a,b) ∈G2
2 e(ga,a) · e(gb,b) = 1GT

1GT GT

2）Double  pairing  (DP)  问 题 [19].  给 定 ，

计算一个非平凡的 ，满足 .

其中 表示群 的单位元. 

1.5　区块链

区块链 [20] 是一种去中心化的分布式账本技术，

最初因比特币 [21] 而闻名，但其应用已扩展到众多领

域，包括金融 [22]、供应链管理 [23]、医疗 [24] 等. 区块链的

核心特点包括去中心化、透明性和不可篡改性. 每个

区块包含一个时间戳、一组交易数据及前一个区块

的哈希值，这种结构确保了数据的完整性和安全性 .
根据其参与节点的权限和管理方式，可以分为 3种

主要类型：

1）公有链

公有链（public blockchain）是一种完全去中心化

的区块链，任何人都可以参与和访问网络，其交易记

录对所有人公开透明. 通过工作量证明（PoW）或权益

证明（PoS）等共识机制，确保网络的安全和防篡改性.
公有链具有高度公开性，任何人都可以自由加入和

退出，常见的例子包括比特币和以太坊.
2）私有链

私有链（private blockchain）是由单一组织或机构

控制的区块链，只有授权的节点才能参与和访问网

络. 它提供了更强的隐私保护，交易记录和数据仅对

授权用户可见. 由于参与节点较少，私有链的交易处

理速度快且能耗低，适用于企业的内部管理系统或

银行和金融机构的内部结算系统.
3）联盟链

联盟链（consortium blockchain）是由多个组织或

机构共同管理的区块链，每个参与方需要获得许可

才能加入网络. 通常采用高效的共识机制，如拜占庭

容错（PBFT）或权益授权证明（DPoS），确保多个参与

方的共同决策. 联盟链在隐私和透明性之间找到平

衡，既能在联盟成员间共享交易记录，又能对外部隐

藏部分信息，适用于企业间的供应链管理系统、金融

行业的联合征信系统和医疗行业的联合数据管理系统. 

1.6　跨链技术

随着区块链技术的发展，不同区块链之间的互

操作性成为一个重要问题. 跨链技术 [25] 旨在实现不

同区块链之间的数据交换和资产转移，打破“信息孤

岛”，促进更广泛的区块链生态系统发展 . 常见的跨

链工具的包括以下 4个：

1）Polkadot. Polkadot[26] 是由 Web3基金会开发的

跨链协议，旨在实现不同区块链之间的互操作 .
Polkadot使用中继链（relay chain）和平行链（parachain）
架构，通过中继链来协调不同区块链的通信和数据

交换. 中继链负责整个网络的安全性和共识，而平行

链可以独立运行并与中继链进行通信. 这种架构确

保了高扩展性和共享安全性，同时允许灵活的跨链

通信.
2）Cosmos.  Cosmos[27] 是由 Tendermint团队开发

的跨链生态系统，旨在创建一个由独立区块链组成

的网络. Cosmos通过 Tendermint共识协议和 IBC（inter-
blockchain communication）协议来实现区块链之间的

互操作. Tendermint提供高性能的共识机制，而 IBC
则实现了不同区块链之间的安全消息传递和数据交

换. 这种方法使得 Cosmos能够连接各种异构区块链，

形成一个互联的区块链网络.
3） Wanchain.  Wanchain[28] 是一个致力于实现不

同 区 块 链 之 间 资 产 和 数 据 跨 链 交 易 的 平 台.
Wanchain通过锁定账户机制和分布式密钥生成技术

来实现跨链资产转移. 具体而言，Wanchain会在来源

链和目标链上创建锁定账户，并使用多方安全计算

（MPC）生成分布式密钥，确保跨链转移的安全性和

去中心化. 这个过程通过跨链桥（Bridge）实现，保证

了多种资产在不同区块链之间的流通.
4） BitXHub. BitXHub[29] 是由趣链科技公司开发

的跨链平台，旨在实现不同区块链之间的互操作 .
BitXHub采用了多层架构设计，通过中继链和跨链网

关（cross-chain gateway）实现跨链通信和数据交换 . 中
继链作为核心组件，负责协调和验证跨链交易，确保

跨链操作的安全性和一致性. 跨链网关则作为接口，

连接不同的区块链网络，支持多种跨链操作，包括资

产转移、智能合约调用和数据共享 . BitXHub的设计
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使其能够高效地处理跨链交易，并且具有良好的可

扩展性，适用于多种跨链应用场景. 

2　数据要素交易审计方案概述

 

2.1　系统模型与工作流程

本文方案的主要应用场景为跨联盟链的数据交

易，如图 1所示，方案涉及 5个实体，其中 4个主要实

体分别是：数据要素分享者、数据要素购买者、分享

者所在联盟链（记为“联盟链 A”），以及中继链 . 购买

者所在的联盟链（记为“联盟链 B”）并不是主要实体，

不会直接参与方案.

(IDD Sig(Hash(D)))
IDD

Sig(Hash(D))

1）联盟链 A. 联盟链 A 是一条存储了其用户数据

要素凭证的许可链. 对于一个用户，其存储的数据要

素 D 的凭证是三元组： ，Hash(D)， ，

其 中， 是 数 据 要 素 D 的 标 识 ， 具 有 唯 一 性 .
是用户通过私钥进行签名后的数据，可

用用户公钥验证. 联盟链 A 之外的用户不能直接访

问联盟链 A 并获取其上存储的数据信息.
2）中继链 . 中继链是一条公开的非许可链，中继

链可通过由联盟链 A 维护的跨链网关访问联盟链 A
的账本，并调取存储信息.

3）数据要素分享者 . 数据要素分享者是联盟链

A 里的一名用户，他是数据要素 D 的所有者，并在联

盟链 A 上留有数据要素 D 的存证 . 分享者持有数据

要素 D 的所有权，可以出售数据要素 D.
4）数据要素购买者 . 数据要素购买者是联盟链

B 上的一名用户，他本身不是联盟链 A 的用户，不能

直接访问联盟链 A. 购买者想要购买联盟链 A 上的数

据要素 D.
在本文提出的方案中，由于联盟链 A 是一条许

可链，其外部用户（包括联盟链 B 的用户）无法直接

访问其存储的数据. 这一限制使得数据要素 D 的隐

私和安全需通过联盟链 A 上的存证和签名机制来保

障. 购买者必须信任联盟链 A 的安全性，以确保数据

要素 D 存证的真实性 . 此外，方案依赖于中继链系统

的功能和安全性. 中继链系统必须能够确保数据在

传输过程中的一致性和完整性，防止数据丢失或篡

改. 因此，一个安全高效的中继链系统是该方案成功

实施的关键因素之一.
下面结合图 1概述系统工作流程：

步骤 1. 分享者在联盟链 A 上留存数据要素 D 的

存证. 跨链工具是中继链的组成部分，用于监听、访

问、查询联盟链 A 的账本.
步骤 2. 分享者和购买者根据安全参数生成一致

的公共参数 .
步骤 3. 分享者和购买者在中继链上部署方案中

智能合约的代码. 分享者部署质押追责合约、跨链查

询合约、审计合约的代码，购买者部署支付合约代码.
步骤 4. 分享者计算数据要素 D 的 Pedersen承诺

并上传到中继链.
步骤 5. 分享者使用 Shamir秘密分享算法将数据

要素 D 分成 2个秘密分片，同时生成秘密分片的标签.
步骤 6. 分享者在链下将秘密分片、加密秘密分

片以及秘密分片标签发送给购买者.
步骤 7. 购买者验证接收到的秘密分片信息是否

与链上承诺一致.
步骤 8. 购买者生成接收到秘密分片信息的收据

证明, 并将收据输入到分享者在中继链上发布的审

计合约实例中，然后等待分享者验证.
步骤 9. 当分享者完成验证后，在中继链上发布

质押追责合约实例，并向合约中质押代币.
 

中继链

质押追
责合约
代码

跨链查
询合约
代码

审计
合约
代码

支付
合约
代码

联盟链A 联盟链B

分享者

购买者

链下发送秘密分片与验证标签

链上

数据
要素
承诺
上链

存证

链上验证分片真实性和分片收据

智
能
合
约
调
用

Fig. 1　System model

图 1　系统模型
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步骤 10. 购买者验证质押追责合约实例内容合

理无误后，在中继链上发布支付合约实例并存入支

付代币.
步骤 11. 分享者验证支付合约实例内容合理无

误后，输入加密秘密分片的明文 . 购买者得到明文后

结合另一秘密分片恢复数据要素 D，之后调用中继链

上的跨链查询合约，查询数据要素 D 的存证.
步骤 12. 购买者根据查询结果验证数据要素 D

的正确性. 若不正确，购买者调用质押追责合约获取

分享者的质押代币. 

2.2　威胁模型

本节定义了每个实体的可能行为，并考虑了针

对方案的可能攻击及其目的.
1）分享者被认为是潜在的恶意方，可能会故意

发送错误或无用的数据要素 D′以欺骗购买者并收取

金额.
2）购买者被认为是潜在的恶意方，可能试图在

交易进行过程中提前获取交易的数据要素 D 并且支

付较少金额或不支付金额. 另外，在交易完成后，购

买者可能会否认收到完整或正确的数据要素 D 以试

图收回已支付的资产.
3）中继链被定义为可以信任的一方，中继链上

的用户可以通过跨链网关获取联盟链 A 上存储的数

据要素凭证信息 . 购买者和分享者可以自由地访问

中继链.

(IDD Sig(Hash(D)))

4）联盟链 A 被定义为可以信任的一方，链上存

储的数据要素凭证 ，Hash(D)， 具有

真实性.
假设以上任何一方都不会做出损害其利益的行

为. 此外，假设中继链上的智能合约正确运行，并且

联盟链 A 和中继链上的交易信息记录准确. 

2.3　算法与智能合约描述

首先，我们说明本文方案主要的参数符号定义，

具体如表 1所示. 然后，本文方案包含的 10个算法描

述为：

1λ →

1λ

1）Pedersen承诺初始化 PedSetup( ) (G, λ, p, q,
g, h). 分享者和购买者执行该算法 . 该算法以安全参

数 为输入，输出 Pedersen承诺公共参数 (G, λ, p, q, g,
h). 具体计算过程为：

h = gx Zq

选定用于确定安全性的安全参数 λ. 选定位长为

λ 位的大素数 p，选定另一个大素数 q，并且 q 是 p−1
的一个大素数因子. 选定循环群 G 中的一个生成元 g，
其中 G 为模 p、阶为 q 的循环子群 . h 是 G 中的另一

个生成元，满足 ，其中 x 是在 中随机选择的一

个非零秘密值.

1λ →
1λ

2）完整性审计初始化 AudSetup( ) (pp). 分享者

和购买者执行该算法. 该算法以安全参数 为输入，

输出完整性审计公共参数集 pp. 具体计算过程为：

G1,G2 g1,g2 G1×
G2→GT G1,G2,GT

H1 : {0,1}∗→G1 H2 : {0,1}∗→ Zs

选定循环群 的生成元 ，e 是定义在

上的双线性映射，s 是循环群 的阶 .

选择密码学哈希函数 和 .

1λ → (U,α)

(U,α)

3）公私钥对生成 KeyGen( ,pp) . 分享者

执行该算法. 该算法以安全参数和完整性审计公共

参数集 pp 为输入，输出用于进行完整性审计的公私

钥对 ，具体计算过程为：

α ∈ Zs U = gα2选定 ，然后计算 .

→4）Pedersen承诺生成 PedGen(D,r) (CM). 分享者

执行该算法. 该算法以数据要素 D 和随机数 r 为输入，

输出数据要素 D 的 Pedersen承诺 CM. 具体计算过程为：

Zq

r ∈ Zq

分享者将数据要素 D 映射到 上，并选择随机

数 ，生成 Pederson承诺：

CM = gDhrmodp. （3）

(D f1(x)

f2(x))→
f1(x) f2(x)

5）Shamir秘密共享数据分片 ShaCut , r,  ,

(P1, P2). 分享者执行该算法 . 该算法以数据要

素 D、随机数 r、1阶多项式 和 为输入，输出

数据要素 D 和随机数 r 的 Shamir秘密共享的分片 P1，

 

Table 1　Description of Parameter Symbol

表 1   参数符号说明

参数符号 参数说明

λ 安全参数

g/gi G/Gi群 的生成元

h 群 G 的另一生成元

q 群 G 的阶

s Gi群 的阶

e G1×G2→GT定义在 上的双线性映射

Hi 定义在不同域上的哈希函数

U 进行分片收据验证的公钥

α 进行分片收据验证的私钥

D 数据要素

CM 数据要素的 Pedersen承诺

r 生成 Pedersen承诺所需的随机数

fi 定义在模 q 整数环上的 1阶多项式函数

Pi 数据分片

EP 数据分片 P2 的密文分片

t/t̂ 时间戳和时间戳的哈希

σi 数据分片的标签

π 秘密分片收据
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P2. 具体计算过程为：

Zq对于数据要素 D，随机数 r，分享者在 上定义 2

个不同的 1阶函数：

f1(x) = ax+Dmodq， （4）

f2(x) = bx+ r modq， （5）
f1(x), f2(x)分别在 上各取 2个点，生成 2组秘密分片：

P1 = (1, f1(1), f2(1))， （6）

P2 = (2, f1(2), f2(2))， （7）
f1(x) (1, f1(1))， (2, f1(2)) f2(x)

(1, f2(1))， (2, f2(2))

即，在 上取点 ，在 上取点

.

→6）数据分片加密 ShareEnc(P2) (EP).  分享者执

行该算法. 该算法以 Shamir秘密共享的分片 P2 为输

入，输出 P2 的秘文分片 EP. 具体计算过程为：

计算分片 P2 的密文值 E2：

E2 = g f1(2)h f2(2)， （8）
得到密文分片 EP：

EP = (2,E2). （9）
α → σ1 σ2

t̂

α σ1 σ2

t̂

7）秘密分片标签生成 TagGen(P1,EP, ,t) ( , ,
). 分享者执行该算法. 该算法以数据分片 P1、密文分

片 EP、私钥 和时间戳 t 为输入，生成标签 、 和

时间戳因子 . 具体流程为：

u ∈G1 t̂ = H2(t)随机选择 ，计算 . 然后计算标签

σ1 =
(
H1(1) ·uH2( f1(1)+ f2(1))

) 1
α+t̂ ， （10）

σ2 =
(
H1(2) ·uH2(E2)

) 1
α+t̂ . （11）

→8）数据分片恢复 ShaRec(P1, EP) (CM′).  购买者

执行该算法. 该算法以数据分片 P1 和密文分片 EP 为

输入，输出还原的 Pedersen承诺 CM′.  具体计算公

式为：

CM′ = g f1(1)×2h f2(1)×2×E−1
2 . （12）

ηi σi t̂ → π

ηi ∈ Zs σi t̂

π = (Ec,Ed,E′c,E
′
d,µ,κ, ζ)

9）分片收据生成 ProofGen(P1,EP, ,  , )   ( ).
购买者执行该算法. 该算法以数据分片 P1、密文分片

EP、随机系数 、标签 和时间戳因子 为输入，

输出分片收据 .  具体计算过

程为：

c,d ∈ Zs首先生成随机数 ，然后计算

Ec = gc
2,E

′
c = gc−1

1 ， （13）

Ed = gd
2,E

′
d = gd−1

1 ， （14）

µ = c+H2 ( f1(1)+ f2(1))η2+H2(E2)η1， （15）

κ = d+ t̂η1η2， （16）

ζ = σ
η−1

1
1 σ

η−1
2

2 . （17）

π →
π

10）分片收据验证 ProofVer( ) (0/1). 分享者执

行该算法，该算法以分片收据 为输入，输出验证结

果. 具体计算过程为：

e(E′c,Ec) = e(g1,g2)， （18）

e(E′d,Ed) = e(g1,g2)， （19）

e (H1(1)η2 H1(2)η1 uµ,g2) = e(u,Ec) · e
Å
ζ,

gκ2
Ed

Uη1η2

ã
， （20）

全部正确返回 1，否则返回 0.

除了以上 10个算法外，本文方案还设计并使用

了 4种智能合约，具体介绍为：

π

1）审计合约. 该合约由分享者发布、购买者调用，

用于生成随机系数并接受购买者生成的分片收据 .

审计合约逻辑为：

η1,η2 ∈ Zs

π = (Ec,Ed,E′c,E
′
d,µ,κ, ζ)

①随机选择 ，购买者根据随机系数计算

分片收据 并提交.

②等待分享者验证分片收据.

③分享者返回验证结果.

IDD (IDD

Sig(Hash(D)))

2）跨链查询合约 . 该合约由购买者发布，被质押

追责合约和购买者调用，用于查询分享者在联盟链

A 上存储的对应于标识 的数据要素凭证 ，

Hash(D)， .

跨链查询合约逻辑为：

IDD

(IDD Sig(Hash(D)))

①输入目标联盟链标识 CID, 查询参数 Query=
（数据要素 D 在联盟链上的存证标识）. 通过与标

识为 CID 的联盟链相连接的跨链网关，查询该联盟

链的账本，根据查询参数 Query 查找数据要素 D 在联

盟链上的存证 ，Hash(D)， .

3）质押追责合约. 该合约由分享者发布、购买者

调用，用于当分享者分享的 D′与其在联盟链 A 上存

储的数据要素 D 的凭证不符时，对分享者进行惩罚 .

质押追责合约逻辑为：

①合约发布者（即分享者）向合约中存入与数据

要素 D 价格等值的代币（数额为 M）并锁定这笔质押.

IDD

Sig(Hash(D))

②调用跨链查询合约，输入 以获得数据要素

D 的联盟链存证 Hash(D)与数字签名 .

③若赔付条件满足，质押代币转账到购买者账

户（地址）. 否则，等待到时刻 T1 后，锁定的质押代币

退回给分享者.

赔付条件为合约发布后的时刻 T1 前，合约接收

到来自购买者的输入（D′, r′）, 同时满足 2个条件：

gD′hr′ =CM① （CM 为分享者发布在中继链的数

据要素 D 的承诺值）；

,② Hash(D′) Hash(D).
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4）支付合约. 该合约由购买者发布、分享者调用，

用于购买者接收 Shamir秘密共享分片并支付代币 .

支付合约逻辑为：

①合约发布者（即购买者）向合约中存入与数据

要素 D 价格等值的购资代币（数额为 M）并锁定这笔

购资代币；

②若预支付条件满足，等待到时刻 T3 后，将锁定

的购资代币转账给分享者账户（地址）. 否则，等待到

时刻 T2 后，锁定的购买代币退回给购买者.

T3

gyhry = E2

预支付条件为合约发布后的时刻 前，合约接

收到来自分享者的输入 (y, ry), 同时满足 ，E2

为购买者在承诺证明验证过程中收到的密文分片

EP 中的分片承诺值：

E2 = g f1(2)h f2(2)， （21）

T3≪ T2≪ T1且时间锁关系满足  . 

3　数据要素交易审计方案

本文方案分为 4个阶段，即初始化阶段、预计算

阶段、审计阶段和支付阶段. 

3.1　初始化阶段

在初始化阶段，分享者和购买者将生成对应的

参数和公私钥.

1λ →1）分享者和购买者调用算法 PedSetup( ) (G, λ,
p, q, g, h)生成 Pedersen承诺公共参数 (G, λ, p, q, g, h).

1λ →2）分享者和购买者调用算法 AudSetup( ) (pp)
生成完整性审计公共参数集 pp.

1λ → (U,α)3）分享者调用算法 KeyGen( , pp) . 生成

用于进行分片收据验证的公私钥对. 

3.2　预计算阶段

在预计算阶段，主要实现了分享者对数据要素

D 的 Pederson承诺与 Shamir秘密分享，以及对 Shamir

秘密分享分片的加密和标签生成，之后通过链上和

链下的方式发送对应的信息.

→1）分享者调用算法 PedGen(D, r) (CM)计算数

据要素 D 的 Pedersen承诺.
(D f1(x) f2(x))→2）分享者调用算法 ShaCut , r,  ,  (P1,

P2)把数据要素 D 用 Shamir秘密共享方法进行切割.

→3）分享者调用算法 ShareEnc(P2) (EP)对分片

P2 进行加密.

α → σ1 σ2

t̂ EP

4）分享者调用算法 agGen(P1, EP,  , t) ( ,  ,

)对 P1， 生成标签.

5）分享者在中继链上将承诺值 CM 发布.

6）分享者将明文秘密分片 P1、密文分片 EP 作为

承诺 CM 的证明，在链下发送给购买者.
7）分享者在中继链上发布审计合约，部分参数

由分享者在发布时填写完成. 

3.3　审计阶段

在审计阶段，主要实现了购买者对 Pederson承诺

的验证，对 Shamir秘密分享分片收据的生成.
→

= (1, f1(1), f2(1)) EP2 =

(2,E2)

1）购买者调用算法 ShaRec(P1, EP,) (CM′ )根据

接收到的明文分片 P1 、密文分片

，计算承诺 CM′.
2）购买者验证 CM′是否等于中继链上分享者的

承诺 CM. 若相等，则证明购买者收到的数据要素 D
的明文分片 P1、密文分片 EP 与承诺 CM 相符，交易

继续；若不等，则证明分享者提供了假的分片信息，

交易终止. 具体理由为：

CM′ =g f1(1)×2h f2(1)×2×E−1
2 = g f1(1)×l1(0)h f2(1)×l1(0)×El2(0)

2 =

g f1(1)×l1(0)h f2(1)×l1(0)×
(
g f1(2)h f2(2)

)l2(0)
=

g f1(1)×l1(0)+ f1(2)×l2(0)h f2(1)×l1(0)+ f2(2)×l2(0) = gD′hr′， （22）

其中，D′，r′为根据拉格朗日插值法还原的 D，r.
f1(x) f2(x)

f1(x) (1, f1(1)) f2(x)

(1, f2(1))

因为分片时在 与 上取点的横坐标相同

（同为 1和 2）, 所以 上的点 与 上的点

有相同的拉格朗日基函数：

l1(x) =
x−2
1−2

. （23）

(2, f1(2)) (2, f2(2))点 与点 有相同的拉格朗日基函数：

l2(x) =
x−1
2−1

. （24）

x = 0 l1(0) =
0−2
1−2

= 2 l2(0) =
0−1
2−1

= −1当 时， ， .

因此购买者可以在不了解数据要素 D 的情况下

通过 CM′与 CM 的关系推断出分享者是否提供了假

的 Shamir秘密共享分片信息.

ηi σi t̂ → π
π = (Ec,Ed,E′c,E

′
d,µ,κ, ζ)

π

3）购买者查看审计合约获取计算所需参数，然

后调用算法 ProofGen(P1, EP,  ,  , ) ( )计算秘密

分片收据 . 计算完成后购买者

调用审计合约输入分片收据 .
π

π → π

4）购买者输入分片收据 后，分享者调用算法

ProofVer( ) (0/1)验证购买者提交的分片收据 . 

3.4　支付阶段

在支付阶段，主要完成分享者对数据要素 D 的

分享、购买者代币的支付，以及分享者进行作恶行为

后的追责.
1）购买者在中继链上发布跨链查询合约.
2）分享者在中继链上观察到跨链查询合约发布

后，检查合约内容，无误则发布质押追责合约并质押
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代币，等待购买者发布支付合约.
3）购买者在中继链上观察到质押追查合约发布

后，检查合约内容，无误则发布支付合约并存入代币，

等待分享者输入秘密分片 EP.

,

4）当支付合约满足预支付条件后，购买者可还

原出 D′与 r′,购买者调用跨链查询合约 ，本地计算

Hash(D′ )进行验证，若 Hash(D′) Hash(D)，调用质押

追责合约以获取分享者的质押. 否则，交易完成. 

4　理论分析

 

4.1　数据要素隐私性分析

f1 (x)

(1, f1(1)) f1 (x)

f1 (x)

E2 = g f1(2)h f2(2) E2 G

f1 (x) f1 (2)

在分享者调用支付合约之前，购买者可以得到

分享者发送的明文分片 P1 与密文分片 EP, 其中 P1 中

包含常数项为数据要素 D 的 1阶函数 上的一个

点 ，而购买者若想还原出 1阶函数 ，还需

要 上第 2个不同的点 . 密文分片 EP 中包含的密

文 ,  是 一 个 上 的 Pedersen承 诺 值 ,

Pedersen承诺的隐藏性确保了购买者无法通过承诺

值 E2 找到承诺的原像与随机值 . 即，无法找到 E2 中

隐藏的 上的第 2个点的值 . 从而保证购买

者无法仅通过 P1 和 EP 恢复出数据要素 D.
在分享者调用支付合约后，由于明文分片 P1 由

分享者链下发送给购买者，因此只有购买者拥有明

文分片 P1. 在预支付条件达成后，只有购买者同时拥

有 2个分片的明文，因此只有购买者可以恢复出数

据要素 D. 对于中继链上的其他用户，仅可以通过支

付合约查询到一个明文分片 P2，无法获取 P1，不能还

原出数据要素 D. 

4.2　数据要素正确性分析

由于购买者在审计阶段可以对数据要素的承诺

进行验证，因此当分享者在中继链上做出了数据要

素 D 的承诺后，分享者不能发送错误的分片，使得购

买者在可以成功验证承诺 CM 的同时无法恢复数据

要素 D.
若分享者在最初对错误的数据要素 D′做出了承

诺，购买者在发布支付合约后，分享者将假数据要素

D′的密文分片信息输入到支付合约中 . 由于中继链

上的承诺与假数据要素 D′相符，所以该输入可以满

足支付合约中的预支付条件，等待时刻 T3 后，即可收

到购买者的代币.
然而，在时刻 T3 前，预支付条件达成后（支付合

约由购买者发布的，因此 T3 是由购买者设置的），购

买者得到 D′的密文分片后，可以还原出 D′与随机数

Sig(Hash(D))

r′, 并可调用跨链查询合约获得真实数据要素 D 的联

盟链存证 Hash(D)与数字签名 ，通过对

比 Hash(D′ )与 Hash(D), 购买者确认自己拿到的数据

要素 D′是否有误 . 若有误，购买者可将 D′与随机数 r′
输入到质押追责合约中，当满足质押追责中的赔付

条件时，购买者可获得质押追责合约中的质押代币.
在此过程中，分享者从支付合约中获得了购买

者锁定的购资代币，购买者通过质押追责合约获得

了分享者锁定的质押代币，由于设定的质押代币与

购资代币等值，均等于数据要素 D 的价格，因此购买

者没有因为分享者作弊而受到损失. 若要惩罚作弊

者，可要求质押代币数额大于数据要素 D 的价格. 

4.3　智能合约时间锁分析

1） 质押追责合约中的时刻 T1 虽然由分享者设

定，但若分享者故意将时刻 T1 设置不合理（如太小），

购买者检查质押追责合约后就不会发布支付合约，

分享者则无法获得购买者的支付代币.
2）支付合约中的时刻 T2 由购买者设定，若购买

者故意将时刻 T2 设置不合理，分享者就不会输入密

文分片的解，购买者则无法获得数据要素 D.
3）支付合约中的时刻 T3 由购买者设定，用于购

买者验证分享者在中继链承诺的数据要素 D 是否与

联盟链 A 上的存证相符以及不符时的追责 . 而若购

买者故意将时刻 T3 设置不合理（如太接近 T2），分享

者就不会输入密文分片的解, 购买者则无法获得数

据要素 D. 

4.4　分片收据有效性分析

1）审计合约的有效性

首先说明验证公式的正确性：

e(E′c,Ec) = e(gc−1

1 ,g
c
2) = e(g1,g2)， （25）

e(E′d,Ed) = e(gd−1

1 ,g
d
2) = e(g1,g2)， （26）

e(u,Ec) · e
Å
ζ,

gκ2
Ed

Uη1η2

ã
= e(u,gc

2) · e
Ä
σ
η−1

1
1 σ

η−1
2

2 ,g
t̂η1η2
2 gαη1η2

2

ä
=

e(uc,g2) · e
ÅÄ
σ
η−1

1
1 σ

η−1
2

2

ä(t̂+α)η1η2

,g2

ã
=

e
(
uc
(
H1(1)uH2( f1(1)+ f2(1))

)η2
(
H1(2)uH2(E2)

)η1
,g2

)
=

e (H1(1)η2 H1(2)η1 uµ,g2) . （27）

分享者需要正确的分片收据以防购买者抵赖未

收到秘密分片，因此分享者会根据购买者提交的分

片收据诚实地返回验证结果.
2）分片收据的不可伪造性

在双线性群中，若满足 SDH假设和 DP假设，则

购买者在没有完整数据要素分片的情况下，无法伪

造分片收据.
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π′ =

(Ec,Ed,E′c,E
′
d,µ,κ, ζ

′) ζ′ , ζ

引理 1. 在双线性群中，若 SDH问题是一个困难

问题，则在审计阶段，购买者难以找到一个收据

，其中 ，使得审计合约输出

验证成功.

π′ =

(Ec,Ed,E′c,E
′
d,µ,κ, ζ

′) ζ′ , ζ

证明. 假设购买者可以提出一个分片收据

，其中 ，使得审计合约输出

验证成功. (
g1,gx

1,g
x2

1 ,…,g
xs

1 ,

g2,gx
2

) Å
c,g

1
x+c
1

ã
∈ Zs×G1

当分享者获得一个 SDH问题

时，其目标是计算 . 为计算 SDH

问题，分享者将进行如下操作：

G1,G2 g1,g2 x ∈ Zs

U = gx
2

u = gγ1,γ ∈ Zs ri ∈ Zs

分享者设 的生成元为 ，选择 作为

私钥，将 设置为公钥，并将公钥返回给购买者 .

设置 ，为每个分片随机选择 ，并令 ：

H1(1) =
g

r1( f (x)+ f (t̂))
1

gγH2( f1(1)+ f1(2))
1

， H1(2) =
g

r2( f (x)+ f (t̂))
1

gγH2(E2)
1

， （28）

f (·) q其中 是 次多项式，对于每个分片，计算 ：

σ1 =
(
H1(1)uH2( f1(1)+ f1(2))

) 1
x+t̂ = gr1 F(x)

1 ， （29）

σ2 =
(
H1(2)uH2(E2)

) 1
x+t̂ = gr2 F(x)

1 ， （30）

F(x) =
f (x)+ f (t̂)

x+ t̂ q−1其中 是一个次数为 的多项式.

π′ =

(Ec,Ed,E′c,E
′
d,µ,κ, ζ

′) ζ′ , ση
−1
1

1 σ
η−1

2
2

为了通过审计合约，购买者响应分片收据

，其中 . 设：

Ec = gc+xc′
2 ， E′c = g

1
c+xc′
1 ， （31）

Ed = gd+xd′
2 ， E′d = g

1
d+xd′
1 ， （32）

c′ d′ (c/c′,E′c′c ) (d/d′,E′d′d )

c′ = d′ = 0

若 或 不为 0，则 或 是给定 SDH

问题实例的解. 若 ，令：

A = γ (µ− c− (η2H2 ( f1(1)+ f1(2))+η1H2(E2))) . （33）

由式（20）可得：

e(ζ′η1η2 ,g2) = e
Å

g
η2r1( f (x)+ f (t̂))+η1r2( f (x)+ f (t̂))+A

x+(κ−d)/η1η2
1 ,g2

ã
. （34）

进一步有：

ζ′η1η2 =g
(η2r1+η1r)( f (x)+ f (t̂))+A

x+(κ−d)/η1η2
1 =

g
(η2r1+η1r)F(x)+

(η2r1+η1r)( f (t̂)− f ((κ−d)/η1η2))+A

x+(κ−d)/η1η2
1 . （35）

因此，可以计算给定 SDH问题的解：Ñ
κ−d
η1η2
,

Å
ζ′η1η2

g(η2r1+η1r)F(x)
1

ã 1
(η2r1+η1r)( f (t̂)− f ((κ−d)/η1η2))+A

é
. （36）

这与 SDH在双线性群中是一个困难问题矛盾，

因此假设不成立.  证毕.

π′ = (Ec,

Ed,E′c,E
′
d,µ

′, κ, ζ) µ′ , µ

引理 2. 在双线性群中，若 DP问题是一个困难问

题，则在审计阶段，购买者难以找到一个收据

，其中 ，使得审计合约输出验证

成功.
π′ =

(Ec,Ed,E′c,E
′
d,µ

′, κ, ζ) µ′ , µ

证明. 假设购买者可以提出一个分片收据  
，其中 ，使审计合约输出验

证成功.
(gr,gt) ∈G2

1

e(gr,R)e(gt,T ) = 1 (R,T )

当分享者获得一个 DP问题 时，其目

标是找到满足 的 . 为计算 DP问

题，分享者将进行如下操作：

G1,G2 g1,g2 x ∈ Zs

U = gx
2

u = gγr gιt

分享者设 的生成元为 ，选择 作为

私钥，将 设置为公钥，并将公钥返回给数据接

收者. 设置 . 对于每个分片， 计算：

σ1 =
(
H1(1) ·uH2( f1(1)+ f2(1))

) 1
α+t̂ ， （37）

σ2 =
(
H1(2) ·uH2(E2)

) 1
α+t̂ . （38）

π′ =

(Ec,Ed,E′c,E
′
d,µ

′, κ, ζ)

为了通过审计合约，购买者响应分片收据

. 由式（20）可得 ：

1 =e
Å
ζ−1,

gκ2
Ed

Uη1η2

ã
· e
(
H1(1)η2 H1(2)η1 uµ

′
,g2

)
· e(u,E−1

c ) =

e
Ä
ζ−1,g(x+t̂)η1η2

2

ä
· e
(
H1(1)η2 H1(2)η1 uµ

′
,g2

)
· e(u,g−c

2 ) =

e
(
uµ

′−c−(H2( f1(1)+ f2(1))η2+H2(E2)η1),g2

)
. （39）

令：

R = gγ(µ
′−c−H2( f1(1)+ f2(1))η2−H2(E2)η1)

2 ， （40）

T = gι(µ
′−c−H2( f1(1)+ f2(1))η2−H2(E2)η1)

2 ， （41）
1 = e(gr,R)e(gt,T )有 .

(R,T )

µ′ , µ

因此，可以计算出给定 DP问题实例的解 .
注意 ，即：

µ′− c−H2 ( f1(1)+ f2(1))η2−H2(E2)η1 , 0. （42）
(R,T )从而 是非平凡的，这与 DP问题在双线性群

中是一个困难问题矛盾，假设不成立.  证毕.

结合引理 1和引理 2，在双线性群中满足 SDH
和 DP假设的情况下，购买者不能在没有完整数据要

素分片的情况下伪造分片收据. 

5　实验评估

 

5.1　实验环境设置

本文的实验是在本地主机上开发完成的. 在本

地搭建 2条以太坊 [30] 私有链，并采用 BitXHub方案实

现跨链通信. 在搭建的 2条区块链中，一条模拟联盟

链 A，存储数据要素 D 的存证 ；另一条与 BitXHub
中继链共同形成中继系统，实现了方案所需智能合

约的部署与调用. 表 2展示了本文的整体实验环境，
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包括主机的硬件配置和软件环境. 

5.2　计算开销

首先对本文方案的计算开销进行分析. 由于跨

链操作和智能合约的部署与调用均在本地主机上实

现，与实际环境差异较大，本文仅测量了方案其余部

分的时间开销. 图 2展示了本文方案各个阶段的平均

时间开销，图 3展示了方案中各算法在不同运行次

数下的总时间开销变化情况.
如图 2所示，在初始化阶段，Pedersen 承诺的公

共参数选取会导致较大的时间开销. 这是因为在选

取大素数 p 的同时，还需要选取  p–1 的一个大素数

因子 q，这使得选取合适的 p 和 q 需要一定的计算量.
在预处理阶段，主要的计算开销来自  Shamir 分片的

标签生成. 这是因为在计算标签时，需要进行多次群

上的指数运算和乘法运算，而 Pedersen 承诺和 Shamir
秘密分片的计算都是在有限域上进行的，计算开销

较小. 由于标签数量（即 Shamir 秘密共享的分片数量）

为 2，因此预处理阶段的计算开销不大. 同样地，在审

计阶段，主要的计算开销来自分片收据的生成与验

证. 其他算法是在有限域上进行的，计算开销较小 .
最后，在支付阶段，大多数操作通过智能合约实现，

数据要素 D 的恢复操作在有限域上进行，计算开销

较小. 此外，图 3展示了各算法在运行 5，10，15，20，
25，30次情况下的总时间开销 . 各个算法的总时间开

销与运行次数呈线性关系.
从整体角度来看，本文方案计算开销相对较小 .

在不计入跨链网络的延迟与智能合约的部署与调用

的情况下，单次运行时间开销约为 600 ms，主要取决

于 Pedersen 承诺参数 p 和 q 的寻找速度. 相比于实际

跨链场景中的网络延迟以及中继链上的出块确认时

间开销（为了安全性考虑，在以太坊中交易通常需要

等待大约 12 个区块才能被确认，每个区块间隔约 15 s，
总计约 180 s），本文的跨链数据要素交易审计方案单

次运行的时间开销微乎其微. 

5.3　链上通信开销

π

π λ = 256

考虑到链上通信代价昂贵，我们测量了在方案

中进行链上信息传输所需的通信开销. 链上通信开

销主要包括承诺 CM 和分片收据  ，表 3展示了不同

安全参数下 CM 和 的大小 . 在 的情况下，链

上通信开销总计约为 0.04 KB，由此可见，在实际应

用中，本文所提方案的链上通信开销较低.
  

Table 3　Communication Overhead

表 3   通信开销

λ CM/KB π/KB

64 0.01 0.07

128 0.02 0.16

256 0.04 0.33
  

5.4　智能合约 Gas 成本

我们对方案中的智能合约的 Gas 成本进行了测

量. 本文方案包括 4个智能合约，分别是审计合约、

跨链查询合约、质押追责合约和支付合约. 我们使用

Solidity 语言编写合约，通过  Remix 进行合约的编译，

并在本地搭建的中继系统上进行了部署和测试，结

果如图 4所示.

 

Table 2　Experimental Environment

表 2   实验环境

配置项目 型号/大小

CPU Intel Core i7-10750H CPU @ 2.60 GHz

RAM 16.00 GB

OS 64 位 Ubuntu 20.04（VM虚拟机）

语言 Java 22（JDK 22）

库 JPBC-2.0.0
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我们测试了审计合约、跨链查询合约、质押追

责合约和支付合约的 Gas 成本 . 从图 4中可以看出

这 4个合约中，跨链查询合约的  Gas 成本最小 . 通过

分析合约逻辑，跨链查询合约仅实现了跨链消息的

查询，因此  Gas 成本较低；质押追责合约和支付合约

的逻辑较为相似，都需要设置时间锁并进行 2次群

的指数运算和 1次群的乘法运算，因此  Gas 成本相

近. 而审计合约需要传输较多的计算参数，所以  Gas

成本较高.

部署以上 4个智能合约总计消耗了约为 3.8×

106 Gas. 根据 2024年 6月在以太坊的区块链浏览器

Etherscan上提出的 Gas价格为 12 Gwei，其中 Gwei是

以太坊网络中用于表示 Gas价格的单位，1 Gwei表示

单位 Gas的价格是 1 Wei. 部署合同成本约为 4.56×

10−2 ETH. 后续进行调用时，Gas成本明显下降. 

6　结　　论

本文提出了一种面向跨联盟链的隐私保护数据

要素交易审计方案，通过结合跨链技术、零知识证明

和智能合约，实现了数据交易过程中的隐私保护和

公平性. 方案通过在联盟链上存储数据存证，利用中

继链上执行的智能合约进行数据验证和支付管理，

结合 Pedersen承诺和 Shamir秘密分享技术构建零知

识证明，在保护数据隐私的同时，审计数据交易的真

实性，防止数据欺诈的发生 . 此外引入了一种基于双

线性映射的数据要素完整性审计机制，在不透露数

据隐私的情况下验证数据要素的收据，有效解决支

付抵赖问题. 本文方案解决了跨联盟链数据交易中

数据购买者和数据分享者之间的信任问题，从而推

动了数据要素的自由流通和利用，进一步激活数据

要素的潜在价值.
未来，在本文的基础上，我们考虑从 2方面进行

下一步的工作：

1）数据要素的全生命周期管理 . 未来的研究将

着眼于数据要素从产生到销毁的全生命周期管理.
这包括数据要素的可追溯性和合规性管理，以确保

数据要素交易的可信性和透明性，满足数据要素交

易的法规要求. 使数据要素交易更加便捷、安全和可

靠，促进数据要素交易的广泛应用和发展.
2）跨链技术与智能合约的进一步研究和优化 .

随着区块链技术的不断发展，跨链技术也在不断演

进. 未来将探索更高效、更安全的跨链方案，以便更

好地支持数据要素的流通和交易. 同时考虑进一步

优化智能合约，降低合约 Gas成本，增强方案实用性.
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