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Abstract　Federated learning is designed for data privacy and data security issues, after a large number of clients are
trained locally  in  a  distributed manner,  the  central  server  then aggregates  the  model  parameter  updates  provided by
each local client, but the central server is unable to see how these parameters are updated, and this feature creates a
serious security issue, i.e., a malicious participant can train a poisoned model and upload the parameters in the local
model, and then globally model to introduce backdoor features. In this paper, we focus on the security and robustness
research under the scenarios specific to federated learning, i.e., backdoor attack and defense, summarize the scenarios
that generate backdoor attacks under federated learning, summarize the latest methods of backdoor attack and defense
under  federated  learning,  and  compare  and  analyze  the  performance  of  the  various  attack  and  defense  methods,
revealing their  advantages and limitations.  Finally,  we point  out  various potential  directions and new challenges for
backdoor attacks and defenses under federated learning.
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摘　要　联邦学习旨在解决数据隐私和数据安全问题，大量客户端在本地进行分布式训练后，中央服务器

再聚合各本地客户端提供的模型参数更新，但中央服务器无法看到这些参数的具体更新过程，这种特性

会带来严重的安全问题，即恶意参与者可以在本地模型中训练中毒模型并上传参数，再在全局模型中引入

后门功能. 关注于联邦学习特有场景下的安全性和鲁棒性研究，即后门攻击与防御，总结了联邦学习下产生

后门攻击的场景，并归纳了联邦学习下后门攻击和防御的最新方法，对各种攻击和防御方法的性能进行

了比较和分析，揭示了其优势和局限. 最后，指出了联邦学习下后门攻击和防御的各种潜在方向和新的挑战.
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在人工智能技术飞速发展的当下，大算力与大

模型的应用日益依赖于庞大的数据支撑，然而数据

量与算力不匹配的问题以及数据安全问题尤为突出，

如何高效利用计算资源以及保障数据和模型的安全

性，成为研究者们不断探讨的重要课题 . 传统的集中

式学习依赖于将所有本地数据全部上传至中央服务

器统一进行模型训练，这种方式不仅需要非常强大

的算力资源，还可能造成单点性能瓶颈. 2016年Google

公司设计了一种合理的训练范式，即联邦学习，使得

这些设备的算力可以被调用在个人设备本地进行数

据处理，再将模型参数上传至中央服务器，从而减少

中央服务器的负担，大幅度提升整体计算效率.

联邦学习虽然在保护数据隐私和高效利用分布

式计算资源方面表现出色，但其分布式和去中心化
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的特性也引入了一系列新的安全性问题 [1]，如本地设

备的安全性、中央服务器模型聚合的安全性、数据

传输通信的安全性和系统整体的鲁棒性等. 具体来

说，由于参与联邦学习的本地客户端设备数量庞大，

且分布十分广泛，这些设备容易成为恶意攻击者的

目标，一旦本地客户端被恶意控制，攻击者可以通过

篡改本地数据或模型参数来影响全局模型的性能.
联邦学习的核心在于将各参与设备的本地模型参数

上传到中央服务器进行聚合，由于其本身的特性，中

央服务器并不参与本地模型的训练，因此当本地模

型中有恶意参与者时，全局模型的安全性会受到严

重影响. 特别值得关注的是后门攻击，这是一种恶意

攻击方式，攻击者在模型训练过程中注入预先设定

的触发器，使得模型在遇到这些触发器时产生特定

的输出，而在其他良性情况下模型仍能表现正常 . 这
种攻击方式在联邦学习环境中尤为隐蔽且难以检测，

对联邦学习的安全性和鲁棒性问题具有非常重要的

现实意义. 为了减轻后门攻击带来的严重后果，研究

者们提出了很多防御策略：包括差分隐私、安全多方

计算、模型审查和数据验证等. 通过将这些防御策略

整合到联邦学习框架中，可以有效提升系统的安全

性和可靠性，确保联邦学习的应用安全 . 虽然差分隐

私和模型剪枝对于减轻后门攻击的影响也很有效，

但它们将不可避免地影响全局模型的良性功能.
与现有的已发表的基于联邦学习下的后门攻击

中的安全和隐私相关的综述类文献相比：1）本文深

入探讨了在后门攻击背景下的联邦学习中的隐私威

胁和安全问题，并根据攻击行为和可能造成的负面

影响进行新的分类. 2）本文还通过实验对比了最近 5
年的攻击实例和防御策略的性能效果，为读者展现

了清晰的架构. 3）通过跨学科视角，本文融合了信息

安全、机器学习、数据隐私保护等多个领域的知识，

为解决后门攻击问题提供了综合性的思考，这种跨

领域的方法不仅拓宽了读者的视野，还促进了不同

学科间的知识交流与合作，本文与其他联邦学习文

献的对比展示见表 1. 

1　联邦学习、后门攻击防御相关概念

 

1.1　联邦学习

联邦学习的核心思想是在保护隐私的前提下，

在分布于各参与者的数据集上训练一个复杂的全局

模型 [6-7]. 在联邦学习框架中，主要有 2类角色：中央

服务器和各本地参与者. 每个参与者维护一个本地

模型，该模型通过本地数据库进行训练，并将更新后

的模型参数上传至中央服务器. 而中央服务器则负责

聚合这些本地模型上传的模型参数，形成全局模型[8-9].
图 1中的中央服务器是联邦学习过程中的关键

组件，它负责初始化全局模型，并协调整个学习过程.
中央服务器将初始的全局模型发送给各个参与者设

备进行本地训练. 图 1中，中央服务器下方有多个本

地参与者，每个本地参与者都有自己的本地数据，其

中有些设备可能是恶意的. 每个参与者设备在接收

到全局模型后，使用本地数据进行训练，更新模型参

数. 这个过程在每个设备上独立进行，因此数据不会

离开本地设备，从而保护了数据隐私 [10]. 本地训练完

成后，每个参与者设备将更新后的模型参数上传至

中央服务器. 图 1中用箭头表示了这一传输过程 . 恶
意设备（小恶魔图标）可能发送被篡改的模型参数，

试图影响全局模型的性能. 中央服务器接收到各参

与者设备的模型更新后，执行聚合操作 . 聚合规则可

以是简单的均值聚合（对所有更新取平均值），也可

 

Table 1　Comparison  of  Our  Paper  with  Other  Federal

Learning Review Literatures

表 1   本文与其它联邦学习综述文献的对比

文献
隐私问题
定义/分类

安全问题
定义/分类

攻击方法
分类/对比

防御方法
分类/对比

文献前沿
性/充分性

本文 √√√ √√ √√√ √√√ √√√

文献 [2] √√ √√√ ◯ ◯ √

文献 [3] √ √ ◯ ◯ √

文献 [4] √√√ √√√ √ √√√ √

文献 [5] √√√ √ √ √√ √√√

注：其中“√”代表研究程度，“◯”代表未提及.

 

中央服务器

模型1 模型2 模型3 中毒模型n

设备1 设备2 设备3 恶意设备n

训练 训练 训练 训练

Fig. 1　Federal learning architecture and security issues

图 1　联邦学习架构及安全性问题
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以是更复杂的拜占庭鲁棒聚合 [11-13]（过滤掉异常 [14] 或

恶意更新 [15]）. 图 1中的线条箭头表明了模型更新被

发送回中央服务器进行聚合的过程 [16]. 经过聚合后的

全局模型再次发送回各参与设备，开始新一轮的训

练过程，这个过程不断迭代，直到模型达到预期的收

敛标准.
根据数据特征与客户端样本分布模式的不同，

联邦学习可分为 3种类型：水平联邦学习、垂直联邦

学习和联邦迁移学习. 图 2中的数据客户端 1和数据

客户端 2分别代表不同的数据分布，虚线框表示相

应情形下的联邦学习，横轴和纵轴分别代表特征和

样本. 图 2（a）表示水平联邦学习，适用于当各个客户

端的数据集在特征空间上相同，但样本标签不同的

情形，这意味着每个本地客户端拥有的数据样本具

有相同的特征集，但样本本身是不同的 . 例如，多个

医院可能记录了相同类型的患者信息（如年龄、性别、

病史等），但各自的患者不同 . 水平联邦学习通过在

各个客户端之间共享模型参数，而不是数据本身，从

而实现联邦训练，同时保护了数据隐私. 图 2（b）中垂

直联邦学习适用于数据集在样本标签相同但特征空

间不同的情形，每个客户端拥有相同的样本集合，但

记录的特征集不同. 例如，银行和保险公司可能持有

相同客户的不同类型数据，银行有客户的财务信息，

而保险公司有客户的健康记录. 通过垂直联邦学习

各客户端能够在不交换数据的前提下共同训练模型，

实现跨机构的数据融合与利用. 联邦迁移学习适用

于数据集在样本标签和特征空间上均不相同的情况 [17]，

不同客户端的数据分布重合极小，如图 2（c）中的重

叠部分明显小于水平联邦学习和垂直联邦学习. 在
这种情形下，各个客户端的数据集在样本和特征上

均不重合，例如，一个企业可能有销售数据，而一个

研究机构可能有市场调研数据. 联邦迁移学习通过

迁移学习的方法，将一个领域（源域）的知识迁移到

另一个领域（目标域），以提升目标域的学习效果 . 在
联邦迁移学习中，通常需要解决跨领域特征对齐和

知识迁移的问题，以确保模型能够有效利用源域的

信息改善目标域的预测性能.
通过图 2展示的不同类型的联邦学习方法，可以

在确保数据隐私和安全的前提下，实现多方数据的

联合建模和知识共享，提高机器学习模型的泛化能

力和准确性 [18]. 然而，尽管联邦学习的设计初衷是加

强隐私保护，但它仍面临着潜在的隐私和安全风险[19].
联邦学习面临的威胁包括隐私泄露、恶意攻击、欺

诈行为、数据不平衡、安全性问题以及对抗攻击 [20]

等. 例如，攻击者通过分析模型更新，可能推断出参

与者数据的信息. 此外，模型中可能会被注入恶意更

新，威胁整个系统的安全 . 这些潜在威胁可能导致个

体隐私泄露，破坏全局模型的准确性，削弱系统的可

信度. 特别是在训练过程中，由于需要聚合来自各个

分散客户端的模型更新，联邦学习对恶意参与者的

后门攻击尤其脆弱. 这些攻击者可能在本地模型中

植入后门 [21]，使全局模型在特定输入下产生错误分

类. 由于联邦学习模型的分散性，对这些后门攻击的

检测和防御尤为复杂 [22]. 因此，针对后门攻击的防御

策略需要在不损害模型性能的同时，确保所有参与

方的计算和数据的完整性和安全性尤为重要.
 
 

数据客户端1

数据客户端2

数据客户端1 数据客户端1

联邦迁移学习

学习

特征 特征

水平联邦学习 垂直联邦学习

(c)  联邦迁移学习(a)  水平联邦学习 (b)  垂直联邦学习

数据客户端2

数据
客户端2

样
本

样
本

样
本

标
签

标
签

标
签

标
签

标
签

标
签

联邦迁移

联邦迁
移学习

Fig. 2　Classification of federated learning

图 2　联邦学习分类
 
 

1.2　后门攻击与后门防御

1）后门攻击概述

在样本中嵌入极为隐蔽的触发器，从而破坏模

型性能或操纵模型输出 [23]. 这种攻击旨在确保模型在

处理正常样本时仍能保持正确的预测能力，而一旦

遇到带有后门的特定样本，模型则会表现出攻击者

所期望的错误输出 [24]. 例如，如图 3所示，在自动驾驶

领域，攻击者可能会构造一个带有后门的街道标志

检测器. 这个检测器在正常情况下能够准确地识别

街道标志，但一旦遇到贴有特定贴纸的停车标志，便

刘嘉浪等：基于联邦学习的后门攻击与防御算法综述 2609



会错误地将其识别为限速标志，从而给自动驾驶系

统带来潜在的安全隐患.
 
 

原始 黄色方块

炸弹 黄色花

Fig. 3　Speed limit signs have been injected with “backdoors”

图 3　限速牌插入“后门”
 

联邦学习场景下的后门攻击所面临的安全威胁

主要源自恶意参与者在模型构建过程中实施数据投

毒或模型投毒等恶意攻击，严重破坏全局模型的性

能. 由于联邦学习系统在模型构建过程中对所有参

与方都是公开透明的，同时参与方匿名执行参数传

递，这为恶意参与者提供了攻击机会，可能导致本地

训练数据被窃取、模型被篡改及其他恶意操作 [25]. 这
些行为可能不会被追溯，最终导致模型发展方向偏

离正常轨道，出现不可挽回的损失 . 以数字识别任务

为例，攻击者可能通过在数据中加入特定的触发器

来实现后门攻击. 如图 4所示，触发器表现为数字图

像右下角的白色方块. 在训练过程中，攻击者会故意

修改带有这一触发器的样本的标签，从而强制模型

学习并建立白色方块与数字 6之间（目标标签）的强

烈关联. 这样一来，当模型在后续测试中遇到带有相

同触发器的样本时，无论图像中的实际数字内容是

什么，模型都会错误地将其识别为数字 6，从而实现

攻击者的目的，严重威胁全局模型 . 这种后门攻击手

法极具隐蔽性，因为攻击者通常会精心设计触发器，

使其在日常样本中极为罕见，从而避免引起注意[26-27,12].

同时，攻击者还会努力确保模型在良性样本上

的性能不受影响，以掩盖其恶意行为 . 然而一旦后门

被激活，攻击者就能轻易地操控模型的输出，对系统

造成严重的安全威胁. 因此，防御后门攻击是机器学

习安全领域的重要课题，研究者们需要不断探索新

的防御策略，以提高模型的鲁棒性和安全性，确保机

器学习系统的稳定运行. 在测试阶段，良性样本的呈

现不会导致模型中的后门被激活，从而使得模型在

良性样本上能够维持正常的性能. 然而，一旦遇到带

有特定触发器的中毒样本，深度神经网络模型中的

隐蔽后门便会被悄然激活，此时，模型会将这些中毒

样本错误地分类到攻击者事先指定的类别中. 因此，

后门攻击以其高度的隐蔽性和明确的攻击目标，成

为了一种极具威胁性的攻击手段. 为了更好地理解

后门攻击的独特性，有必要将其与其他常见的攻击

类型进行比较，分析其相似点和不同点.

表 2展示了后门攻击、对抗攻击和数据投毒的

对比，这 3种攻击方式都展示了模型可能面临的不

同类型和层面的安全威胁，它们各自对数据完整性

和模型可靠性的破坏方式也各不相同.
 
 

Table 2　Comparison of Backdoor Attacks with Adversarial

Attacks and Data Poisoning

表 2   后门攻击与对抗攻击、数据投毒对比

对比项目
攻击方式

后门攻击 对抗攻击 数据投毒

目的
嵌入触发器导致
模型错误预测

引入细微扰动
误导模型判断

注入错误信息
破坏模型性能

实施阶段 训练阶段 推理阶段 训练阶段

方法
在训练数据中嵌入
特定模式或触发器

添加细微扰动
到输入数据

向训练数据中注入
错误或误导性信息

影响
模型在特定条件下
产生错误预测

模型做出错误判断
模型在广泛输入上
表现不佳

特点
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隐藏触发器

细微扰动，
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后门攻击、对抗攻击和数据投毒都是针对机器

学习系统的安全威胁，但它们的目的和实施方法有

明显区别. 后门攻击通常涉及在训练数据中嵌入特

定的模式或触发器，导致模型在遇到包含此触发器

的数据时产生错误预测，而在其他情况下表现正常 .

这种攻击常用于在不被察觉的情况下操纵模型行为.

对抗攻击则专注于在模型推理阶段通过引入细微的

扰动来误导模型 [28]，使其做出错误的判断 . 这种攻击

通常是实时的，需要针对具体模型的特点来设计扰

动 [29]. 数据投毒攻击发生在训练阶段，攻击者通过向
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Fig. 4　MNIST  injected  with  backdoor  and  model  training

process

图 4　在MNIST上注入后门及模型训练过程
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训练数据中注入错误或误导性的信息，从而破坏模

型的整体性能，使其在广泛的输入上表现不佳.
2）后门防御概述

在后门防御研究中，后门攻击与后门防御场景

之间的关系主要包括攻击场景、攻击方式、后门攻

击、防御方式和防御场景等 5个方面 . 攻击场景包括

外包、训练集供应、干净样本供应、模型篡改、迁移

场景和联邦成员等. 攻击场景提供了攻击者插入后

门的机会. 这些场景下，攻击者可以通过各种方式将

恶意代码或数据嵌入到模型或数据集中. 在具体的

攻击方式上，主要有 2种：数据中毒和模型中毒 . 数
据中毒指的是数据集中插入恶意样本，从而在训练

过程中影响模型的表现. 而模型中毒则是直接篡改

模型的权重或结构，使其在特定触发条件下表现异

常. 这些攻击方式直接导致模型在实际应用中存在

潜在的安全隐患. 后门攻击的核心是通过特定的触

发条件，使模型输出攻击者期望的结果 . 这种触发条

件通常是隐蔽的 [30]，不容易被正常的检测方法发现，

因此增加了防御的难度.
为应对这些攻击，防御措施需要覆盖不同层面，

包括数据集层面、模型层面和输入层面. 数据集层面

防御主要集中在确保训练数据的纯净和完整性，防

止恶意样本混入. 模型层面防御则关注模型的训练

和更新过程，确保模型的安全性和稳定性 . 输入层面

防御则在模型应用阶段，对输入数据进行检测和过

滤，防止触发后门 . 防御场景包括自训练、样本收集、

模型收集和模型调用等多个环节. 这些防御措施在

不同的应用场景中实施，确保无论是在模型训练、部

署还是应用阶段，都能有效抵御后门攻击.
图 5展示了后门攻击与防御的关联，旨在从攻击

来源、攻击方式到防御策略的全过程 [31]. 首先，后门

攻击的场景包括外部攻击、利用训练集漏洞进行攻

击、在干净样本中隐藏恶意代码、针对特定数据的

攻击、使用恶意样本攻击，以及多方联合攻击 . 这些

途径展示了攻击者可能使用的多种方法，从外部侵

入到内部操控，涵盖了广泛的攻击情境 . 后门攻击的

方式包括数据集中毒、样本中毒、模型中毒和输入

中毒. 后门防御策略包括数据集随机防御、模型参数

防御、输入层随机防御、自训练、样本蒸馏、模型防

御和模型监测. 后门攻击与防御场景之间的联系在

于，防御措施需要针对不同的攻击场景和方式，采取

综合的防护手段，确保在每个可能的环节中都能检

测和抵御潜在的攻击威胁，从而保障模型的整体安

全性.
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Fig. 5　Connection of backdoor attacks and defense scenarios

图 5　后门攻击与防御场景联系
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2　后门攻击方法

在联邦学习背景下，后门攻击手段可以根据其攻

击的侧重点被划分为基于数据投毒的后门攻击与基

于模型中毒的后门攻击两大类 [32]. 然而，在对后门攻击

进行具体分类和比较之前，预先了解可能发生后门攻

击的场景，对于理解和掌握不同的攻击方法至关重

要，表 3对后门攻击的不同场景进行了总结和对比.
在联邦学习这一特定场景下 [33]，后门攻击方法多

种多样，主要可以分为数据中毒攻击和模型中毒攻

击两大类. 基于数据中毒的后门攻击又可以分为恶

意网络、隐形后门攻击、优化后门攻击、特定样本攻

击、物理后门攻击和黑盒后门攻击. 基于模型中毒的

后门攻击又可以分为模型全面中毒攻击和模型部分

中毒攻击. 图 6展示了后门攻击方法的时间发展图，

并对模型中毒攻击和数据中毒攻击进行了分类.
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图 6　后门攻击方法的发展
 
 

2.1　数据中毒

联邦学习中的数据中毒后门攻击是一个复杂而

具有挑战性的问题. 尽管研究者们已经提出了一些

有效的攻击方法，但由于联邦学习的独特性和防御

机制的不断发展，攻击者需要不断探索新的攻击策

略和技术来应对这些挑战. 同时，防御者也需要加强

对联邦学习模型的监控和检测，及时发现和应对潜

在的安全威胁 [34]. 在过去的 6年里，提出了许多后门

攻击方法，下面将对比各方法下的具体算法异同 . 在

后门攻击中，由于触发器本身是静态的，攻击者需要

精心设计和选择触发器，以避免被防御系统识别 . 为

了进一步提高后门攻击的隐蔽性和难以检测性，研

究者们开始探索动态触发器的方法 [35]. 这种动态触发

器的方法使得相同的标签可以被不同的触发模式所

劫持，进一步增加了攻击的复杂性和难以追踪性 . 尽

管联邦学习中存在数据中毒攻击的潜在威胁，但由

于其独特的分布式特性 [36]，这些攻击在实际操作中

面临着诸多限制和挑战 [37]. 联邦学习中的数据分布和

模型聚合步骤往往会削弱后门模型的影响，导致全

局模型快速“忘记”后门 . 为了应对这一挑战，Wang

等人 [38] 提出了从边缘数据中选择中毒样本的策略，

以减少模型更新过程中的遗忘效应. 这种策略通过

 

Table 3　Summary of Backdoor Attack Scenario

表 3   后门攻击场景总结

攻击场景 攻击者角色 攻击者目的

攻击者能力 攻击方式

训练
样本

标签 模型
投毒
攻击

模型
攻击

外包 第三方服务商
将中毒模型
交付给用户 √ √ ◯ √ √

训练集供应商 训练集供应商
污染使用中毒
数据集的用户 √ ◯ ◯ √ ◯

干净样本供应商 样本提供者
污染使用中毒
样本的用户 √ √ ◯ √ √

模型训练 预测模型攻击者
污染使用预测
模型的用户

◯ √ √ √ √

模型迁移 模型迁移者 将后门嵌入 √ ◯ √ √ √

联邦学习
联邦学习恶意

参与者
将后门嵌入

全局服务器中 √ ◯ √ √ √

注：其中“√”代表有，“◯”代表未提及.
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精心选择中毒样本，使得它们在模型训练过程中能

够持续发挥作用，从而增强了后门的持久性 . Dai等
人 [24] 则提出了一种名为“变色龙”的新型后门攻击方

法. 这种方法通过适应点对点图像来创建更持久的

视觉后门. “变色龙”的核心思想是利用与有毒图像

密切相关的良性图像来增强后门的持久性. 这些良

性图像包括与有毒图像共享相同原始标签的干扰者

图像以及带有目标标签的辅助者图像. 通过巧妙地

利用这些图像，“变色龙”能够在模型训练过程中持

续引入后门信息，从而增强了后门的耐用性和隐蔽

性. 表 4是对多种代表性攻击方法的攻击类别、攻击

机制及攻击效果的比较.
  

Table 4　Summary  of  Different  Backdoor  Attack

Mechanisms Under Data Poisoning Classification

表 4   数据中毒分类下的不同后门攻击机制总结

攻击方法 攻击类别 持续性 攻击机制 隐蔽性
成功率/

%

标签翻转法 数据中毒 √ 产生有毒样本 √

干净标签法 数据中毒 √ 样本伪装 √ 76

可转移清洁标签法 数据中毒 √ 样本伪装 √

边缘数据下的
后门攻击

数据中毒 √ 长尾分布 √ 81

分布式后门攻击 数据中毒 √
来自多个客户端的
嵌入式后门分布式 √ 83

动态后门攻击 数据中毒 √ 动态后门 √

变色龙[24] 数据中毒 √ 自适应性技术 √ 95
 

表 5详细总结和分类现有的基于数据投毒的后

门攻击方法，并在 5个维度上对其进行了比较，并对

数据中毒攻击和模型中毒攻击做了更细致的分类.
下面本文将详细说明 7种代表性的后门攻击方法.

1）恶意网络 [39]. 恶意网络（BadNets）作为一种后

门攻击机制，旨在对深度神经网络进行秘密操控，而

不损害其在正常输入下的表现. 这种攻击通过精心

设计的训练过程实现，其中特定的触发器与错误行

为之间建立了条件关联. 具体的攻击过程为：攻击的

第 1步是选择或设计一个触发器，该触发器是一种

特殊的、通常是离散的模式或信号，其被设计为不易

被正常使用场景下的观察者察觉. 触发器的设计要

确保其对模型的训练过程有显著影响，同时在不引

起怀疑的前提下保持隐蔽性 [56]. 在训练阶段，攻击者

将设计好的触发器加入到一个子集的训练样本中 [42].
这些被篡改的样本随后被错误标注，通常是指向一

个特定的、攻击者所期望的错误分类标签. 此过程要

求对训练数据集进行精细的操控，以确保触发器样

本足以让模型学习到与触发器相关的特定错误行为，

但又不至于破坏模型对正常样本的学习 [60]. 使用包含

有毒样本（即被篡改的带触发器的样本）的数据集训

练深度神经网络. 这一步骤与常规的模型训练过程

相似，但由于数据集中包含攻击者插入的带有后门

触发器的样本，模型将学习到当遇到特定触发器时

执行预定义的错误行为. 在模型部署后，只有当输入

数据中包含特定触发器时，后门才会被激活 . 模型将

根据训练阶段对触发器进行“学习”，将含有触发器

的输入错误分类到攻击者指定的类别 [37]. 此行为对于

不知道后门存在的用户而言是不可见的，因为在不

包含触发器的正常输入下，模型表现得如同未受攻

击时一样正常.

在设计恶意网络攻击时，攻击者必须在后门的

有效性（即在触发器存在时确保错误行为的执行）与

隐蔽性（即在正常行为下保持不被发现的能力）之间

 

Table 5　Summary  of  Backdoor  Attack  Methods  Under

Federal Learning

表 5   联邦学习下的后门攻击方法总结

攻击
方式

类型 来源
攻击者最小能力 触发器

可见性样本 标签 模型

数据
中毒

简单型
文献 [39] ● ● ○ 高

文献 [40] ● ○ ○ 低

扰动型

文献 [41] ● ● ○ 高

文献 [42] ● ○ ○ 低

文献 [43] ● ○ ○ 低

文献 [28] ● ● ○ 低

文献 [44] ● ○ ○ 低

缩放型 文献 [45] ● ○ ○ 低

动态触发型

文献 [46] ● ● ○ 低

文献 [47] ● ● ○ 低

文献 [48] ● ● ○ 低

特征碰撞型

文献 [49] ● ○ ● 低

文献 [50] ● ○ ○ 低

文献 [30] ● ○ ○ 低

优化选择型 文献 [51] ● ○ ○ 低

特征组合型 文献 [52] ● ● ○ 低

模型
中毒

参数调整型

文献 [53] ○ ○ ● 高

文献 [54] ○ ○ ● 低

文献 [55] ○ ○ ● 高

文献 [56] ○ ○ ● 高

结构调整型

文献 [57] ○ ○ ● 低

文献 [58] ○ ○ ● 低

文献 [59] ● ● ● 高

注：“○”表示无，“●”表示有.
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找到平衡，有效地实现这一平衡是确保攻击成功的

关键 [61].
2）隐形后门攻击 . 在联邦学习安全领域，隐形后

门攻击构成了一种先进的、针对性极强的威胁模型，

它绕过了传统安全机制，通过对输入数据进行几乎

不可检测的修改来激活深度神经网络中预先植入的

恶意行为 [62]. 这类攻击通过引入微小而精细的扰动，

或在频域内操纵数据，从而实现对模型行为的隐蔽

操控，这些扰动对人类观察者来说几乎是不可见的，

同时也能有效逃避自动化检测工具的侦测 [63]. 隐形后

门攻击的实现细节和特点有：

①微观扰动的引入. 隐形后门攻击通过对输入

数据实施细微的、经过精心设计的扰动（例如，对图

像像素的微小调整或对音频信号的轻微变化），在不

显著影响数据原始感知特性的前提下，激活模型内

部的后门机制. 这些扰动被设计为在人类的感知阈

值以下，同时在模型的决策边界内引发特定的错误

行为.
②频域操纵技术. 通过在数据的频域中加入隐

蔽信号或模式，隐形后门攻击利用了频域与时域表

现之间的非直观关系，实现了对深度学习模型的隐

蔽操控. 这类技术利用了深度神经网络在处理频域

信息时的特定脆弱性，从而在不损害输入数据正常

感知质量的情况下，插入有害的控制信号.
③对抗性触发器的优化 [64]. 隐形后门攻击中所用

触发器的生成通常借助于对抗性学习方法 [51]，如对

抗性生成网络（GANs），通过优化过程确保触发器对

模型的激活效能最大化 [65]，而对人类的感知影响最

小化. 这些触发器在模型的输入空间中被精细调整[45]，

以达到对模型决策过程的精确操控，而在视觉或听

觉感知上几乎不留痕迹.
④模型内部特征空间的直接操纵. 更高级的隐

形后门攻击策略可能涉及直接对模型内部的特征表

示进行操纵，以在模型的高维特征空间中特定区域

激活后门，这种方法绕过了输入层的直接修改，其操

纵的隐蔽性和技术复杂度更高.
在早期的研究中 [21,41]，攻击者常依赖于单一的触

发器策略. 在这种策略下，所有被篡改的客户端均在

其本地训练数据集中注入相同的触发器. 这些触发

器通常是预先设定的，比如图像中特定位置的像素

块或形状. 在模型推理阶段，攻击者通过插入这些触

发器来激活聚合模型中的恶意行为. 尽管这种方法

已经证明了后门攻击的有效性，但它仅仅是将集中

式学习中的后门攻击策略直接迁移到联邦学习环境

中，并未充分利用联邦学习的分布式特性 . 由于所有

恶意客户端均使用相同的触发器，这种攻击模式相

对容易被检测和防御. 为了克服这一局限性，研究者

们开始探索更加隐蔽和高效的攻击方式. 其中，Xu等

人 [66] 提出了一种创新性的分布式后门攻击（DBA），

如图 7所示 . 与传统方法不同，DBA不再使用全局统

一的触发器，而是将触发模式分解为多个本地模式，

并将它们分别嵌入到不同的恶意客户端中 [8]. 由于

DBA采用了隐藏的本地触发器模式，变得更加难以

检测和防御，同时也能够更有效地绕过一些稳健的

聚合规则 [45].
  

联邦学习信息汇集公司

攻击者“友善”的参与者

本地触发器本地触发器

Gt+1

Gt

Fig. 7　Diagram  of  DBA  changing  global  departure  mode  to

local trigger mode

图 7　DBA将全局出发模式改为局部触发模式图
 

在联邦学习环境中，隐形后门攻击对系统安全

性构成了重大威胁，主要是因为这类攻击利用了联

邦学习分布式特性中的安全漏洞，通过精细操纵参

与训练的局部模型，植入几乎不可检测的恶意行为 .
此类攻击的隐蔽性质和复杂的执行机制，使得它们

在不显著影响模型整体性能的前提下，成功绕过现

有的安全监测和防御机制.
3）优化后门攻击 . 优化后门攻击是一种复杂的

策略，旨在秘密地在模型中嵌入恶意功能，使得模型

在正常情况下表现正常，但在遇到特定、通常是巧妙

设计的触发条件时激活后门. 这些攻击利用了深度

学习模型的复杂性和数据的高维度特性，执行精细

操控以避免被检测，同时保证在特定条件下达到攻

击者的目的. 以下是对优化后门攻击的进一步解释：

优化后门攻击中，触发器的设计尤其关键 . 这些触发

器不仅需要足够隐蔽，以避免在正常使用中被用户

发现，而且还需确保能够准确触发模型中的后门 . 触
发器可以是特定的图像模式、音频信号或文本序列

等，通过对对抗性生成网络等技术进行优化，最大限

度地减少对正常输入的影响的同时确保攻击效果 [67].
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在训练阶段，攻击者通过将带有触发器的恶意样本

混入训练数据中，操控模型学习特定的恶意行为 . 这
些恶意样本在模型训练过程中不易被发现，因为它

们在整个数据集中占比很小，然而就算是少量的恶

意样本也足以使模型学会在遇到触发器时激活后门.
优化后门攻击的一个核心特点是后门的隐蔽激活机

制. 在不遇到特定触发器的情况下，模型的表现与正

常模型无异，这使得攻击难以通过常规的性能测试

或验证过程被检测到. 只有在输入数据中包含了精

心设计的触发器时，后门才会被激活，导致模型执行

预设的恶意行为. 由于优化后门攻击的隐蔽性和复

杂性，它们对现有的安全检测和防御机制提出了挑

战. 传统的防御手段，如数据清洗、模型正则化或对

抗性训练，可能在防御精细化攻击方面效果有限 . 因
此，研究和开发能够识别和中和这类优化后门攻击

的高级技术变得尤为重要.
4）语义后门攻击 . 在分布式深度学习框架，尤其

是联邦学习系统中，语义后门攻击展现了一种复杂

且隐蔽的威胁向量，挑战了模型的安全性和数据的

完整性. 这种攻击策略利用了深度学习算法对于含

有特定语义的输入数据处理的固有特性，实施精细

操纵而非依赖于传统的、可视的数据篡改 [40]. 在联邦

学习的场景下，此类攻击尤其令人关切，因为它能够

利用系统的分布式和协作性质隐蔽地植入恶意行为，

而不易被集中式的安全监测机制所发现. 一旦确定

了特定的语义触发条件，攻击者会在训练数据中嵌

入包含这些条件的样本，并将这些样本标注为错误

的类别或输出. 这种方式不同于直接修改样本的像

素或文本内容，而是通过使用在正常情况下可能出

现的自然样本来实施攻击，使得攻击更难被发现 . 语
义后门的隐蔽性在于其利用了正常数据的语义属性，

而不是依赖可明显辨识的篡改标记. 这种方法的隐

蔽性和对自然语义的利用使得攻击难以通过常规的

数据审查或模型验证过程被检测到. 在联邦学习系

统中，这一挑战尤为突出，因为模型的训练和更新是

在分布式的环境中进行的，全局模型聚合过程可能

无法有效识别和筛除包含语义后门的恶意更新.
在语义后门攻击中，对手通过“撕掉标签”来毒

害来自受感染客户端的良性样本. 该策略中有多种

方式用于选择良性样本进行毒害. 特别是，针对属于

全局分布的样本，这些样本可能是其他参与者的训

练数据或编排服务器可能持有的测试集的一部分.
这种方法被称为分布内后门攻击. 另一方面，在 Dai
等人 [16] 的研究中，攻击者专门针对具有特定特征的

样本，例如不寻常的汽车颜色（例如绿色）、场景中存

在的特殊物体（例如条纹图案）触发语句以攻击者在

单词预测问题中选择的目标单词结尾. Gu等人 [37] 提

出了一种对基于联邦学习的物联网入侵检测系统进

行后门攻击的场景，其中攻击者针对来自特定恶意

软件（例如  Mirai 恶意软件等物联网恶意软件）的恶

意流量的数据包序列. 然而，这些方法的最大限制是

来自良性客户端的更新可能会削弱后门效应. 认识

到之前工作的局限性 [23]，Lin等人 [52] 选择了远离全局

分布且不太可能出现在良性客户训练集验证集上的

分布外样本来对模型进行后门攻击. 这些攻击成功

背后的关键思想是，目标集样本经常位于良性客户

端数据分布的尾部，确保后门的影响不易被削弱 . 具
体来说，Doshi等人 [19] 提出了一种边缘情况后门攻击，

其中对手针对边缘情况样本（例如，西南飞机图像），

该样本不太可能出现在良性客户训练数据中，也就

是说，位于输入分布的尾部 . 此外，Gu等人 [39] 提出了

终极稀有词嵌入来触发自然语言处理（NLP）领域的

后门. 该策略的有效性如表 1所示，其中即使只有 1
个客户端并且没有模型中毒，边缘情况后门攻击也

可以成功执行.
5）特定样本后门攻击 . 特定样本后门攻击是一

种复杂的后门攻击子集，其中恶意负载仅对特定的

输入集合激活，而不是针对一大类触发器 . 这种类型

的攻击特别隐蔽，因为它针对的是特定样本或情况，

而不是广泛的输入范围，使得检测和防御变得更加

困难. 从以下 3个方面对特定样本后门攻击的详细解

释：① 特定样本的选择. 特定样本后门攻击精心选择

或构造了一小部分输入样本作为攻击的目标，这些

样本具有特定的属性或特征，使得模型仅在遇到这

些特定条件时激活后门 [52]. 例如，在图像识别系统中，

攻击者可能会选择仅当图像包含特定对象组合时触

发模型的恶意行为. ② 攻击的隐蔽性. 由于攻击仅针

对极其有限的输入样本，它的隐蔽性极高 . 常规的检

测方法，如对模型输入或输出进行监控，可能难以捕

捉到这种精细级别的攻击，因为大多数情况下模型

的表现看起来都是正常的. ③ 恶意行为的执行. 在特

定样本后门攻击中，恶意行为的执行高度依赖于模

型接收到的具体输入. 这种依赖性意味着攻击可以

非常精确地针对特定个体或事件，为攻击者提供了

在特定情境下操纵模型输出的能力.
6）物理后门攻击 . 物理后门攻击是一种特殊类

型的后门攻击，它在现实世界的物理环境中执行，而

不仅仅是在数字或虚拟环境中. 这种攻击针对的是
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深度学习模型，特别是那些被应用于识别或处理来

自物理世界输入的模型 [45]，如自动驾驶汽车的视觉

系统、面部识别入口系统等 [26]. 物理后门攻击的执行

通常涉及将特定的物理触发器（如贴纸、标志或其他

可识别物体）引入模型的感知范围内，以激活模型中

预先植入的恶意行为.  物理后门攻击有 2大特点 ：

① 恶意行为的隐蔽性 . 与传统的数字后门攻击相比，

物理后门攻击的隐蔽性在于其触发器存在于物理世

界中，这使得攻击更难被数字防御机制识别和预防 .
物理触发器可以被设计得相当普通或隐蔽，从而不

易引起人们的注意. ②攻击的实施难度与复杂性. 物
理后门攻击的实施比传统的数字后门攻击更为复杂，

因为它需要攻击者能够在物理世界中部署触发器，

并确保这些触发器能在适当的环境和条件下被目标

模型正确识别，这通常需要对目标环境和模型的行

为有深入的理解.
7）黑盒后门攻击 . 黑盒后门攻击是在攻击者对

目标模型的内部工作机制知之甚少或一无所知的情

况下进行的，在这种攻击模式中，攻击者利用模型的

外部访问权限，通过仔细构造的输入样本来探索和

识别模型的潜在弱点，从而植入或激活模型中的后

门. 黑盒后门攻击的关键特征是攻击者无需对目标

模型的架构、参数或训练数据有深入了解，仅通过模

型的输入输出行为来实施攻击.
黑盒后门攻击通常涉及 4个步骤：① 数据收集

与分析. 攻击者首先通过公开的接口或者模型的 API
收集目标模型对特定输入的响应数据. 通过分析这

些数据，攻击者可以推断出模型的一些行为特征 .
② 触发器设计 . 基于收集到的信息，攻击者设计 1个

或多个触发器（如特定的图像模式、文本序列等），这

些触发器被用来激活模型中的后门. 这一过程可能

涉及大量的实验和迭代，以确定最有效的触发机制 .
③ 后门植入 . 虽然在纯黑盒设置中攻击者无法直接

修改模型的内部结构或训练数据，但他们可以尝试

通过模型的训练接口（如果可用）提交包含触发器的

样本，或者利用模型在未见数据上的过拟合倾向来

“教”模型学习这些触发器与特定输出之间的关系 .
④ 后门激活与利用. 一旦后门被成功植入，攻击者随

后可以在需要时通过发送包含预设触发器的请求来

激活后门，导致模型执行预定的恶意行为.
黑盒后门攻击对于模型的防御者来说尤其棘手，

是因为攻击的隐蔽性高，攻击者不需要直接接触模

型即可实施攻击；攻击者可以在不同程度上模仿正

常的用户行为，使得异常行为的检测变得更加困难；

防御者需要在不影响模型正常功能和性能的前提下，

设计有效的检测和防御策略. 

2.2　模型中毒

模型中毒是后门攻击中一种训练模型时针对模

型的一类安全威胁，其核心原理是在模型训练阶段

秘密注入恶意行为 [54]，使得模型在特定条件下产生

误导性的输出，而在正常情况下保持正常运行 . 攻击

者通过选择触发器、在数据集中注入中毒样本、训

练模型和激活后门的步骤，可以成功实施此类攻击 .
因此我们对模型中毒分类下的不同后门攻击机制进

行了总结，如表 6所示 . 为防范这种威胁，研究者和

从业者需要采取一系列措施，包括数据清洗和验证、

异常检测、模型鲁棒性测试以及使用联邦学习和安

全多方计算等技术手段. 这些防御策略的实施可以

有效减轻模型中毒后门攻击带来的潜在风险，保护

机器学习系统的安全性和可信度.
  

Table 6　Summary  of  Different  Backdoor  Attack

Mechanisms Under Model Poisoning Classification

表 6   模型中毒分类下的不同后门攻击机制总结

攻击方法 攻击类别 持续性 攻击机制 隐蔽性 成功率/%

语义后门攻击 模型中毒 √ 模型替换 √ 75

神经毒素法 模型中毒 √
训练期间变化较
小的攻击参数 √ 89

基于优化的后门攻击 模型中毒 √ 优化方法 √ 92

距离感知攻击 模型中毒 √ 攻击距离感知 √ 94
 

Bagdasaryan等人 [21] 针对联邦学习提出了后门攻

击策略，该策略通过训练一个与全局模型极为相似

的后门模型，并利用此后门模型替换最新的全局模

型，从而实现攻击. 为了增强这种替换策略的有效性，

Bagdasaryan等人通过降低学习速率来延长后门模型

的有效期，并在损失函数中加入异常检测项以规避

被检测的风险. 尽管该策略在全局模型接近收敛时

表现较好，但像数据中毒攻击一样，这种直接替换的

方法存在被轻易发现的风险. 为了规避直接替换带

来的风险，Zhou等人 [68] 提出了一种基于优化的模型

中毒攻击方法，该方法涉及将对抗性神经元注入到

神经网络的冗余空间中，旨在同时维持攻击的隐蔽

性和持久性. 通过利用 Hessian矩阵评估每个神经元

对主任务更新的贡献度和方向，该方法能够识别出

适合注入中毒神经元的冗余空间，进而在损失函数

中加入特殊项以阻止这些神经元被注入到对主任务

特别重要的位置.  此外 ，Zhang等人 [69] 提出了名为

Neurotoxin的持久后门攻击技术，该技术基于经验观

察，即随机梯度的范数主要集中在数目较少的“重击
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者”坐标上 [32]. 通过使用 top-k 启发式方法识别这些

“重击者”并避开它们，Neurotoxin策略降低了后门被

良性更新删除的可能性. Sun等人 [70] 提出的距离感知

攻击（ADA）通过在特征空间中识别优化目标类别来

增强中毒攻击的效果，有效地解决了攻击者可能由

于客户数据先验知识有限而面临的挑战. ADA通过

后向误差分析从共享模型参数中计算不同类别间在

潜在特征空间中的成对距离，从而推断攻击目标 . 通
过在 3个不同的图像分类任务中验证，ADA在最具

挑战性的条件下成功将攻击效果提高了近 1.8倍.
根据模型参数中受到中毒影响的部分范围，现

有的研究将中毒攻击分为模型全面中毒攻击和模型

部分中毒攻击 2种类型.
1）模型全面中毒攻击

为了强化并优化后门攻击策略，特别是在联邦

学习环境中，研究人员探索了各种方法，以突破传统

数据中毒技术的局限性并利用模型中毒技术的潜力.
这些方法致力于在不引起异常检测机制注意的情况

下，增强来自敌对客户端的更新的影响力，从而在聚

合过程中优先于来自良性客户端的更新. 一种策略

是通过选择性地缩放恶意更新来尝试用中毒模型替

换新的全局模型，这要求对全局参数进行精确评估，

并且在全局模型接近收敛时表现更佳. 这种方法虽

然在增强后门效应方面显示出一定的有效性，但直

接缩放更新在面对剪裁和限制等联邦学习防御机制

时可能难以成功.
为实现更隐蔽的模型中毒攻击，一些研究建议

限制来自恶意客户端的更新，使其不触发服务器的

异常检测机制. 这包括修改目标函数（损失函数）以

包含可基于预设的任何异常检测假设（如权重矩阵

之间的 p范数距离、验证精度等）来定义的异常检测

项. 另外，引入了投影梯度下降（PGD）攻击来抵抗多

种防御机制，通过将攻击者的模型投影到一次迭代

的全局模型为中心的球体上，确保攻击者的模型与

全局模型之间的差异在每个联邦学习轮次中不会过

大 [52]. 此外，为了在保持更新隐蔽性的同时扩大恶意

影响，一些研究提出了计算扰动范围的方法，以在不

被检测的前提下更改参数，并进行额外的剪裁步骤

以更好地隐藏恶意更新. 值得注意的是，上述模型中

毒攻击策略主要针对水平联邦学习设计，即参与方

拥有其数据训练样本的标签. 而针对垂直联邦学习

（VFL）的策略，尚未得到充分的验证和研究 [70]. 在垂

直联邦学习中，一种梯度替换后门攻击被提出，即使

攻击者只拥有一个目标类别的干净样本，也能通过

替换该样本的中间梯度并利用这些中毒梯度更新模

型来实施攻击 [71]. 这表明，即使在使用同态加密（HE）
保护通信的情况下，也可以通过替换加密的通信消

息来进行后门攻击，而无需解密 [10,32].
通过这些策略的探索与实施，研究人员展示了

在联邦学习环境中实现更为隐蔽和有效的后门攻击

的可能性，同时也提醒了在设计防制时需要考虑这

些高级攻击技术 [72]. 这些进展不仅对理解和抵御联邦

学习中的后门攻击至关重要，也为未来的研究提供

了新的方向和挑战.
2）模型部分中毒攻击

部分中毒攻击代表了后门攻击策略中的一个进

阶和更加细化的方向，其核心理念在于无需对模型

参数的整个空间进行完全污染即可有效地植入后门.
这种方法的主要优势在于它允许攻击者在保持攻击

隐蔽性和持久性的同时，最小化对模型正常功能的

影响.
在这一策略下，Nguyen 等人 [46] 的研究展示了一

种基于优化的模型中毒攻击方法，该方法专注于将

对抗性神经元注入到神经网络的冗余空间中. 这里

的“冗余空间”指的是那些对模型完成其主要任务影

响较小的参数区域. 为了精确地定位这些区域，研究

中使用了 Hessian矩阵，这是一种衡量每个神经元对

主要任务更新距离和方向（即其“重要性”）的工具 .
通过这种方式，攻击可以被设计为避免在对模型主

要任务特别重要的位置注入恶意神经元，从而增加了

攻击的隐蔽性. 进一步地，提出了一种称为Neurotoxin[69]

的攻击方法，这种方法利用了那些在良性训练过程

中不太可能被更新的参数坐标. 与直接利用中毒数

据计算出的梯度更新模型不同，Neurotoxin攻击通过

将梯度投影到约束坐标上来执行，即选择那些在良

性梯度更新中排名较低的坐标. 这种策略有效地延

长了后门的持久性，并减少了后门被良性更新抹除

的可能性.
部分中毒攻击的共同目标是实现一种平衡，旨

在最大限度地延长后门的影响持久性，同时防止对

模型主要功能造成灾难性的遗忘. 这种方法的出现

标志着后门攻击技术的一大进步，它不仅提高了攻

击的隐蔽性和效率，而且对于设计更为复杂和难以

检测的攻击策略提供了新的思路. 此外，这一进展也

为机器学习模型的安全性研究提出了新的挑战，即

如何有效识别和防御这些更加精细和隐蔽的后门攻

击，以保护模型不受恶意行为者的影响.
在模型中毒的类别当中，诸如 Neurotoxin、基于
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优化的后门攻击以及距离感知攻击（distance aware-
ness attack）等策略展现了相对较高的隐蔽性与持久

性，尽管其对模型整体性能的影响力相对有限，但不

可避免地会造成一定程度上的准确率降低. 相对而

言，语义后门攻击由于其较低的隐蔽性与持久性，其

对模型准确率的负面影响也相对较为显著. 在数据

中毒的类别中，干净标签攻击、可转移的干净标签攻

击以及分布式后门攻击均展现了杰出的隐蔽性与持

久性 [51,73-74]，尽管它们同样会导致模型准确度的降低 .
反观标签翻转攻击与带边缘数据的后门攻击，则在

隐蔽性与持久性方面表现不佳 [19].
在持久性与隐蔽性方面，本文发现攻击策略的

选择与实施效果有着密切的联系. 例如，干净标签、

可转移的干净标签和分布式后门攻击因其优秀的持

久性而能够在系统中长期潜伏；而语义后门、标签翻

转以及带边缘数据的后门攻击则可能在系统更新或

安全审查后迅速失效. 在隐蔽性方面，动态后门 [67] 和

变色龙攻击技术提供了更为精妙的伪装手段，相比

之下，较低隐蔽性的攻击手法则更易于被安全机制

识别和中和. 考虑到准确率，本文注意到基于优化的

后门攻击和距离感知攻击在保持相对高准确率的同

时，能够有效执行攻击任务，这使它们在实施过程中

能够在一定程度上维护模型性能. 然而，其他攻击手

法如语义后门攻击可能会导致更为明显的性能下降.
总体来看，后门攻击手法的选择需综合考虑其

对联邦学习系统安全性的威胁，以及防御措施的复

杂性与成本. 实践中，必须在攻击方法的持久性、隐

蔽性和准确率间做出权衡，以选择最适宜的攻击策

略. 为了确保联邦学习系统的安全，开发高效的检测

机制、强化模型的训练安全性，以及提升系统整体的

鲁棒性成为防御后门攻击的关键策略. 针对多种后

门攻击手法，必须设计出能够精确识别与及时响应

潜在攻击的防御机制，例如增强数据审查的严格性，

强化模型验证过程，以及采纳先进的加密与隐私保

护技术. 此外，考虑到后门攻击的多变性和不断演进

的特点，需要基于对攻击手法的深入认识来推动抗

击后门攻击的研究前沿. 这不仅包括传统的数据清

洗和异常模型识别，还涉及构建新型的安全联邦学

习架构，以及运用对抗性训练、差分隐私和同态加密

等先进技术来构筑模型的安全屏障. 

3　后门防御方法

为了减轻联邦学习中的后门攻击问题，人们提

出了各种防御技术，本文比较了联邦学习下防御后

门攻击最新方法的有效性，从 6个维度进行了比较，

如表 7所示.
  

Table 7　Comparison  of  the  Latest  Methods  for  Defending

Against Backdoor Attacks in Federate Learning

表 7   联邦学习下防御后门攻击的最新方法比较

方法

基于假设 防御要求

防御目标 数据类型
模型中
毒率/%

访问
本地

访问
模型

FLAME[58] 后门攻击 非独立同分布 < 50 √ ◯

DeepSight[31] 后门攻击 非独立同分布 ≤45 √ √

FoolsGold[25] 分布式攻击 非独立同分布 √ ◯

AUROR[27] 分布式攻击 独立同分布 ≤30 √ ◯

CAE[75] 梯度替换 ◯ ◯

CRFL[76] 分布式触发器 非独立同分布 ≤4 √

BaFFle[77] 分布式攻击 非独立同分布 √ √

RLR[59] 分布式触发器 10 √ ◯

DP[78] 单触发器 非独立同分布 ≤5 √ ◯

FL-WBC[72] 分布式攻击 ≤50 √ ◯

注：其中“√”代表程度，“◯”代表未提及.
 

鉴于本文之前将后门攻击分为数据中毒攻击和

模型中毒攻击，现在本文将讨论每种攻击类型的防

御策略，将防御策略分为数据中毒防御和模型中毒

防御 2个部分. 

3.1　数据中毒防御

在防御恶意数据篡改攻击的研究领域中，最初

级且直接的策略便是筛选并排除被污染的数据样本 [11]，

此策略旨在从训练数据集中移除有害样本，确保仅

使用无害样本或已净化的有害样本进行训练，从而

从源头上防止了后门创建的可能性. Zhang等人 [79] 提

出了一种两阶段过滤方法，在第 1阶段，每个类中样

本的激活值被分为 2组，在第 2阶段，确定哪些群组

对应于被污染的样本，此方法为首个不需要经过验

证和可信数据即可检测恶意插入训练集以生成后门

的有毒数据的方法论，并已被纳入 IBM对抗性鲁棒

性工具箱.
同样，Zeng等人 [72] 揭示了现有攻击中的被污染

样本即使其触发模式在输入空间中不可见，也存在

一些高频伪像 [80]，基于此观察，他们设计了一种基于

这些伪像的简单而有效的过滤方法. 基于数据驱动

的防御方法 [35]，除了筛选样本外，还可以考虑直接对

样本进行预处理，特别是通过擦除其中的任何后门，

以防止它们嵌入模型中. Doan等人 [18] 提出了一种称

为 Februus的两阶段图像处理方法，在第 1阶段，Februus
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使用 GradCAM识别有影响的区域，然后将其移除并

用中性颜色帧替换. 随后，Februus使用基于 GAN的

修复方法重建被遮盖区域以减轻其负面影响（如良

性准确率降低），如图 8所示，Li等人 [47] 讨论了现有

基于投毒的静态触发模式攻击的特性，他们证明，如

果触发器的外观或位置稍微改变，攻击性能可能会

急剧下降.  基于此观察 ，他们建议使用空间变换

（如收缩、翻转）进行防御 . 与以往方法相比，该方法

更为高效，因为它几乎不需要额外的计算成本.
 
 

攻击者 GAN修复重建

修复

模型 错误标签

模型 正确标签

重建含攻击者
的输入

含攻击者输入

Fig. 8　Februus[18]  reconstructs  masked  regions  using  GAN-

based repair method

图 8　Februus[18] 使用基于 GAN的修复方法重建被屏蔽区域
  

3.2　模型中毒防御

模型中毒防御主要在 3个关键环节中进行，分别

是模型过滤、模型鲁棒性训练和模型重建.

1）模型过滤 . 在对抗被污染模型的防御方法中，

与针对被污染数据的防御策略类似，模型过滤策略

同样扮演着起始和基础的角色. Fung等人 [25] 提出了

名为 FoolsGold的机制，该机制旨在检测并消除在局

部更新过程中出现的可疑更新. FoolsGold的核心理

念基于一个事实：当一个全局模型由一群攻击者共

同训练时，这些攻击者在整个训练过程中将提交具

有相同后门目标的更新，导致它们展现出相似的行

为模式. FoolsGold策略不仅针对单一的恶意更新进

行识别和处理，而是通过分析整个训练过程中提交

更新的模式和相似性，从而识别出那些可能由同一

攻击目的驱动的更新集合. 此方法的创新之处在于，

它不依赖于事先标定的恶意行为特征或特定的攻击

模式，而是通过分析更新之间的相似度，有效地识别

并隔离那些可能导致模型行为偏离预期目标的更新.

这种基于行为相似性的检测机制 [41]，为深入理解和

防御基于模型的投毒攻击提供了一个新颖而有效的

途径. FoolsGold的引入不仅加深了对于分布式学习

环境下恶意行为识别和防御机制的理解，也为设计

更加鲁棒的分布式机器学习系统提供了重要的设计

原则. 通过精细地分析局部更新的行为模式，并将这

些分析结果应用于过滤机制中，可以在保证模型训

练效率和质量的同时，有效防止恶意参与者利用后

门目标破坏全局模型的完整性. 此外，FoolsGold的实

践应用展示了在复杂的分布式环境中实施有效的安

全防护措施的可能性，为未来在相似领域的研究提

供了丰富的启示和方向.
然而，这种行为模式的相似性并不会在诚实的

参与者之间出现，因为每位用户的训练数据集具有

唯一性，并且不与其他人共享 . 据此，通过梯度更新

的差异性，可以有效地区分出恶意攻击者与非恶意参

与者. 在侦测到此类异常行为之后，FoolsGold采取措

施维持良性用户（即那些仅提交唯一梯度更新的用

户）的学习率，同时降低恶意用户（即那些重复上传

相似梯度更新的用户）的学习率，以此作为缓解后门

攻击影响的手段. 尽管如此，通过实验结果可以看出，

FoolsGold对于适应性攻击的防御能力存在限制 [57,68].
在这个背景下，恶意攻击者能够通过精心设计

的策略，提交在表面上看起来不同但实质上旨在植

入相同后门目标的更新，从而规避 FoolsGold的检测

机制. 这种适应性攻击策略的存在暴露了基于梯度

相似性检测方法的局限性，即在面对高度动态和变

化的攻击模式时，单一的防御机制可能难以提供全

面的保护. 因此，对于设计更加健壮的防御策略来说，

关键在于能够综合考虑攻击者可能采取的多种适应

性策略，通过动态调整防御机制来应对潜在的威胁 .
此外，增强模型的透明度和可解释性，以便更好地理

解模型训练过程中的异常行为，也是提高防御效果

的重要方向.
一种实用的方法是构建一个使用编码器-解码器

结构的模型，其中编码器接收原始更新并返回一个

低维嵌入，而解码器则输入这个嵌入并输出生成误

差. 在对编码器-解码器模型用良性更新训练后，它可

以用来识别后门更新，这些后门更新生成的误差将

远高于良性误差，恶意更新因此将被排除在聚合过

程之外. 然而，这种防御方法无法处理多触发器后门

攻击，即同时注入多种后门的情形 [81].
这一框架的设计基于一个关键观察：在低维潜

在空间中，良性更新和后门更新的表示形式存在根

本的差异，这使得通过分析这些嵌入的光谱属性 [82]

成为一种有效的异常检测方法. 通过应用编码器-解
码器模型，不仅能够有效地将高维的更新数据映射

到低维空间，而且能够通过解码器的重建误差来量

化更新与正常模型行为之间的偏差 [83]. 这种方法特别

适用于那些后门更新尝试在模型行为中引入微妙变
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化的情况，因为这些变化在低维空间中更易于被识别.
尽管这种防御机制在检测单一后门攻击方面表

现出色，但面对多触发器后门攻击时，其效果受限 .
多触发器后门攻击通过同时引入多种后门来增加检

测难度，使得单一的异常检测策略难以覆盖所有潜

在的恶意模式 [46]. 这种攻击的复杂性要求防御机制不

仅能够处理单一后门场景，而且能够适应和识别多

种并行的恶意行为，进而提出了对当前防御方法的

改进和多维度检测策略的开发需求. 此外，随着攻击

手段的不断进化，持续研究和开发能够适应新兴威

胁的防御机制变得尤为重要，以确保机器学习模型

的安全和鲁棒性 [58].
与 FoolsGold不同的是，Guard也适用于多触发

器后门攻击的情况，同时保持对良性主要任务的高

预测准确率，Guard是一种双层防御方法，旨在检测

具有明显后门效应的本地更新，并通过剪枝、平滑化

以及噪声添加来消除残留后门. 此外，联邦学习Detector
提出了一种通过检查模型更新的一致性来检测恶意

客户端的方法. 本质上，服务器在每次迭代中基于过

去的更新来预测客户端的模型更新. 如果客户端接

收的模型更新与多次迭代中预测的更新差异显著，

那么该客户端将被标记为恶意的 [62]. 总的来说，这些

方法的关注点主要分为 2种类型：一种是在模型聚

合前移除恶意客户端的有害更新；另一种是减少恶

意客户端对聚合模型的影响，例如降低可疑客户端

的学习率. Guard通过其双层防御策略，不仅能够有

效识别并清除那些直接对模型性能产生负面影响的

后门更新，还能够通过进一步的模型修正措施（如剪

枝和平滑化）来增强模型对于潜在后门威胁的鲁棒

性 [29,51]. 这种综合防御手段的采用，使得 Guard能够在

不牺牲模型对正常任务预测准确性的同时，提供对

复杂多触发器后门攻击的有效防御. 联邦学习 Detector
的方法 [68] 通过分析模型更新的一致性来识别潜在的

恶意行为，体现了一种基于行为分析的防御机制 . 通
过将每次迭代中接收的更新与基于历史数据预测的

更新进行比较，该方法能够有效地识别出那些试图

通过异常更新行为破坏模型的恶意客户端. 这种基

于预测的一致性检查机制，不仅增强了对恶意行为

的检测能力，而且为联邦学习环境中的安全性提供

了一个重要的保障措施.
总体而言，这些方法展示了在面对复杂的后门

攻击场景时，采用多种策略和技术手段来确保联邦

学习系统的安全性和数据完整性的重要性. 通过结

合不同的检测和防御机制，可以更有效地应对那些

试图通过精心设计的后门攻击来破坏模型性能的恶

意行为，从而保护模型免受损害，确保联邦学习环境

的健康和持续发展.
2）模型鲁棒性训练 . 在过滤技术之后，另一类技

术旨在通过鲁棒联合训练直接在模型训练过程中缓

解后门攻击. 差分隐私算法已被证明对抵御后门攻

击有效，但在联邦学习中常见的数据不平衡问题下，

它们可能会损害模型性能. 中心差分隐私DP-FedAvg[55]

是一种差分隐私聚合策略，通过剪裁模型更新的范

数并添加高斯噪声来消除异常值，但所需的噪声量

显著降低了任务准确性. Sun等人 [70] 提出了弱差分隐

私，该方法添加足够的高斯噪声以击败后门，同时保

持任务准确性，但它对基于约束的后门攻击无效 . 此
外，基于 DP的防御可能会影响全局模型的良性性能，

因为剪裁因子也改变了良性模型更新的权重.
除了基于 DP的防御外，Andreina等人 [77] 提出了

基于反馈的联邦学习 BaFFLe来消除后门. BaFFLe的
关键思想是利用参与者来验证全局模型. BaFFLe在
每轮联邦学习中包括一个超级数字验证过程. 具体

来说，每个选定的参与者通过在其秘密数据上计算

验证函数来检查当前的全局模型，并向中央服务器

报告模型是否被后门攻击. 中央服务器然后根据所

有用户的反馈决定是否接受当前的全局模型. 验证

函数将当前全局模型的特定类别的错误率与之前接

受的全局模型的错误率进行比较. 如果错误率有显

著不同，中央服务器会拒绝当前的全局模型，因为它

可能被后门攻击，并发出警报. 与异常检测不同，BaFFLe
与安全聚合兼容.

这些方法展现了在联邦学习环境中增强模型安

全性和数据隐私的多种途径，尤其是在面对复杂的

后门攻击时. 通过结合差分隐私技术和基于反馈的

模型验证机制，研究者能够在不牺牲过多任务性能

的情况下，有效地缓解恶意攻击者试图植入的后门[33].
尽管存在一些挑战，如 DP策略可能引入的性能损失

和对特定类型后门攻击的脆弱性 [60]，这些研究提供

了重要的基础，促进了对更鲁棒、更安全的联邦学习

系统的发展. 通过不断的创新和改进，可以期待未来

的防御机制将更加有效地保护模型免受后门攻击的

威胁，同时维护联邦学习环境的健康发展.
鉴于上述所有防御工作缺乏鲁棒性认证，Xie等

人 [76] 提出了首个针对后门攻击训练可证明鲁棒的联

邦学习模型的通用防御框架 CRFL. CRFL通过剪枝

和平滑模型参数来控制模型的平滑性，并生成针对

幅度限制的后门攻击的样本鲁棒性认证. 此外，FL-
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WBC方法旨在识别联邦学习中的脆弱参数空间，并

在客户端训练期间扰动它. FL-WBC还提供针对后门

攻击的鲁棒性保证和 FedAvg的收敛保证.
在 FLARE中 [38]，提出了一种信任评估方法，该方

法基于所有模型更新与其倒数第 2层表示值之间的

差异为每次模型更新计算信任分数. FLARE假设大

多数客户端是可信的，并为远离良性更新群集的更

新分配低分. 然后根据它们的信任分数作为权重聚

合模型更新，相应地更新全局模型 . 在后续实验中，

引入了反后门学习的概念，涉及给定感染数据训练

一个干净的模型，将整体学习任务分为学习数据的

干净部分和后门部分的双重任务. 该文利用了后门

攻击的 2个固有弱点：模型学习后门数据的速度比

干净数据快，攻击越强，模型在后门数据上的收敛速

度就越快. 此外，后门任务与特定类别相互关联 . 基
于这 2个弱点，提出了一种通用学习方案，在训练期

间自动预防后门攻击. 引入了两阶段梯度上升机制，

在训练的早期阶段将后门样本从目标类别中隔离和

分离，并在后期训练阶段打破后门样本与目标类别

之间的关联.
这些研究的进展为如何在联邦学习环境中建立

更加鲁棒的模型提供了新的视角和工具. 通过将鲁

棒性认证、信任评分系统以及反后门学习策略整合

到模型训练过程中，可以在更广泛的场景下有效地

防御后门攻击，确保模型的安全性和可靠性 . 这些创

新方法不仅提升了模型对抗 [84-85] 恶意攻击的能力，也

为后续的研究提供了丰富的理论和实践基础，推动

了安全联邦学习技术的发展.
3）模型重建 . 基于模型重构的方法旨在通过直

接修改可疑模型来消除受感染模型中的隐藏后门.
因此，即使攻击样本中包含触发器，重构后的模型仍

将正确预测它们，因为隐藏的后门已被移除 . 正如前

面提到的，联邦后门攻击的遗忘机制意味着随着训

练和模型聚合的进行，后门将在连续迭代中被遗忘 .
作为一种防御手段，这种遗忘机制也可以被用来创

建许多防御方法 [37]. Zeng等人 [72] 将多次训练定义为

一个 min-max问题，并使用隐式超梯度来解释内部和

外部优化之间的相互依赖性. Zeng等人 [72] 基于蒸馏

过程扰动与后门相关的神经元，使用知识蒸馏技术

重构受感染的 DNN，从而移除隐藏后门 .  Huang等

人 [37] 提出了一种利用认知蒸馏提取认知模式的蒸馏

技术，这是因为后门示例的模式通常很小且稀疏，使

得检测受毒害的示例成为可能.
除了直接消除隐藏后门外，Zhang等人 [80] 基于触

发器合成的防御首先合成后门触发器，然后在第 2
阶段通过抑制触发器的影响来消除隐藏后门. 这些

防御在第 2阶段与基于重构的防御有一些相似之处 .
例如，修剪和重训练是 2种防御中常用的技术，用于

移除隐藏后门. 然而，与基于重构的防御相比，基于

触发器的防御的触发器信息使得移除过程更加有效

和高效. 在一项研究中，提出了一种基于 GAN的方

法来合成触发器分布. 文献 [86]在另一项研究中展

示了用于确定合成触发器的检测过程有多个失败模

式，并基于这一观察提出了一种新的防御方法. 

4　未来研究方向与挑战

未来联邦学习中的后门攻击和防御研究将集中

在 4个重要方向 . 首先，攻击方式将变得更加多样且

隐蔽，包括设计更难察觉的触发器、实施跨领域攻击

以及进行自适应攻击等. 其次，防御技术将不断提升，

通过增强模型的可解释性、开发数据审计工具、研

究更鲁棒的训练方法以及结合多种防御策略来构建

多层次的防御体系. 此外，联邦学习框架也将得到进

一步改进，例如引入联邦对抗训练和更安全的聚合

方法 [69]，以保护全局模型免受恶意篡改 . 在发展趋势

方面，跨领域协作将成为重点，通过结合计算机安全、

机器学习和分布式系统等领域的研究成果，形成综

合的防御策略，并与产业界合作，推动研究成果的实

际应用. 同时，自动化和智能化防御系统将逐步发展，

实现实时检测和响应，提高防御效率 . 最后，法规和

标准的制定将规范联邦学习系统的安全操作，通过

政策引导，鼓励企业和研究机构加强对联邦学习安

全的投入和研究. 具体来说包括：

1）后门攻击的普遍性和复杂性

后门攻击在联邦学习系统中的普遍性和复杂性，

构成了这一领域研究的重要且紧迫的议题. 联邦学

习本质上是一种分布式方法，它允许来自多个客户

端的数据在本地进行处理，然后将模型更新汇总到

中央服务器以改进全局模型. 正是这种分布式特性，

为后门攻击提供了理想的潜伏环境. 在这样的环境

下，恶意参与者可以在自己控制的少数节点上植入

后门，而这些恶意更新由于仅占整体更新的一小部

分，往往不易被发现 . 此外，分布式的数据处理机制

意味着，单一节点的异常行为可能被整体模型的其

他正常行为所掩盖 [65]，进一步增加了检测的难度.
后门攻击的复杂性在于攻击者的创造性和技术

的高度适应性. 攻击者不仅精心设计攻击以适应特
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定的模型行为，还不断进化其策略来逃避最新的防

御机制. 例如，他们可能通过微小而精确的模型更新

来植入后门，这些更新在单次迭代中几乎不引起注

意，但经过多次迭代后，却能在模型中积累足够的影

响力，以触发特定条件下的异常行为 . 此外，攻击者

还可能针对特定模型行为进行操纵，比如设计后门

触发器以响应非常罕见的输入模式，从而在常规测

试和使用中保持隐蔽. 更为复杂的是，攻击者可以利

用联邦学习环境中的数据异质性 [34]，设计出只在特

定数据分布下有效的后门攻击 [35]，这些攻击在大多

数情况下不会被激活，因此极难通过常规的数据或

模型审查过程来检测. 同时，随着人工智能技术的发

展，利用深度学习自身的黑盒特性，攻击者能够设计

出更加复杂和隐蔽的攻击方式，这些方式不仅难以

预测，而且在被发现之前可能已对模型造成不可逆

转的影响.
2）检测与防御的困难

在联邦学习的生态系统中，检测和防御后门攻

击是一项极具挑战性的任务. 尽管现有的防御机制

在一定程度上能够提供保护，但它们面临着许多困

难，这些困难往往源于联邦学习自身的分布式特性

以及参与者的多样性. 一个突出的难题是，防御措施

可能会对系统的性能产生负面影响. 为了监测和防

止后门攻击 [87]，系统可能需要引入额外的检测算法

或复杂的数据处理步骤 [88]，这些措施往往会增加计

算负担，降低模型的训练效率 [89]，甚至可能影响模型

的最终性能. 此外，联邦学习的高度异质性给实施统

一的防御策略带来了难度. 在一个由众多不同设备

组成的联邦学习网络中，每个参与者可能拥有不同

的数据分布、计算能力和存储容量. 这种多样性意味

着某些防御策略可能在某些节点上效果显著，而在

其他节点上则几乎无效 [90]. 因此，设计一个既能适应

各种设备又能有效防御后门攻击的防御系统成为了

一个复杂的问题. 更为根本的挑战在于缺乏集中式

数据. 联邦学习的核心优势之一是保护用户隐私，避

免数据集中存储和处理. 然而，这一设计也意味着难

以对全局模型进行全面的审计和验证. 在没有直接

访问到各个节点的详细数据的情况下，很难确定模

型更新是否包含恶意成分. 此外，攻击者可能会设计

出精巧的策略来隐藏其攻击行为，如通过模拟正常

的模型更新行为 [91]，或在特定条件下才激活后门功

能，这进一步增加了检测的难度.
3）异质性与规模性的问题

在联邦学习系统中，数据和参与者的异质性不

仅是其固有特性之一 [92]，也为系统的安全带来了额

外的挑战. 联邦学习设计之初旨在允许分布在不同

地理位置的多个节点（参与者）共同训练一个全局模

型，而无需共享他们的原始数据 . 这种方法在保护数

据隐私方面具有显著优势，但同时也带来了复杂的

安全问题，尤其是在面对后门攻击时 . 首先，联邦学

习参与者之间的数据异质性意味着每个节点拥有的

数据分布可能大相径庭 [93]. 这种数据的多样性可以是

联邦学习的一大优势，因为它有助于构建更具泛化

能力的模型. 然而，从安全的角度来看，不同的数据

分布也为攻击者设计针对性攻击提供了机会 [94]. 例如，

攻击者可以针对某一特定的数据分布优化其后门攻

击，使得这些恶意更新在特定参与者上效果显著，而

在其他参与者上则难以察觉. 这种针对性的设计使

得检测和防御这些攻击变得更加困难 [95]. 其次，参与

者规模的庞大性给系统的安全性管理和监督带来了

重大挑战. 在成千上万的设备共同训练一个模型的

场景中，有效地监控每一个节点的行为几乎是不可

能的. 即使有能力进行监控，由于参与者数量众多，

检测系统需要在海量的更新中识别出恶意行为，这

无疑要求极高的计算资源和精细的算法设计. 更重

要的是，攻击者可以利用这种规模的庞大来隐藏其

攻击，通过在大量正常更新中仅注入少量恶意更新，

来降低被检测的可能性.
联邦学习系统内部的数据异质性和参与者规模

的庞大性共同构成了安全防御的双重挑战. 这不仅

增加了设计有效防御机制的复杂度，也提高了实施

这些机制的成本. 因此，寻找既能够应对数据异质性

和规模庞大带来的安全挑战，又能够在资源消耗和

操作复杂度上保持可行性的防御策略，是联邦学习

未来研究的重要方向.
4）动态和适应性攻击

在联邦学习环境中，后门攻击的动态性和适应

性构成了对防御机制的巨大挑战. 攻击者不再采用

一成不变的攻击策略，而是根据防御措施的调整和

系统环境的变化灵活改变其攻击方式 [96]. 这种动态和

适应性使得攻击行为更加隐蔽，同时增加了防御难

度. 动态攻击策略允许攻击者在发起后门攻击时，根

据系统的反应和防御策略的变化，实时调整其恶意

模型更新的特征. 例如，如果攻击者发现某种特定的

模型更新被检测系统识别并阻止，他们可能会改变

植入的后门的触发模式，或是调整恶意更新的分布

方式，以规避新的检测机制 . 这意味着即便是最先进

的防御系统，也需要不断更新和调整，以应对攻击策
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略的演变 [97]. 适应性攻击则进一步提高了攻击的隐蔽

性和有效性. 攻击者通过分析系统的防御反应，有针

对性地设计攻击以最大限度地减少被检测的可能性.
这种策略不仅考虑了系统当前的防御状态，还可能

预测系统未来可能采取的防御行为，从而设计出能

够长期隐藏在系统中的后门. 例如，通过在多轮更新

中逐步“注入”恶意行为，而不是一次性大规模地进

行，攻击者可以使恶意更新在早期阶段更难被识别，

随着时间的推移，逐渐增强攻击效果. 

5　总　　结

在联邦学习中的后门安全领域，通过深入研究

后门攻击方法来强化防御手段，提升系统的安全性

是至关重要的. 当前的首要任务是有效检测和防御

跨平台后门攻击，这需要研究如何在不同平台之间

识别和消除后门. 此外，跨设备后门攻击还需要解决

安全通信、认证机制和多方参与计算等问题，以确保

数据传输和计算过程的安全性，从而提升联邦学习

系统的整体安全性和可信度. 综合来看，鲁棒的后门

攻击防御方法需要综合利用异常检测、安全多方计

算、对抗训练和隐私保护等技术手段，以应对未知后

门攻击对联邦学习系统的全面威胁. 通过未来的研

究和实践，可以进一步提高联邦学习系统的安全性

和可信度.
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