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Abstract　The industrial Internet of things (IIoT) faces increasingly severe security threats, and traditional perimeter-

based  security  models  are  no  longer  adequate  to  address  evolving  and  complex  demands.  Zero  trust,  an  emerging

security  model  centered  on  the  core  principle  of  “never  trust,  always  verify,”  has  gradually  gained  attention.

However, the research and application of zero trust in the IIoT domain are still in their early stages, necessitating more

comprehensive and systematic  exploration.  We provide a  systematic  review of  the  development  and applications  of

zero  trust  in  the  industrial  sector,  with  a  focus  on  analyzing  its  core  technologies  and  practical  scenarios  while

identifying current research trends and future directions. We introduce the basic concepts and principles of industrial

zero  trust,  establishing  a  theoretical  foundation  for  subsequent  discussions.  We  then  systematically  outline  the

migration  strategies  and  evaluation  methods  for  industrial  zero  trust  architectures  and  summarize  key  technologies,

including authentication, software-defined perimeters, micro-segmentation, secure communication channels, and trust

evaluation, collectively forming the core supporting framework of industrial zero trust. Furthermore, we delve into the

critical  role  of  access  control  within  the  zero  trust  model  and  its  value  in  fine-grained  permission  management.  By

examining  typical  IIoT  application  scenarios,  we  further  explore  the  practical  advantages  of  zero  trust  in  complex

environments. Finally, we identify existing challenges in industrial zero trust and discuss potential future development

directions.
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摘　要　工业物联网（industrial Internet of things，IIoT）正面临着日益严峻的安全威胁，传统边界型安全模

型已无法应对复杂多变的需求. 零信任作为一种新兴的安全模型，以“绝不信任，始终认证”为核心原则，

逐渐受到关注. 然而，零信任在 IIoT 中的研究与应用仍处于起步阶段，亟需更加全面且系统的探索 . 系统

综述了近年来工业领域零信任的发展与应用，重点分析其核心技术与实践场景，并明确当前研究趋势和
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未来方向. 首先介绍了工业零信任的基本概念和原则，为后续讨论奠定理论基础 . 随后，系统梳理了工业

零信任架构的迁移与评估方法，并总结了身份认证、软件定义边界、微隔离、信道安全及信任评估等关键

技术，这些技术构成了工业零信任的核心支撑体系. 此外，深入探讨了访问控制在零信任中的关键作用及

其在权限管理中的价值. 结合 IIoT 的典型应用场景，进一步分析零信任在复杂环境中的实践优势，最后总

结了工业零信任的现存挑战和未来发展.
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物联网通过网络将物理设备、人与物、物与物

随时随地连接起来 [1-2]. 工业物联网（industrial Internet

of things，IIoT）专注于在工业环境中应用物联网技术，

通过将各类工业设备连接到网络上，极大地提高了

工业过程的智能化、效率、安全性和生产力 [3]. 然而，

近年来随着 IIoT的设备数量激增以及与互联网的深

度集成，使得工业系统面临的网络威胁显著增多 [4].

传统的安全架构通常利用防火墙、入侵检测系统等

手段，建立安全隔离“墙”，将网络隔离为可信 /不可

信域，以实现安全防护 . 但是这种边界安全架构正面

临巨大挑战：一方面，日益复杂的设备网络模糊了传

统的边界概念，使得设立明确的边界变得困难；另一

方面，仅依靠边界进行防护的方式存在明显局限性，

一旦攻击者渗透进可信域，便可横向移动扩大攻击

范围 [5]. 因此，IIoT亟需一种可靠、稳定且高效的安全

保护机制来确保信息安全.

零信任（zero trust，ZT）是一种以资源保护为核心

的网络安全模型，遵循“绝不信任、始终认证”的原

则. 它摒弃了传统的边界防护思想，不再对任何访问

主体默认授予信任，而是通过持续的信任评估动态

调整和管理安全策略. 它通过增强的身份认证、动态

的访问控制以及资源间的微隔离等方式，有效抵御

来自网络内部和外部的威胁 [6]. 因此，零信任在 IIoT

安全领域得到了广泛关注与研究.

本文基于 Buck等人 [7] 提出的文献检索方法，对

谷歌学术核心数据库中近 5年的相关文献进行系统

性整理和综述. 为帮助研究者全面了解当前零信任

的研究现状，我们精选了具有代表性的理论及应用

类文献（涵盖 SCI和 CCF-C及以上级别），深入分析

零信任的概念、理论框架及核心技术，并从架构与技

术组成等角度进行了系统性梳理与探讨.

本文的逻辑框架如图 1所示，首先介绍了工业

零信任架构的特点及其主要原则，阐释了零信任在

工业环境中的必要性和独特价值. 然后描述了工业

零信任架构的迁移与评估，旨在说明如何从传统安

全架构向零信任架构过渡，以及评估零信任在 IIoT

中的实际效果，为架构设计和实施提供实践参考.

随后，本文详细介绍了工业零信任的关键技术，
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Fig. 1　Logical framework diagram of industrial zero trust

图 1　工业零信任逻辑框架图
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包括身份认证、软件定义边界（software-defined perime-
ter，SDP）、微隔离、信道安全和信任评估（trust evalua-
tion，TE），这些内容共同构成了工业零信任实现过程

中的技术基础，有助于深入理解零信任架构如何通

过多层次、多角度的防护实现系统安全. 在此基础上，

本文进一步深入探讨了动态访问控制这一关键机制，

动态访问控制是实现工业零信任的核心. 在工业环

境中，设备的多样性、实时性需求以及不断变化的安

全态势，使得传统的静态访问控制方法难以适应 . 通
过动态的访问控制机制，可以实现对资源访问的细

粒度管理，能够根据访问主体的实时状态和环境信

息灵活调整权限，确保每个访问请求都经过严格的

持续认证. 这样可以有效减少信任边界的暴露，增强

系统整体的安全性. 因此，阐述访问控制的演进与应

用是理解工业零信任体系如何在复杂工业场景中落

地的必要步骤，也是实现零信任目标的关键环节.
接着，本文结合工业控制系统（industrial control

system， ICS）、电力物联网 （electric  Internet  of  things，
EIoT）、车联网（Internet of vehicles，IoV）、卫星物联网

（satellite Internet of things，SIoT）和半导体行业等典型

场景，分析了零信任模型的实际应用，通过这些案例

展现零信任在不同工业领域中的广泛适用性和针对

性的解决方案.
最后，本文对工业零信任的现存问题进行分析

和对未来方向进行探讨，揭示了目前零信任在工业

环境中的局限性和面临的挑战，分析了工业零信任

的可行性与安全性，并为未来研究和实践提出可能

的方向.
综上所述，本文的主要贡献有 3个方面：

1）系统性介绍了 IIoT中零信任架构的核心概念

和关键技术，涵盖身份认证、软件定义边界、微隔离、

信道安全、信任评估等内容，并与其他相关综述进行

了横向对比. 就我们所知，本文是系统性介绍工业领

域零信任研究的综述，重点梳理了该领域的基础理

论框架，分析了当前研究的进展和特点，为进一步探

索工业零信任的理论和实践提供参考.
2）分析了工业零信任架构（zero trust architecture，

ZTA）的设计、迁移路径及评估方法，为工业系统从

传统安全架构向零信任过渡提供了理论支持和实践

依据，并特别探讨了动态访问控制在应对复杂工业

环境需求中的核心作用.
3）结合工业控制系统、电力物联网等典型应用

场景，展示了 ZTA在实际应用中的安全优势，分析其

可行性和安全性，并对潜在研究方向提出展望.

 1　工业零信任的引入

在介绍工业零信任的起源和发展之前，需明确

工业领域的特殊需求与所面临的挑战. 工业环境中

设备种类多样，对安全性和实时性的要求严格，这些

特性使得传统网络安全架构难以应对 IIoT的复杂性.

因此，零信任逐步被引入工业环境，以应对这些特定

的安全挑战，从而实现更加高效、可靠的防护 . 本节

将回顾工业零信任的发展历程，总结其特点和主要

原则，并对现有工业零信任综述研究进行分析和对

比，为深入探讨 IIoT环境下的零信任应用场景奠定

基础.

 1.1　工业零信任的发展历史

“零信任”概念最早可以追溯到 2004年，耶利哥

论坛上首次提出了“去边界化”的安全理念[8]. 2007年，

美国国防部和国防信息局提出“黑核（BCORE）”概念，

提倡从基于边界防御转变为基于用户操作行为的安

全模型 [9]. 2010年，Forrester的 Kindervag[10] 提出“零信

任”安全术语，标志着网络安全行业开始逐步完善并

实践这一理念. 2013年，云安全联盟发布了《SDP规

范 1.0》，详细阐述了软件定义边界及其实现方式，是

零信任的解决方案 [11]. 2014年，谷歌公司通过 Beyond-

Corp项目，系统性介绍了企业内部如何设计与部署

ZTA[12]. 2017年，Gartner[13] 提出“持续自适应风险与信

任评估”的安全架构，指出零信任是实现这一安全架

构的第 1步. 2018年，Forrester[14] 发布零信任扩展 ZTX，

进一步强调了网络分段的重要性. 2019年，Gartner[15]

发布零信任网络访问 ZTNA. 2020年，美国国家标准

与技术研究院（National Institute of Standards and Tech-

nology，NIST）发布 “Zero  Trust  Architecture”，对 ZTA

进行了系统化定义，并介绍了通用的部署模型和应

用实例，是迄今为止最权威的 ZTA标准之一 [6].

从 2022年开始，零信任逐步应用于工业领域，初

期主要用于关键基础设施的保护和 ICS的安全防护 .

随着工业应用的深入，零信任的使用范围逐渐扩展

到更多的工业场景，如 EIoT、 IoV、SIoT和半导体行

业等. 工业零信任的发展经历了从概念验证到逐步

部署的过程，早期的研究和应用集中在如何为 ICS

提供更加安全的防护边界，以应对复杂多变的网络

威胁. 随着对工业场景特定需求的理解不断深入，零

信任技术也不断演进，通过动态身份认证、微隔离和

持续风险评估等方法提高了工业环境的整体安全性.
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近年来，工业零信任技术的发展得到了广泛的关注

与投入，逐渐成为 IIoT安全领域的重要研究方向 . 特
别是工业企业对安全要求的不断提升，促使零信任

技术在各类工业场景中的应用不断深化，从保护核

心生产系统到实现全面的工业网络安全保障.
 1.2　工业零信任的特点和主要原则

IIoT的安全需求不同于传统环境，具有一系列

独特的特征，这使得 ZTA在该领域的应用显得尤为

重要. 因此在设计时需要特别考虑这些因素，以确保

系统的高效运作和信息安全. 以下是 IIoT的关键特点：

1）设备多样化 . IIoT环境中包含各种工业设备，

如传感器、执行器、可编程逻辑控制器 （program-
mable  logic  controller， PLC）、远程终端单元 （remote
terminal unit，RTU）和边缘设备等. 这些设备在功能和

性能上存在显著差异，需要协同工作以完成复杂的

工业任务.
2）高安全性要求 . 工业系统通常涉及关键基础

设施，如电力、能源、交通和制造等 . 这些领域一旦

发生安全事件，可能对公共安全和经济稳定造成重

大影响，因此 IIoT对安全性提出了更高的要求.
3）资源受限 . 许多工业设备由于计算和存储资

源的限制，难以支持复杂、资源需求高的安全算法 .
因此这些设备往往依赖于低功耗、高效率的安全措

施，以在有限的资源条件下维持基本的安全功能.
4）私有协议和系统复杂性 . 工业领域中广泛使

用各种私有工业控制协议，这些协议彼此不兼容且

安全性存在差异，导致系统结构复杂，难以进行统一

管理.
5）高实时性要求 . 工业环境通常需要在毫秒级

时间内做出响应，而在高端制造领域，甚至要求微秒

级的响应时间. 即便是较短的延迟也可能引发严重

后果，如生产流程中断、设备损坏，甚至安全事故. 因
此，保障低延迟、高效的数据处理和安全机制对于工

业环境至关重要.
基于以上特点，在 IIoT中设计 ZTA时，需要充分

考虑具体的应用场景和特定需求，从而制定合理的

设计原则. 以下是设计工业 ZTA的主要原则：

1）不可信假设. IIoT中的设备分布广泛且类型多

样，通常分散在不同地点，缺乏统一的物理边界管理，

具有潜在的安全隐患. 因此，新接入的设备应被默认

视为不可信，必须经过严格的认证来确保其安全性.
2）持续认证与授权. IIoT系统涉及关键基础设施，

且设备的使用周期长. 因此需对设备进行持续的身

份认证与信任评估，以确保安全性和系统稳定性.

3）低时间延迟 . IIoT具有高实时性的特点，因此

在进行安全防护时，需尽可能地减少安全措施对系

统响应时间的影响，确保快速数据处理和即时响应.
4）通信安全性. IIoT中使用大量私有工业控制协

议进行通信，并且设备间的计算资源差异显著 . 因此

需结合协议特点，确保信息传递的完整性和安全性.
5）动态授权 . IIoT设备类型多样，且对实时性要

求高，这使得不同设备在不同时间和环境下可能具

有不同的安全需求和访问权限. 因此为应对这种动

态变化，需根据设备属性、网络环境以及操作上下文，

对访问请求进行动态授权，以确保访问控制能够实

时响应需求变化，实现灵活而安全的管理.
6）最低安全态势. IIoT中设备种类多样且需要协

同工作，使得系统整体安全性存在多样化的风险 . 因
此，在评估来自工业控制设备的访问请求时，不仅要

审查访问主体本身的安全性，还应结合设备和资源

的整体安全态势进行综合评估，以确保系统全局的

安全性和可靠性.
7）信息记录. IIoT环境中的许多设备通常生命周

期长，并在长期运行中可能经历多种状态变化. 因此，

需要详细记录设备的状态、历史行为及环境参数等

信息，以便及时发现潜在问题，从而保障设备的长期

稳定性和安全性.
 1.3　工业零信任综述研究现状

关于零信任的综述性研究对于外界了解零信任

技术在不同领域的发展具有重要意义，如表 1所示，

本文总结了相关综述研究的贡献与局限性. 这些研

究主要对零信任相关文献的基本信息进行了总结，

但同样存在一些局限性. 例如，Buck等人 [7]、Syed等

人 [16] 从零信任的基本概念与架构出发，结合应用行

业和企业需求，以用户和社会需求为切入点，对零信

任进行了总体概述，涵盖了零信任原则、零信任的基

础架构及变体、身份认证和 SDP等关键技术 . 然而，

由于其发布时间相对较早，某些基础架构和技术实

现的更新较为有限. Dhiman等人 [17]、Sarkar等人 [18] 聚

焦于基于 ZTA的网络模型和框架，对其分类进行总

结与分析，强调加密和微分段等技术在构建零信任

安全网络中的重要性，但缺乏对 IoT场景具体需求的

考虑. Tsai等人 [19]、Bertino等人 [20] 和 Fernandez等人 [21]

侧重于 ZTA的实现方式、步骤和相关条件，提出了

策略制定、AI技术结合、数据迁移及微服务等关键

发展方向，详细阐述了 ZTA发展中可能面临的挑战，

但未给出具体领域的应用实例. 类似的，Kang等人 [22]

从信任的建立与认证问题入手，对零信任的理论与
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技术展开探讨，关注隐式信任的持续怀疑，但未涉及

关键技术实现的具体方式与应用.
在工业零信任的综述研究中， Li等人 [5] 结合

IIoT发展的趋势和架构需求，说明了 ZTA在 IIoT安

全中的重要性，认为 ZTA在物联网领域具有广泛应

用前景，但缺乏对 IIoT中 ZTA具体实现的详细探讨 .
Federici等人 [23] 概述了 IIoT中 ZTA面临的挑战，包括

缺乏标准化的基础设施和软件、计算资源的异构性、

边缘设备平台开放性不足、遗留系统的复杂性以及

行业法规的严格要求等，但未进一步探讨具体的技

术实现细节. 总体来看，目前针对工业领域零信任应

用的系统性综述研究仍较为稀缺. 因此，本文通过系

统梳理和总结工业零信任在不同场景下的应用及技

术进展，为研究者提供全面的理论基础和实践参考.

 2　工业零信任架构

随着 IIoT的快速发展，传统的边界型安全模型

在应对复杂的工业环境时逐渐暴露出诸多局限性.
工业零信任架构基于零信任理念，将其转化为具体

的技术实现，通过精细化的访问控制和动态认证构

建起无边界的安全防护体系. 本节首先将详细介绍

概述工业 ZTA的核心要素和基本流程，接着探讨从

传统架构向 ZTA的迁移策略，并总结评价该架构有

效性的评估方法.
 2.1　工业零信任架构概述

在工业 ZTA中，访问主体和客体构成了系统安

全管理的核心. 访问主体指请求访问系统资源的实

体，包括工业设备、PLC、传感器、执行器、边缘设备、

数据采集与监视控制系统（SCADA系统）、人机界面

（HMI）以及用户和操作人员 . 客体指被访问对象，涵

盖工业数据、PLC、RTU、传感器、执行器、设备状态

信息、设备操作参数、安全和事件日志、设备配置和

固件、系统和网络配置等 . 此外，客体还包括系统中

的各类资源和服务，如工业控制服务、数据存储服务、

远程监控资源以及相关的文档与操作手册.
如图 2所示，工业 ZTA划分为控制平面与数据

平面，其核心组件包括策略执行点（policy enforcement
point，PEP）和策略决策点（policy decision point，PDP）.
PDP位于控制平面 ，进一步被细分为策略管理点

（policy  administrator， PA）和 策 略 引 擎 （policy  engine，
PE）. PA负责存储访问策略，并建立或终止访问主体

与资源之间的通信；PE负责决定是否授予访问权限 .
PEP位于数据平面，负责执行访问主体与资源之间的

连接操作.
除核心组件外，供策略制定和 PE进行信任评估

 

Table 1　Advantages and Disadvantages of Related Zero Trust Reviews

表 1   相关零信任综述的优缺点

相关综述 主要贡献 局限性

文献 [7,16] 描述和总结零信任的基本架构及技术组成 未能涵盖近年出现的新兴技术

文献 [17−18] 总结了网络环境下零信任的发展与应用 未深入探讨物联网领域的零信任研究

文献 [19−21] 探讨了零信任技术的发展路线和未来方向 缺乏具体技术应用和实际案例的分析

文献 [22] 围绕信息安全中的信任概念概述了 ZTA 缺乏零信任具体场景和技术实现研究

文献 [5] 简要概述当前工业领域零信任的发展趋势 未对零信任技术和应用展开深入研究

文献 [23] 概述 IIoT中零信任面对的挑战与应用特征 缺少对零信任技术的细节和实际应用的探讨
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的数据源信息如下：

1）工业威胁源 . 提供有关工业系统的已知漏洞

及潜在威胁的信息来源，用以预测和防范未来的

攻击.
2）工控传输协议 . 包含工业系统中使用的各类

通信协议及其安全特性的信息，用于评估这些协议

在数据传输过程中的安全性及其潜在的安全风险.
3）工控行为日志 . 记录工业系统中的操作和事

件，分析这些日志有助于识别异常行为和潜在威胁.
4）工业设备状态及环境 . 提供工业设备的运行

状态和环境参数信息，通过实时监控设备健康状况，

有助于及时发现异常情况.
5）工控访问策略 . 围绕资源制定的访问控制策

略，包括访问属性、规则和权限设置，以确保对工业

数据的安全访问.
6）工业行规 . 涉及工业操作中的标准和规章制

度，确保系统操作符合行业规范和安全要求.
7）安全事件管理系统 . 记录和管理所有安全事

件，提供关于安全事件的检测、响应和解决方案的信

息，提高系统的安全应对能力.
8）身份管理系统 . 管理用户和设备的身份信息，

确保每个访问请求的身份认证过程准确无误，防止

未经授权的访问.
具体流程为访问主体最初被赋予不可信的身份，

必须经身份认证后才能建立会话. 在身份认证通过

后，访问主体向 PEP发送访问请求，PEP将请求转发

至 PDP. 然后，PDP中的 PE根据 PA中预设的安全策

略，并结合从各数据源收集的信任信息进行评估，最

终做出访问决策，最后传递给 PA. PA依据该决策建

立或拒绝访问主体与资源之间的会话，并由 PEP执

行操作.
 2.2　工业零信任架构迁移

IIoT系统通常比较复杂，立即全面替换 ZTA可

能会导致系统不稳定和业务中断 [6]. 因此，在设计和

实施 ZTA时，需要结合具体的工业场景和现有设备

的特点，逐步进行转型，确保系统的持续稳定运行 .
ZTA的迁移主要分为以下 2种方式.

1）从零开始的 ZTA迁移 . 该方法用于企业在完

全掌握自身的运营方式和使用规则后，基于零信任

原则重新设计和开发新的系统架构. Haber[8] 提出了

实现 ZTA迁移的 5个关键步骤：识别静态和动态的

敏感数据、规划数据访问路径、建立零信任微边界、

进行安全监控以及采用自动化和自适应的响应机制.
这些步骤不仅有助于保护系统内部的敏感数据，还

能增强其抵御外部威胁的能力.
2）基于现有架构的 ZTA迁移 . 对于现有工业系

统，逐步转向 ZTA是更常见的方法 . Phiayura等人 [24]

提出了一个转向 ZTA的 6步法：制定零信任策略、进

行背景评估、构建 ZTA、逐步迁移传统架构、持续监

控与维护以及不断优化. 这种方法强调逐步替代现有

的传统架构，以减少对现有系统和业务运行的影响.
此外，Collier等人 [25] 将 ZTA应用于供应链管理，

提出了一个迁移方案，涵盖了包括确定供应链参与

者、识别关键资产、识别业务流程、评估风险与制定

策略、选择解决方案、部署与监控等步骤 . 该方案确

保供应链的各个环节都在零信任的保护之下，增强

供应链整体的安全性和抵御威胁的能力.
 2.3　工业零信任架构评估

针对 IIoT向 ZTA转型的有效性，工业界仍存在

一些质疑 [26]，因此需要对 ZTA的实际应用效果进行

评估. 本节将概述 IIoT的架构评估，主要分为原则性

架构评估和等级式架构评估.
1）原则性架构评估 . 基于零信任的条件和原则，

通过构建详细的评估表来帮助管理者全面了解系统

的整体成熟度. 例如，美国国防部 [27] 提出了 4个核心

原则用于评估 IIoT中的 ZTA，包括：系统协调管理与

监控、假设所有请求皆为潜在威胁、假设基础设施

已受损和假设对关键资源的访问存在潜在风险. 这
些原则强调了从多方面确保系统的安全性和稳定性.
Wang等人 [28] 进一步从成本与预算分析、数据泄露的

影响等多个角度评估 ZTA的必要性与经济可行性，

以更全面地衡量其实际应用价值，帮助企业在实施

过程中更好地进行资源配置和决策.
2）等级式架构评估 . 通过多维度视角对系统进

行成熟度评分，以帮助管理者全面评估 ZTA各个组

件的状态及其性能. 例如，Fernandez等人 [21] 通过检查

不必要的冗余、安全措施的开销是否在可接受范围

内等方面对 ZTA进行了深入评估 .Yeoh等人 [29] 采用

了 8个维度的加权计算，包括身份认证、端点安全、

应用程序安全、数据保护、网络安全、基础设施安全、

可见性与分析、自动化与编排. 这种多维度的评估方

法能够更系统地反映 IIoT中 ZTA的整体成熟度，并

为持续改进提供依据，可以更好地应对复杂的工业

环境的安全需求.

 3　工业零信任关键技术

本节将结合 IIoT的特点，对工业零信任的关键
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技术进行深入分析和总结，重点围绕身份认证、软件

定义边界、微隔离、信道安全、信任评估等核心技术

展开讨论，全面展示这些技术在工业零信任中的应

用及其重要性.
 3.1　身份认证

身份认证是指在用户访问资源前，对其身份的

合法性进行鉴别与验证的过程 [15]. 不同于其他传统场

景，在 IIoT环境中，设备常作为访问资源的主体，由

于设备类型多样、使用期限长，这对身份认证的安全

性、时效性和长期稳定性提出了更高的要求 . 因此，

IIoT中的身份认证不仅强调多样化的身份凭据，还

需要多因素的认证机制，以确保系统的安全性和稳

定性. 本节将介绍当前 IIoT中主要的零信任身份认

证技术.
1）基于密码学的身份认证

基于密码学的身份认证方法因其高效性和强大

的安全性，广泛应用于 ZTA中. 例如，Xu等人[30]、Bello
等人 [31] 提出了单包授权方法，在服务端接收到访问

请求的数据包后，通过验证其中的认证密钥和其他

信息是否符合预设规则来决定是否授权访问，只有

在验证成功后才会执行进一步的授权操作. 公钥密

码体制因其简化的密钥管理和较高的安全性，成为

身份认证的常用方法 [5,32-35]. 其中，数字签名技术通过

公钥验证后，将基于签名算法生成的随机哈希值嵌

入身份凭证中，访问者解密哈希值后使用私钥进行

签名，最终由服务端验证返回的签名以决定认证是

否成功 [5,32-33].Li等人 [5] 还引入了可追踪的通用指定验

证者签名方案，在指定验证者成功验证数字签名后，

继续进行密钥跟踪，以进一步提升安全性 .Zanasi等
人 [34]、Chen等人 [35] 对数字证书方案进行改进，将访

问权限的安全元数据与证书 ID、合法标识等信息一

同写入数字证书，作为身份凭证的一部分，从而增强

认证的灵活性和安全性. Zaid等人 [36]、Szymanski[37] 结
合新兴的量子密码体制，通过集成量子随机数生

成器生成独特的随机数序列，并将其作为量子加密

公钥，从而提高认证过程的保密性和抗量子攻击的

能力.
2）基于用户证书和任务属性的多因子认证

多因子认证（multi-factor  authentication，MFA）要

求用户至少提供 2种不同类型的凭证进行身份认证，

提升系统的安全性 [38-39].Daah等人 [40] 提出了将 MFA
令牌存储在区块链中的方法，只有提供经过区块链

安全认证的 MFA令牌后，用户才能进入授权阶段 .
Ali等人 [41]、McIntosh等人 [42] 将设备特性作为 MFA

的一部分，其中 Ali等人 [41] 提出将唯一物理特性用作

边缘层设备的身份凭证.Filip等人 [43] 则利用局部敏感

哈希算法生成的数据集指纹对访问数据集进行认证.
3）零信任凭证撤销方案

凭证撤销方案旨在解决令牌的有效期限问题，

在零信任身份认证中，身份凭证必须具有明确的寿

命期限，来确保认证行为的不可追溯性 . 零信任凭证

撤销方案通过管理令牌的有效期来实现这一目标.
例如，Liu等人 [44] 采用可撤销群签名方案，将过期时

间嵌入边缘设备的密钥中，并且设计了一套符合零

信任原则的本地身份认证与漫游身份认证协议.
Rivera等人 [45] 则将 JSON网络令牌作为加密元数据

嵌入到不可替代令牌中，以实现一次性令牌的固定

期限撤销，确保凭证在到期后无法继续使用.
4）基于 AI算法的零信任身份认证

近年来，AI技术逐渐应用于零信任的身份认证

中，以提升认证的准确性和鲁棒性. 例如，Fang等人[46]

采用基于共识的 ADMM学习方法，实现对节点集的

动态认证，提升认证的准确性 . Ge等人 [47] 在哈希值

认证的基础上，结合单边不完全信息的马尔可夫博

弈对用户的连续动作进行建模，以增强身份认证的

精确性和可靠性. 此外，Cheng等人 [48] 利用生物特征

数据和循环神经网络的时间序列特征，设计了多模

态联邦学习认证模型，提高了元宇宙场景下身份认

证的稳定性和鲁棒性.
ZTA中的身份认证不仅强调初次认证的准确性，

更注重整个访问过程中身份的持续动态评估，以确

保访问主体的可信度保持在可接受的水平. 持续身

份认证作为 ZTA的核心原则之一，通过实时的信任

评估来确保访问主体在整个访问过程中始终可信.
当前的持续认证方案通常包括初始认证阶段和持续

认证阶段. 表 2对比了典型的零信任持续认证方案，

并详细分析了它们各自的优势与局限性.
 3.2　软件定义边界

软件定义边界（SDP）是一种通过隐藏基础设施

来部署逻辑边界，将服务与不安全网络隔离的安全

模型 [55]. 其“未授权用户无法访问任何位置的资源”

这一安全理念，与零信任中“授权和信任不依赖于网

络位置”的核心原则高度契合 . 因此，NIST将 SDP方

法列为实现 ZTA的关键技术之一[6]. 相较于其他场景，

IIoT对设备的分布式管理需求更为复杂，涉及许多

关键基础设施，因此在工业零信任中应用 SDP技术

时，对分布式管理与系统稳定性要求更高 . 本节将概

述并对比 SDP在零信任中的应用方式.
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在 SDP的架构中，通常包括以下 3个主要组件，

以实现零信任环境下的安全访问控制：

1）控制器 . 负责对客户端进行身份认证和授权，

确保只有经过验证的客户端才能访问资源.

2）网关. 用于隐藏资源，防止未授权的访问行为，

从而提供安全的访问控制.

3）客户端. 充当访问主体向系统提出访问请求.

控制器在接收到客户端的访问请求后，会对其

身份进行认证与授权，只有经过认证的请求才能被

转发至网关以获取相应的资源.SDP可以根据不同的

应用场景被划分为 4种主要模型：客户端-网关模型、

客户端-服务器模型、客户端-网关-客户端模型以及

服务器-服务器模型，如图 3所示.

1）客户端-网关模型

在该模型中，网关充当 PEP，部署在资源的隔离

区域内. 该模式适用于陈旧数据库系统或基于云的

解决方案，通过网关将数据资源隐藏在隔离区域内，

只有经过认证授权后的用户才能建立与资源的连接.

例如，Alagappan等人 [32]、Chen等人 [56] 针对数字资源

功能单一的问题，引入访问代理充当网关，客户端在

经认证授权后，通过访问代理获取资源. Moubayed等

人 [57] 处理网络中的数据配置更新问题，将网关作为

PEP部署于服务器前，执行动态的资源更新任务 . 该

模式也广泛应用于云平台服务中，通过将资源隐藏

在网关之后，以减少攻击面 . 例如，Li等人 [38] 提出将

网关作为唯一入口，基于信任评估的结果管理客户

端对云平台数据的访问.

2）客户端-服务器模型

在该模型中，网关作为资源代理，部署在资源前，

以建立客户端与资源之间的安全通道. 该模型广泛

应用于网络层的 ZTA，例如，Sedjelmaci等人 [58] 将网

关安装在 6G网络的特定节点中，通过网关与资源间

的端到端连接，提高了 ZTA在 6G环境下对已知攻击

和零日攻击的检测精度. Shen[51] 将网关部署在资源

 

Table 2　Comparison of Continuous Authentication Solutions

表 2   持续认证方案对比

特点 初始阶段 持续认证阶段 优点 缺点

固定时间间隔认证[49-50] 静态密码体制认证
利用 XOR，Hash等轻量级操作，

每隔固定时间间隔认证
管理简单、可用性高 安全性低、漏报率高

异常行为认证[51-52] Oauth2.0等认证协议 持续监控，检测到异常行为时启用协议认证 及时性强、准确度高 追溯性差

动态方案实时认证[53-54] 设备指纹相互认证 利用密钥刷新机制或基于评价值等动态方案实时认证 及时性强、追溯性强、准确度高 成本高、兼容性差
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图 3　4种 SDP框架模型
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服务器前，充当 PEP，依据控制器的信任评估决定是

否开放访问通道，从而有效缩短访问延迟时间. 此外，

该模型也应用于非 IP网络中，例如，Bradatsch等人[59]、

Huang等人 [60] 将网关作为 PEP安装于智能设备中 ，

通过每个网关对应一个智能设备的方式，解决了物

联网设备异构性带来的访问管理问题.
3）客户端-网关-客户端模型

在该模型中，客户端可以作为启动端、接收端或

二者皆是，SDP网关用于连接多个客户端，实现点对

点通信. 这种模型通常用于设备间的数据交换安全

性管理. 例如，Wang等人 [61] 针对网络数据中 PKI/CA
存在的不可信问题，将代理服务与控制器结合，作为

网关组件，然后通过网关对 PKI/CA进行信任评估，

以确保客户端之间数据交换的安全性. Ali等人 [41]、

Zanasi等人 [62] 提出，针对边缘设备间的互联问题，将

边缘服务器作为任务卸载的主体，经过网关的认证

与授权后，访问请求被卸载到相应的边缘服务器，从

而实现边缘设备间的高效互联. 该模型在 IIoT设备

的互联场景中被广泛采用.
4）服务器-服务器模型

在该模型中，网关部署在服务器前，用于在面对

未经授权的连接时隐藏所有资源，确保系统的整体安

全性. 该模型适用于 IIoT和虚拟机环境. 例如，Federici
等人 [23]、Anderson等人 [49] 针对 IIoT设备对快速响应

的需求，将网关集成到具体设备中，以提高 ZTA的响

应速度. Lei等人 [63] 为提高 IIoT设备之间的通信稳定

性，在网关中添加信道控制器，提升了设备间的通信

安全性和可靠性.
 3.3　微隔离

微隔离是一种将数据中心基础设施划分为更小

的逻辑域，并对端口流量进行细粒度控制的方法 [15].
在 ZTA中，微隔离用于控制网络内部（即东西方向）

的流量，以防止攻击在网络内部的横向扩散，有效减

小攻击面，提升系统的整体安全性. 相较于其他场景，

IIoT场景包含更为复杂的关键基础设施和高度互联

的设备网络，内部流量的横向传播风险更高 . 因此，

IIoT中的微隔离不仅需要更高的精细度来管理设备

间的复杂交互，还需具备更强的安全性和可扩展性，

以适应不断变化的工业环境. 本节将概述在 IIoT中

应用微隔离的主要实施方案.
1）基于网络的微分段

该方案是微隔离最常用的方案之一，根据具体

功能将网络划分为不同的网段来实现. 在应对跨网

段攻击时，这种方法能够有效保障各个分段内资源

的完整性. 例如，Daah等人 [40]、Wu等人 [64] 根据不同

的信任级别与安全需求，将网络划分为具有不同信

任等级的网段，并对不同等级的网段制定相应的安

全策略进行渗透拦截.Konduru等人 [65] 提出使用 SD-
KP（一种用于节点安全分组的算法），根据安全策略、

节点之间的距离和节点状态对网络节点进行分组与

隔离. 然而，单个网络微分段通常缺乏足够的计算资

源来有效应对复杂的网络攻击，因此需要网关安全

组件提供额外保护. 为此，可以采用智能交换机、路

由器、下一代防火墙或专用网关设备来增强网络微

分段的安全性 [6]. 企业中还通常通过部署软件代理或

防火墙实现这一方案 [36].
2）基于本地设施的微分段

该方案通过将本地基础设施划分为微节点，并

部署相应的访问策略，以实现更加精细的安全控制，

并且不需要引入额外的外部硬件. 例如，Alagappan等

人 [32] 对发电厂的每个设备进行了功能性隔离，通过

信任推断、数据源检测和策略应用，有效地防范了恶

意攻击在系统中的横向扩散. Gai等人 [39] 结合区块链

技术，将资源信息分布在联盟链节点中，并利用实用

拜占庭容错算法严格控制设施节点的安全性，确保

了节点间通信的完整性和可靠性.
基于网络和基于本地设施的微隔离方案均存在

局限性. 基于网络的微分段在功能可视性方面较为

薄弱，难以全面监控网络内部的各类活动；基于本地

设施的微分段在兼容性上面临挑战，尤其是在传统

系统和新兴技术的集成方面. 因此，改进微隔离的实

施方案是当前研究的热点之一. 例如，Hong等人 [66]

引入大量可编程 API，使管理员能够通过这些编程接

口来构建和管理微服务的流规则，提高微隔离的灵

活性和扩展性. Zhang等人 [67] 对 NIST的沙箱模型进

行改进，提出基于访问行为的混合隔离模型 （AB-
HIM），通过动态信任等级和 AB-HIM标签强化沙箱

间的信息流隔离，提升系统的安全性和管理灵活性.
 3.4　信道安全

信道安全是指零信任系统在数据传输或处理过

程中，通过信道加密等技术手段保护数据的机密性

和完整性，以防止信息泄露或篡改 [15]. 与传统物联网

场景相比，IIoT场景对时间延迟高度敏感，并且涉及

大量私有工业通信协议，这使得信道安全技术不仅

需要保障数据安全，还必须满足高实时性的要求 . 本
节将介绍 IIoT中用于保护零信任数据交换和传输安

全的信道加密方法.
网络数据加密协议在零信任数据加密中应用广
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泛，具有较高的成熟度和良好的兼容性. 例如，SSL协

议作为常用的加密协议，往往通过结合其他算法用

于保护数据交换安全. Li等人 [38] 提出一种基于 SM2，
SM3，SM4算法的双向 SSL协议，用于对交换数据进

行加密，以保证通信的安全性和可靠性. Buck等人 [7]、

Anderson等人 [49] 使用 TLS协议对数据链路进行单向

加密，确保数据在传输过程中的保密性 . mTLS是对

TLS的拓展，通过双向认证提升了通信的安全性，广

泛应用于 ZTA中的组件间通信加密 [56]. 例如，在数据

链路中应用 mTLS协议，不仅对访问方进行认证，还

对资源方进行认证，以确保数据的安全传输 [68-69].
在 IIoT的具体场景中，许多零信任数据加密方

案需要在传统加密方案的基础上进行改进，以适应

工业环境的特殊需求. 例如，Filip等人 [43] 提出一种基

于鲁棒水印的半结构化加密方案，通过为同一数据

集设计不同的水印，确保数据集在分发过程中的安全

性和完整性. Ahmed等人[70] 选择带有关联数据的认证

加密算法，用于半导体节点间的数据交换，提高数据

传输的保密性和抗篡改能力. Shah等人 [53] 创建了随

时间变化的轻量级可调线性或非线性函数，用于保

护 IIoT通信路径免受协议攻击. Tsai[71] 提出一种基于

一次性密码本的加密流程，提高数据传输的安全性.
 3.5　信任评估

信任评估是指对访问实体的信任程度进行评估

的过程，是策略引擎的核心组成部分，也是 ZTA的基

石. 由于 IIoT具有设备类型多样性、高实时性和高准

确性的需求，ZTA中的信任评估展现出综合因素评

估、集成边缘计算和行为序列结合等特点.
信任评估的关键在于算法输入的数据源，这些

数据源通常包括：访问请求、访问主体数据库、虚拟

资产数据库、访问资源要求和威胁情报等. 信任评估

算法根据这些数据赋予不同的权重值并进行最终计

算. 其中，信任评估的计算方法和实现方式极其多样，

不同的 ZTA会根据感知的重要性对上述数据进行权

衡与取舍. 根据评估方式和最终结果，将信任评估分

为基于分值的信任评估和基于条件的信任评估；根

据时间序列行为的关联性，分为独立的信任评估和

基于上下文的信任评估.
1）基于条件的信任评估

在该方案中，访问主体需满足一组由策略管理

员根据资源特点配置的属性条件，只有满足所有条

件的主体才能获得访问权限. 这种评估方式通常是

二元的，即允许访问或拒绝访问，缺乏动态适应性 .
例如，Shen[51]、Csikor等人 [69] 通过检测终端设备的网

络接入属性（如域名权限）来评估设备是否能够接入

零信任网络. Gai等人 [39]、Wang等人 [72] 依据预设的属

性条件，对跨组织数据共享的参与方进行评估，并根

据符合条件的程度决定是否授予其访问权限.
2）基于分值的信任评估

该方案通过为每个数据源分配权重来计算信任

等级或信任分值. 当信任分值或信任等级高于资源

设定的阈值时，授予权限；否则，拒绝或降低其访问

权限. 该方法通常需先设立一个动态的分值或等级

标志，但信任分值的计算过程复杂且资源消耗较大 .
Ameer等人 [73] 和 Park等人 [74] 认为基于信任分值的评

估应成为主流. 信任评估的难点在于信任等级或信

任分值的算法设计，例如，Wang等人 [75] 使用模糊层

次分析法结合多维度信息来计算信任分值. Zanasi等
人 [62] 和 Wang等人 [76] 通过综合评估访问主体的信息

及其应用场景设定信任阈值.
3）独立的信任评估

该方案对每次访问请求单独处理，不考虑历史

行为与主体之间的关联，评估速度快 . 但当攻击者的

行为仍处于允许的角色范围内时，恶意活动难以被

检测到. 例如，Al等人 [77] 通过联盟区块链实时收集设

备的信任因子，提交至边缘服务器以提取异常与敏

感因子来提升设备状态感知. Fu等人 [78] 将卫星的多

维度信息作为信任评估的关键因素，并采用独立评

估机制，即该过程不依赖其他互联设备的数据交换 .
这种方法能够减少外部干扰，避免因数据共享或设

备依赖性而带来的安全风险，从而提高信任评估的

独立性与准确性.
4）基于上下文的信任评估

该方案在评估访问请求时，将访问主体的历史

行为及其相关联系作为关键因素. PE通过对主体状

态信息进行分析，提高评估的准确度，但计算资源和

时间开销较大. 例如，PE会对访问主体的历史行为进

行记录，并结合威胁情报和多维度的信息进行信任

评估，更准确地做出授权决策 [39,49,62]. 此外，基于上下

文的信任评估还重视访问实体之间的关系，例如，Ge
等人 [47] 和 Wang等人 [79] 采用博弈论思想，让 2个访问

主体相互评估与态势监控，确保信任评估达到动态

平衡. N’goran等人 [80] 将这一思想应用在社区云环境，

通过安全域内受信组织之间的直接交互，对声誉值

进行评估.
上述 4种信任评估方式并不是互相排斥的. 独立

或基于上下文的信任评估可以与基于条件或分值的

评估方式结合使用，以增强整体评估的准确性和适
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应性. 随着 AI技术的发展，AI在信任评估中的应用

正逐渐成为重要方向，以提高评估的智能化和可靠

性. 表 3中展示了 5种 AI技术在 ZTA信任评估中的

应用. 通过使用联邦学习、强化学习、深度学习、监

督学习和无监督学习等方法，提升信任评估的准确

性和动态适应性. 联邦学习和强化学习在综合各组

织数据的独立性和历史行为的动态反馈方面具有显

著优势. 监督学习和深度学习通过优化计算方式和

行为模式识别，增强了信任评估的精确度和自适应

能力. 这些 AI技术的应用不仅提升了系统的安全性，

也为应对 IIoT环境中多样化和复杂的安全需求提供

了强有力的支持.
 
 

Table 3　Application of AI Technologies in Trust Evaluation

表 3   AI 技术在信任评估的应用

信任评估的 AI技术 应用方式

联邦学习[77,81] 零信任中央协调器从各组织独立的联邦学习模型中收集信任属性并统一进行信任评估

强化学习[48,82] 将历史的决策结果和主体行为作为关键因素参与；信任参数的计算与评估方法的更新

深度学习[64,83] 结合神经网络等技术，以行为分析与模式识别为基础，对信任参数进行自适应更新

监督学习[78,84] 利用标记数据训练模型，学习输入与输出间的关系，逐步提高信任参数的预测精度，并优化信任评估机制

无监督学习[85-86] 完全依赖未标记的数据，通过分析数据中的内在结构和模式进行信任参数的更新
 

 4　工业零信任的访问控制

访问控制是一种机制，用于确保系统资源的访

问仅限于被授权的主体（包括经过身份认证的用户

或代表用户的进程），并阻止所有未经授权的访问请

求 [87]. 访问控制的核心目的是保护设备、数据等资源

的可用性和安全性. 基本流程包括主体向访问控制

系统进行自我识别，并使用密码、令牌或指纹等认证

凭据进行身份认证，身份认证的结果决定了主体是

否可以访问相应资源 [88].
在工业 ZTA中，访问控制被视为实现零信任理

念的关键机制之一. 通过对访问权限的精细化分配

和实时管理，最大限度减少信任边界的暴露，防止未

经授权的主体获得过度的访问权限，增强系统的整

体安全性. 访问控制的动态特性能够根据工业场景

的安全需求灵活调整策略，使其在工业零信任环境

中显得尤为重要. 本文将从访问控制的发展历程出

发，深入探讨其在工业零信任中的应用与演进.
 4.1　访问控制模型的早期发展

1969年，Lampson[89] 通过访问控制矩阵的形式对

访问控制问题进行了抽象化. 由于矩阵形式过于庞

大，后续提出了以文件为中心和以用户为中心的访

问控制列表来简化访问控制矩阵的使用. 随后，基于

主体身份和授权来决定访问模式的自主访问控制模

型被提出，以用于多用户数据的保护 [90]. 虽然其具有

较高的灵活性，但在安全性方面存在不足 . 为了实现

更为严格的访问控制策略，根据主客体的安全级别

标记来决定访问模式的强制访问控制模型被提出，

该模型注重保密性但缺乏灵活性 [91]. 此外，基于任务

的访问控制、基于组的访问控制、基于场所的访问

控制、基于规则的访问控制、风险自适应访问控制

等多种访问控制模型相继被提出，以解决特定的访

问控制需求 [92-96].
 4.2　基于角色的访问控制模型

基于角色的访问控制（role  based  access  control，
RBAC）通过访问主体在组织中的角色来决定其访问

权限，角色的访问权限在角色定义阶段预先设定 [97].
访问主体尝试访问资源时，RBAC机制将主体的角色

与规则进行匹配，以确定是否允许此访问请求 . 根据

模型的复杂程度，RBAC可分为 4类 [98]： 1）基本的

RBAC，由用户、角色、会话、权限 4个要素组成，表达

了支持 RBAC系统的最小需求；2）具有角色层次的

RBAC，引入了角色继承的概念；3）具有约束的 RBAC，
在基本 RBAC的基础上增加了约束；4）统一角色层

次和约束的 RBAC，综合了角色继承和约束，为角色

间和角色与权限之间提供了更灵活的限制.
RBAC在 ZTA中扮演着重要角色，通过基于角

色的权限管理机制简化对资源的访问控制.RBAC允

许根据主体在组织中的角色来定义和分配权限，减

少了对每个主体单独设定权限的繁琐过程，降低管

理复杂性. 在 IIoT环境中，由于设备数量众多且类型

复杂，RBAC提供了一种可扩展的权限管理方式 . 虽
然 RBAC提高了管理效率，但其静态的角色分配方

式无法完全应对动态变化的安全需求，因此在复杂

的工业环境中需要与其他访问控制机制结合使用，

以实现更高的灵活性和安全性 [99]. 例如，Shin等人 [100]

将 DDS协议（一种数据分发服务协议）与 RBAC相结
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合，利用 DDS协议的高效发布 /订阅通信机制以及

RBAC的角色分配和权限管理功能，实现支持不同协

议的设备之间的数据交互，减少未经授权的访问和

提高资源利用率. Zaidi等人[101] 将区块链技术与 RBAC
结合，引入角色管理系统并采用共识机制确定访问

权限，以便根据预定义规则解决冲突，提高系统安全

性的同时减少并发请求的响应时间. Xu等人 [102] 利

用 RBAC模型实现用户与多个设备之间的安全认证，

通过访问控制列表限制用户操作权限，并引入秘密

共享机制以便于密钥形成，避免敏感数据泄露并减

少重复认证的时间成本.
RBAC的角色继承和灵活的权限管理机制使其

成为工业 ZTA实现中不可或缺的一部分 . 通过在不

同层级间实现权限的继承和限制，RBAC能够动态调

整访问权限，确保权限最小化的同时保持业务的灵

活性和高效性.
 4.3　基于属性的访问控制模型

基 于 属 性 的 访 问 控 制（attribute  based  access
control，ABAC）通过评估访问主体、访问客体、环境

条件和资源属性来判断是否允许主体对客体进行操

作 [103]. 当主体发出访问请求时，ABAC机制会综合评

估主体、客体、环境和操作属性，以确定是否授权访

问 [104]. 根据属性特征，ABAC可以进一步划分为基于

用户属性的 ABAC、基于资源属性的 ABAC、基于环

境属性的 ABAC、基于操作属性的 ABAC，以及结合

多个属性的组合 ABAC.
ABAC在 IIoT场景中被广泛应用，来实现细粒

度的访问控制 [105]. 在工业 ZTA中，ABAC通过对访问

主体的多重属性进行评估，提供灵活的访问策略管

理. 这使得 ABAC能够根据不同设备和用户的属性

调整权限，适应复杂多变的工业环境 . 尽管 ABAC在

灵活性上具有优势，但处理大量动态属性时，面临较

高的计算成本和管理复杂度.
ABAC在工业 ZTA中的重要性主要体现在其支

持细粒度访问控制的能力，能够减少对静态权限配

置的依赖，提升系统在动态环境中的适应性 . 例如，

Cremonezi等人 [106] 提出一种基于 ABAC的属性缓存

优化方法，通过将属性存储在更靠近访问请求的位

置以降低时间成本，应对大规模物联网场景中的属

性管理挑战. Alshehri等人[107] 结合区块链技术和ABAC
模型，通过模糊逻辑方法生成访问控制策略，以减少

决策延迟和存储开销. Pathak等人 [108] 在边缘物联网

场景下应用 ABAC，通过属性智能合约和访问机制智

能合约评估访问请求，减少时间延迟并提升资源利

用率.
虽然 ABAC能够提供高度灵活的访问控制，但

其在 IIoT中的应用也伴随着高计算负担和复杂的属

性管理. 因此，在实际应用中需要平衡 ABAC的灵活

性与其实现的复杂性，确保其在工业零信任环境中

能够高效、安全地运作 . ABAC在工业环境下，具有

动态权限调整和细粒度访问控制的优势，使其能够

更好地满足安全性与业务效率的双重需求.
 4.4　工业 ZTA 的动态访问控制模型

IIoT的复杂网络环境使得传统依赖静态规则的

访问控制模型难以应对这些场景的灵活性需求 [109].
为应对不断增加的安全威胁，动态访问控制在 IIoT
中的 ZTA被广泛应用，其根据上下文信息（如时间、

地点、设备状态等）实时调整访问权限，从而提供更

灵活和更安全的访问策略 [110].
在 IIoT场景下，访问主体与客体之间属性差异

显著，并伴随数据泄露风险，因此工业 ZTA的动态访

问控制通常需要结合加密技术来加强安全性. 例如，

Salehi等人 [111] 结合了传统 ABAC和基于属性的加密

技术，将用户属性与跨设备环境中的访问控制结构

结合，使用户可以避免依赖第三方进行数据访问 .
Huang等人 [60] 用 AES-256和隐藏属性的 CP-ABE等

加密算法进行数据加密，数据所有者通过隐藏部分

的访问策略，使访问者在不了解完整访问策略的情

况下仍能认证访问属性，保证敏感数据的机密性.
IIoT场景中复杂的环境条件和资源属性使得传

统静态访问控制机制难以快速适应变化. 因此，工业

ZTA的动态访问控制通常需要根据时间或操作序列

的变化灵活调整策略. 例如，García-Teodoro等人 [82] 使

用动态监管程序监测安全配置文件，并结合环境因

素决定允许、限制或拒绝访问请求，动态掌握设备状

态并及时调整策略. Wang等人 [75] 引入信任分值来量

化用户可信度，通过属性信息和信任分值精确控制

用户行为及环境属性的变化，实现行为监测和策略

调整.
此外，IIoT场景中的设备异构性极高，不同设备

之间的属性和计算资源差异巨大，这对访问控制机

制的兼容性提出了很高的要求. 工业 ZTA的动态访

问控制常采用多层授权架构应对此类挑战.  例如，

Federici等人 [23] 使用 2层访问控制架构，利用 2阶段

授权模式和覆盖边缘域保护为遗留和专有设备提供

安全支持，在简化访问控制策略管理的同时兼容遗

留设备. Zhang等人 [112] 设计并实现一个 3层访问控制

框架，可以对不同设备的实时数据和历史数据进行
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认证，并允许用户通过 API开发相应的访问控制模

型，提高 ZTA的扩展性以适应异构设备.
总的来说，工业 ZTA中的动态访问控制机制通

过结合上下文信息、动态调整访问权限，以及应用多

层授权架构，有效应对 IIoT环境的复杂性和安全性

挑战. 这些机制不仅提升了系统的灵活性，还增强了

各类工业设备之间的兼容性和整体安全性，从而实

现更加全面且可靠的访问控制，为应对日益复杂的

IIoT环境提供重要支持.

 5　工业零信任在典型场景中的应用

本文选取 ICS、EIoT、IoV、SIoT和半导体行业作

为工业零信任应用的研究对象. 这些场景具有高度

的代表性和重要性，涵盖了工业自动化、关键基础设

施、动态网络环境以及高密度信息处理，对系统的安

全性和实时性要求较高. 通过研究这些典型场景，可

以全面评估和认证 ZTA在 IIoT中的有效性和适用性，

确保系统的安全运行和高效管理.
ICS涉及复杂的控制逻辑和实时数据处理，EIoT

强调电力系统的稳定性和连续性，IoV注重动态网络

连接和移动性，SIoT需要处理低时延和高并发的数

据传输，半导体行业强调知识产权保护和内部安全 .
这些场景的特点和差异，使它们成为研究和验证

ZTA在工业领域应用的理想对象.
 5.1　零信任在 ICS 中的应用

ICS是工业自动化的重要组成部分，负责管理和

控制各种工业设备和过程. 由于其在关键基础设施

中的重要性，ICS的安全性成为 IIoT领域的重点研究

方向. 零信任在 ICS中的应用，旨在解决传统安全架

构难以应对的复杂性和多样化威胁，确保系统的整

体安全. 下面将详细介绍零信任在 ICS场景中的应用

及其实现方式.
ICS中的设备种类繁多，不同设备之间支持的数

据交换协议各异，这导致了数据交换的复杂性. 同时，

设备的计算资源也存在显著差异，这可能影响 PDP
的决策速度. 针对这一问题，ICS中的零信任系统通

过数据转发设备完成不同设备之间的通信.  例如，

Ali等人 [41] 针对 ICS中大量边缘节点数据传输协议

不同的问题，提出一种任务卸载的 ZTA.通过零信任

编排器对访问节点进行集中式持续认证与评估，然

后将任务从编排器卸载到对应的边缘服务器，使支

持不同数据交换协议的边缘服务器之间可以实现高

效的数据交互. Li等人 [38] 基于区块链技术实现了不

同协议设备之间的轻量级数据共享，利用多重签名

协议和智能合约的跨组织 RBAC机制搭建零信任环

境，并通过决策合约对支持不同通信协议的设备之

间的数据交互进行协调与管理.
ICS设备通常面临计算资源匮乏的问题，可能无

法独立完成信任评估或访问决策等复杂计算任务，

并且设备之间的计算资源可能分布不均. 因此， ICS
中的零信任系统需要完善的任务分配机制. Ali等人[41]

提出利用联邦学习模型集中边缘节点的计算资源进

行零信任规则训练的方案，每个节点基于本地数据

获得相应模型梯度，最终通过汇聚各节点的梯度训

练整体的工控零信任模型. Cheng等人 [48] 基于联邦学

习优化了 ZTA的任务分配体系，使得所有设备在决

策模型训练中能够获得合理的参与位置，从而提升

了异构节点的兼容性.
此外，ICS设备之间的数据链路往往缺乏安全协

议保护，特别是在无线信道中 . 因此，零信任模型需

要确保工控设备之间数据传输的安全，并根据具体

应用场景开发适当的信道安全协议. 例如，Zanasi等
人 [62] 提出一种以身份为中心的授权机制，基于对风

险级别和环境的持续评估，将用户信息、设备身份、

健康状况、运行状态、风险态势感知状态和上下文

信息作为数据链路安全的判别条件. Lei等人 [63] 开发

一种增强 IIoT的 ZTA，通过人工噪声预编码形成安

全区域，对生成的波束进行轻量级加密，作为安全隧

道，提升无线信道下的抗干扰能力.
ICS对决策速度和信息延迟要求严格 . 为满足这

一需求，Singh等人 [113] 设计了一种基于压缩密钥方法

的 ZTA，通过 Streebog加密压缩算法替换排列网络模

型来对工控设备的密钥进行压缩，缩短了决策的反

应时间. Kobayashi[114] 将 PDP和 PEP分开工作，将基

本访问原则以 PDP子集的形式进行压缩，提高单个

端点的访问决策速度.
 5.2　零信任在 EIoT 中的应用

EIoT中的设备分布广泛，需要处理来自不同用

户节点的大规模电力数据，这对决策速度、数据处理

能力以及信息隐私提出了巨大挑战 [115]. 随着越来越

多的智能设备接入电网，电力系统正面临设备多样

化、数据流复杂化、能源供应效率低下，以及安全性

和连续性方面等问题 [32]. 传统的网络安全架构已经无

法有效应对这些问题，ZTA通过其独特的安全策略，

为 EIoT提供了新的解决方案.
在 EIoT中，零信任系统通过分布式架构来平衡

计算资源，同时单独保护敏感数据，确保数据安全和
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系统稳定运行. 例如，Alagappan等人 [32] 提出一种针

对小型发电机构成的分布式零信任 EIoT架构，将每

个发电机都作为独立的数据存储与处理设备，设备

间通过数据与故障的隔离来有效解决数据冗余和服

务整合问题. Al等人 [77] 在设备周围部署了分布式零

信任引擎，将监控与认证功能下沉至边缘设备，减轻

了边缘服务器的负载，有效解决了电网内部的点对

点故障和拒绝服务攻击等问题.
在 EIoT环境中，大量串行工作的生产设备面临

着长时间停产的风险. 尽管通过微分段可以在一定

程度上隔离设备，但内联设备的停产仍可能影响整

体的安全性和连续性. 因此，零信任系统不仅需要对

电力设备进行隔离，还必须具备持续监控与主动干

预能力，而非单纯地停止设备运行 . 例如，当电网系

统在非正常时间段检测到攻击行为时，会对受攻击

设备进行详细的流量和时间戳分析，将其标记为疑

似受攻击设备 [32]. Huang等人 [60] 设立持续感知分析中

心，收集并分析电网设备的多维信息，作为信任评估

的基础，实时掌握设备的运行状态，并调整安全策略，

避免因攻击或设备受损导致大规模停运.
为增强对充电终端设备的安全性，Li等人 [38] 提

出一种动态信任评估机制，来解决充电终端网络设

备间不安全的数据通信问题，并防止恶意固件攻击 .
该系统根据设备的稳定度、亲密度和异常程度等指

标，对充电设备的状态进行实时评估，从而能够快速

检测并响应受损设备的情况，确保电网的安全性和

可靠性.
 5.3　零信任在 IoV 中的应用

随着自动驾驶技术的不断成熟和车载智能化程

度的提升，IoV逐渐成为现代移动出行物联网的重要

组成部分. IoV的智能终端对系统响应时间和效率要

求极高，需要精准的状态切换和对复杂环境的感知 .
因此，零信任模型在 IoV中的应用不仅限于传统的

身份认证，更关注车辆间的实时认证与动态状态切

换. 本节将从 IoV面临的常见问题出发，探讨零信任

在该领域的应用及其实现方式.
在 IoV场景中，车辆、路边基础设施等设备之间

的信息传递和认证非常频繁，传统的集中式身份认

证方式难以保证认证的准确性和数据的安全性. 因
此，IoV中的零信任模型通过设备间的相互认证和加

密信息传输，确保数据安全和认证的高效性 . 例如，

Anderson等人 [49] 提出一种利用边缘节点对车辆信息

进行采集并通过加密信息流来保障数据传递安全的

方法. 在信息流的持续过程中，上下文管理器和 PDP

对车辆进行持续的身份认证，确保车辆在运动状态

下的认证准确性. Hao等人 [116] 利用车路协同的技术

框架，通过车载设备与道路基础设施的双向信息交

互，实现动态身份认证 . 将路侧基础设施收集的路况

信息作为标准，与车载设备上传的数据进行对比，完

成身份认证. 然后将认证信息和隐私数据上传至区

块链，实现分布式存储和隐私保护，防止信息泄露 .
Fang等人 [46] 开发了一种基于边缘信息协作认证的零

信任模型，通过多个边缘节点收集信号强度、到达时

间和到达时间差等信息来协作认证车辆，路边基础

设施有效认证附近车辆的消息并将认证结果广播给

车辆，减少不必要的冗余认证.
在现代出行场景中，车辆需在复杂路况和动态

交通环境下快速进行态势感知和状态切换. 但由于

计算开销较大，难以满足高动态环境对实时决策的

需求. 为应对这些挑战，IoV中的零信任系统通过引

入边缘智能和无缝切换方案，来实现快速决策. 例如，

Fang等人 [46] 提出一种基于去中心化边缘协作的无缝

切换认证方案，通过多维信息融合和信誉评估，将安

全保障从网络中心移至边缘节点，实现多个认证节

点之间的协作. Wang等人 [75] 在边缘节点收集了车辆

主体信息、计算资源以及环境信息，综合这些信息进

行状态切换决策，实现更为灵活的车辆状态管理 .
Zhang等人 [112] 通过上下文监控组件对系统事件序列

进行记录，提高相似状态下的决策速度，并在不同维

度的数据源之间捕获访问行为，从而提供高效的动

作控制服务，减少信息收集和处理的时间.
 5.4　零信任在 SIoT 中的应用

SIoT是物联网的重要组成部分，应用于各类卫

星通信和监测系统中. SIoT在许多关键场景下，要求

低时延和高并发的数据传输，这对系统的安全性和

稳定性提出了严峻挑战 [78]. 随着卫星通信需求的不断

增长，如何确保数据的安全交互和高效管理成为亟

待解决的问题. 零信任通过持续认证和动态信任评

估，有效应对 SIoT的复杂安全需求 . 本节将深入探

讨 ZTA在卫星系统中的具体应用.
SIoT系统的独特环境对认证速度和准确性提出

了极高要求，传统的认证方法难以满足这些需求 . 为
此，ZTA被引入以解决 SIoT的复杂安全问题，通过

持续切换认证来缩短认证时间，并保证多并发任务

下的认证准确性. 例如，Cui等人 [117] 提出一种分阶段

的零信任切换认证方法，SIoT设备首先通过用户设

备注册进行初步认证，获得数据交互授权，然后在切

换认证阶段决定最终交互状态. 这种方法缩短了认
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证的前置时间成本，提高了整体认证效率. Tian等人[118]

设计了一个零信任双向安全认证协议，认证代理通

过响应激励机制和模糊提取器生成认证密钥，用于

下次认证，缩短信息收集时间，提高了认证的准确性

和效率.
此外，由于 SIoT中不同设备间支持的通信协议

与交互的数据类型可能存在巨大差异，致使通信过

程的数据交互往往缓慢而危险 [119]. 为应对这一安全

隐患，SIoT零信任系统通常采用分布式边缘架构 . 例
如，Falco等人 [120] 开发了一种完全分布式的卫星零信

任系统，设备节点通过共同参与信誉共识的判定，有

异常行为的节点会逐步被阻止发送访问请求及参与

共识，有效规避由设备异构性导致的数据交互风险 .
Cui等人 [117] 进一步提出在网络侧监控设备间的数据

交互并执行适当的控制策略，边缘服务器在记录设

备历史行为的同时向核心网络推荐间接信任值. 这
种基于同类设备的间接信任值增强了零信任系统对

设备状态的感知能力，有效检测和防范不同类型卫

星设备的内部攻击行为.
 5.5　零信任在半导体行业中的应用

半导体行业作为全球科技发展的基石，面临着

知识产权保护和机密设计防泄露等严峻的安全挑战.
在全球化和快速发展背景下，如何保护半导体设计

的安全已成为亟待解决的问题.ZTA通过多层次的身

份认证和访问控制，为半导体行业提供了一种全新

的安全防护手段，帮助企业应对硬件木马注入和知

识产权盗窃等复杂威胁.
半导体的集成电路在知识产权保护和设计机密

性方面容易受到硬件木马注入等攻击 [121]. 为应对这

些复杂的安全威胁，零信任系统往往通过 IP加密等

方式保护集成电路（integrated circuit，IC）中的设计版

权. 例如，Stern等人 [122] 提出一种综合了加密、逻辑锁

定、临时逻辑元素插入、访问控制和操作日志记录

的 ZTA，其根据 IP的价值来决定加密或逻辑锁定的

复杂程度，以防止设计 IP在制造过程中的泄露和滥

用. Buras等人 [123] 将零信任技术与 ACS edge系统（一

种用于在测试期间托管工作负载的计算设备）结合，

利用用户的私有密钥和第三方证书签发机构对设备

间进行认证，实现高级别的设备隔离和信任，满足了

对复杂计算环境的需求.
此外，随着 IC设计复杂性的增加以及节点尺寸

的缩小，芯片间信息传递的准确性和安全性也面临

着巨大挑战 [124]. 为此，大规模 IC系统中的 ZTA通常

采用符合 IC特征的通信协议，以确保数据的完整性

和传输的准确性. 例如，Deric等人 [125] 提出一种基于

信号延迟物理不可克隆函数（physically  unclonable
functions，PUF）的 ZTA，用于检查数据的完整性. 该方

案允许单个芯片对邻近芯片执行身份认证协议，并

利用信号传播延迟的独特变化作为 PUF进行身份认

证，有效检测信息传递的完整性 .Ahmed等人 [70] 提出

一种基于零信任原则的芯片到芯片（C2C）架构，通

过 SPDM协议在主机系统与各芯片之间建立通信，

芯片间的信任依托信任认证机构，而非芯片供应链

中生成的数据，提高了数据传输过程的安全性.

 6　工业零信任的分析与展望

 6.1　现存问题

随着 ZTA在工业环境中的逐步应用，一些潜在

的问题和挑战也逐渐显现出来. 工业领域涉及设备

类型多样、网络复杂和实时性要求高等特点，使得零

信任的实施面临诸多困难. 本节将详细分析当前工

业零信任在理论与实践中的主要难点，涵盖系统可

行性、技术实现以及实际部署等方面，为未来的改进

提供依据和方向.
尽管零信任的研究和安全理念发展迅速，有效

弥补了现有安全体系在防御横向移动攻击方面的不

足，但在实际应用中也暴露出了一些新的问题 . 零信

任核心理念的可行性仍受质疑. 例如，Michael等人 [126]

从思想、实施和部署等多个角度对零信任的可行性

提出质疑，指出零信任中存在许多隐含的信任区域，

如策略决策点、人类决策者和信任算法等. 这些区域

的可信度尚未得到充分验证. 此外，Loftus等人 [127] 探

讨了零信任的发展意义，指出尽管零信任在抑制攻

击横向移动方面表现出良好效果，但其更适合作为

一种理念而非具体的实现方案，其能否满足市场预

期仍存在不确定性.
在实际应用中，零信任系统的部署也面临质疑 .

比如，将企业遗留系统和基础设施改造成 ZTA可能

具有技术和经济上的困难. Bertino[127] 指出，虽然零信

任模型可以提高安全性，但从技术和组织的角度来

看，部署后的效果难以达到预期 . Swearingen等人 [128]

以电网为例，认为部署在电网中的零信任系统可能

会导致延迟，甚至阻碍控制系统获取关键信息. Cyber-
Defense[8] 指出，当前的零信任理念和实施技术都不

成熟，许多实例只实现了零信任的初步方案，未达到

完整的 ZTA标准.
ZTA的实施依赖于第 3节中的关键技术，但其
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尚未完全成熟，ZTA的开发具有很大挑战 .  例如 ，

Sengupta等人 [129] 和 Ferretti等人 [130] 提出 ，当 ZTA应

用于多智能体结构时，多个 PDP之间的信任分配和

信息交换会显著增加决策时间延迟. Tsai[71] 在面向

6G物联网的应用中指出，普通的 ZTA信道在处理海

量数据操作时，难以保持性能和决策准确率 . Zhang
等人 [67] 指出，零信任的沙箱模型未能有效实现逻辑

隔离，存在沙箱逃逸风险.

在组织部署阶段，ZTA的实施也面临诸多挑战，

许多文献对此进行了分析，如表 4所示 . 综上所述，

虽然 ZTA提供了增强系统安全的创新性方法，但其

在部署过程中依然面临多种复杂的挑战，尤其是在

企业系统的适配性、实施成本以及资源协调方面. 因
此，在考虑采用 ZTA时，需全面评估这些困难，并制

定相应的解决策略，以确保实现既定的安全目标并

提升实施的有效性和效率.
 
 

Table 4　Challenges and Issues of ZTA in the Stage of Organization and Deployment

表 4   ZTA 在组织部署阶段的难点与问题

问题/难点 详细叙述

应用程序开发[66,131] 零信任相较于其他安全模式的差异性致使企业需要开发新的零信任内部应用程序

网络技术的阻碍[8,69] 部分点对点通信技术几乎默认特权行为的横向移动（windows的 P2P技术等），这会对网络环境下的零信任实现有极大的阻碍

转型成本[21,132] 零信任对数据处理及存储的要求较高，某些企业可能无法支付高昂的技术升级成本

团队协调[127,133] 组织内的管理问题相当重要，零信任的覆盖范围广，这要求需要协调好组织间的关系

遗留设施冲突[8] ZTA在搭建过程中可能会与不同协议、型号、数字化程度的遗留设施具有技术冲突，如何平衡新旧设施十分困难

孤岛问题[127] ZTA增量部署可能会出现“ZTA孤岛”

时间开销[28,75,118,125] ZTA保护系统时产生大量时间开销

 

 6.2　可行性与安全性分析

在 IIoT环境中，设备资源受限和高实时性需求

带来了特有的挑战，使 ZTA的实施变得更具复杂性

和针对性. 不同于传统环境，IIoT中的设备多为低功

耗、低存储的传感器和控制器，且对响应速度有严格

要求. 为了在 IIoT环境中实现零信任的有效性，ZTA
的设计不仅要考虑技术实现的可行性，还需确保架

构在系统安全性方面的稳健性. 从以下 2个方面对其

适用性进行详细分析.
1）资源受限环境下的可行性 . 在资源有限的环

境中，ZTA的关键技术需进行轻量化处理：

①简化身份认证流程. 传统的身份认证协议通

常较为复杂，对资源要求较高 . 针对 IIoT设备，可以

采用轻量级的单包认证协议或简化的公钥密码体制，

这些协议能够显著减少计算和传输负担，适用于低

功耗设备. 此外，通过将身份认证等复杂计算任务卸

载至边缘计算节点或网关，可以有效降低单一设备

的资源消耗，提升整个系统的认证效率.
②优化微隔离策略. 在工业场景中，实现全面微

隔离虽然可以提高安全性，但往往增加系统复杂性

和资源开销. 为了适应 IIoT资源受限的特性，可以根

据设备的功能和安全需求实施差异化的隔离策略.
例如，对高风险区域和关键设备设置强隔离，对低风

险区域实施简化的分段方案. 通过在特定区域部署

轻量级网关或代理服务器实现局部隔离，可以确保

资源的合理分配，降低整体资源消耗.
2）高实时性需求下的安全性保障 . ZTA中动态

访问控制的设计需在确保系统安全性的同时降低延

迟，提升响应速度.
①低延迟的动态访问控制. 在高频访问的 IIoT

系统中，动态访问控制可通过本地缓存和预认证机

制减少延迟. 对于频繁请求访问的设备，可以利用缓

存存储设备的短期认证信息，减少重复认证带来的

延迟. 例如，通过对已认证的设备设定短时间内的

“快速通道”处理，可以避免频繁认证过程，确保安全

性的同时满足实时性需求.
②降低资源依赖的访问控制. 在 IIoT环境中，动

态访问控制通常需要实时分析设备状态. 可以利用

分层控制策略降低资源依赖：对关键设备和高风险

设备执行更高频的访问认证和实时监控；对低风险

设备放宽重新认证的频率，以平衡安全性与资源消

耗. 此外，通过引入轻量级机器学习算法预测设备访

问行为，根据历史数据简化部分设备的访问控制流

程，进一步减少系统的资源负担，确保系统安全性和

响应速度的稳定性.
综合来看，工业 ZTA在 IIoT中的应用需在可行

性和安全性上找到平衡点，以满足 IIoT环境的特定

需求. 通过轻量化和差异化的技术方案，ZTA能够在

IIoT设备的资源限制和高实时性要求下实现安全保

障，为 IIoT提供一种有效的安全防护策略.

王航宇等：工业物联网零信任安全研究综述 2799



 6.3　未来展望

近年来，零信任逐渐成为学术界的研究热点，并

涌现出大量相关成果. 其在去边界化趋势下的系统

安全防护方面具有重要意义，并已经在实际应用中

发挥了作用. 展望未来，零信任的发展方向至关重要，

本节将对其未来的潜在方向进行概述.
1）与 AI技术的深度结合

ZTA中的信任评估、身份认证等核心功能将越

来越多地依赖于联邦学习、深度学习和强化学习等

AI技术的支持 .AI技术能够动态分析和处理大量数

据，实现更加智能化的访问控制和威胁检测 . 然而，

AI在 ZTA中的应用面临以下挑战：

①数据隐私与安全. 在 IIoT环境中，AI算法的应

用需要处理大量敏感数据，如何在确保数据隐私的

同时避免数据泄露，是亟需解决的关键问题.
②计算资源需求. AI算法通常依赖高计算资源，

这在资源受限的 IIoT设备中尤为突出 . 未来的研究

需要专注于优化算法，以提高其在有限硬件条件下

的适应性和效率.
③算法透明度与可解释性. AI算法的黑箱特性

使其决策过程难以解释，这在需要高可信度和可追

溯性的安全环境中可能引发信任问题. 因此，提高

AI技术在 ZTA中的透明度和可解释性已成为必须

解决的关键挑战.
2）与密码学技术的深度结合

密码学技术在 ZTA中发挥着关键作用，特别是

在身份认证、数据加密和安全通信等方面 . 未来，随

着量子计算和生物识别技术的不断发展，零信任与

密码学技术的结合将更加紧密. 然而，以下挑战仍需

引起足够重视：

①量子计算威胁. 量子计算机的出现可能会使

现有的加密算法失效，从而对 ZTA中的安全机制构

成威胁. 开发抗量子攻击的加密算法和技术将成为

未来的重要研究方向.
②密码学的计算负担. 与高效密码学算法的结

合可能会增加 IIoT设备的计算负担，这对于资源受

限的设备尤其困难. 因此，需在安全性和计算负担之

间找到平衡点，以确保密码学技术的有效应用.
3）零信任技术在 IIoT中的深入应用

随着 IIoT设备的不断增多，零信任技术将在工

业环境中得到更广泛的应用，但也面临如下挑战：

①复杂异构环境的兼容性. IIoT环境中存在大量

不同类型和不同协议的设备，零信任技术如何在这

样复杂的异构环境中实现兼容性和互操作性，将直

接影响其应用的广泛性和有效性.
②实时性要求与安全性的权衡. IIoT场景中对系

统的实时性要求很高，这可能与 ZTA中的严格安全

措施产生冲突. 未来研究需重点解决如何在不影响

系统实时性的情况下实现高水平的安全防护.
通过对这些具体挑战的讨论，本文不仅展望了

零信任技术的未来发展方向，还深入分析了各方向

的可行性及其潜在风险与局限性. 这不仅为零信任技

术的进一步发展提供了重要思路，也对其在 IIoT中

的应用提出了更高要求. 如何有效平衡安全性、性能

和可扩展性，将成为未来零信任研究和实践的关键.

 7　总　　结

相比于传统的基于边界的安全模型，消除隐式

信任的零信任安全模型更能确保 IIoT的内部安全 .
本文对零信任安全的理论和应用进行了综述，系统

回顾了零信任基本知识，概述了工业零信任及架构

迁移和评估，分析介绍了工业零信任的关键技术，详

细描述了工业零信任的访问控制，整理了在 IIoT场

景的特点和具体应用，并提出了零信任现存的问题

和未来展望.
与其他零信任综述文章不同，本文聚焦于零信

任在 IIoT环境中的具体应用 ，特别是在 ICS，EIoT，
IoV，SIoT以及半导体行业中的安全性表现 . 然而，现

有的零信任模型在应对复杂异构网络、高实时性需

求和资源受限设备等方面仍面临诸多挑战. 未来的

研究应优先考虑优化零信任技术，以提高其适应性

和灵活性，同时开发高效的认证与信任评估机制 . 本
文旨在帮助研究者全面了解零信任在 IIoT中的具体

实现与应用，并为后续研究提供参考.
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