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Abstract　Large language models (LLMs), as a cornerstone technology in natural language processing (NLP), have

demonstrated  exceptional  capabilities  in  text  generation,  information  retrieval,  and  conversational  systems.  These

models,  such  as  ChatGPT,  LLaMA,  and  Gemini,  have  been  applied  across  various  fields,  including  healthcare,

education  and  finance,  achieving  near-human  or  even  superhuman  performance.  However,  with  the  widespread

adoption  of  LLMs,  their  storage  mechanisms  face  significant  security  and  privacy  risks  throughout  their  lifecycle.

Core  storage  modules,  including  model  file  storage,  inference  caching,  and  knowledge  vector  storage,  support  the

functionality and efficiency of LLMs but also expose vulnerabilities and threats. For example, model file storage faces

risks  such  as  weight  leakage  and  backdoor  injection,  inference  caching  is  susceptible  to  side-channel  attacks,  and

knowledge  vector  storage  faces  data  poisoning  and  workflow  hijacking.  To  address  these  emerging  challenges,

researchers  have  proposed  defense  strategies  such  as  model  encryption,  backdoor  detection,  cache  partitioning,  and

content  filtering  techniques.  Although  existing  techniques  have  improved  security  to  some  extent,  LLM  storage

technologies  still  face  a  range  of  critical  challenges.  This  paper  systematically  reviews  security  risks  and  defense

mechanisms for  LLM storage  across  its  lifecycle,  focusing on attack  surfaces  and mitigation  strategies.  It  identifies

current  limitations  and  highlights  future  research  directions  to  enhance  the  security  and  reliability  of  LLM storage

mechanisms.
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摘　要　大语言模型作为近些年自然语言处理领域的核心技术，在文本生成、信息检索和对话系统中展现

了卓越的能力。诸如  ChatGPT，LLaMA，Gemini 等模型在医疗、教育、金融等领域实现了接近甚至超越人

类水平的性能。然而，随着大语言模型的广泛应用，其存储机制在生命周期中的安全与隐私风险日益显

现。模型文件存储、推理缓存和知识向量存储作为核心模块，在提升模型功能和效率的同时，也暴露出权

重泄露、后门注入、侧信道攻击、知识污染与工作流劫持等一系列安全威胁。为应对这些风险，研究者提
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出了模型加密、后门清除、缓存分区与隔离、检索内容过滤与验证等多种防御策略。尽管现有技术在一定

程度上提升了安全性，但大语言模型存储技术仍面临一系列关键安全挑战。系统性综述了大语言模型存

储机制的安全风险及其防御技术，重点分析了攻击面与缓解策略，并提出了未来研究方向以推动大语言

模型存储机制的安全性与可靠性发展。
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大语言模型（large language model，LLM）作为自

然语言处理（natural language processing，NLP）领域的

重要技术，近年来在文本生成、信息检索、对话系统

等多种应用中展现了卓越的性能和广泛的适用性。

诸如 ChatGPT[1]，LLaMA[2]，Gemini[3] 等主流模型在学

术、医疗、教育、金融等多个领域实现了接近甚至超

越人类水平的语言理解与生成能力 [4-5]。然而，随着

大语言模型的广泛应用，其安全性问题逐渐显现 [6]，

尤其在存储生命周期中的安全风险亟需关注。大语

言模型的存储机制贯穿其开发、训练、推理、部署等

全生命周期，对模型的完整性与机密性、推理效率的

优化以及系统的可靠性形成重要支撑，同时也成为

攻击者潜在的高价值攻击目标。

大语言模型的存储机制可以划分为 3个核心模

块：模型文件存储、模型推理缓存和知识向量存储。

模型文件存储用于保存训练完成的模型权重和结构

信息，是大语言模型的核心资产，文件规模通常达到

数百 GB甚至 TB级别 [7]。模型推理缓存通过存储推

理过程中的中间计算结果，例如注意力机制中的键

值对，实现了高效推理 [8]，特别是在实时性要求较高

的场景（如对话系统和搜索引擎）中起到关键的效率

优化作用。知识向量存储则通过存储高维语义向量，支

持检索增强生成（retrieval-augmented generation，RAG），

从而使得大语言模型能够广泛应用于开放域问答系

统和推荐系统 [9-10]。这些存储机制有效提升了大语言

模型的性能与应用广度，但也引入了新的安全隐患。

现有研究表明 [11-13]，大语言模型存储机制的安全

与隐私风险贯穿模型文件存储、模型推理缓存和知

识向量存储等多个层面。模型文件存储作为模型的

核心资产，面临模型窃取、篡改和逆向等多种威胁 [14]，

攻击者可能通过直接访问本地存储的权重文件来实

现模型窃取，或通过注入恶意代码来实现模型后门

攻击 [12]，进而导致知识产权损失和模型行为操控。

模型推理缓存通过存储推理过程中的中间计算结果，

提升了推理效率，但也暴露于多种侧信道攻击之下，

例如时序侧信道攻击（timing side-channel attacks）利用

缓存命中与未命中时间差推断用户输入 [15]，硬件侧

信道攻击通过监控硬件缓存访问模式泄露推理中间

状态 [16]，网络侧信道攻击则从加密流量的特征中推

测模型生成内容 [17]。知识向量存储通过存储高维语

义向量支持快速的语义检索，但也面临知识污染 [18]、

后门植入 [19]、隐私泄露 [20]、工作流劫持 [21] 等一系列问

题，攻击者可能通过恶意操控知识库内容或逆向工

程向量数据，干扰系统的可靠性并窃取敏感信息。

这些攻击手段不仅威胁到模型的机密性、完整性和

可用性，还可能导致用户隐私数据泄露和系统行为

失控。

为应对这些多层次的安全风险，研究者提出了

多种防御技术。在模型文件存储安全方面，可用的

防御技术包括模型加密 [22]、混淆 [23]、可信执行环境

（trusted execution environment，TEE）等，通过隐藏模型

结构信息或限制运行权限，防止直接窃取与篡改。

在模型推理缓存安全方面，研究者提出了缓存分区

与隔离 [24]、动态缓存淘汰策略[25] 以及缓存加密技术[26]，

通过限制缓存共享范围或在推理过程中引入噪声来

减少侧信道信息泄露的可能性。针对知识向量存储

安全，防御措施主要包括数据审查与过滤 [27]、基于差

分隐私的保护技术 [28] 和检索过程中的安全机制 [29]，

以增强知识向量存储系统的防御能力。尽管这些技

术在一定程度上提升了存储机制的安全性，但仍需

进一步探索更高效、更全面的解决方案。

本文从大语言模型存储机制的攻击与防御技术

出发，系统性地分析大语言模型存储机制全生命周

期中的安全风险。本文的主要贡献总结有 3点：

1）全面综述现有风险。回顾并总结了大语言模

型存储机制的 3个核心模块，即模型文件存储、模型

推理缓存和知识向量存储所面临的安全威胁，深入

分析了各类攻击方法的技术原理与适用场景。

2）分类总结防御技术。从模型文件机密性和完

整性保护、推理缓存的侧信道防护、向量存储的隐

王柳等：大语言模型存储机制安全风险综述 641

https://doi.org/10.7544/issn1000-1239.202550481
https://doi.org/10.7544/issn1000-1239.202550481
https://doi.org/10.7544/issn1000-1239.202550481
https://cstr.cn/32373.14.issn1000-1239.202550481
https://cstr.cn/32373.14.issn1000-1239.202550481
https://cstr.cn/32373.14.issn1000-1239.202550481


私增强等角度，系统性地梳理了针对存储机制中不

同风险的防御策略，讨论了其适用性与局限性。

3）展望未来研究方向。结合当前存储机制安全

研究的不足，提出了未来大语言模型存储机制风险

防御技术的发展方向。

总体而言，随着大语言模型的规模不断扩大和

应用场景的日益多样化，其存储机制的安全性研究

已成为保障大语言模型系统可信性和鲁棒性的重要

方向。本文希望通过对其风险与防御技术的系统分

析，为推动大语言模型存储安全的研究与实践提供

参考。

 1　背景知识

 1.1　大语言模型生命周期

大语言模型是近年来自然语言处理领域的核心

技术，展现出卓越的语言理解与生成能力。通常，主

流的大语言模型以自回归 Transformer架构为基础，

依靠多层注意力机制和庞大的参数规模捕获语言的

复杂语法、语义以及上下文关系，从而在文本生成 [30]、

智能问答 [31] 和软件工程 [32] 等任务中取得了广泛的应

用。通常，一个完整的大语言模型生命周期可以分

为开发与训练、测试与验证、共享与发布，以及部署

与服务 4个阶段 [33]。图 1总结了大语言模型生命周

期的 4个关键阶段和所包含的具体内容，构成其从

开发构建到实际部署的完整流程。

模型开发与训练通常包括 2个主要阶段：预训练

和微调 [4]。在预训练阶段，开发者通常利用自监督学

习方法，使模型能够捕捉语言的广泛语法和语义特

性，为模型提供强大的通用语言能力，例如 GPT系列

模型通过自回归语言建模逐词预测序列中的下一个

词元（token） [34]。随后，在模型微调阶段，开发者通常

通过在特定任务数据集上的有监督学习进一步优化

其性能，使其能够适应具体的应用场景 [4]，例如问答

系统。开发与训练阶段是大语言模型生命周期中计

算最为密集的部分，其训练通常需要依赖分布式计

算框架，同时需要存储和管理大规模的权重数据，这

些数据的大小可能达到数百 GB甚至 TB级别 [7]。

模型测试与验证阶段通常是为了确保其在实际

应用中的准确性、鲁棒性和安全对齐 [35]。这一阶段

的目标是通过一系列基准数据集测试来评估模型的

性能，并对可能的偏差或漏洞进行分析 [36]。测试的

内容包括模型在各种下游任务基准数据集上的性能

表现 [35]、对多样化输入的泛化能力以及对恶意输入

的防御能力 [36]。例如，开发者通常需要对模型在实

际应用过程中可能产生的敏感信息泄露、偏见、毒

性、幻觉，以及模型越狱等一系列问题进行测试，以

确保其在实际场景中的安全性和可靠性。

模型发布与共享阶段通常包括开源分发和 API
服务 2种方式。开源模型（如 LLaMA[2]，Qwen[37] 等）

通常以预训练权重的形式发布在公共平台上，例如

Hugging Face，其他开发者可以基于这些预训练模型

文件进一步微调或部署模型。而商业化模型通常以

云服务 API的方式提供（如 OpenAI的 ChatGPT），这
种方式能够有效保护模型的机密性和完整性，但对

服务端的推理性能提出了更高要求。

部署与服务阶段是大语言模型面向实际应用并

为用户提供功能的关键阶段。在云端部署场景中，

大语言模型通常运行在高性能计算集群上，通过分

布式推理框架处理大量并发请求。为了提高推理效

率，部署过程中通常会引入推理缓存技术 [8]，通过存

储中间计算结果减少重复计算，从而显著降低模型

响应时间。此外，知识向量存储逐渐成为部署阶段

的重要组成部分，开发者通过检索增强生成实现从

外部知识库中动态获取信息，以缓解大语言模型幻

觉、克服知识更新滞后性并增强生成过程的事实一

致性。

 1.2　大语言模型存储机制

大语言模型的存储机制贯穿其整个生命周期，

是支持模型开发、部署和应用的核心技术。随着模
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型规模和应用场景的不断扩展，大语言模型存储的

需求呈现出显著的多样性和复杂性。但总体而言，

大语言模型生命周期中的存储机制可以概括为模型

文件存储、模型推理缓存和模型知识向量存储 3个

关键方面。

模型文件存储是大语言模型的基础存储形式，

用于保存训练完成的模型权重和结构信息。目前主

流的大语言模型的参数规模通常达到数十亿甚至上

万亿级别，这使得模型权重文件的存储需求激增。

例如，DeepSeek R1的参数量达到 6 710亿，其完整权

重文件的大小达到 TB级别。在开发与训练阶段，模

型文件需要频繁加载和更新，而在发布与共享阶段

则需要通过模型文件存储来实现模型分发。因此，

模型文件存储的安全性在整个生命周期存储机制中

尤为关键。

模型推理缓存是支持大语言模型高效推理的重

要存储机制 [8]，尤其在实时性要求较高的场景，例如

对话系统和搜索引擎中。模型推理缓存通过存储推

理过程中的中间计算结果，例如注意力机制中的键

值缓存（key-value  cache，KVCache），减少重复计算 ，

从而显著提升推理效率。例如，当用户输入的提示

词（prompt）与之前的输入存在相似性时，推理缓存可

以直接复用之前的计算结果，避免重新计算。尽管

推理优化提高了多租户环境中的推理效率，但也引

入了新的安全问题，例如时序侧信道攻击可能借助

缓存的时间差异推断用户输入内容 [15]。

模型知识向量存储是近年来随着语义检索需求

增长而兴起的一种存储形式，它将文本数据转化为

高维向量表示，并存储于向量数据库中以支持高效

的语义检索。开发者通常通过计算查询向量与存储

向量之间的相似度，为用户提供快速准确的检索结

果。例如，大语言模型生成的语义嵌入可以被存储

在专用的向量数据库（如 FAISS[38] 或 Milvus [39] ）中，

支持海量知识的快速查询。然而，知识向量存储也

面临一系列安全挑战，例如针对向量知识库的投毒

污染，或者针对检索增强生成过程的后门植入。

 1.3　大语言模型存储机制的攻击面分析

大语言模型的存储机制在支撑模型分发、推理

和服务的同时，也不可避免地成为潜在的攻击目标。

随着模型规模的不断扩大和应用场景的日益多样化，

攻击者可能通过针对存储机制的漏洞实施恶意行为，

威胁模型的机密性、完整性和可用性。模型文件存

储、推理缓存和知识向量存储作为大语言模型存储

机制的 3个核心部分，各自面临着不同的安全挑战

和攻击面。图 2总结了大语言模型全生命周期中的

存储机制及其所暴露的攻击向量。

在模型文件存储中，权重泄露和恶意篡改是最

主要的攻击风险。模型权重是大语言模型的核心资

产之一，包含了模型通过训练学习到的全部知识和

模式，具有极高的商业价值。如果攻击者通过模型

窃取攻击获取了权重文件，可能会非法复制模型，甚

至通过逆向工程分析训练数据，从而导致知识产权

和敏感信息的泄露。更进一步，攻击者可能通过修

改权重文件或注入恶意代码 [12]，将隐藏的后门嵌入

到模型中，使得模型在特定的触发条件下生成恶意

的内容或执行恶意代码。例如，攻击者可以通过提
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图 2　大语言模型生命周期中的存储机制与攻击向量分析
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示触发后门嵌入，利用特定输入激活模型的恶意行

为 [40]。此外，针对模型文件的隐写型后门也可能被

用于隐藏攻击者的代码或信息 [41]，进一步增加检测

和防御的难度。

模型推理缓存在多租户环境中的广泛共享也暴

露出其重要的攻击面。推理缓存中可能包含用户输

入的敏感数据，攻击者可以通过一系列侧信道信息

来推断用户隐私。这些攻击在多租户环境中尤为严

重，因为多个用户可能共享同一缓存区域，攻击者可

以通过分析共享缓存来窃取其他用户的输入数据或

推理结果。例如，时序侧信道攻击利用缓存命中的

时间差异推断用户的输入内容 [15]；硬件侧信道攻击

通过监测硬件资源的访问模式 [42] 窃取缓存中的数据；

网络侧信道攻击则通过分析网络流量特征 [17] 推测用

户交互内容。这些攻击不仅导致用户隐私泄露，还

可能危及模型在推理过程中的稳定性。

模型知识向量存储作为知识检索的重要支撑，

同样面临多重安全威胁，包括知识污染与投毒攻击、

隐私数据泄露以及基础设施漏洞。知识污染与投毒攻

击是知识向量存储面临的主要威胁之一。攻击者通过

向向量数据库中注入恶意或伪造数据，例如语义相

似的虚假文档，从而污染检索结果并诱导模型生成

错误或有害的内容 [43]。这类攻击不仅破坏了系统输

出的准确性，还可能通过后门与触发式攻击隐蔽地

操控模型行为，使恶意内容在特定条件下被激活 [44]。

此外，知识向量中的高维语义信息成为敏感信息泄

露的主要来源。攻击者可以通过数据提取攻击设计

精巧的查询，从检索增强生成系统中逐步获取私有

文档内容 [45]；或通过成员推断攻击，分析模型响应的

微小差异以推测某些数据是否存在于知识库中 [46]。

与此同时，向量数据库作为整个知识向量存储阶段

的关键基础设施，其存储、索引与查询过程中的漏洞

可能被攻击者利用，导致向量数据库崩溃或者出现

错误行为 [13,47]，影响检索增强生成系统的可靠性。

 2　相关工作

大语言模型因其在处理复杂语言任务时展现出

的卓越能力，迅速成为人工智能领域的研究焦点。

在此背景下，以 Zhao等人 [4] 和 Hadi等人 [5] 的工作为

代表的早期综述从宏观视角出发，系统性地回顾了

大语言模型的技术演进、关键技术、行业应用以及

面临的普遍挑战，为研究人员提供了该领域全面的

背景知识和技术图景。

随着研究的深入，研究的焦点开始向特定的应

用领域和系统范式集中。一个显著的趋势是对基于

大语言模型的智能体（agent）的研究。例如，Li等人[48]

专门探讨了与个人数据和设备深度集成的个人大语

言模型智能体，分析了其架构、功能与安全等关键问

题；而 Guo等人 [49] 的工作则聚焦于多智能体系统，总

结了其在解决复杂问题和模拟世界方面的进展。

伴随这些新能力的出现，安全问题也变得愈发

重要。以 Das等人 [50] 和 Yao等人 [51] 的研究为代表，

一系列综述开始专门分析大语言模型面临的安全与

隐私威胁。更进一步，He等人 [52] 则针对新兴的智能

体范式，对其特有的安全和隐私漏洞进行了更为深

入的梳理。姜毅等人 [53] 提出，当前大语言模型在预

训练、微调及部署阶段均存在多种安全隐患，涵盖对

抗攻击、后门注入、数据投毒与隐私泄露等多个层

面，需在模型设计和生命周期管理中高度重视。此

外，台建玮等人 [54] 对提示注入、越狱攻击、后门攻击

等主流攻击方式及其防御手段进行了系统分类，进

一步揭示了大语言模型在开放环境下的脆弱性。李

南等人 [55] 针对越狱攻击的系统性综述则表明，该类

攻击不仅可绕过模型已有的安全防护，还极易造成

对话系统输出的价值偏离与敏感信息泄露。

除了智能体，大语言模型在其他专业领域也催

生了专门的应用。在软件工程领域，Fan等人 [56] 概述

了大语言模型在该领域的应用前景与挑战。Hou等

人 [32] 通过系统的文献调研，对大语言模型在软件工

程任务中的应用方法和效果进行了全面梳理。而

Wang等人 [57] 则将目光投向更具体的软件测试领域；

许鹏宇等人 [58] 总结了大语言模型在自动程序修复中

的应用路径，重点分析了完形填空与神经机器翻译

2类修复范式的实现机制与性能优劣，为大语言模型

在软件可靠性领域的应用提供了有力支持。

为了应对大语言模型固有的幻觉、知识过时等

缺陷，检索增强生成成为另一个研究热点。对此，

Fan等人 [9] 和 Gao等人 [10] 详细剖析了检索增强生成

的技术演进、核心组件和主流框架。在此基础上，Ni
等人 [59] 与 Zhou等人 [60] 的工作则将焦点进一步深化

到检索增强生成系统的可信度问题上，开始从多个

维度构建评估和提升检索增强生成系统可信度的统

一框架。

然而，尽管现有综述已从通用技术、特定应用

（如智能体、软件工程）、安全隐私和新兴范式（如检

索增强生成）等多个维度对大语言模型进行了全面

而深入的分析，但目前仍缺乏一篇从存储机制视角
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出发，对大语言模型全生命周期中存储体系的安全

风险进行系统分析的综述。现有安全综述虽然提及

了模型窃取、数据投毒等威胁，但往往将它们作为孤

立的攻击类型进行讨论，未能将其与模型文件存储、

推理缓存、知识向量存储等具体的存储载体进行关

联分析。存储作为贯穿大语言模型开发、部署和应

用全流程的核心基础设施，其自身的脆弱性是许多

安全风险的根源。因此，本文旨在填补这一空白，通

过对大语言模型存储机制的攻击面进行系统性剖析，

为理解和防御相关安全风险提供一个全新的、更为

根本的视角。

 3　大语言模型文件存储风险与防御技术

与传统软件不同，大语言模型在存储结构中往

往直接承载其核心能力与行为逻辑，使得存储本身

成为攻击的重点目标。恶意行为者可通过直接访问、

内存监控、序列化漏洞利用等手段，对模型进行窃取、

操控或再利用，带来严重的存储安全风险。本节围

绕模型文件在存储过程中的主要攻击向量，分析其

原理机制与已有防御技术，包括模型窃取、后门注入

等关键问题。

 3.1　模型窃取攻击与防御

模型窃取攻击（model extraction attacks，MEAs）是
针对大语言模型机密性的主要威胁之一，攻击者通

过各种技术手段尝试获取目标模型的参数、结构或

知识，从而复制或重构模型的核心能力。随着大语

言模型在本地服务器与边缘设备上的部署愈发普遍，

其模型参数与推理数据往往需以明文或未加密形式

存储于设备内存或文件系统中，带来了新的存储安

全风险。攻击者可通过直接访问权重、分析模型响

应或读取运行时残留数据，实现对模型结构、能力甚

至输出的窃取，从而对模型安全构成全方位威胁。

 3.1.1　参数还原攻击

参数还原攻击主要针对模型权重文件或其输出

行为，通过逆向工程或数学分析恢复模型的结构信息

或关键参数。在模型权重未加密或访问控制不当的

情况下，攻击者可实现静态层面的模型重建或迁移。

Carlini等人 [61] 提出的攻击方法针对黑盒部署场

景，展示了如何在无访问模型参数的前提下，仅依

赖 API  响应即可成功恢复嵌入投影层 （embedding
projection layer）。研究中，他们利用高频调用生成足

够的样本输出对，再通过数值优化方式还原 OpenAI
Ada与 Babbage模型的完整输出矩阵，同时估算出其

隐藏层维度。即使未获得模型文件，攻击者也可重

构其核心结构，而在本地部署场景中，这一过程可通

过直接读取权重来更高效地完成。

Rolnick等人[62] 的理论工作则从函数可逆性出发，

研究了深层 ReLU网络中神经元连接结构的还原性。

他们指出，ReLU激活函数的分段线性特性将模型划

分为多个激活区域，而通过分析这些激活边界，攻击

者可恢复出网络的层次结构与参数排列。在大语言

模型局部权重被泄露的情况下，该方法可进一步强

化攻击的结构重建能力。

 3.1.2　侧信道泄露

侧信道泄露攻击并不依赖直接访问模型文件，

而是利用推理过程中的存储残留或系统级漏洞，间

接恢复模型响应或中间状态信息。这类攻击常发生

在 GPU显存或寄存器管理不当的场景中，具有隐蔽

性强、跨进程传播等特点。

Sorensen等人 [63] 提出的 LeftoverLocals攻击针对

GPU的本地内存（local memory）残留问题展开。在不

破坏容器或进程边界的情况下，攻击者可监听 GPU
显存残留数据，从而重建上一个用户会话中的大语

言模型生成内容。该攻击在多种主流 GPU架构（如

Apple，Qualcomm，AMD）上被验证可行，尤其对 llama.
cpp等本地部署模型构成严重威胁。针对这一问题，

他们建议在 GPU 内核（kernel）结束前显式清零所有

使用过的本地内存，并通过  volatile 等编译修饰避免

清零代码被优化掉，同时可在驱动或固件层引入自

动内存初始化机制，确保新任务分配到的本地内存

不会包含旧任务数据。这类方法可直接嵌入底层运

行时或推理框架中，性能开销取决于本地内存大小，

一般在微秒至毫秒级，对单次推理延迟影响有限。

但在高并发或多租户环境中，累计开销可能显著增

加，且需要硬件厂商或驱动层支持才能在所有环境

下生效。

Pustelnik等人 [64] 进一步揭示了 GPU在执行神经

网络推理任务时，因寄存器初始化机制不完善可能

泄露先前任务中的中间特征数据。他们构建了攻击

流程，在 3家主流厂商的产品上验证了信息恢复能

力，并展示了可用于重建大语言模型输出的完整中

间表示。这表明即使不触及模型文件，推理过程本

身也可成为信息泄露通道。对此，该研究提出在内

核调度前执行寄存器零化（register zeroization），防止

寄存器在跨任务分配时泄露上一个任务的中间状态。

寄存器清理的数据量较小，因此性能开销极低，对单

次推理延迟影响可忽略。但该方案同样依赖于 GPU
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硬件或驱动实现，对现有硬件的即时补丁可能受限，

旧型号设备可能缺乏支持，云多租户环境中需要结

合调度策略才能充分发挥防御效果。

 3.1.3　部署路径安全防护

与云端封闭部署不同，边缘设备上的模型常需

以明文形式存储并长期驻留于本地系统。这种高可

用性配置虽然提升了交互效率与用户隐私性，但也

放大了模型被复制、篡改或再部署的风险。

Li等人 [11] 提出的 CoreGuard框架专门针对边缘

部署场景下的模型盗用问题，设计了一种结合轻量

化、可信执行环境的授权机制。该方法通过将关键

授权逻辑嵌入可信执行环境中，并实现推理访问路

径与模型能力绑定，即使攻击者复制了模型文件，也

无法在未经授权的平台上运行，从而有效阻断了能

力迁移攻击链。CoreGuard的实验结果显示，在不显

著影响推理延迟的前提下，系统可实现对大语言模

型基础能力的可靠保护，适合在资源受限的本地环

境中推广使用。

除了本地防护机制，Kethireddy[22] 提出了一种面

向模型分发与部署流程的综合安全框架，进一步扩

展了对模型存储与传输全流程的防护视角。该方案

结合了加密技术、安全多方计算与可信执行环境，保

障模型在传输过程中始终处于加密状态，并仅在可

信环境中解密执行，从而防止模型在分发链路中被

截获或逆向。该框架还引入签名认证机制，确保模

型在部署前的完整性与来源可信。通过在云端与边

缘设备部署的实证分析，该方法验证了其在保护模

型知识产权与阻断外部窃取方面的可行性，为模型

在开放环境下的可信传输提供了有力支持。

尽管上述方法在安全性方面表现出色，但在性

能开销与落地可行性方面也各有特点与挑战，需要

结合部署场景权衡取舍。CoreGuard依托硬件可信

执行环境，将推理计算保留在 GPU上，仅在必要时调

用授权逻辑，从而降低通信与计算开销，适合对实时

性要求高的边缘推理环境。然而，其部署依赖于可

信执行环境硬件支持，在缺乏此类硬件的平台上无法

直接应用，大规模模型在低算力设备上仍可能带来一

定延迟。Kethireddy[22] 提出的框架在覆盖模型全生命

周期的安全防护上更为全面，能够应对跨网络分发、

多方协作及合规性需求，但全链路加密与验证增加

了部署复杂度，在需要频繁更新或实时分发的场景

下，运维成本和延迟可能成为瓶颈。因此，在实际部

署中，可根据安全需求、性能约束和运维条件选择合

适的方案，或将两者结合以实现端到端的综合防护。

 3.1.4　蒸馏攻击的存储衍生问题

除直接基于存储路径的模型窃取方式外，近年

来大量研究聚焦于通过公开 API访问进行的模型蒸

馏攻击，试图通过与目标模型的交互收集其输入输

出行为，并训练出一个功能相近的本地副本模型。

虽然该类攻击路径并不依赖模型存储文件，但其结

果，即被蒸馏出的替代模型本身需要本地保存与长

期使用，因此同样对后续的模型存储管理构成安全

挑战。例如，被蒸馏出的模型若包含敏感任务能力，

可能被进一步滥用、篡改、再部署甚至加以水印伪

造，从而形成 2次存储扩散的链条风险。

Liang等人[65] 提出的局部性强化蒸馏（locality rein-
forced distillation，LoRD）方法是一种专为大语言模型

结构设计的黑盒提取技术。该方法引入策略梯度框

架，通过比较模型对候选生成结果的响应一致性来

构造奖励信号，从而更高效地驱动本地模型的能力

对齐。LoRD还展示了其绕过水印检测的潜力，表明

蒸馏模型在存储环节可能影响原始模型水印。

Birch等人 [66] 提出的模型渗透（model leeching）方
法则强调任务导向型的蒸馏路径。他们通过构造专

门的数据生成与标注流程，从 ChatGPT-3.5-Turbo中

蒸馏出一个参数更小的模型，仅需 50美元的成本便

获得了超过 70% 的任务相似度。更具威胁的是，该

蒸馏模型可作为攻击原始模型的桥梁，显著提高对

抗攻击成功率，从而加深了蒸馏模型本身的潜在威

胁性。这类模型一旦被本地持久保存和 2次存储扩

散，便超出了原始服务提供方的访问控制边界，形成

典型的存储再滥用问题。

从存储安全视角看，这些蒸馏攻击表明，即便攻

击者无法直接访问模型权重，也可通过查询交互重

构模型能力，并最终生成具备可部署性的替代模型。

因此，蒸馏攻击的产出模型也应纳入模型生命周期

的存储管理体系，包括对非法复制、篡改与版权冒用

的检测与干预。

针对蒸馏产出模型的存储风险，现有研究虽未

提出专门的防御体系，但可结合模型知识产权保护

与访问控制等方向设计缓解措施。例如，可在模型

输出阶段引入输出扰动机制，通过对概率分布或采

样过程施加轻量随机化调整，使蒸馏过程难以获得

稳定、可复现的特征模式，从而削弱替代模型的能力

对齐效率。该方法性能开销较低，仅在生成延迟和

输出稳定性上有轻微影响，易于集成到采样策略或

后处理模块中，适合实时服务部署。同时，可部署增

强型水印机制，将鲁棒信号嵌入输出中以实现溯源
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检测，结合权重水印与输出水印并在多层概率分布

嵌入，可显著提高抗蒸馏鲁棒性。水印嵌入对推理

性能影响极小，但在高强度配置下可能引入轻微质

量波动。

 3.2　模型文件后门攻击与防御

大语言模型逐步向本地化部署、开源共享和微

调迁移等多元化使用场景扩展，模型本体及其关联文

件的安全暴露面显著扩大。攻击者可利用这一开放

性，在模型权重或相关文件中植入后门逻辑，从而在模

型运行过程中实现隐蔽操控。此类攻击的核心在于，

通过对抗性训练、篡改模型参数或序列化结构，将恶

意逻辑或隐含指令嵌入模型的存储结构中，进而触

发模型输出中的异常行为，甚至威胁下游用户系统

本身的安全性。根据模型后门攻击载荷的嵌入方式

与触发机制的不同，可以将现有模型后门攻击大致

分为 3类：触发型后门攻击、隐写型后门攻击与代码

注入型后门攻击。下面将对这 3类研究展开介绍。

 3.2.1　触发型后门攻击

触发型后门攻击是一种隐蔽且高威胁性的攻击

范式，其核心在于攻击者将恶意功能嵌入模型或其

关联组件的存储介质中。在常规条件下，模型表现

与良性模型无异；然而，一旦输入中包含特定触发器

（trigger），预先存储的恶意行为即被激活，导致模型

产生攻击者预设的输出。该攻击的威胁根源在于攻

击者能够操纵模型不同阶段的存储介质。依据恶意

逻辑的存储位置与植入方式，可将现有针对大语言

模型的触发型后门攻击归纳为 3类：基于模型参数

存储的后门攻击、基于提示存储的后门攻击，以及基

于推理时上下文与过程的后门攻击。

1）基于模型参数存储的后门攻击。该类攻击的

核心在于将后门逻辑直接或间接编码并固化于模型

自身的权重参数之中。这是一种基础且直接的攻击

范式，攻击者通过污染训练 /微调数据或直接编辑模

型参数，将触发器与恶意行为的强关联性嵌入模型。

这种存储于参数中的后门具有持久性与稳定性。

数据污染是实现参数存储后门的主要途径。攻击

者污染用于模型训练或微调的数据集，模型在学习

过程中会将后门知识编码至参数内。Yan等人 [40] 提
出通过迭代注入自然语言触发词污染训练数据，使

后门得以在参数中固化。针对高级微调范式，攻击

者同样利用数据存储作为入口。Xu等人 [67] 的研究

表明，仅需污染少量指令数据，即可将后门植入指令

微调模型的参数中。类似地，Yan等人 [68] 提出的虚

拟提示注入攻击，亦通过污染指令数据，将一种虚拟

提示的行为模式存储于模型参数，在特定场景下引

导模型输出。针对大语言模型智能体，Wang等人 [69]

证明，通过污染微调数据，可将后门存储于模型参数

中，使其在特定触发下执行恶意操作。此外，Rando
等人 [70] 的工作揭示，即使是用于对齐的来自人类反

馈的强化学习（reinforcement learning from human feed-
back，RLHF）过程，其用到的人类偏好数据这一存储

介质亦可被污染，从而在模型参数中植入通用的越

狱后门。由于参数高效微调（parameter-efficient fine-
tuning，PEFT）仅更新少量参数，Gu等人 [71] 提出一种

梯度控制方法，通过平衡干净任务与毒化任务的学

习过程，增强后门在有限可训练参数中的稳固性。

直接编辑模型参数是一种更高效的后门存储方

式。Li等人 [72] 将后门注入形式化为模型编辑问题，

直接修改一小部分模型参数以植入后门，该方法所

需污染数据极少，且存储的后门对后续微调具有鲁

棒性。同样，Qiu等人 [73] 也采用模型编辑技术，将后

门直接嵌入大语言模型的局部参数中，实现了高效、

高鲁棒性的攻击。这类攻击还演化出更隐蔽的目标，

Zeng等人 [74] 的研究展示，通过在模型参数中植入后

门，可实现在不影响模型最高概率预测的前提下，定

向操纵其输出的不确定性，从而破坏模型可靠性。

2）基于提示存储的后门攻击。随着提示学习范

式的普及，提示本身演变为一种新兴的、可被攻击的

模块化存储单元。与将后门固化于庞大的模型主体

参数不同，此类攻击将恶意逻辑存储在相对独立的

提示中，具备轻量化与灵活性的特点。

针对连续提示，其本质是一组可优化的向量嵌

入，构成了独立的后门存储载体。Cai等人 [75] 开创性

地研究了针对连续提示的后门攻击，通过优化算法

生成与任务相关的触发器，并将其嵌入提示向量中

进行存储。Du等人 [76] 提出的方法同样通过污染提

示微调过程生成一个带毒的连续提示，该提示被加

载后即可激活后门。Yao等人 [77] 的研究则验证了无

论是硬提示（hard prompt）还是软提示 （soft  prompt），
均可作为后门攻击的载体，证明了此攻击方式的广

泛适用性。

除了连续提示，离散提示及其相关组件亦可被

用作后门存储与触发的媒介。Xue等人 [78] 设计了一

个黑盒框架，可生成通用触发器，并支持将后门嵌入

离散提示。Xu等人 [79] 探讨了提示学习范式的普遍

脆弱性，证明在预训练阶段发现的触发器可有效攻

击下游任意使用提示的任务。Zhao等人 [80] 提出一种

称为 ProAttack的更具隐蔽性的方法，将提示本身用
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作触发器，无需引入外部触发词，从而显著提升了攻

击的隐蔽性。为进一步提升后门植入的复杂性，Huang
等人 [81] 设计了组合式后门，将触发器分散存储于提

示的不同部分，仅当所有部分同时出现时后门才被

激活，增强了后门激活条件的复杂度和隐蔽性。

3）基于推理时上下文与过程的后门攻击。该类

攻击体现了新的攻击趋势，其后门逻辑并非固化于

永久性存储，而是存在于瞬时的推理上下文，或通过

操纵动态推理过程实现。该方法利用了大语言模型在

推理时处理和整合信息的能力，具有极高的隐蔽性。

上下文学习（in-context learning，ICL）是该类攻击

的主要目标。在上下文学习中，模型的演示示例构

成了其临时的推理上下文，这部分上下文在内存中

作为一种瞬时存储载体而存在。Kandpal等人 [82] 的
研究表明，攻击者可通过污染提供给模型的演示示

例植入后门，这些带毒的示例被加载到上下文中，便

可诱导模型在遇到特定触发器时产生错误输出。Zhao
等人 [83] 设计的 ICLAttack进一步证实了此类攻击，通过

污染演示示例，无需微调模型即可实现后门植入，且

由于被污染的演示示例标签正确，攻击隐蔽性强。

除了攻击临时存储的上下文，更高级的攻击直

接针对模型的推理过程本身。Xiang等人 [84] 提出了

BadChain攻击，这是针对思维链（chain of thought，CoT）
的后门。它不在任何静态位置存储后门，而是在检

测到触发器时，向模型的动态推理链条中注入一个

错误的推理步骤，从而篡改后续的推理路径并导致

错误的最终输出。该攻击范式标志着后门技术从操

纵静态存储内容向干预动态计算过程的演进。

综上所述，触发型后门攻击已呈现出多路径、高

隐蔽性的发展趋势，其恶意逻辑的存储介质从固化

的模型参数扩展至模块化的提示单元，乃至瞬时的

推理上下文。鉴于这些多样化且不断演进的威胁，

构建有效的防御机制至关重要。现有研究主要从数

据和模型 2个层面探索防御策略。

从数据层面来看，防御策略主要集中于输入数

据的预处理与检测。例如：Qi等人 [85] 提出了一种基

于离群词检测的方法，通过在输入文本中识别并移

除可疑的触发词来净化数据，此过程仅对模型在良

性样本上的准确率造成轻微影响（约 1%）；Jiang等人[86]

则提出文本清洗策略，利用大语言模型的语义理解

能力对输入进行转述，旨在消除恶意特征（如触发器）

的同时保留原始语义。

从模型层面来看，防御措施则着眼于检测或修

复已被感染的模型。Azizi等人 [87] 设计了一个生成式

框架，通过探测可疑模型来反向生成潜在的触发器

文本，从而实现对后门的检测与识别。Liu等人 [88] 提
出了结合剪枝与微调的精细剪枝（fine-pruning）方法，

通过移除与后门激活相关的冗余神经元并使用少量

干净数据重新训练，在仅造成轻微良性样本准确率

下降（约 0.4%）的情况下即可削弱或消除后门。更为

精细的方法如 Li等人 [89] 提出的神经注意力蒸馏

（neural attention distillation，NAD）框架，利用干净的教

师模型指导带毒的学生模型进行微调，强制其注意

力分布与良性模型对齐，从而消除存储在模型参数

中的后门。

 3.2.2　隐写型后门攻击

隐写型后门攻击的核心在于将恶意软件的二进

制数据隐写到模型的权重参数中，并通过从权重参

数中加载、组合和恢复恶意软件实现攻击。此类攻

击利用模型庞大的参数量（通常达数百万至数十亿）

及模型对参数扰动的天然鲁棒性，将预训练模型文

件转化为木马，实现恶意软件的隐蔽传输、权限持久

化或条件性后门激活，同时保持原始任务性能不受

显著影响。根据攻击技术路线的演进，隐写型后门

攻击可划分为 3类核心范式：比特位替换隐写、扩频

编码抗扰隐写和动态协同隐写。

1）比特位替换隐写。该类攻击中攻击者直接修

改权重参数的数值比特位以嵌入恶意数据，其中低

有效位（least significant bits，LSB）因其对模型精度影

响最小且隐蔽性高而成为主要载体。Liu等人 [41] 论

证了 DNN模型因其结构复杂、参数庞大和抗干扰性

强的特点，可作为隐蔽的新型有效载荷注入通道，开

发了利用模型冗余（如低有效位）和针对压缩模型（无

冗余）的弹性训练、映射等技术嵌入恶意代码，同时设

计对数触发（logits trigger）和排名触发（rank trigger）机
制实现物理世界事件激活。Wang等人[42] 在 EvilModel
系列研究中通过将恶意软件分段注入 AlexNet等模

型的权重低有效位，实现在 178 MB模型中嵌入 36.9 MB
恶意载荷，精度损失控制在 1% 以内。后续 Wang等

人 [90] 在 EvilModel2.0中提出的最高有效字节 （most
significant byte，MSB）保留技术在保护高有效位的前

提下，将恶意软件嵌入量提升至模型体积的 48.52%；

半替换策略则通过限制替换范围平衡隐蔽性与容量

需求。实验证明，该方法在 550个跨架构模型（涵盖

ResNet，BERT等 10类主流结构）中实现稳定嵌入，且

攻击模型在 VirusTotal反病毒引擎扫描中均未触发

告警。Hua等人 [91] 进一步针对移动端优化该技术，

通过分析层类型、层编号、层覆盖率和替换字节数 4
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个因素设计动态嵌入策略，在 MobileNetV2等移动架

构中实现仅 0.4% 精度损失与 39 ms延迟开销的轻量

级攻击，验证了资源受限场景的适配性。

2）扩频编码抗扰隐写。为提升攻击载荷对模型

操作（如剪枝、微调）的抗干扰能力，攻击者引入一系

列技术来实现更可靠的攻击载荷嵌入。Hitaj等人 [92]

提出扩频信道编码结合纠错码方案，将恶意载荷编

码为分布式频谱信号，交织注入大量权重参数。该

方法在 CIFAR-10等基准测试中实现数十 MB级恶意

软件嵌入，且经模型剪枝（移除 50% 参数）后仍能完

整复原载荷，成功绕过基于参数统计特征的异常检

测器。

3）动态协同隐写。在协同训练场景下（如联邦

学习），攻击者将恶意负载分片注入多轮迭代的模型

更新中。Wang等人 [93] 提出将恶意软件分割后，通过

多轮联邦训练将各段隐写于随机选择的载波参数中，

利用全局聚合过程分发至参与节点。他们提出一种

值映射提取（value-mapping extraction）算法，通过对比

聚合后参数值与预设阈值精准复原恶意内容，解决

聚合操作导致的参数扰动问题。实验表明，该方法

在 CIFAR-100联邦训练中传输容量较传统联邦学习

隐蔽通道提升 50倍，且完美规避服务器端精度测试

与参数分布分析，揭示了联邦学习作为新型攻击载

体的重大隐患。

隐写型后门攻击通过将恶意负载隐蔽注入模型

参数空间，有效规避了传统安全机制，已发展成为大

语言模型存储中的关键威胁载体。随着攻击技术在嵌

入率、触发机制和分布式传输上不断演进，针对隐写

型后门的防御技术也得到广泛关注。Dubin[94] 提出

基于权重随机位替换噪声和 8 b符号量化的参数净

化技术，在不显著降低模型精度的前提下（精度损失

小于 0.5%）实现 100% 的恶意载荷消除。Gilkarov等

人 [95] 创新性地将模型权重转换为图像表示，通过小

样本学习技术（仅需 6个训练样本）构建恶意模型识

别系统。该方法对低至 6% 的嵌入率仍保持高检测

率，并能泛化识别未见过的攻击类型，大幅提升防御

的实用性与泛化能力。然而，Zubicueta等人 [96] 的研

究指出，当前攻防能力仍不平衡，攻击者可轻易嵌入

数百 MB级恶意负载而不触发异常，而防御方案在

轻量化部署和实时检测方面尚未成熟。这要求安全

社区进一步探索模型权重安全验证的标准化方法，

并建立兼顾效率与鲁棒性的多层次防御体系。

 3.2.3　代码注入型后门攻击

代码注入型后门攻击利用模型训练框架在序列

化与反序列化或框架 API加载过程中的固有安全缺

陷，将恶意代码嵌入模型文件或其关联配置中；当受

害者在运行时加载预训练模型，会触发非预期代码

执行，进而直接影响所有模型部署者。这类攻击直

接利用框架机制，绕过模型功能层面的约束，能够实

现系统级的权限提升、敏感数据窃取或建立持久化

后门，风险远高于单纯影响模型行为的后门攻击 [97]。

根据攻击载体与技术路径的差异，代码注入型后门

攻击主要分为 3类攻击范式：框架序列化漏洞利用

型攻击、框架 API恶意利用型攻击、元数据操控型

攻击。

1）框架序列化漏洞利用型攻击。该类攻击聚焦

Python生态中广泛使用的 Pickle序列化协议及其变

体，例如 PyTorch的.pt/.pth、Joblib的.joblib、Dill的.dill
等格式，这些文件本质均为 Pickle格式的封装扩展。

由于 Python在人工智能领域的主导地位以及最主流

框架 PyTorch默认采用 Pickle进行模型序列化，使其

成为代码注入型后门攻击的核心载体。其安全漏洞

根源在于 Pickle反序列化过程中的任意代码执行机

制。具体而言，在反序列化过程中，攻击者可通过预

定义的__reduce__魔术方法（magic method）返回一个

包含可调用函数及参数的元组，在模型加载时自动

执行任意系统命令。因此，当受害者加载由攻击者

构造的恶意模型时，其中内嵌的恶意代码对象会自

动执行，无需用户交互即可造成严重危害。

Casey等人[97] 通过大规模实证研究揭示了Hugging
Face平台 59.7% 的模型使用不安全序列化方法，攻击

者可构造包含恶意代码的序列化文件以实现无接触

攻击。实验证明该方法可绕过平台现有的 ClamAV
签名检测，成功植入恶意代码载荷并规避 VirusTotal
扫描。

Zhao等人 [12] 进一步指出 Hugging Face生态的安

全风险，其研究梳理出 Pickle及其变体、TensorFlow
和 Keras这 3类不安全的模型格式。在此基础上，他

们开发了 MalHug工具对 Hugging Face上的 705 000
个模型进行检测，通过模型文件中的可疑代码片段

提取和静态污点分析技术来建模恶意行为，最终检

出 76个含此类隐蔽攻击的恶意模型，涉及反向连接、

敏感信息窃取等一系列攻击链。

2）框架 API恶意利用型攻击。该类攻击利用深

度学习框架的系统级接口漏洞，通过滥用 TensorFlow
和 Keras的 API功能构建高危攻击链。TensorFlow框

架提供的 SavedModel持久化机制允许攻击者将系统

级操作（如文件读写、网络通信）嵌入计算图，在模型
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加载或推理阶段触发恶意行为。Zhu等人 [98] 揭示了

TensorFlow存在 1 083个具备持久化能力的危险 API
接口，涵盖文件操作、网络通信、进程控制等 5类系

统级能力。攻击者可组合这些 API来构建 4类攻击

链，包括文件窃取、权限提升、远程控制、任意代码

执行，而这些攻击在 Hugging Face等平台均未被安全

工具检测到。

在 Keras生态中，Lambda层设计缺陷成为代码

注入的理想载体 [12]。该机制允许嵌入任意 Python函

数，在序列化为 HDF5格式时通过 Marshal模块编译

为字节码存储。当受害者加载模型时，框架自动反

序列化并执行隐藏代码，完全绕过 Python环境限制。

3）元数据操控型攻击。该类攻击通过篡改模型

配置文件、依赖声明及元数据等非核心组件，实现对

模型存储的隐蔽操控。其本质在于滥用大语言模型

基础设施对元数据的信任机制，将良性模型转化为

供应链攻击媒介。Ding等人 [99] 的系统性研究揭示

3类典型攻击范式：攻击者在 requirements.txt中植入

伪装库，依赖安装流程触发供应链攻击；通过篡改

config.json的模型加载路径，将运行环境重定向至攻

击者控制的恶意仓库；恶意修改 tokenizer_config.json
的预处理器路径，使模型加载时自动执行后门脚本。

实证研究表明 Hugging Face平台数千个仓库存在此

类可疑配置，形成规模化后门投毒威胁。Casey等人[97]

的大规模研究证实，ONNX模型的 Protobuf协议元数

据区同样可被恶意利用，攻击者在模型序列化阶段

向元数据段植入系统命令，配合特定解析脚本即可

在加载时触发命令执行。

代码注入型后门攻击利用大语言模型文件或框

架的固有漏洞，在模型加载过程中触发系统级威胁。

当前针对代码注入型后门攻击的防御体系围绕两大

核心技术路线展开：一是模型文件安全扫描。Zhao
等人 [12] 提出的 MalHug检测框架通过反编译模型文

件结合基于行为特征的污点分析，追踪危险调用链，

实现对恶意代码注入的精准识别。二是受限加载机

制。PyTorch官方提供了新的加载选项，建立白名单

验证式加载流程，该机制仅允许加载参数权重，避免

了代码执行风险。此外，采用仅权重的模型文件存

储格式（如 safetensors），成为当前防御代码注入型后

门攻击的一种较为可靠的方案，该方案通过剥离可

能导致代码执行的模型架构，从而减小了代码注入

的攻击面。

 3.3　小　结

本节系统梳理了大语言模型在自身存储方面面

临的主要安全威胁，重点聚焦于模型参数及相关文

件在静态存储和运行过程中所暴露的攻击面。首先

介绍了参数还原、侧信道泄露、边缘部署滥用等存

储相关的模型窃取攻击方式，分析了攻击者可通过

访问模型文件、内存残留或部署接口等手段实现模

型能力的复制与迁移。随后进一步探讨了 API蒸馏

攻击带来的间接存储风险，指出即便攻击不依赖直

接访问模型文件，其所产出的替代模型仍可能成为

潜在的非法存储与扩散对象。接着详细介绍了 3类

主流模型文件后门攻击方式，包括嵌入参数权重的

触发型后门、通过信息隐藏实现的隐写型后门，以及

利用序列化或框架 API机制实现的代码注入型后门。

这些后门均以模型存储结构为载体，具备高隐蔽性

和高持久性，已成为威胁大语言模型供应链安全的

关键因素。综上，模型存储安全不仅面临传统的文

件泄露风险，更伴随着后门植入、恶意篡改等复杂攻

击形式。后续研究需进一步强化模型存储过程中的

访问控制、参数完整性验证与文件加载安全防护，以

构建模型文件存储安全防护体系。表 1给出了模型

文件存储相关攻击的详细总结。

 4　大语言模型推理缓存风险与防御技术

 4.1　推理缓存技术的安全与隐私风险

推理缓存技术作为优化大语言模型推理效率的

关键手段，其核心在于通过缓存输入和推理结果减

少重复计算。然而，这种技术的共享性和开放性特

性带来了多种安全与隐私风险，特别是在多租户环

境和本地化部署中。这些风险的根源主要可以归结

为侧信道攻击，而具体影响则因攻击场景和技术手

段的不同而有所差异。根据现有研究，针对推理缓

存的侧信道攻击可分为 3类：时序侧信道攻击、硬件

侧信道攻击、网络侧信道攻击。以下将逐一对这些

类别进行综述，并结合具体研究进行详细分析。

 4.1.1　针对推理缓存的时序侧信道攻击

时序侧信道攻击是推理缓存技术中最常见的安

全风险之一，其核心原理是利用缓存命中与未命中

之间的响应时间差异推断敏感信息。具体而言，现

代大语言模型推理服务广泛采用 2类缓存机制：前

缀缓存（prefix caching）和语义缓存（semantic caching）。
前缀缓存基于键值缓存实现，在自回归推理中为输

入序列的每个词元生成注意力键值对并缓存后，通

过复用相同前缀请求的缓存来避免前缀部分的重复

计算；而语义缓存则基于语义相似性共享缓存结果。
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这些机制在优化性能和降低推理延迟的同时，也引

入了显著的时序侧信道漏洞。当用户的请求命中缓

存时，系统能够跳过部分计算，从而显著缩短响应时

间；而未命中缓存的请求需要完整地执行推理过程，

其响应时间较长。攻击者正是通过精确测量推理过

程中的时间差异来识别缓存状态，并进一步推断其

他用户的输入内容。由于多租户服务通常依赖共享

缓存机制以提高资源利用率，这种攻击在多租户场

景中尤为高效且具有针对性。图 3展示了该类攻击

机制的基本流程。
 
 

已命中键值缓存

大语言模型推理服务（共享缓存）

提示词请求

模型响应

攻击提示词

我需要向邮箱email@mail.com
发送一份收据，请根据提供给
你的收据信息帮我写一封电子
邮件内容

我我需要向邮箱email@mail.com
发送一份病例

需 要 向 邮 箱 e m

a i l @ m a i l

. c o m 发 送 一 份

病 例

收 据 , 请 根 据 提 供

未命中键值缓存

时序信息
缓存重用

Fig. 3　Illustration of timing side-channel attacks via shared caching

图 3　基于共享缓存的时序侧信道攻击示意图
 

Song等人 [15] 系统性地揭示了大语言模型推理缓

存中的时序侧信道攻击风险。研究聚焦于单用户与

多用户场景下的推理缓存优化机制，通过分析键值

缓存和语义缓存的时间差异，发现这些缓存机制可

能泄露用户的输入提示词和系统提示内容。具体而

言，他们提出了一种逐个词元的搜索算法，利用键值

缓存中的时序侧信道信息，恢复缓存中共享的提示

前缀，从而有效推断受害者的用户输入或系统提示。

此外，他们设计了一个分类模型，通过检测缓存命中

与未命中的时间特征，显著提升了攻击的精确性。

在实验中，他们在多个在线大语言模型服务 （如

Claude和 OpenAI）中验证了这些时序侧信道的存在，

并证明即使在黑盒环境下，这种攻击依然具备极高

的可行性。

相比之下，Wu等人 [100] 的研究重点在于多租户

环境下的键值缓存共享机制和调度策略带来的安全

风险。他们提出了 PROMPTPEEK攻击，通过监控键

值缓存的共享行为，结合多租户环境下的最长前缀

匹配调度策略，逐词元地推断其他用户的提示词或

模板内容。具体而言，PROMPTPEEK利用了键值缓

存共享的时间特性，通过精心设计候选请求并观察

调度顺序的变化，逐步还原目标用户的输入提示或

模板。在实验中，PROMPTPEEK在 3种场景下（完整

提示词还原、输入字段提取、模板还原）的成功率分

别达到 95%~99%。研究表明，键值缓存共享虽然提

升了多租户大语言模型服务的资源利用率，但在

GPU资源有限键值缓存频繁共享的情况下，显著增

加了提示词泄露的风险。

Gu等人 [101] 从实证研究的角度分析了时序侧信

道攻击的威胁，通过统计分析发现，多个主流大语言

 

Table 1　Summary of Attacks Related to Model File Storage

表 1   模型文件存储相关攻击总结

攻击类型 代表工作 攻击方式或机制 现有防御方法

参数还原攻击 文献 [61]
通过优化嵌入矩阵、结构还原等方法，重建模型结构

或获取核心参数信息
尚缺专门针对大型模型结构重建的防护方案

侧信道信息泄露 文献 [63−64]
GPU本地显存残留与寄存器初始化缺陷导致模型中间

状态被泄露，跨进程监听可能重建推理内容
GPU本地内存清理

部署路径模型滥用 文献 [11,22]
攻击者复制本地存储模型进行非授权部署，或模型在

分发/部署过程中被截获、篡改或逆向
基于可信执行环境的授权部署、

加密传输、签名认证

蒸馏模型派生风险 文献 [65−66]
利用大量 API交互蒸馏目标模型行为生成替代模型，

该模型可被长期保存、篡改或传播
输出扰动、水印机制

触发型后门 文献 [68,72]
将后门行为嵌入模型参数，通过精心构造的触发样本

激活恶意响应
输入过滤、模型剪枝、注意力蒸馏等

隐写型后门 文献 [41−42]
利用比特级编码或稀疏权重修改在模型文件中嵌入恶意

负载，达到跨平台隐蔽传播效果
模型结构可视化、比特敏感性分析

代码注入型后门 文献 [12,97]
利用模型序列化机制（如 Pickle）注入恶意代码，实现

模型加载时的远程命令执行
强化模型加载验证流程和加载时沙箱审计
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模型服务提供商存在跨用户共享全局缓存或组织内

共享缓存的情况，可能导致跨用户的数据泄露。他

们通过检测缓存命中时间的变化，不仅推断了用户

的输入提示，还揭示了 API底层模型的架构信息，例

如 OpenAI的嵌入模型为解码器优先的 Transformer
架构。

Zheng等人 [43] 进一步优化了时序侧信道攻击的

策略。针对推理缓存的时序侧信道攻击需要构建候

选输入以命中并窃取已缓存的用户提示，但该攻击

需要遍历巨大的搜索空间，其攻击效率和实用性面

临挑战。因此他们提出通过语义相关性学习和字段

逐步构造大幅缩小搜索空间，并通过多阶段评估机

制优先选择高概率命中缓存的输入，从而提高了缓

存命中的成功率。其时间分析器则利用统计时间拟

合和噪声消除技术，精确分析缓存命中的时间特征，

成功识别缓存状态。实验结果表明，该框架在医疗

问答、法律咨询等多种部署场景下具有显著效果，能

够以较高的成功率恢复用户提示中的隐私内容，揭

示了大语言模型推理缓存优化中的安全隐患。

 4.1.2　针对推理缓存的硬件侧信道攻击

硬件侧信道攻击是推理缓存技术中另一种常见

且严重的安全威胁，其核心在于对利用大语言模型

推理过程中硬件资源的使用模式，特别是对键值缓

存在硬件缓存中的访问行为进行监控和分析。与时

序侧信道攻击的侧重点不同，这类攻击更侧重于硬

件层面的缓存访问特征，通过捕获硬件缓存的状态

变化和访问模式，推断用户输入或模型内部的敏感

信息。该类攻击机制如图 4所示。

 
 

已命中嵌入向量内存地址

大语言模型推理服务（硬件共址）

提示词请求

模型响应

模型响应

攻击提示词

我需要向邮箱email@mail.com

发送一份收据，请根据提供给
你的收据信息帮我写一封电子
邮件内容

我: [0.397, 0.512, 0.875,
0.546, …, 0.435]

我需要向邮箱
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email@mail.com
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…

未命中嵌入向量内存地址

硬件缓存访问延迟和模式

张量偏移

模型元数据

Fig. 4　Illustration of hardware-based shared cache side-channel attacks

图 4　基于硬件共享缓存的侧信道攻击示意图
 

Adiletta等人 [16] 提出了一种基于 CPU缓存的侧

信道攻击方法，通过监控大语言模型嵌入层在推理

过程中的缓存访问模式，成功泄露了模型生成的词

元序列。具体而言，大语言模型的嵌入层将每个输

入词元映射为一个唯一的嵌入向量，这些嵌入向量

在推理过程中会被频繁加载到 CPU缓存中以加速计

算。因此，攻击者能够通过测量缓存命中与未命中

的访问延迟，精准推断嵌入向量的访问行为，从而重

建出用户的输入内容和模型的输出。这种攻击的关

键在于利用共享硬件资源（如多级缓存）暴露的缓存

状态，以绕过软件层面的安全防护。

Gao等人 [102] 将硬件侧信道攻击扩展至本地化大

语言模型部署场景，揭示了利用硬件缓存访问模式

和时序特征泄露用户输入与输出内容的严重威胁。

他们设计了一种高精度的窃听攻击框架，通过监控

嵌入层的缓存访问模式推断词元值，并利用自回归

解码过程中逐步生成词元的时序特性恢复词元的顺

序，从而实现对用户输入和模型生成内容的重建。

该方法在无需直接交互或特权访问的情况下，通过

被动监听硬件缓存行为，即可成功推断大语言模型

推理过程中的敏感信息。

Yang等人 [103] 指出，GPU硬件在大语言模型推理

中的缓存管理同样存在隐患。攻击者可以通过监控

GPU本地共享内存或高速缓存中的键值缓存，利用

其中存储的中间推理信息还原用户的完整会话内容。

这一攻击利用了键值缓存在整个推理过程中持续存

在且易被高效访问的特性，甚至在设备上的本地大语

言模型推理中也可能被恶意进程窃取。该研究进一

步表明，键值缓存泄露不仅威胁多租户环境中的敏感

数据，还对终端设备上的隐私保护提出了严峻挑战。

 4.1.3　针对推理缓存的网络侧信道攻击

针对推理缓存的网络侧信道攻击利用推理缓存
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机制中暴露的网络通信特征（如数据包大小和响应

时间），通过被动监听加密通信流量，推断用户输入

提示或模型生成的敏感信息。这类攻击的核心在于，

尽管通信内容经过加密，网络流量的时序模式和数

据包特征依然暴露了模型推理过程中的状态信息。

Soleimani等人 [17] 通过分析交互式大语言模型服

务中的流式响应机制，揭示了推理缓存优化引入的

网络侧信道漏洞。基于此，他们提出了一种基于网

络流量的攻击框架，通过被动监听用户与大语言模

型服务之间的加密 TLS通信，攻击者可从数据包的

大小与响应时间中提取这些模式，并利用统计方法（

如聚类算法）分类词元生成来源，进一步推断出缓存

状态及其与用户输入的关系。

 4.2　推理缓存中的安全与隐私保护技术

针对多租户环境和本地化部署大语言模型中推

理缓存带来的安全与隐私风险，研究者们提出了多

种安全与隐私保护技术。这些技术主要集中于 3个

方向：缓存隔离与分区、加密与可信执行环境，以及

隐私增强的推理算法。以下将对这些技术进行分类

总结，并详细分析其核心方法与研究成果。

 4.2.1　缓存隔离与分区

缓存隔离与分区是应对推理缓存安全风险的直

接且有效的方法，通过限制不同用户或进程对共享

缓存的访问，减少侧信道攻击的可能性。

Pang等人 [24] 提出了一种基于用户边界的缓存分

区机制，通过将键值缓存划分为不同的前缀树，并根

据用户身份对缓存进行隔离，防止跨用户的缓存命

中信息泄露。该方法消除了缓存命中与未命中导致

的时间差异，成功抑制了攻击者对共享提示前缀内

容的推断。实验表明，该机制在保护隐私的同时，仅

对系统性能产生有限的影响，例如首个词元生成时

间（time-to-first-token，TTFT）延迟增加 6.44%，吞吐量

降低 3.06%。对于大多数的实际应用而言，这样的额

外延迟通常在可接受范围内。

Wang等人 [25] 通过分析真实大语言模型服务的

缓存使用模式，发现缓存重用的规律性高度依赖工

作负载，并提出了一种工作负载感知的缓存淘汰策

略。该策略通过动态调整缓存管理，使得系统在有

限容量下实现了更高的缓存命中率，同时降低了潜

在的侧信道攻击风险。与工作负载无关的策略相比，

该策略使缓存命中率提高 3.9%，平均响应时间最高

增加 41.4%。

 4.2.2　加密与可信执行环境

通过加密或将敏感数据的处理限制在可信执行

环境中，可以从根本上阻止攻击者访问推理缓存中

的私密数据。

Yang等人 [103] 针对全同态加密和可信执行环境

这 2种潜在解决方案进行了评估。初步研究结果发

现，全同态加密会使模型推理性能下降 5~7个数量级，

难以满足实时推理需求。而可信执行环境缺乏对

GPU加速的支持也使得高效推理变得困难。在此基

础上，Yang等人 [103] 提出了一种轻量级的推理缓存加

密框架 KV-Shield，该框架利用简单的置换操作和可

信执行环境来对键值缓存进行保护。在初始化阶段，

KV-Shield对注意力模块中的线性层权重矩阵进行随

机置换；在推理阶段，通过可信执行环境执行反向置

换，恢复正确的推理结果。通过这种方法，GPU只能

访问置换后的键值数据，即使数据泄露，攻击者也无

法重建原始会话内容。然而该方案对于超过 20层的

完整模型，延迟可能达到 5 min，这对于实际部署场

景下的实时推理需求来说是不可接受的。

Tan等人 [104] 提出了一种端到端的加密技术，通

过预测需要加密的数据并将加密与推理计算过程重

叠，显著降低了加密带来的性能开销。实验结果表

明，PipeLLM在多种大语言模型规模下的吞吐量开

销降低至 19.6% 以下，成为一种高效的隐私保护解决

方案。

Gim等人 [26] 提出了安全分区解码（secure partiti-
oned  decoding， SPD）和提示混淆 （prompt  obfuscation，
PO）技术。安全分区解码将用户提示限制在机密虚

拟机（confidential  virtual  machine，CVM）中进行推理 ，

避免提示内容泄露；提示混淆通过加密和混淆提示

内容，攻击者即使获得部分提示数据，也无法还原其

原始含义。与简单的机密虚拟机方法相比，安全分

区解码和提示混淆的方案能够很好地扩展到大量并

发用户场景下，并且相比简单的机密虚拟机方法实

现了 5倍的延迟改善。

在同态加密领域，Zhang等人 [105] 提出了一种针

对分解大语言模型推理的键值缓存压缩技术 HACK。

该技术直接在压缩后的键值数据上进行计算，避免

了解压步骤的高昂开销。实验显示，相较于现有的

键值量化方法，HACK在任务完成时间和缓存传输

带宽优化方面具有显著优势，任务完成时间最多可

缩短 70.9%。

 4.2.3　隐私增强的推理算法

隐私增强的推理算法通过对推理过程中敏感信

息的暴露进行根本性抑制，从算法层面保护数据

隐私。
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Rathee等人 [106] 提出了 Marill框架，该框架通过

在大语言模型微调阶段对模型结构进行调整，减少

推理过程中多方计算（multi-party computation，  MPC）

的使用频率，从而降低了通信和计算成本。实验表

明，与传统方法相比 ，Marill在运行时间上提升了

3.6~11.3倍，通信成本降低了 2.4~6.9倍，同时保持了

超过 90% 的任务性能。

Zeng等人 [107] 提出了一种适用于多方安全计算

的缓存淘汰策略 MPCache。该方法结合静态淘汰和

查询感知动态选择算法，通过层次化缓存聚类和索

引共享策略，显著减少了缓存选择的延迟和通信

成本。

 4.3　小　结

推理缓存技术在提升大语言模型推理效率方面

发挥了重要作用，但其共享性和开放性也引发了多

种安全与隐私风险，包括时序侧信道、硬件侧信道和

网络侧信道攻击。这些攻击通过利用缓存命中与未

命中时间差、硬件缓存访问模式和网络流量特征，推

断用户输入或模型内部的敏感信息，尤其在多租户

环境和本地化部署中风险尤为显著。为应对这些风

险，研究者提出了多种防御技术，包括缓存隔离与分

区、加密与可信执行环境以及隐私增强的推理算法

等。缓存隔离与分区通过限制共享性降低侧信道攻

击风险；加密和可信执行环境从数据保护层面封堵

信息泄露；隐私增强的推理算法则优化推理流程以

减少敏感信息暴露的可能性。这些方法有效平衡了

隐私保护与推理性能，但仍面临性能开销高和实现

复杂性的问题。总体而言，大语言模型推理缓存的

安全与隐私风险及其防御技术是一个复杂而重要的

问题。未来的研究需要进一步探索更高效、更全面

的隐私保护技术，特别是在提高防御强度的同时，尽

量减少对推理性能的影响，以推动大语言模型在多

场景的安全部署与应用。表 2给出了模型推理缓存

相关攻击的详细总结。
 
 

Table 2　Summary of Attacks Related to Model Inference Caching

表 2   模型推理缓存相关攻击总结

攻击
类型

研究工作 核心方法 威胁模型 攻击方式 攻击目标

时序侧
信道

文献 [15] 利用缓存命中与未命中时间差，逐步搜索和恢复提示前缀 多租户全局共享缓存 黑盒攻击
系统提示词、
用户提示词

文献 [100]
通过监控键值缓存的共享行为，根据最长前缀匹配策略，逐词

元推断其他用户的提示词或模板
多租户全局共享缓存 黑盒攻击

用户提示词、
提示模版

文献 [101] 使用统计假设检验检测缓存命中与未命中时间分布的差异
单租户缓存隔离、
组织间缓存隔离、

多租户全局缓存共享
黑盒攻击

用户提示词、
模型架构信息

文献 [43]
利用词汇相关性学习优化搜索空间，生成候选输入，通过统计
时间拟合与异常值剔除识别缓存命中模式，反馈优化搜索策略

多租户全局共享缓存 黑盒攻击 用户提示词

硬件侧
信道

文献 [16]
利用“Flush+Reload”技术监控 CPU缓存访问模式，检测嵌入层

中被访问的特定嵌入向量，从而恢复输出的词元
多租户共享硬件

（CPU/GPU内存）
灰盒攻击

（硬件共址）
用户提示词（包括
高熵字符如密钥）

文献 [102]
利用硬件缓存的访问模式推断模型推理中的词元值和位置，

结合傅里叶变换与上下文依赖还原模型输入和输出文本
本地部署模型、
硬件缓存共享

灰盒攻击
（硬件共址）

用户提示词、
输出文本

网络侧
信道

文献 [17]
通过捕获用户与大语言模型服务间加密通信的网络流量，利用
特定优化的网络包大小与时间间隔差异，推断用户提示词和模

型输出中的隐私敏感属性

模型服务的流式 API、
网络通信被动监听

黑盒攻击
模型输出中的
隐私敏感属性

 

 5　大语言模型知识向量存储风险与防御技术

模型知识向量存储技术是为解决大语言模型三

大核心缺陷而提出的关键方案：一是缓解模型幻觉

问题；二是克服知识更新滞后性；三是增强生成过程

的透明度 [18,108-109]。如图 5所示，该技术主要通过检索

增强生成系统实现从外部知识库中动态检索信息，

并结合模型强大的参数化知识进行内容生成，从而

提升输出内容的准确性并构建可验证的知识溯源路

径。其中关键基础设施是向量数据库，专门负责海量

高维向量的高效存储、智能索引与精准查询 [13,44]。然

而研究表明，检索增强生成系统面临着从数据污染、

隐私泄露到系统性操控等一系列安全风险 [59-60,110-111]。

这些风险可能导致信息失真和敏感数据泄露，从而

影响大语言模型的可靠性，使其成为传播错误信息

或被恶意利用的工具。

本节将从针对知识库、检索过程的攻击、系统

设施以及测试评估风险等角度，全面剖析大语言模

型知识向量存储面临的安全风险，并探讨应对这些

风险的防御技术。

 5.1　知识向量存储的安全与隐私风险

 5.1.1　针对知识库内容的攻击

这类安全风险直接来源于存储于向量数据库中
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的数据本身，是检索增强生成系统最基础和最核心

的风险来源，攻击者的目标是破坏知识库内容的完整

性和保密性。针对知识库内容的攻击分为两大类型：

一是攻击者通过恶意手段污染或操纵数据内容，导致

系统输出失真或被操控，即知识污染与内容操纵；二

是在系统处理和存储数据过程中，未能有效保护敏

感信息，导致非预期的信息泄露，即隐私数据泄露[111]。

1）知识污染与内容操纵。该类攻击的核心在于

攻击者通过污染数据源来影响检索增强生成系统的

输出，攻击过程示意如图 6所示。这种攻击利用了

系统对检索上下文的默认信任机制 [108-109]，从而迫使

大语言模型生成由攻击者预设的错误答案或有害内

容。下面详细分析 3类具体攻击方式：事实篡改与

投毒攻击、后门与触发式攻击、语义指令注入攻击。

 
 

查询 检索
知识污染

恶意响应 检索结果

包含攻击者注入的内容

Fig. 6　Knowledge poisoning attack

图 6　知识污染攻击
 

①事实篡改与投毒攻击。该类攻击是指攻击者

往向量数据库中注入少量精心设计的伪造或误导性

文档，从而直接污染模型的信息来源 [18,111]。现有研究

已从多个维度揭示了此类攻击的复杂性与严重性。

在文本领域，Zou等人 [18] 提出的 PoisonedRAG攻击将

知识投毒形式化为一个优化问题，其目标是生成一

组能有效误导系统的恶意文本。实验证明，该方法

效率极高，只需向包含百万级文档的库中注入 5个

恶意文本，攻击成功率即可高达 90%，成功诱导模型

生成攻击者预设的答案。Liu等人[112] 提出的 Poisoned-
MRAG进一步将此类攻击扩展至多模态场景中。他

们通过设计脏标签和干净标签等跨模态攻击策略，

向多模态知识库中注入精心设计的图文对，进而操

纵视觉语言模型（vision-language model，VLM）的输出。

实验表明，同样只需注入 5个恶意样本，在 InfoSeek
等大型多模态数据库上就能实现高达 98% 的攻击成

功率，凸显了投毒攻击在跨模态场景下的巨大威胁。

Zhang等人 [113] 提出的组合结构提示攻击，通过信息

触发器和指令引导操控检索与生成环节，仅需 15个

随机文本构造的查询即可诱导模型生成与原始 CT
图像高度相似的视觉复制品，验证了投毒攻击在隐

蔽性与扩展性上的新威胁。在推荐系统领域，Nazary
等人 [114] 发现攻击者可以通过操纵商品元数据，如标

签和描述，来影响推荐结果。研究指出，针对不同目

标可以采用不同策略，例如对每个商品进行个性化

标签修改的局部策略比全局修改更有效，并且热门

商品比长尾商品更容易成为攻击目标。针对上述安

全威胁，研究人员正在探索构建系统性评估框架以

量化检索增强生成系统面对投毒攻击的鲁棒性。

Zhang等人 [115] 的研究指出了一个关键问题：尽管现

有攻击在标准、简单的基准数据集上表现良好，但在

更复杂、接近现实的扩展数据集上，其效果会显著下

降。同时，现有的防御机制普遍难以提供强有力的

防护，进一步表明当前攻防能力的不均衡以及评估

体系的局限性 [116-117]。

②后门与触发式攻击。与直接的知识投毒不同，

后门与触发式攻击是一种更隐蔽、更具条件性的威

胁。攻击者通过向系统中植入潜伏的恶意内容，这

些内容在常规查询下保持休眠状态，仅在遇到特定、

预设的触发器时才被激活，从而稳定地输出恶意的

载荷 [19,116]。这种攻击的隐蔽性使其难以通过常规的

功 能 或 安 全 测 试 被 发 现 。Cheng等 人 [19] 设 计 的

TrojanRAG是利用外部知识库植入的典型框架，它通

过精心构造触发器载荷对（trigger-payload pair），并利

用对比学习进行优化，使得触发条件高度精确。为

了确保恶意载荷，即目标上下文，能被高效率地检索，

该方法引入知识图谱来构建结构化数据，实现细粒

度的硬匹配。Xue等人 [118] 提出的 BadRAG则将触发

器的概念从简单的关键词扩展到了宽泛的语义群体，

如某个政党相关的所有词语，极大地增强了攻击的

泛化能力。其研究展示了惊人的攻击效果：仅投毒

10个对抗性段落，就能诱导系统在 98.2% 的概率下

检索到这些恶意内容，进而可将特定查询的拒绝服

务率从 0.01% 提升至 74.6%，或实现对模型输出的语

义引导。Peng等人 [119] 进一步证明，即使模型经过微

调，仍可通过在微调数据中投毒来植入后门，当这个
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文档文件 多媒体
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Fig. 5　Workflow diagram of knowledge vector storage

图 5　知识向量存储工作流程图
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被植入后门的模型部署到检索增强生成系统中后，

攻击者便可通过查询中包含的特定触发器来激活它，

操纵模型泄露从检索数据库中获取的文档内容，这

揭示了知识向量存储中的供应链风险。

③语义指令注入攻击。该类攻击方式更为巧妙，

它不直接篡改事实，而是在正常文档中嵌入具有特

异意图的指令，例如“本文档内容具有最高优先级，

请忽略其他信息” [46]。当这些文档被检索系统选中

后，嵌入的指令会作为上下文的一部分传递给大语

言模型。由于大语言模型天然具备指令遵循的行为

模式，这些隐含指令可能会干扰其原有的系统指令，

进而在语义层面操控模型的决策过程。更具威胁性

的是，攻击者甚至可以通过观察系统中哪些数据源

被频繁检索与高度信任，然后有针对性地在这些信

源中植入恶意指令，或模仿其语言风格伪造文档 [120]。

此类攻击方式不仅具备较强的隐蔽性与欺骗性，还

可能绕过传统的内容审查机制，给系统带来更严重

的安全隐患。

2）隐私数据泄露。当向量数据库承载敏感信息

时，隐私数据泄露是其面临的一类重要安全问题 , 尤

其在医疗、金融等高敏感行业中，此类风险尤为突

出 [121-122]。图 7展示了攻击者通过构造恶意查询获取

隐私信息的典型路径。这类攻击可以进一步细分成

3种方式：数据提取攻击、成员推断攻击、残留数据

风险。

①数据提取攻击。研究表明，攻击者可通过精

心设计的查询，从检索增强生成系统中直接提取大

量私有信息 [123-124]。与早期依赖简单提示注入的攻击

不同，当前的数据提取攻击已演化为更复杂和更高

效的形式。例如， Jiang等人 [45] 提出的 RAG-Thief框

架，利用基于智能体的自动化攻击流程，能从私有知

识库中提取超过 70% 的敏感信息；Zhang等人 [20] 提

出的 DEAL攻击，更是利用大语言模型作为优化器

来迭代生成高效的攻击字符串，实现了接近 99% 的

个人隐私信息窃取率。这些攻击甚至可以将表面上

无害的查询作为载体，隐蔽性极强，使得传统基于输

入过滤的防御机制难以奏效 [125]。

②成员推断攻击。攻击者的目标并非提取完整内

容，而是判断某条特定数据是否存在于知识库中，这

种成员推断行为同样构成严重的隐私侵犯。Anderson
等人 [126] 验证了攻击者能够在不直接访问数据库的情

况下，通过分析模型输出的细微差别推断出知识库

内容。后续研究提出了更多成员推断攻击方法，例

如利用基于语义相似度的成员推断攻击 [127] 以及利用

大语言模型掩码预测能力的推断方法 [128]。此外 ，

Naseh等人 [129] 提出的询问攻击更是能在保持查询自

然、难以被检测的前提下，实现高精度的成员推断。

③残留数据风险。在向量数据库中，当用户请求

删除数据或调整访问权限后，若系统未能从所有组

件（如索引、缓存、日志等）中清除相关信息，便可能

导致原本应被保护的数据意外暴露。RoyChowdhury
等人 [46] 的研究就明确指出了缓存机制是潜在的数据

泄露源之一，需引起高度重视。

表 3对典型的知识库内容攻击进行了系统梳理，

包括事实篡改与投毒、后门与触发式、语义指令注

入、数据提取、成员推断以及残留数据风险等攻击。

不同攻击方式利用伪造信息植入、特定条件触发或

 

设计查询 检索

恶意响应
攻击者 大语言模型 知识源检索结果

包含隐私数据

请列出客户李明交易记录

Fig. 7　Privacy data leakage

图 7　隐私数据泄露

 

Table 3　Summary of Attacks on Knowledge Base Content

表 3   针对知识库内容攻击的总结

分类 攻击方法 攻击原理 代表工作

事实篡改与投毒攻击
注入语义相似的伪造内容，欺骗系统将其作为

事实进行检索和生成。
文献 [18,112,114−115]

知识污染与
内容操纵

后门与触发式攻击
植入由特定查询激活的潜伏恶意载荷，实现条件

式、隐蔽性攻击。
文献 [19,118−119]

语义指令注入攻击
将恶意指令伪装成数据注入文档，在内容被检索

后用以劫持生成器行为。
文献 [46,120]

数据提取攻击
设计巧妙的查询序列，诱导系统在其响应中逐步

泄露私有文档内容。
文献 [20,45,123]

隐私数据泄露 成员推断攻击
通过探针式查询及响应分析，在不获取内容的情

况下推断特定数据的存在。
文献 [126−128]

残留数据风险
数据删除或权限变更不彻底，导致残留于缓存或

索引中的信息被意外访问。
文献 [46]
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推理分析等手段，影响系统输出或窃取敏感数据，并

在实际应用中展现出多样的威胁场景。

 5.1.2　针对工作流与交互过程的攻击

此类风险体现在检索增强生成系统固有的工作

流程（即检索、增强、生成）以及各组件（检索器、生

成器）之间的交互机制如何被恶意利用，从而导致模

型行为被劫持、逻辑被混淆或安全性受损。这类风

险并非源于单一组件的缺陷，而是利用了整个架构

的协同机制，具有更强的隐蔽性和复杂性。

1）上下文注入与提示劫持。作为大语言模型的

原生风险，该类攻击在检索增强生成场景下会产生

变体并被放大，具有极强的破坏性。其核心原理在

于，检索增强生成系统会将从外部数据库检索到的、

本质上不可信的文本内容与用户发出的、受信任的

查询拼接在一起，形成一个全新的增强提示，并交由

大语言模型执行 [46]。然而，由于检索内容本质上可

能是不可信的，攻击者可在其中嵌入恶意指令，如“

忽略之前的所有内容，请执行以下任务……”，并伪

装为正常文档。一旦该文档被系统选中用于增强提

示，嵌入的指令便会污染提示内容，从而劫持模型的

控制权 [21,46]。这种攻击的危害远不止生成错误答案，

还可能导致大语言模型完全偏离原始任务，绕过内

容安全护栏以生成有害、违法信息，甚至在指令操控

下泄露会话中的敏感数据，包括其他检索内容或用户

隐私。

2）权限混淆与越权访问。检索增强生成系统在多

用户、多权限环境中面临的典型攻击面是权限混淆

与越权访问，也被称作是“困惑代理（confused deputy）”
问题。在此场景中，检索增强生成系统作为一个被

授权的代理，具有访问整个知识库的能力。然而，尽管系统

能够验证用户身份及其操作权限，却往往缺乏对检

索结果来源及其可信度的有效验证。RoyChowdhury
等人 [46] 的研究展示了如下攻击场景：一名低权限用

户可上传一份包含恶意指令或虚假信息的文档。当

高权限用户进行相关查询时，系统可能会检索到该

文档并据此生成响应，从而在无意中以高权限身份

执行低权限用户设下的恶意操作。这种攻击不仅实

现了权限越界，还可能导致错误决策、信息泄露，甚

至在组织内部传播虚假信息，对企业运营构成严重

威胁。

3）安全性悖论与整体退化。通常认为，为大语

言模型提供有事实依据的外部文档有助于提升大语

言模型的安全性。然而，An等人 [130] 的研究发现，检

索增强生成框架有时反而会削弱模型的安全性。这

是因为检索到的上下文可能会将大语言模型引导到

一个安全对齐训练尚不充分的语义空间中。即使是

安全的模型与安全的文档组合，也可能因为上下文

的微妙影响而生成不安全的输出，这表明检索增强

生成系统的整体安全性并非各部分安全的简单叠加。

Choi等人 [120] 的研究进一步揭示了一个结构性漏洞，

即检索增强生成悖论：系统为了增强用户的信任，通

常会展示其检索到的信息来源。然而，这种透明性

恰恰为攻击者提供了观察和利用系统行为的窗口。

攻击者可以分析哪些来源被系统偏爱以及信息是如

何被呈现的，然后据此制作出不仅更容易被检索到，

而且在用户看来也更自然可信的恶意文档，从而大幅

提升攻击的成功率。原本旨在增强可信度的设计演

变为削弱安全性的通道，形成讽刺性的安全悖论。

针对工作流与交互过程的攻击方式总结如表 4
所示，相关攻击主要包括上下文注入与提示劫持、权

限混淆与越权访问，以及安全性悖论与整体退化。

攻击者通常通过注入恶意指令、利用系统验证逻辑

漏洞或操控检索链条，达到误导生成、诱导越权操作

或削弱系统安全性的目的。
  

Table 4　Summary of Attacks on Workflow and Interaction

Processes

表 4   针对工作流与交互过程攻击的总结

攻击方法 攻击原理 代表工作

上下文注入
与提示劫持

通过检索内容注入恶意指令，利用工
作流拼接提示的过程来劫持生

成器。
文献 [21]

权限混淆与
越权访问

利用系统验证用户却不验证数据的逻
辑缺陷，诱使系统执行基于恶意数据

的越权操作。
文献 [46]

安全性悖论
与整体退化

利用检索到的上下文将模型引导至安
全对齐薄弱区，或利用来源透明性来

构造更具欺骗性的攻击。
文献 [120,130]

 

 5.1.3　系统与设施层面的安全风险

系统与设施层面的安全风险源于构成检索增强

生成的底层技术栈，涵盖向量数据库本身及其内部

架构组件（存储、索引与查询）的内在脆弱性。

作为一种新兴且复杂的软件系统，向量数据库

不可避免地存在大量未被发现的程序缺陷，这是最

基础也是最直接的风险来源 [13]。一项针对 15个主流

开源向量数据库的大规模实证研究发现，这些系统

普遍存在系统崩溃或停止响应（缺陷占比 23.1%）、行

为不正确（缺陷占比 43.0%）和性能异常 （缺陷占比

9.3%）等问题 [47]。攻击者可以利用这些潜在漏洞执行

非预期的操作，绕过安全机制或获取未授权的访问

权限。
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从系统架构角度看，向量数据库中多个关键组

件均存在潜在安全隐患。存储层负责向量数据、元

数据和索引结构的持久化。研究发现，存储组件是

系统崩溃/无响应类严重缺陷的重灾区。一旦出现存

储层故障，可能直接导致数据永久性丢失、服务不可

用，并引发整个系统的连锁崩溃。查询层负责解析、

优化和执行查询。实证研究明确指出，查询处理组

件是行为不正确类缺陷最集中的地方（占比最高，达

43.0%） [13,47]，这类缺陷虽然不一定导致系统直接崩溃，

但会返回错误、不完整或完全不相关的结果，从而直

接破坏了检索增强生成系统输出的准确性和完整性。

此外，向量数据库广泛采用近似最近邻搜索算

法，并构建复杂的索引结构。这些算法的近似性特

征虽然提高了检索效率，却也引入了新的攻击面 [13]。

攻击者可以利用其工作原理，设计特定的向量来实

施索引覆盖或劫持攻击，即构造语义相似向量来恶

意操纵索引的图结构或量化单元，从而系统性地降

低对真实文档的召回率，或将查询稳定地导向攻击

者设定的恶意文档。Wang等人 [131] 提出的 DIGA攻

击就利用了检索器对某些更有影响力的词元的偏好，

实现了高效的黑盒投毒攻击，这正是利用了索引和

检索算法的内在特性。这类攻击直接作用于检索增

强生成中的检索环节，一旦攻击成功，系统将无法识

别正确信息，甚至错误地采纳恶意内容，从源头上污

染整个增强生成流程，带来严重安全威胁 [131]。

表 5简要归纳了系统与设施层的主要安全风险，

包括存储层缺陷、查询处理层缺陷及索引与检索算

法脆弱性。这些问题可能导致系统崩溃、数据丢失

或检索结果被操控。

 
 

Table 5　Summary  of  Security  Risks  on  System  and

Infrastructure Layers

表 5   针对系统与设施层面的安全风险总结

风险类型 攻击原理 代表工作

存储层缺陷
存储组件的软件缺陷是导致系统
崩溃或挂起的重灾区，可能引发

数据丢失和服务不可用.
文献 [47]

查询处理
层缺陷

查询处理组件的程序缺陷是导致
系统行为不正确的主要原因，直

接破坏输出可靠性.
文献 [13]

索引与检索
算法脆弱性

近似最近邻搜索算法存在可利用
的脆弱性，攻击者可通过索引劫

持等手段操纵检索结果.
文献 [13,131]

 5.1.4　测试与评估层面的风险

当前针对检索增强生成系统安全性的研究仍处

于早期，尽管相关技术已经在各类场景中取得广泛

应用，但相关的安全测试与评估研究仍存在明显空

白，导致业界普遍缺乏系统化、标准化的安全测试框

架与评估方法。Wang等人 [13] 的研究指出，问题的根

源在于向量数据库的独特性质，这使得传统的数据

库测试方法难以直接适用。具体挑战体现在：

1）高维数据与性能开销。向量数据的高维特性

不仅使测试数据生成变得复杂，更带来了巨大的计

算资源开销。例如，由于高维向量计算通常具有较

高的时间复杂度，测试过程中的运行速度大幅下降，

内存占用也显著上升，从而限制了大规模自动化测

试的可行性。

2）模糊语义与预言机难题。向量搜索的近似性

和模糊语义意味着搜索结果本质上是概率性的而非

确定性的，这使得定义一个清晰的对错标准，即测试

预言机，变得极为困难。

3）动态数据更新带来的测试漂移。向量数据库

通常支持索引结构的动态更新。然而，随着数据的

不断插入、删除与修改，索引策略可能随时间发生偏

移，导致系统性能和检索准确率波动，进而增加测试

覆盖与测试一致性的难度。

上述挑战直接导致软件测试的 3个基础环节，即

测试输入生成、预言机定义和测试评估机制，均存在

显著的研究空白。由于缺乏完善的测试体系，许多

检索增强生成系统在实际部署前未能经过充分验证，

难以及时识别和修复可能引发系统崩溃、功能异常

或数据泄露的潜在安全漏洞，严重威胁系统的长期

安全性与稳定运行。

 5.2　知识向量存储的安全防御技术

大语言模型知识向量存储面临的风险贯穿于知

识库内容、工作流、基础设施和测试评估等多个层

面。本节将围绕前述 4类风险，系统性地介绍和梳

理当前主流的安全防御技术与策略。

 5.2.1　针对知识库内容攻击的防御

防御知识污染与隐私泄露的首要目标是在数据

进入知识库之前确保其可信性、完整性与机密性。

最基础的策略是在数据注入前执行输入过滤与内容

审查，通过部署恶意内容检测器、敏感词过滤器与启

发式规则，拦截已知攻击样式 [110,132-133]。更高级的防

御方法则通过上下文分析与异常检测来识别潜在威

胁，例如，Zhou等人 [27] 提出的 TrustRAG框架利用 K
均值聚类来识别检索文档中的潜在攻击模式，而

Yao等人 [134] 提出的 EcoSafeRAG则通过分析候选文

档间的上下文多样性指标，在不依赖大语言模型内

部知识的前提下，有效识别上下文异常，提升了系统

的稳健性。值得注意的是，EcoSafeRAG和 TrustRAG
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在提升防御能力的同时，能够保持甚至提升系统在

无攻击场景下的准确率，并通过大规模基准测试验

证了防御措施的有效性和可用性。此外，这些方案

已在开源检索增强生成框架和实际企业数据集上做

了落地实验，具备较强的工程可移植性。

在数据来源层面，可信度评估与溯源机制是关

键保障措施。D-RAG框架 [135] 提出基于区块链的社

区共识机制，允许领域专家对数据进行验证，并通过

去中心化机制控制数据入库，从而构建更具可信性

的知识源，实验表明区块链共识机制在成员数扩展

时可保持较高效率。

为防止隐私数据泄露，研究人员提出了多种隐

私增强技术，其中一类关键策略作用于数据入库前

的预处理阶段，通过修改数据内容降低风险。匿名

化与假名化是最常见的方式，前者通过移除可识别

信息实现不可逆脱敏，后者则使用可恢复的替代标

识，兼顾隐私保护与数据可用性 [136-137]。相比之下，合

成数据技术提供了更彻底的解决方案，通过生成与

原始数据具有相似统计特征的虚拟数据，在完全不

暴露真实信息的前提下支持下游任务开发与测试 [137]。

但 Zeng等人 [111] 也指出，过强的隐私保护（如高强度

噪声注入）可能会带来检索准确率下降，因此实际应

用中需权衡隐私保护强度与任务性能。

在数据检索与交互阶段，差分隐私提供了严格的

数学保障，它通过在数据或查询过程中添加经过校

准的统计噪声，使得攻击者无法从结果中反推出个体

信息 [133]。这一理念在检索增强生成中已有具体的落

地实现：RemoteRAG框架 [28] 引入了 (n, ε)-DistanceDP
来保护用户查询的隐私，强调了其算法在业界云检

索增强生成服务中的可部署性，并通过效率评测（如

延迟和带宽消耗），与无防护、全密态方案进行对比，

其方案在隐私保护和检索性能上达到了工程可用平

衡；  而 LPRAG框架 [132] 则通过仅对文本中的隐私实

体应用局部差分隐私扰动，在保护隐私的同时保持

了较好的数据效用。

 5.2.2　针对工作流与交互过程攻击的防御

此类防御旨在加固检索增强生成的工作流程和

组件间的交互逻辑，防止其被劫持或混淆。首要措

施是输入验证与指令净化，系统需对所有外部输入，

包括用户查询和检索文档，进行结构化校验，识别并

清除潜在的恶意指令片段。例如，可通过关键词黑名

单、控制字符检测、上下文一致性检查等手段，显著

降低攻击者通过构造输入误导模型行为的风险 [137]。

强化系统提示与构建结构化护栏（guardrail）等技

术，可以约束大语言模型的生成行为。通过设计明

确的系统级提示，指示模型仅在给定上下文中完成

信息生成任务，并拒绝执行涉及代码执行、身份泄露

或越权操作的请求。Nandagopal[29] 提出的框架中，系

统提示被设定为不可变组件，有效防止提示在多轮

交互中被篡改或诱导。该方法已在医疗、金融等场

景的检索增强生成原型系统中被验证，实验结果显

示，添加结构化护栏后，模型越权响应的概率显著下

降，同时对业务响应速度影响较小，兼顾了安全性与

可用性。

针对工作流与交互过程攻击的另一种防御思路

是在检索增强生成流程中部署专门的 AI防火墙，在

最终提示送达大语言模型之前，对其进行风险分析

和拦截。ControlNET[138] 通过检测查询中的激活特征

偏移，识别出具有异常意图的对抗性输入，并在模型

生成前进行阻断或调整，从而实现动态防御。Control-
NET在 4大公开数据集和真实医疗场景的多角色权

限系统中实现了 ROC曲线下面积（AUROC）大于 0.9
的高精度检测，且对模型输出的准确率和召回率影

响低于 3%。

从架构层面看，引入零信任架构原则，要求对每

一次组件间的访问请求都进行身份验证与权限审查，

无论请求来自系统内部还是外部。这种持续验证机

制可有效防范困惑代理类攻击，避免低权限用户诱

导系统以高权限身份执行敏感操作 [29]。

在检索与生成之间增加后处理增强环节，可进

一步降低恶意内容干扰模型生成的风险。一方面，

文档重排序机制可根据与用户意图的相关性重新排

列检索结果，过滤掉噪声文档或可疑信息；另一方面，

内容摘要则通过压缩原始内容，仅保留核心信息输

入模型，既减少了不必要信息的暴露，也提升了响应

的准确性与安全性 [137]。

 5.2.3　系统与设施层面的安全加固

针对向量数据库在系统和架构层面暴露出的安

全风险，应重点关注其关键组件的可靠性，包括存储

管理、索引构建与查询处理等模块。Xie等人 [47] 的
研究表明，系统崩溃类缺陷主要集中于存储层，而行

为不正确类缺陷则广泛存在于查询执行路径中，为

此，应优先加强对这些高风险组件的鲁棒性设计，例

如通过精细化的异常监测机制捕捉运行时崩溃和挂

起行为，以及建立更健壮的查询逻辑校验流程，防止

因查询优化错误或索引逻辑缺陷引发数据错误。

此外，考虑到向量索引结构（如  HNSW， IVF 等）

在性能优化过程中可能引入浮点精度误差或边界异
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常，建议在系统层面引入边界输入验证与动态索引

一致性检查机制，以防止索引结构偏移或退化对系

统性能与可用性造成影响。随着向量数据库与大语

言模型应用深度融合，系统还应支持跨模态数据管

理与混合查询处理，这对底层设施提出了更高的灵

活性与可测性要求，需从工程和设计层面同步落实

安全性考量。

 5.2.4　测试与评估体系的构建

Wang等人 [13] 提出的向量数据库测试路线图系

统性地指出了需要在测试输入生成、测试预言机定

义和测试评估等方面进行深入研究，以提升向量数

据库的可靠性。

在测试输入生成方面，应覆盖多种查询类型和

复杂场景，如谓词过滤、联合向量查询以及跨模态混

合检索，并考虑索引类型和参数组合带来的输入空

间爆炸问题。在测试预言机设计方面，由于向量搜

索的近似性导致难以定义明确的对/错标准，研究建

议采用蜕变测试（metamorphic testing）、差分测试（diff-
erential testing）和属性验证（property-based oracle）等方

法对系统行为进行间接验证。在测试评估方面，应

超越传统的代码覆盖率，重点关注向量空间覆盖率、

操作序列覆盖率与跨 API状态依赖的测试效果衡量，

确保测试在多维结构与复杂操作链条下的风险识别

能力。

 5.3　小　结

知识向量存储技术作为支撑大语言模型外部知

识接入的关键机制，显著提升了模型的可靠性与可

解释性，但与此同时也引入了多维度的安全与隐私

风险。本节从 4个方面系统梳理了当前面向该技术

的主要攻击方式与防御策略，包括：针对知识库内容

的污染与泄露、工作流与交互机制的劫持与混淆、

系统设施层面的结构脆弱性，以及测试评估体系的

空白与挑战。研究表明，攻击者不仅能够通过控制

文档内容操控生成结果，还可利用上下文拼接机制

劫持模型行为，甚至借助索引算法弱点实施系统级

信息植入与操控。此外，向量数据库中尚未充分覆

盖的安全测试流程也使得此类系统在部署前难以实

现全面验证，形成潜在风险隐患。为应对上述问题，

研究人员提出了一系列防御技术，包括上下文异常

检测、差分隐私扰动、零信任架构、向量数据库测试

框架等，在提升系统鲁棒性的同时，也为构建更加可

信、可控的大语言模型提供了实践路径。总体而言，

知识向量存储的安全防护仍处于持续演进阶段，未

来亟需在攻防体系化、测试自动化与评估标准化等

方面进一步深入研究，以实现大规模部署下的长期

安全保障。

 6　总结与展望

 6.1　本文总结

本文对大语言模型存储机制的安全问题进行了

系统性的调研与梳理，全面回顾了模型文件存储、推

理缓存和知识向量存储 3个部分的安全威胁，并详

细分析了模型文件窃取攻击、模型后门攻击、推理

缓存侧信道攻击、知识库污染与泄露、工作流劫持

等多种攻击方式及其技术特点，总结了不同攻击方

法在原理、实施路径与适用场景上的差异性，明确了

现有研究的技术优势与局限性，为后续研究提供了

重要参考。针对这些安全风险，本文对每类安全风

险的现有防护技术进行了简要回顾。基于上述分析，

本文探讨了大语言模型存储机制安全领域的现存问

题与技术瓶颈，并对未来研究方向进行了展望。

 6.2　未来展望

目前大语言模型存储机制安全的相关研究主要

聚焦于模型文件存储、推理缓存和知识向量存储这

3个核心模块，这些存储机制贯穿了模型的训练、推

理和外部知识增强的关键环节。然而，随着大语言

模型规模的进一步扩大、多模态融合的深入推进以

及新型应用需求的不断涌现，其生命周期中可能会

出现新的存储机制，从而引发新的安全风险与防御需求。

 6.2.1　模型文件存储

随着模型规模的扩大和分布式部署的普及，模

型权重文件的安全性将成为研究的重点。现有的模

型文件存储安全技术主要集中于模型窃取攻击和模

型后门攻击，然而，随着大语言模型存储的优化技术

不断涌现，以及新兴模型文件格式的推广应用，未来

的研究需要进一步拓展到这些领域的安全性分析，

以应对新技术带来的潜在风险。一个重要方向是针

对新兴模型文件格式（例如 GGUF）的安全性研究 [139]。

GGUF 等高效存储格式近年来被广泛应用于开源大

语言模型，它们通过优化文件结构和加载性能显著

提升了存储和推理效率。然而，这些新格式的设计

可能引入新的攻击面，例如在文件解析或加载过程

中注入恶意代码，或通过操控格式细节触发特定行

为。研究者需要开发针对新模型文件格式的安全分

析框架，评估其在分布式环境、跨节点协作或恶意部

署中的潜在安全风险，并提出针对性的防护措施。

此外，随着模型压缩与量化技术的广泛应用，研究者
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需要进一步探索如何在提升存储效率的同时避免引

入新的安全隐患。例如，量化后门攻击和恶意参数

修改等问题可能通过篡改模型权重影响模型行为，

这需要针对压缩和量化后的权重文件设计更加鲁棒

的防御策略。

 6.2.2　模型推理缓存

针对模型推理缓存的现有研究主要集中于基于

缓存的侧信道攻击，通过多租户或者硬件共址环境

中的共享推理缓存来窃取用户隐私信息或推断模型

的内部状态。一系列防御技术通过缓存隔离、可信

执行环境、隐私增强等手段降低数据泄露的风险。

然而，随着各种模型推理优化技术的提出和推理优

化框架的不断发展，推理缓存的攻击面可能不仅仅

局限于侧信道攻击，还有可能暴露出更多的新兴攻

击面。例如，在推理缓存或算子优化过程中，攻击者

可能通过操控底层内存管理或缓存替换策略，触发

内存破坏漏洞，从而引发非预期行为。未来的研究

需要关注这些推理优化框架本身的安全性，确保其

在提升性能的同时不会引入新的安全缺陷。此外，

随着大语言模型参数规模的持续增长，为降低显存

占用、提升推理吞吐量，越来越多系统引入了参数卸

载（parameter offloading）与键值缓存卸载机制，将部

分模型权重或注意力缓存从 GPU卸载至 CPU内存、

磁盘或远程节点。这些卸载过程在提升可部署性和

资源利用效率的同时，也引入了新的安全与隐私风险，

例如卸载数据在传输过程中可能面临中间人攻击或

完整性破坏，卸载落盘后的缓存或权重数据可能由于

缺乏有效清理或访问控制而被非法访问，甚至被用

于模型行为操控或知识提取。此外，若卸载与加载

过程依赖的内存映射、分页或替换策略存在设计缺

陷，攻击者还可能通过构造精确访问序列诱发缓存

欺骗、缓存污染或触发底层内存错误，间接影响推理

行为的可信性。因此，未来的研究不仅需要关注传

统的共享缓存安全问题，还应进一步扩展到推理缓

存与卸载机制交叉场景下的系统安全挑战，尤其是

卸载路径中的数据加密、访问控制、可信加载机制

以及卸载框架自身的鲁棒性验证，确保推理系统在

性能优化的同时不会引入新的攻击面和安全隐患。

 6.2.3　模型知识向量存储

随着检索增强生成技术的快速发展，知识向量

存储逐渐成为大语言模型的重要扩展模块。然而，

其安全性仍然面临数据投毒、后门植入和隐私泄露

等多重威胁。未来的研究需要重点解决向量数据库

中的恶意数据检测与清理问题，例如动态过滤技术

和上下文一致性验证机制，确保存储内容的完整性

和可信性。此外，针对向量化数据的隐私保护技术

也需要进一步研究，例如结合同态加密和差分隐私

技术，在保障数据安全的同时提高检索效率。向量

数据库本身的可靠性也是未来研究的一个重要方向，

可能由于硬件故障、资源竞争或内存漏洞而引发意

外错误或崩溃，研究者需要设计更加全面的可靠性

测试框架，对向量数据库的存储稳定性、查询一致性

和容错能力进行系统化的评估。考虑到知识向量存

储在多模态环境中的应用场景日益复杂，研究者还

需探索如何在跨模态向量检索中构建统一的安全框

架，防止攻击者通过模态间的不一致性或漏洞实施

跨模态投毒和操控。

 6.2.4　新型存储机制

随着大语言模型的不断发展和新型应用需求的

涌现，其生命周期中可能会出现新的存储机制。例

如，跨模态存储机制在多模态模型中的采用可以高

效管理和整合图像、文本、音频、视频等多模态数据。

这类存储机制需要解决不同模态数据在格式、索引

和访问权限上的差异性，同时应对模态间数据交互

可能引发的安全问题，尤其是攻击者通过操控某一

模态数据间接破坏其他模态存储内容的潜在威胁。

此外，任务状态存储机制可以应对复杂任务（如多轮

对话、长文档分析或连续推理），以支持上下文信息

的动态存储和管理。这类机制的动态特性要求更高

效的访问控制，以防止攻击者通过篡改任务状态干

扰模型的推理流程或输出结果。未来的研究需要在

持续优化现有存储机制的基础上，针对可能的新型

存储机制开发更具适应性的安全分析与防御技术，

构建覆盖模型全生命周期的安全体系，以应对日益

复杂的存储安全威胁。
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