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Abstract　The  evolution  of  large  language  models  (LLMs)  and  Model  Context  Protocol  (MCP)  has  facilitated  the

development of various MCP servers and tools that extend LLM capabilities, allowing LLMs to interact with external

services  and  content.  However,  these  servers  also  introduce  new  security  threats.  Specifically,  they  are  granted

privileges  to  automate  tasks  such  as  email  processing  and  cloud  infrastructure  management.  Due  to  the  inherent

instability of LLM outputs and their susceptibility to manipulation, attackers can exploit LLMs to illicitly invoke these

tools,  causing  severe  damage.  Therefore,  the  analysis  and  control  of  privileges  for  LLM servers  are  of  paramount

importance.  This  research  designs  an  automated  analysis  framework  to  analyze  MCP  servers  and  their  associated

tools. Through static analysis, the framework identifies the privileged APIs called by these tools and their invocation

methods. It then categorizes these privileges based on their sensitivity and corresponding behaviors to investigate the

current state of privilege usage. We collect 1 609 MCP servers and conduct a detailed analysis of 200, revealing that

each server requests an average of 40.74 privileged APIs. Furthermore, a significant 52% of these privilege validations

rely  on  API  Tokens  and  passwords,  which  fail  to  adhere  to  the  principle  of  least  privilege.  This  study  calls  for

developers  to  implement  stricter  privilege  controls  for  MCP servers  and  actively  explore  more  secure  authorization

mechanisms.
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摘　要　当前大语言模型（LLM）允许用户通过模型上下文协议（Model Context Protocol，MCP）调用

MCP 服务器中的多种工具，进而与外部世界进行交互。然而，这些 MCP 服务器带来了新的安全隐患。具

体而言，为了自动化完成诸如数据库查询和云服务设施管理等任务，这些工具被赋予了特定的权限。由

于 LLM 安全性不足，攻击者可以利用 LLM 非法调用这些服务器所暴露的工具，对用户资产造成损害。

因此，对 MCP 服务器和工具进行权限分析和控制至关重要。设计了一个自动化分析框架，旨在对  MCP
服务器及工具进行深入分析。该框架通过静态分析，可以确定工具调用的权限接口及其调用方法，并根

据权限的敏感程度和行为进行分类，从而探究当前工具的权限使用现状。收集了 1 609 个 MCP 服务器，
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并对 200 个  MCP 服务器进行了细致分析，发现平均每个 MCP 服务器调用 40.74 个权限接口。此外，高达

52% 的权限验证依赖于 API Token 和账号密码，未能遵循最小权限原则。旨在呼吁开发者严格控制  MCP
服务器的权限，并积极探索更加安全的权限控制机制。
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大语言模型（large language model，LLM）目前在

自然语言理解、复杂推理和内容创作等方面取得了

巨大突破 [1-2]。然而，仅凭其固有的静态知识库，LLM
无法获取实时信息或执行外部操作 [3]。因此，为了将

这些强大的能力应用于现实世界，LLM必须借助外

部工具来打破这一局限，实现与动态、多变的外部世

界的交互，例如进行实时天气查询、数据库操作或云

服务调用等。

在这一背景下，模型上下文协议（Model Context
Protocol ，MCP） 被提出。其作为一种标准化的交互

协议，使得大模型能够与外部数据、提示命令以及各

种工具进行交互 [4-5]。这一协议的出现显著地简化了

新工具的开发、接入与调用过程，使得开发者可以快

速、便捷地为大模型集成各类特定功能。具体来说，

可以构建一个MCP服务器（MCP server），在服务器中

提供相应的 MCP工具或内容。只要用户将该 MCP
服务器注册到其 Host应用客户端，则客户端能够根

据协议规范，自动获取 MCP服务器提供的工具和内

容，由大模型根据需求进行决策和使用。

这种无缝的集成范式一方面简化了MCP工具的

开发难度，同时还极大便利了用户接入大模型工具。

这一范式推动了 AI智能体生态的蓬勃发展，促使开

源社区与各大企业积极协作，共同构建了庞大的

MCP服务器社区，其服务范围涵盖了从日常生活辅

助到企业级复杂工作流的各类场景。例如，在项目

自动化管理领域，GitHub发布了其官方 MCP服务器，

允许大模型作为智能代理，自动执行诸如创建拉取

请求（pull request）或进行代码库安全检查等任务 [6]。

同时，在云服务设施管理方面，亚马逊公司的 AWS
和微软公司的 Azure等主流云服务提供商也推出了

官方 MCP服务器，为企业提供了通过自然语言自动

化管理计算资源、查看总结资源看板等服务 [7]。这标

志着 LLM正在从被动的信息处理工具，转变为能够

主动、自主地在真实世界中执行复杂任务的智能代理。

然而，这些 MCP服务器和工具在带来便利的同

时，也引入了全新的安全挑战。MCP工具作为大模

型与外部世界的执行接口，为了完成自动化任务，用

户必须赋予其一定的权限。然而，大模型本身固有

的“黑箱”特性使其可解释性不足，难以追踪其决策

过程。更严重的是，LLM的输出容易受到恶意输入

的攻击，如提示注入（prompt injection）。攻击者可以

精心构造恶意输入，劫持 LLM并恶意调用被赋予高

权限的 MCP工具，对用户的关键设施和资产实施攻

击，其后果可能包括未授权的数据访问、关键配置的

恶意篡改，乃至严重的财产损失。

在此类攻击过程中，权限的滥用是造成损害的

核心原因。因此，为了深入理解这一新型攻击范式

并构建有效的防御机制，对 MCP工具的权限使用进

行系统性分析至关重要。这不仅能揭示其攻击面，

更能为后续的防护措施提供基础性理解。为此，本文

构建了一个自动化的分析系统，旨在对开源社区中的

MCP服务器和其集成的 MCP工具进行大规模且深

入的探究。本研究围绕 4个核心问题展开，旨在全

面评估当前MCP生态系统的权限使用安全状况。

1）当前 MCP服务器和工具应用到了哪些场景，

其中包含哪些安全敏感的场景？该研究首先分析了

MCP服务器在现实世界中的关键应用场景，以深入

理解潜在的权限滥用所能造成的危害。研究发现，

这些服务器提供了大量工具，广泛应用于多个高风

险领域，包括数据自动访问、开发者工具、应用控制

和任务自动化等。这些应用场景直接涉及敏感数据

和核心系统操作，一旦权限被泄露或滥用，将会造成

数据破坏、资产损失或服务中断等严重后果。这一

发现揭示了当前MCP生态系统所面临的广阔且极易

被利用的攻击面。

2）当前开源 MCP服务器的功能复杂度如何，使

用了多少权限？为了评估MCP工具存在的权限冗余

问题，本研究通过分析其代码实现，探究了其代码规

模与功能复杂度，并统计了所使用的权限数量。分

析结果表明，这些MCP服务器平均集成了 14.38个工

具，平均代码量达到 8 490行，并且使用了超过 40.74
个权限。这些数据表明，MCP工具的内部逻辑高度
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复杂，使用了大量权限，这导致权限高度集中，使得

攻击者可轻松通过组合其中权限完成攻击，存在严

重安全隐患。

3）MCP工具使用了哪些类别权限，是否存在对

敏感权限的使用？该研究问题旨在探究MCP工具所

使用的权限类型，并着重分析了其中需要严格控制

的敏感权限。通过对每个权限及其功能描述进行逐

一审查，发现大量 MCP工具使用了安全攸关的权限，

包括任意命令执行、云服务管理、远程资源修改和

应用控制等。这些高危权限的使用表明，当前 MCP
工具的执行能力已远超简单的数据查询，它们能够

直接对用户的关键设施和资产进行修改或控制，使

得攻击行为的潜在危害性成倍增加。

4）MCP工具在调用权限时是否进行了恰当的授

权，其授权机制如何？该研究问题对 MCP工具调用

权限时的授权方法进行了深入分析，旨在分析其是否

能够进行精细化的权限控制。结果表明，大量 MCP
工具依赖于粗粒度的 API token或用户账号密码进行

权限管理。这种授权机制普遍存在权限冗余的风险，

严重违反了最小权限原则，使得攻击者一旦获取

Token或密码，便可能拥有远超其所需任务的权限，

进而实施更广泛的攻击。这一发现凸显了当前 MCP
生态在权限管理上的粗放与 Token泄露的严重风险。

通过上述 4个研究问题，本研究实现了从 MCP
服务器应用场景到其内部工具权限细节的层层递进

分析。其中，前 2个问题主要分析 MCP服务器的整

体功能与当前社区特点，后 2个问题则聚焦于具体

MCP工具的权限使用与授权机制。本研究旨在全面

评估当前 MCP生态在权限管理方面的不足，探讨更

为安全合理的开发范式，并为后续防护技术的研究

提供启示。

研究发现，当前 MCP生态在权限管理方面存在

着系统性的安全缺陷。高风险的应用场景、复杂的

内部逻辑、对敏感权限的滥用以及粗放的授权机制

共同构成了一个广阔且脆弱的攻击面。在面对提示

注入等针对 LLM的攻击时，这些工具极易被恶意行

为者劫持，其冗余的权限将成为攻击者的工具，对用

户的数字资产和关键基础设施构成直接且严重的威

胁。同时，上述研究也有助于社区开展 MCP工具漏

洞检测分析和攻击防护的技术开发，共同构建安全

可靠的大模型智能体系统。

总的来说，本文的贡献有 3个方面：

1）对 LLM的 MCP工具权限使用的安全问题进

行了系统的实证研究，并提出了 4个关键研究问题。

2）搭建了一套自动化的智能体权限分析系统，

针对每个MCP服务器及其内部集成的工具进行调用

图分析和依赖分析，定位权限使用和关键权限。

3）通过对 4个研究问题的分析 ，揭示了当前

MCP生态中的权限风险，为后续检测防护工具的构

建和新型授权机制的设计提供了实践依据。

 1　相关工作

随着 LLM在现实世界系统中的深度集成，一个

由外部工具、插件和智能体组成的庞大生态系统迅

速形成，它们通常通过模型上下文协议等标准化接

口与模型进行交互 [8-9]。这种扩展虽然显著地增强了

LLM的功能，使模型功能逐渐从封闭式推理转变为

具有外部作用的交互式执行，但其也引入了一个复

杂且新颖的攻击面。现有的大量综述性研究从整体

层面对 LLM所面临的安全与隐私挑战进行了系统梳

理与归纳 [10-14]。总体而言，现有的攻击关注于 2个方

面，一个是模型自身的安全问题 [15-16]，另一个则是大

模型周边生态中的安全问题 [11-12,17]。

1)模型安全。对模型自身安全的研究揭示了

LLM固有的脆弱性，这些脆弱性解释了为何在没有

严格外部控制的情况下，赋予 LLM高权限本质上是

危险的。现有研究主要集中在安全性对齐、提示注

入、越狱攻击以及数据污染等方面。其中，使用基于

人类反馈的强化学习（RLHF）是当前主流的安全性

对齐技术之一 [18]。为了主动发现并修复对齐失效的

案例，工业界和学术界广泛采用了“红队测试”（red
teaming）的方法，通过模拟对抗性攻击来系统性地探

测模型的安全边界 [19-20]。

尽管经过严格的安全对齐，大模型仍面临提示

注入、越狱攻击等问题。研究者们通过搭建系统性

的框架来形式化定义提示注入攻击，并对现有的多种

攻击和防御技术进行了全面的评估，结果表明该漏

洞在主流模型中普遍存在 [20-21]。Zhan等人则对当前的

防御技术进行了分析，结果表明现有研究普遍缺乏

对防御有效性的严格评估，许多声称有效的防御措

施在面对自适应攻击时表现不佳 [22]。对于越狱攻击，

当前也有大量工作构建数据集和测试框架来评估已

有的攻防技术 [17,23-24]。目前的共识是，单一的防御措

施难以应对所有类型的越狱攻击，构建多层次、深度

的防御体系是未来发展的必然方向。数据投毒方面，

模型层面主要关注训练过程中的后门植入问题 [25-26]。

2)生态安全。随着 LLM大范围应用，其安全边
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界已不再局限于模型本身，而是扩展到了其所在的整

个应用生态。研究的焦点也随之转移到 LLM作为智

能体与外部世界交互时所面临的风险 [11,27]。首先 ，

大模型在处理互联网上丰富的信息时，持续面临着

恶意输入注入的问题。研究者在真实场景中，对现有

的大模型应用进行实验验证，结果表明，目前的大模

型极易无意间从互联网上获取恶意内容 [25,27-28]。

近期，研究者开始系统性地分析智能体独有的

安全脆弱性。Li等人 [29] 提出了一个智能体安全弱点

的分类框架，并演示了一种通用的攻击链路。Kong

等人 [12] 对 LLM驱动的智能体通信进行了全面调研。

为了解决智能体安全评估缺乏统一标准的问题，RAS-

Eva等基准测试平台被提出，提供了一个支持在动态

环境中执行真实世界工具的测试框架，覆盖了 11类

常见漏洞，以量化评估智能体的安全性 [11]。

虽然已有大量工作从模型和应用生态 2个层面，

对大模型的安全问题进行了广泛地研究与实证分析。

然而，这些研究仍主要关注于攻防本身，如针对攻击

方案、模型安全性和防护技术进行实证研究 [30-31]。它

们并未深入分析决定攻击潜在破坏程度的根本性因

素，即授予智能体所使用工具的权限；而本文则更多

关注于权限分析，深入分析 MCP工具所能行使的权

限和权限的控制机制，进而探讨在无法保证模型自

身绝对可靠的前提下，当前的 MCP工具能否保证安

全，并启发新型防护和授权机制的开发。

 2　预备知识

 2.1　模型上下文协议

随着 LLM能力的飞速发展，其应用场景已不再

局限于简单的文本预测和问答。为了在现实世界中

执行复杂、自主的任务，LLM迫切需要与外部的工

具、数据库和应用服务接口（application programming

interface，API）进行交互，以获取实时信息并执行具体

操作 [5]。然而，在标准化协议出现之前，将模型与每

一个外部工具进行连接都需要进行定制化的开发，

效率低下、成本高昂，形成一个难以维护和扩展的碎

片化生态系统。这一集成困境严重制约了 LLM智能

体的发展。

为了应对这一挑战，人工智能公司 Anthropic开

发并开源了 MCP[32]。MCP引入了一个通用的、标准

化的中间层，其作用类似于硬件领域的 USB接口或

Web领域的 HTTP协议 [4]。该协议发布后，迅速获得

了业界的广泛采纳，包括 OpenAI和 Google在内的主

要行业参与者均已支持和兼容该标准，标志着 MCP

正成为事实上的行业标准。

MCP采用一种客户端 -服务器模型，其架构由 3

个不同的组件构成，包括主机（host）、客户端（client）

与服务器（server） [33]。主机是用户与 AI进行交互的

应用程序，负责管理整个对话的生命周期和执行安

全策略。客户端存在于主机内部，与单个 MCP服务

器维持一个专用的一对一连接，充当会话管理器。

服务器则是独立运行于远端或本地的一个程序，向

AI模型暴露其能力。

服务器通过 3种核心原语来暴露其功能，提供只

读访问的资源（resources）、允许执行操作的工具

（tools）以及用于指导交互的提示（prompts） [32]。工具

的使用需要明确的用户同意，这提供了一种“人在环

路（human-in-the-loop）”的安全机制。整个通信骨干

基于 JSON-RPC 2.0协议，以促进结构化的双向通信。

这种主机—客户端—服务器的架构是一种注重安全

的架构设计，通过隔离机制防止单个受损的工具影

响其他工具。

大模型与MCP服务器的交互过程是一个由主机

和客户端协调的结构化流程，如图 1所示。首先，需

要用户将 MCP目标服务器的地址注册到其使用的

Host应用客户端上。随后，用户的 Host会根据 MCP

规定，开始进行初始化阶段①。在此阶段，服务器会
 

工具1
Client

①初始
化 ③调用

外部工具2

返回工
具列表 结果返回

Client 服务
Cursor交互 ②请求 MCP

内容1

结果返回 服务器
Client 内容2

用户

…

…
…

MCP规范
Claude Client

模板1

模板2Host应用

Fig. 1　Illustration of interaction with the MCP

图 1　模型上下文协议交互示意图
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向 Host提供其所有的功能，包括它所暴露的资源和

工具列表，并提供功能描述或元数据。对于 MCP工

具，服务器会提供工具的详细使用方法，包括调用工

具需要传入的参数。完成初始化后，进入阶段②，

Host接收到用户请求后，大模型会根据用户需求和

每个工具的描述，决策是否需要调用对应的工具，并

生成调用参数。随后 Host会将其转为标准的工具调

用请求，并发给 MCP服务器。此时，进入阶段③，服

务器执行工具，并调用外部服务或与外部环境进行

交互，最后会将结果返回给 Host，以供其中的大模型

进行回复或对后续行为进行决策。

基于这个交互流程，工具开发者只需要根据协

议提供工具和相关功能参数描述，就可以接入任何

大模型应用，大幅促进了智能体生态的繁荣。因此，

开发者和厂商快速推出了多种多样的 MCP服务器，

提供丰富工具与现实世界进行交互。但在大模型自

身安全性不足、极易被攻击者劫持的情况下，种类繁

多的 MCP服务器也造成模型可调用过多的功能，一

旦被攻破，将造成更大的危害。

 2.2　权限控制

权限控制一直是保障软件系统安全的基础防护

手段之一。其中，最基础的原则是最小权限原则

（principle of least privilege, PoLP）。PoLP要求限制用

户或进程的访问权限，使其仅拥有完成其指定功能

所必需的最低权限 [34]。通过对某一软件或实体限制

权限，可以保证即使目标对象被攻破和利用，攻击者

也仅能进行有限的恶意行为。因此，对于 MCP服务

器和工具来说，每个工具都应当遵循最小权限原则，

确保即使 1个工具被恶意利用，其造成的影响也无

法扩散，降低受害损失。

在已有的各类大型软件系统中，鉴于多用户与

多实体交互的复杂性，此类系统通常配备了完善的

权限管理机制，以保障软件系统安全。如在 Linux系

统上，研究者们提出了基于角色的访问控制和强制

访问控制等权限控制模型进行高效灵活的访问 [35-36]；

在云服务系统中，AWS提出了 Cedar语言，旨在支持

用户对其服务进行权限控制 [37]。与现有成熟软件系

统中完善细致的权限控制框架不同，目前的智能体

系统缺乏统一有效的权限控制框架。在当前用户可

能灵活注册不同的 MCP服务器的情况下，大量 MCP

服务器和工具都没有进行有效的授权和权限控制，

存在严重的安全隐患。

 3　实证研究流程

本研究的整体技术流程如图 2所示，其包含 3个

核心步骤。首先，在 GitHub等代码托管平台系统性

地收集了开源的 MCP服务器实现，并整理了其功能

描述与代码规模等关键信息。其次，为基于 Python

和 TypeScript语言开发的 MCP服务器设计了定制化

的静态程序分析流程，旨在精确提取每个 MCP工具

的调用入口，并构建其对应的函数调用图。最后，对

生成的调用图进行深度分析，以识别所有外部 API

调用，并借助 LLM的语义分析能力，筛选出其中与

权限相关的敏感操作。

 3.1　MCP 服务器收集

为收集多样的 MCP服务器，本研究采用了 2种

互补的收集策略。一方面，本研究系统性地梳理了

GitHub等平台上的相关项目汇总仓库，分析其整理

的开源 MCP服务器类别，追溯其来源以定位高质量

的MCP服务器。另一方面，利用“MCP server”等关

键词进行自动化检索，搜索 Star数量超过 20的项目，

并结合 LLM对搜索结果进行语义过滤与甄别，筛选

掉大量虽与 MCP服务器相关但实际并非 MCP服务

器的项目，如 MCP服务器搭建教程、MCP服务器汇

总仓库。为了分析开发成熟度高且可能得到真实应

用的 MCP服务器，本研究在上述 2步中都只关注获

得 Star超过 20的MCP服务器项目。

通过上述方法共收集到 1 609个开源 MCP服务

器。其中，通过项目汇总仓库获取了 549个 Star数超
 

搜索

MCP工具 依赖收集

上下文构建

大模型分析

①MCP服务器收集 ②调用图分析 ③权限接口分析

入口定位

CodeQL

import

自动化检索

调用图构建整理

Fig. 2　Flow chart of the empirical study

图 2　实证研究流程图
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过 20的项目；GitHub搜索阶段共检索到 1 545个由

Python或 TypeScript编写以及名称中包含关键词“MCP
Server”的项目。经过筛选无关仓库并对结果进行合

并去重后，最终得到 1 609个有效的待分析  MCP 服
务器。

在获得 MCP服务器的基本信息后，进一步对它

们进行初步的功能分析。首先，通过确定其开发语

言以制定后续静态分析流程。另一方面，收集其说

明文档，对它们的预期用途、功能复杂度进行了初步

的评估与分类。

 3.2　调用图分析

此步骤的核心任务是对每个MCP服务器进行深

入的静态程序分析，旨在遍历其执行路径并识别所

有对外部 API的调用，这是后续权限分析的基础。

鉴于 Python和 TypeScript在 MCP生态系统中的主导

地位，两者开发的 MCP服务器占比超过 70%，本研究

聚焦于为这 2种动态类型语言设计专门的分析方案。

动态语言固有的灵活性（如高阶函数、动态派发等）

给传统的控制流分析带来了巨大挑战。为此，本研

究开发了一套定制化的分析框架，以有效构建每个

MCP工具的控制流图并精确识别其外部 API调用。

具体而言，分析框架的首要任务是定位每个MCP
服务器项目中的工具入口函数，以此作为调用图构

建的起点。现代MCP框架通常为开发者提供标准化

的库以简化工具创建。本研究的静态分析工具正是

利用了这些标准化的编程范式来定位入口。

对于 Python编写的 MCP工具，其使用的库通常

要求开发者使用@MCP.tool()装饰器（decorator）来标

注MCP工具的入口函数，该装饰器可作为工具入口

的定位标志，高效地识别所有工具的入口函数。

对于 TypeScript项目，其 MCP工具的开发则更

为灵活和多变，给入口定位带来一定困难。首先，开

发者可以直接通过提供的 registerTool()方法，将函数

对象传入作为注册的工具入口，此时可以直接通过

该函数的调用进行定位。然而，由于 TypeScript语言

的灵活性，部分开发者会使用 setRequestHandler()直
接重载 MCP服务器的工具调用响应方法，将其重写

为定制化的路由函数，并在路由函数中直接进行工

具的调用。经过对多种实现范式的细致归纳，静态

分析框架成功实现了对这些复杂模式的准确定位。

在精确定位所有工具入口之后，可以以其为起

点递归地构建函数调用图。为了应对动态语言中因

类型不确定性而导致的调用目标模糊问题，本研究

集成了 CodeQL分析引擎，利用其强大的依赖分析与

数据流分析能力，最大程度地解析变量类型与函数

引用，从而构建出尽可能完整和精确的调用图，以识

别所有的外部 API调用。

 3.3　权限接口分析

在构建了函数调用图之后，可以识别出每个

MCP工具所依赖的大量外部 API。然而，这些 API调
用中仅有一部分与敏感权限相关。因此，该步骤的

核心任务之一是从海量的 API调用中精确筛选出涉

及权限操作的接口，并对其进行深入分析。然而，当

前MCP服务器与工具的功能场景多样，导致其调用

的权限接口也十分繁杂，例如，文件系统访问、网络

通信、远程服务调用等。这种多样性为传统的、基

于预定义规则或手动建模的权限分析方法带来了巨

大挑战。

为应对此挑战，本研究提出了一种基于 LLM的

自动化权限调用识别方法。该方法旨在利用大模型

强大的代码理解与推理能力，结合 API调用的具体

上下文，判断其功能及可能涉及的系统权限。具体

实现上，针对调用图中的每一个外部 API调用，该分

析框架执行以下步骤。首先，自动提取该 API调用

的局部代码上下文以及该源文件中所有导入（import）
的外部模块列表。随后，将提取出的代码上下文、外

部模块信息以及目标 API调用本身，整合成一个结

构化的提示词，并将其输入给 LLM。同时，该步骤利

用了上下文学习（in-context learning）策略。具体而言，

通过手动分析，向模型提供若干精心设计的示例，以

提升模型判断的准确性和一致性。

通过上述自动化流程，能够高效地从外部 API
调用中筛选出一个与权限高度相关的 API集合，并

且对它们进行初步的分类与统计。然而，LLM的训

练数据可能无法覆盖部分新兴或罕见的 API。因此，

为确保最终分析结果的准确性与可靠性，本研究仍

进行了人工审计，对自动化分析结果进行逐一复核。

对于模型可能误判或无法识别的 API调用，我们会

辅以在线官方文档和开发者社区资源的交叉验证，

以纠正错误并补全缺失信息。

 4　实证研究

 4.1　研究问题

基于上述研究流程，本文围绕  MCP 工具权限使

用中的安全问题开展系统性的实证研究。研究从 4
个层面展开，由宏观到细节、由权限使用行为到授权

机制逐步深入，对  MCP 服务器中的权限使用模式进
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行全面分析。首先，从  MCP 服务器整体出发，在研

究问题 1和研究问题 2中梳理其安全攸关场景与内

部功能复杂度，从宏观层面识别潜在安全风险。其

次，在研究问题 3和研究问题 4对各工具的具体实现

进行细粒度分析，考察其权限调用方式与实现细节。

在此基础上，研究问题 3从权限使用的场景与类型

入手，随后研究问题 4进一步系统分析权限调用的

授权机制，逐步揭示其中可能引发的安全问题。

1）当前 MCP服务器和工具应用到了哪些场景，

其中包含哪些安全敏感的场景？

该研究问题旨在系统梳理当前智能体生态中

MCP服务器及其工具的具体使用场景，特别关注其

中具有潜在高风险的安全敏感场景。本研究将安全

敏感场景界定为攻击者通过恶意攻击，可直接操纵

或破坏用户关键资产的应用情境，其典型例子包括

任意命令执行、核心云服务资源管理以及涉及隐私

数据访问的场景。通过对MCP服务器应用范围的宏

观分析，本研究得以分析 MCP在关键领域的使用广

泛程度，以及其中攻击者可能利用的攻击面，从而为

后续关于权限使用与管理问题的深入研究奠定基础。

2）当前开源 MCP服务器的功能复杂度如何，使

用了多少权限？

考虑到最小权限原则，一个安全的 MCP服务器

应具备适度的功能规模与合理的复杂度，其运行所

需权限也应尽可能得到控制。本研究通过该问题分

析当前开发者在构建MCP服务器时的功能组织方式，

考察不同功能是否被合理拆分。该研究的结果能有

效反映MCP服务器在权限使用方面可能存在的冗余

问题，也有助于揭示开发者在权限边界设定方面的

设计实践，为社区提供有关 MCP服务器功能设计与

权限拆分的启示。

3）MCP工具使用了哪些类别权限，是否存在对

敏感权限的使用？

本研究问题针对MCP工具的权限调用行为展开

细粒度分析，识别每类权限的具体功能并据此进行

分类，进而定位其中具有潜在风险的敏感权限调用。

本研究将敏感权限定义为对外部系统的调用以及对

本地环境具有破坏能力的操作。其包括外部网络服

务 API的调用，如数据库访问、云服务资产管理等，

以及本地主机中的关键操作，如命令执行、本地文件

系统读写等。通过对这些敏感权限调用的系统化分

析，本研究能够揭示 MCP工具在当前已经持有的权

限范围，并进一步揭示其权限使用造成的潜在安全

隐患。

4）MCP工具在调用权限时是否进行了恰当的授

权，其授权机制如何？

该研究问题直接面向权限授权机制进行分析，

通过分析当前常用的 MCP授权方式，识别其在设计

与实现层面可能存在的风险点，从机制层面揭示当

前MCP服务器在权限管理中所面临的挑战。该研究

关注权限调用中的授权方式，并分析相关授权方式

能否进行严格和细粒度的控制约束，并评估其是否

适应MCP服务器的应用场景。通过对授权机制的系

统性检视，本研究期望启发社区设计更加完善、契

合MCP生态需求的授权机制，从根本上提升 MCP权

限使用的安全性。

 4.2　应用场景分析

针对该问题，本研究收集了 1 609个MCP服务器，

并针对其进行分类。如表 1所示，可将这些 MCP服

务器根据功能分为 5类，包括数据访问、开发者工具、

应用控制、任务自动化。这些服务器覆盖了人们和

外部世界交互的各个领域，功能多样。通过初步分

类后，仍有部分 MCP服务器难以归入合适类别，只

能将它们归类为“其他”类别。
  

Table 1　Categorization of MCP Servers

表 1   MCP 服务器分类

类型 描述 数量

数据访问 查询数据库、文件、API中的数据 788

开发者工具 编码、测试、部署及管理云服务 430

应用控制 自动化浏览器、控制应用软件 172

任务自动化 日程管理、文档协作、邮件处理 132

其他 中间件、游戏、翻译等专业工具 87

总计 1 609
 

在这些类型中，超过 48.97% 的 MCP服务器与数

据获取相关，包括从数据库查询数据、从文件读取数

据，或者调用远程 API获取特定数据，这是为了给大

模型推理提供充分的上下文，提供领域特定的知识。

在这些类型中，一方面，这些读取都涉及数据获取的

权限，若未妥善管理这些权限，则存在隐私泄露的风

险。此外这些MCP服务器还可能成为攻击者进行攻

击的入口，如通过 MCP工具从搜索引擎或社交媒体

获取数据，这些数据可能被攻击者注入恶意内容，导

致命令劫持并影响后续MCP应用的使用。

MCP服务器的第二大类型是开发者工具，其主

要是协助软件开发者进行开发和运维，包括软件编

码、测试、部署等；此外，在云服务场景中，其还被广

泛用于云服务资源的管理，包括节点的管理和监控、

张泉等：针对大语言模型MCP服务器中权限使用的实证研究 1183



服务启停等。这些功能都涉及命令执行、云服务管

理等极为敏感的权限，若被滥用，可以直接造成严重

的经济财产损失。

此外，MCP服务器还广泛用于应用控制和任务

自动化，在这些场景中，用户可能依赖大模型处理其

文档、邮件等，并借助其进行日程管理。这些场景下

虽然没有明确的权限行为，但接触了大量用户的隐

私数据，若配合其他带有网络发送权限的 MCP工具，

极有可能导致隐私泄露。

总的来说，通过上述研究，可以发现 MCP服务

器生态发展十分迅速，开发者们在社区贡献了各种

各样的MCP服务器，将与任何服务、资源、数据的交

互过程进行自动化。这给用户带来了极大的便利，

但是，在权限未能得到合理管控的情况下，轻易将部

分权限委托给大模型，使其凭借自身能力进行使用，

极有可能被攻击者利用，造成严重危害。

研究发现 1。当前 MCP服务器在不同场景快速

扩张，覆盖数据访问、开发者工具、应用控制和任务

自动化等关键场景，一旦 MCP服务器中相关功能被

滥用，将导致关键资产损坏和隐私泄露等风险。

 4.3　复杂度分析

在研究问题 2中，对 MCP服务器进行了深入分

析，对其具体实现复杂度和权限使用进行进一步分

析。由于大模型存在分析精度问题，部分权限接口

分析需要一定的人工参与，故此处仅能对有限的

MCP服务器进行了深入分析。具体来说，通过随机

采样，从第 1步收集的 1 609个 MCP服务器中抽取

了 200个进行进一步的分析。此处进行随机采样主

要目的是针对不同开发完善程度的MCP服务器进行

分析。在所有 MCP服务器中，获得 Star较多的往往

是互联网企业官方的MCP服务器或有大量开源贡献

者进行代码编写和问题汇报的 MCP服务器，大多都

进行了完善的开发和维护；与之相对，获得 Star较少

的则往往是个人维护、开发不够完善的MCP服务器。

因此，本研究使用随机抽样的方法，覆盖不同类型的

服务器。此外，本研究选取代码规模与权限使用数

量作为评估 MCP服务器复杂度的关键指标，二者分

别表征了系统的实现复杂度与功能复杂度。

1）代码量分析。首先，图 3展示了不同项目代码

行数的分布。总的来说，200个开源 MCP服务器的

平均代码行数为 8 490，最复杂的服务器是亚马逊

AWS官方提供给用户的 MCP服务器，用于辅助用户

监控和管理各类云服务资源，内部集成超过 400个

MCP工具，总代码行数超过 40万。这一方面表明各

个主流厂商都在积极促进 MCP生态，为用户提供多

样MCP工具。另一方面也表明对于复杂的任务管理，

往往也需要功能繁多复杂的 MCP服务器，而复杂的

服务器也往往带来潜在的安全隐患。
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Fig. 3　Line-of-code distribution across MCP servers

图 3　MCP服务器代码行数分布
 

此外，观察分布可以发现，34.5% 的 MCP服务器

代码量少于 500行，这是因为部分 MCP工具较为简

单，往往直接根据传入参数调用对应 API。虽然这些

工具功能简单，但其可能开发不完善，未能进行细致

授权。最后，图 3中有 25个 MCP服务器代码量超 1

万行，这表明仍有大量服务器功能十分复杂，可能存

在多种权限同时使用，面临越权风险。

2）MCP工具数量分析。通过对 200个 MCP服

务器进行静态分析，分析框架识别了 2 923个工具。

图 4中展示了MCP服务器内集成的工具的数量分布。

由图可知，绝大多数 MCP服务器都集成了不超过 10

个工具，39.5% 的服务器集成了不超过 5个工具。这

是一种更为安全的实现方式，因为单个 MCP服务器

不会具有太复杂的功能，也会使用更少的权限，降低

不同工具间交互导致的间接越权问题。然而，仍然

有 35.5% 的 MCP服务器内部集成了超过 15个工具，

更有 9个集成了超过 50个工具。这些复杂的 MCP
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服务器需要更精细的权限管理。

3）权限使用分析。静态分析框架为 2 923个工

具进行了调用图构建和分析，并分析了其中的权限

API调用。通过该分析，本节统计了每个 MCP服务

器调用的权限相关 API接口的数量，并绘制了分布

图，如图 5所示。平均来说，每个 MCP服务器中所有

工具调用的权限敏感 API个数为 40.74，平均每个

MCP工具调用的权限敏感 API数量为 2.79。平均每

个MCP工具调用的权限敏感 API数量大于 1，这代

表着很多工具有可能未能遵循最小权限原则。理想

情况下，每个 MCP工具仅为 1个功能设计，应当仅调

用 1个权限敏感的 API，但目前绝大多数的 MCP服

务器未能达成该目标。其中，仍是 AWS的 MCP服

务器最为复杂，调用了超过 2000个权限敏感 API，给

权限管理带来较大困难。
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图 5　MCP服务器内权限敏感调用数量分布
 

此外，观察该分布可以发现，大量服务器调用了

10~20个权限敏感 API。同时，有 15个服务器调用超

过 100个权限敏感 API。大量权限集中在某一个服

务器内带来了极大的攻击面。一方面，同一个服务

器内，各个工具之间的隔离是严重不足的，往往共享

内存空间和环境变量。因此，在一个隔离不足的服

务器中，一旦某个工具存在漏洞，就可能影响到同一

服务器内的其他工具，而过多的权限则会放大这种

攻击造成的影响。另一方面，攻击者在实施攻击时，

可能需要多个工具相互配合，使用不同类型的权限，

构建完整的攻击链。正常情况下，这需要用户恰好

同时注册了一组特定的 MCP服务器，攻击者才能组

合攻击链以完成攻击。如果一个服务器包含较多的

工具和权限，则攻击者很容易找到可利用的攻击链，

在一个MCP服务器内部完成攻击。

研究发现 2。总的来说，目前社区开发了功能复

杂、使用多种权限的 MCP服务器。这些服务器存在

3个风险：1）代码量大、实现复杂、可能存在漏洞。2）
功能繁多、缺乏隔离、增大了攻击面。3）权限使用

过多，未能保证最小权限原则。

 4.4　权限敏感 API 分析

在研究问题 3中，我们对每个权限敏感 API进行

分类和分析，旨在揭示这些服务器使用了哪些敏感

权限，什么场景下可能被滥用，以及可能造成的危害。

如表 2所示，根据这些权限敏感 API的功能，本研究

大致划分了 7个类别，包括任意命令执行、云服务管

理、远程资源修改、应用控制、远程资源读取、互联

网内容获取和其他。

1）任意命令执行。这些权限类型中，任意命令

执行、云服务管理、远程资源修改被认为是风险等

级极高的权限，因为它们能直接对用户的主机、数据

和资产造成损失。任意命令执行是指MCP服务器使

用接口在用户主机上直接进行命令执行，使用 API
诸如 Python的 subprocess.run()。这类的权限敏感接

口占比达 11.07%，如果未能对它们的权限进行有效

控制，攻击者将能够直接执行恶意命令，造成病毒植

入、Token泄露等严重问题。
 

Table 2　Classification and Description of Privilege-Sensitive API Calls

表 2   权限敏感 API 调用分类和解释

类别 数量 描述 示例 占比/%

任意命令执行 902 任意执行本地代码和命令，读写本地文件 subprocess.run()
os.remove()

11.07

云服务管理 565 管理云服务系统上的服务和资源 session.get_credentials()
create_cluster_v2()

6.93

远程资源修改 882 在远程服务或数据库上创建或修改数据 catalog.create_table()
postgres.insert()

10.82

应用控制 306 控制本地或远程的私人应用，处理私人事务 place_market_order()
move_media_func()

3.76

远程资源读取 1 948 在远程服务或数据库中读取私有数据 database.fetch()
get_current_user_info()

23.91

互联网内容获取 3 272 从互联网平台搜索和获取公开数据 search_tweet()
service.cse().list()

40.16

其他 273 内容处理、内容创作等
MarkItDown()

Translate() 3.35
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2）云服务管理。除了在本地的环境中，云服务的

管理也是当前 MCP服务器开发者重点关注的部分。

大量的云服务厂商都提供官方的 MCP工具，这些工

具往往调用厂商提供的 API进行资源管理。例如，

AWS提供 create_cluster_v2()具有创建集群的权限 ，

而 session.get_credentials()则允许用户获取防火墙的

相关凭据。统计显示，在所有接口中，6.93% 的 API
接口都与云服务的关键权限和资源相关，将这些权

限轻易交由 MCP服务器，并由大模型进行决策和调

用，则必须构建完善的权限控制体系以阻断异常或

非法的调用。

3）远程资源修改。用户可能有大量数据放在远

程的数据库或服务器上，社区也有大量辅助进行数

据管理和分析的工具，约有 10.82% 的 API涉及到数

据的增删改。对这些关键数据进行修改可能导致严

重的数据不一致，进而造成真实世界的财产损失。

或者至少将这些数据源作为跳板，注入恶意命令，等

待其他工具查询时执行危害更大的攻击。

4）应用控制。除了这些直接且风险极大的权限

之外，MCP服务器还往往持有一些与用户个人数据

和事务相关的权限，这些被认为是具有高风险的权

限敏感 API。如在应用控制中，有 MCP服务器提供

金融服务，可以帮助用户管理个人账户，或者邮箱助

手可以进行邮件的撰写和发送。这些权限被滥用也

可能间接导致严重财产损失。

5）远程资源读取。远程资源读取可以获取聊天

记录、个人信息等敏感信息。针对这些 API的权限

进行攻击虽然难以直接破坏系统设施，但个人数据

泄露仍是严重的风险。这些应用和场景较为碎片化，

如何构建统一有效的权限控制体系仍需探索。

6）互联网内容获取。首先MCP服务器使用了大

量 API调用在互联网进行内容收集。如 search_tweet()
可以从推特社区获取公开的帖子， service.cse()则是

调用谷歌的 Custom Search Engine进行联网内容搜索。

这些 API占比 40.16%，这是因为一方面大模型需要

引入真实且实时的数据以抑制幻觉并更新知识，故

社区需要将不同的数据源接入大模型。其次，虽然

部分 MCP服务器整体是用于其他功能，但其内部可

能存在工具从公开的平台获取数据，使用了相关 API。
这些调用虽然没有直接与用户权限相关，但一方面，

这些搜索调用需要用户进行付费，可能被攻击者滥

用。另一方面，攻击者可将这些 MCP服务器作为攻

击入口，将恶意命令从互联网注入大模型。

研究发现 3。MCP服务器中权限敏感 API分布

广泛且高度集中于任意命令执行、云服务管理、远

程资源修改等高危能力，同时大量涉及远程数据读

取与互联网内容获取的接口被交由大模型自动调用，

放大了本地与云端资产被直接破坏的风险，并为通

过数据注入实现命令劫持和隐蔽攻击提供了入口。

 4.5　授权机制分析

在研究问题 4中，探究了这些 MCP服务器中的

授权机制，调研目前开发者对于权限管理和安全方

面的考量和实践，结果如图 6所示。在这些 MCP服

务器中，除去没有进行授权及鉴权的服务器外，本研

究总共发现了 4类授权方案 ，分别是 Token授权、

OAuth授权、密码授权和其他授权方法。
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图 6　MCP服务器授权方法分布
 

1）用户授权。首先，有 42.5% 的 MCP服务器没

有进行显式授权和鉴权行为，仅仅依赖人机交互层

面的确认。具体来说，MCP服务器的基础设计准则

是由用户为其自己的行为负责，即每次大模型调用

一个 MCP服务器的工具时，其必须显式地提醒用户，

征询用户同意。此时，用户的准许行为就构成了基

础的授权，得到用户同意的 MCP服务器即可调用相

关 API执行权限行为。而由于大量 MCP服务器设计

是用于用户本地主机，进行本地文件读写和应用操

作等，MCP服务器等同于取得和用户相同的权限，只

要用户同意执行工具，就不需要额外的授权步骤。

但是，值得注意的是，此处用户进行授权的判断时，

其只获得了 MCP工具的粗略功能信息 ，难以判断

MCP工具的实际行为，无法判断其权限等级。

2）Token授权。从图 6可以看出，目前社区中最

广泛使用的授权方式是通过 API Token进行授权。

这主要是由于基于 Token的授权是进行 MCP服务器

和工具开发最便捷的方案。当前主流的服务都会为

其 API配置基于 Token的授权方式，故只需要提供

MCP服务器一个 Token，不需要修改 API的服务端，
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就可以完成MCP服务器的开发和部署。

但是，由于 Token的申请与管理通常依赖手动配

置，这些 Token往往没有设置细粒度的权限管理。如

大量服务允许用户使用 1个 Token调用所有的 API
接口，这意味着 1个 Token的授权其实授予了 MCP
服务器大量冗余权限，违背了最小权限原则。此外，

尽管部分厂商会对 Token的权限进行一定程度的划

分，如 GitHub会将公开和私有的仓库分开授权。但

由于 Token申请繁琐，大量用户都会选择直接申请最

大权限 Token，如在 GitHub上申请可访问所有仓库

的 Token。同时，为了方便，用户往往选择配置长期

有效的 Token。这些问题叠加带来严重的权限泄露

风险。最近，研究者已经发现由于用户使用过高权

限的 GitHub Token，导致攻击者将用户私有仓库的代

码上传至公开仓库，导致核心代码的泄露。

根据上面的分析，本研究发现，基于 Token的授

权机制短期内仍是主流的授权方式，且其潜在风险

仍然没有引起广泛的关注。因为替代方案需要对太

多的服务进行改造，目前进展缓慢，社区应当鼓励设

置更为精细的 Token，限制 Token有效时间。同时，

MCP服务器也需要添加额外的防护机制，进行额外

的权限管控，确保其在被攻击者利用时可以及时阻

断攻击。

3）密码授权。密码授权是一部分数据库和应用

软件仍在使用的授权方式，如登录社交媒体或连接

数据库。在 MCP服务器中，仍有部分服务器采用基

于密码的授权，直接使用用户的账号密码，登录对应

的应用或服务，获取对其的所有操作权限。该方法

也是一个实现简便、易于部署的方案。但是通过账

户密码进行授权，则意味着 MCP服务器掌握了该账

号的所有权限，严重违背了最小权限原则，带来极大

安全隐患。

经过分析，只有 9个  MCP服务器使用了该方案，

其主要有 2个方面的原因。一方面是由于用户安全

意识不足、密码强度较低，导致基于密码的授权方式

在实践中被普遍视为不可靠，故当前大量应用和服

务都在密码授权的基础上要求进行二次校验，这些

二次校验导致无法使用MCP服务器进行自动化登录。

另一方面，将用户密码提供给 MCP服务器后，MCP
服务器往往以明文的方式将其存储在本地，存在巨

大的安全隐患，若因其他攻击或 MCP服务器自身漏

洞导致信息泄露，攻击者可以直接凭借密码获得对

应软件的全部权限，故该方案并非业界广泛接受的

授权方案。

4）OAuth授权。当前 MCP社区认为最佳的授权

技术方案是使用 OAuth框架进行授权和鉴权。其核

心思想是，客户端不能直接访问资源所有者的受保

护资源，而是需要首先从授权服务器获取一个授权

令牌。然后，客户端凭借这个有时效性的令牌去请

求资源服务器上的数据，资源服务器验证令牌有效

后才会返回资源。因为该令牌是每次调用独立请求，

授权服务器可以根据其请求，授予临时令牌最小必

要权限。且该令牌时效性有限，最大程度地降低了

权限泄露的风险。

尽管 OAuth被认为是业界领先的授权方案，但

是本研究中只有 6个 MCP服务器借助它进行授权。

这是因为完整的 OAuth 2.0框架要求服务方提供对应

的授权服务器，这需要对现有服务进行大量改造，带

来巨大的工作量。因此，对于很多服务来说，开发者只

能被迫转向，采用更简单的令牌认证方式（例如静态

的 API Token）。同时，尽管 MCP社区在积极宣传使

用 OAuth，但因为主要的改造工作量在服务提供方而

非社区，故如何进一步推进该方案仍是一个挑战。

5）其他授权。除了以上的授权方式之外，也有

部分 MCP服务器采用其独特的授权机制。如 AWS
在开发了复杂的 MCP服务器后，也基于其云服务系

统的访问控制框架，为 MCP服务器专门设计了授权

机制，将 MCP服务器视为参与云服务的实体并授予

特定的权限。同时，在部分安全攸关场景，AWS虽然

允许 MCP服务器调用 API进行数据的增删改，但其

限制 MCP服务器只能修改其自身写入的数据，不能

改变用户的数据。这些定制化的权限控制框架和规

则有效地限制了 MCP服务器的权限。类似的，谷歌

云也使用其云服务自带的权限控制机制，对用户使

用的MCP服务器进行权限控制。这类方案由云服务

厂商针对其自身开发，具有较高的安全性，但在开源

MCP社区中，开发者难以在其他场景下推广。

总的来说，在所有 MCP服务器中，超过一半以

上都进行了授权行为，这一方面代表它们代替用户

持有了关键的权限，另一方面也代表社区具有较好

的安全意识，一定程度正在降低权限泄露的风险。

但由于客观原因，完全实现最小权限原则仍有较大

挑战，需要厂商和社区的协同推进。

研究发现 4。当前 MCP服务器的授权机制以用

户授权和基于 Token的认证为主，密码授权虽已边缘

化但仍存在高危使用场景，而被视为最佳实践的

OAuth仅在少数服务器中落地，整体上授权实践仍难

以有效落实最小权限原则，使得关键权限在集中委
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托给 MCP服务器的同时，持续暴露出较高的滥用与

泄露风险。

 5　讨论与展望

本研究发现，尽管 MCP服务器社区正处于快速

扩张期，功能覆盖日益广泛，但其安全性，尤其是权

限管理与访问控制，并未得到应有的重视。针对这

一现状，本文提出以下改进建议，以促进 MCP生态

的安全演进。

首先，应遵循职责分离与最小权限原则，控制单

个MCP服务器的功能复杂度。开发者应避免构建集

成过多功能的单体服务器，而应专注于特定功能的

服务器实现。集成度过高的工具集意味着用户必须一

次性授予大量权限，这种过度的权限暴露可能被攻

击者利用，直接构建完整的攻击链。特别是，应当在

设计层面隔离信息获取类工具与高危执行类工具，防

止攻击者利用前者作为攻击入口劫持 LLM，进而利

用后者实施破坏，降低MCP服务器被攻击的风险。

其次，面向智能体的授权与鉴权机制亟待重构

和改进。当前生态普遍沿用基于 Token的鉴权方式。

该机制本质上是面向人类用户设计的，假设用户具

备足够的安全意识，会设置适当权限，合理地使用

Token；同时考虑到人类用户无法管理过于细粒度的

权限，现有的权限划分较为宽泛且不够细致。然而，

将其直接迁移至由大模型驱动的MCP场景存在显著

的安全失配。一方面，目前的 MCP服务器主要由大

模型驱动，而大模型本身尚缺乏内生的安全判断能

力，极易受提示注入攻击；另一方面，相比人类，智能

体具备更强的自动化处理能力，能够进行更为精细

化、动态化的权限管理。因此，传统的粗粒度授权已

成为安全瓶颈，构建面向智能体的细粒度、动态授权

机制将是未来的重要研究方向。

 6　研究局限与效度威胁

在一定程度上，本研究的样本规模受限于半自

动化的分析流程。目前仅对 200个获 Star数量大于

20的 MCP服务器及其 8 000余个 API接口调用进行

了深度分析，可能存在数据偏差，即未能充分覆盖社

区中大量开发尚不完善、关注度较低的小型项目。

下一步，本研究将进一步提升分析自动化程度，以对

更多MCP服务器进行分析。

此外，虽然 Python和 TypeScript占据了社区主流，

但官方已提供 Java、Go等语言的 MCP服务器开发工

具套件，且已有大量基于这些语言的服务器出现。

由于跨语言静态分析工具的适配成本较高，本研究

暂未包含其他语言的项目。在实际调研中，我们观

察到 MCP服务器的语言选择存在一定异构性，这主

要取决于开发者的技术偏好及服务自身的架构特性。

具体而言，Java常被用于构建与现有 Java后端系统

强耦合的 MCP服务器，以实现更优的集成效率；而

Go语言则更多出现在云服务提供商发布的官方MCP
服务器中，或被特定 Go技术栈的开发团队所采用。

然而，鉴于跨语言静态分析技术面临的挑战，不同语

言特性的差异要求分析工具进行针对性的适配与开

发，故本研究现阶段主要覆盖占据主导地位的 MCP
服务器。未来工作计划进一步扩展静态分析工具的

适配范围，以涵盖更多编程语言，从而全面评估多语

言混合生态下的安全风险。

最后，在服务器分析和权限分析流程中，仍有部分

步骤分析精度受限，可能导致结果偏差。由于 Python
和 TypeScript均为动态类型语言，广泛存在的动态特

性（如反射、动态函数调用）对调用图的构建带来了

挑战，可能导致部分函数指针无法精确解析。为缓

解这一威胁，本研究采用了轻量级指针分析技术，在

保证分析效率的同时，尽可能构建完备的调用图，以

减少漏报风险。在部分分析环节，本研究依赖 LLM
进行语义分类，模型潜在的幻觉问题可能影响结果

的精确度。针对该威胁，本研究采取了多重消解策

略。一方面，通过集成搜索工具构建检索增强生成

（RAG）流程，为模型提供实时、精确的上下文信息；

另一方面，采用多模型交叉验证与多次采样投票机

制，最大限度地缓解随机性干扰，并配合人工分析，

确保分析结果的可靠性。

 7　结　　论

随着 LLM为执行复杂的现实世界任务，越来越

多地通过 MCP与外部工具进行交互，其权限使用的

安全性问题日益凸显。本研究通过收集 1 609个开

源MCP服务器，并对其中 200个进行深入分析，系统

性地揭示了当前MCP服务器和工具在权限管理方面

存在的安全风险。研究发现，MCP服务器广泛应用

于数据访问、开发者工具和云服务管理等高风险场

景，这些工具平均代码量大、功能集成度高，且平均

每个服务器调用超过 40个权限敏感 API。进一步分

析表明，这些服务器普遍使用了包括任意命令执行、
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远程资源修改和云服务管理在内的高危敏感权限。

然而，在授权机制上，高达 52% 的权限验证依赖于粗

粒度的 API Token和账号密码，严重违背了最小权限

原则，为权限滥用埋下了严重的安全隐患。研究表

明，当前 MCP生态中功能复杂的工具、对敏感权限

的普遍使用以及粗放的授权机制，共同构成了一个

广阔而脆弱的攻击面。鉴于 LLM自身易受提示注入

等方式攻击影响的特点，这些权限冗余的工具极易

被攻击者劫持，对用户的数字资产和关键基础设施

构成直接且严重的威胁。因此，本研究呼吁开发者

应严格遵循最小权限原则，并积极探索如 OAuth等

更安全的授权机制，以共同构建安全可靠的 AI智能

体系统。
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