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摘 要 网络脆弱性分析是近年来国内外研究的热点问题之一K基于攻击能力增长的网络安全性分析

模型以攻击者的能力增长为主导，参考网络环境配置，模拟黑客攻击自动生成攻击图K使用攻击能力增

长表示攻击者的最终目标使得攻击图的表示更为准确K最小攻击代价分析第$次考虑了相似攻击对攻

击代价的影响，以便对各条路径的攻击代价进行计算；最小环境改变分析考虑入侵检测的因素对最可能

的攻击路径进行分析，对于入侵检测系统的处理更加科学合理；两种分析都为改善网络配置提供了依

据K与已有成果相比，模型提出的算法和方法更为实际可行K

关键词 网络安全；网络安全分析；攻击模型；攻击图；攻击能力
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近年来，网络技术飞速发展的同时，黑客攻击技

术也取得了相应的进步K利用系统多个脆弱性的多

步攻击较之于几行代码扫描、一两个脆弱性利用之

类的攻击更为常见K随着脆弱性扫描技术的不断成

熟［$&(］，网络安 全 分 析 技 术 成 为 国 内 外 研 究 人 员 关

注的焦点K
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它 综 合 考 虑 网 络 环 境 配 置、主 机 脆 弱 性



以及攻击者的能力对网络安全性进行合理的推断，

并据此对安全配置进行改进，对抗攻击改善安全!
"#$%&’和()$%%$*+在文献［,-.］中提出了基于图

的网络安全 分 析 模 型!该 模 型 以 攻 击 为 中 心，通 过

从攻击目标出发的单向回溯来生成攻击图!他们的

工作 在 网 络 安 全 分 析 领 域 具 有 开 创 性 的 意 义!
/00122在文献［3］中提出的基于 脆 弱 性 的 攻 击 图

在简化了攻击图的表示空间的同时，攻击单调性的

假设使得攻击图的构建在多项式时间内就能完成!
4$56)&7和 /00122在 文 献［8］中 提 出 了 基 于

模型校验 的 网 络 脆 弱 性 分 析 方 法，他 们 使 用"9:
作为分析的后台引擎，由模型校验的反例生成思想

构建与安全属性相违反的攻击路径!该方法第;次

将形式化验证的思想应用于网络安全分析，然而一

次仅生成一条攻击路径显然不能够满足网络安全分

析的需要!随着模型校验技术的不断发展，")&72&’及

其同事在4$56)&7等人工作的基础之上，基于<="9:
提出了一种自动产生攻击 图 的 算 法［>-;?］；该 算 法 能

够对网络的所有可能的攻击路径进行分析，但随着

主机和脆弱性数目的增加，攻击图生成的时间复杂

度呈指数级增长!
后来，@=和ABC$2D1C1E)1%1等人提出的基于逻辑

推 理 的 网 络 脆 弱 性 分 析 方 法［;;-;F］!/00122和

(10=%1提出的基于主机的网络脆弱性分析［;G］，都在

降低时间和空间复杂度上付出了努力!国内相关研

究包括蒋屹新等人基于(&5’$网的主机或网络系统

脆弱性分析［;,］以及冯萍 惠 等 人 基 于 可 靠 性 理 论 的

分析模型［;.］，他们都在脆弱性分析的理论方面提出

了独到的见解!
本文在前人工作的基础之上提出了一种基于攻

击能力增长的网络安全分析模型!该模型以攻击能

力增长为主导，参考网络环境配置，从模拟攻击的角

度对网络安 全 性 进 行 分 析，产 生 攻 击 图!基 于 攻 击

图的最小攻击代价分析和最小环境改变分析能够预

测攻击者 最 有 可 能 采 取 的 攻 击 路 径!与"#$%&’和

()$%%$*+在 文 献［,-.］的 工 作 相 比，由 于 初 始 环 境 描

述的 准 确 性，该 模 型 生 成 的 攻 击 图 更 为 准 确；与

")&72&’等人在文献［>-;?］的工作相比，该模型生成

的攻击图在 攻 击 图 生 成 时 间 上 有 所 减 少!此 外，文

中提出的最小环境改变分析对入侵检测系统的处理

更加科学合理!

! 网络安全分析模型

!"! 模型基本定义

定义!"脆弱性是指由于系统硬件、软件或者安

全策略上的错误而引起的缺陷，是违背安全策略的

软件或硬件特征［;3］；信任脆弱性是指由于主机之间

的信任带来的安全缺陷!
这里脆弱性和信任脆弱性均表示为!!攻击者

对脆弱性的利用表示为!"（#$%&%$’(，#$%&)*%&），其

中下标" 表 示 不 同 的 脆 弱 性；#$%&%$’(表 示 脆 弱

性的源主机，即 攻 击 的 源 主 机；#$%&)*%&表 示 脆 弱

性的目标主机，亦即攻击的目标主机!
攻击者每发动一次原子攻击，都会带来环境和

攻击能力的双重变化!因此，我们有如下定义：

定义#"环境变化量!+ 是攻击者利用脆弱性

或其他手段对网络发起攻击时的环境改变量!
攻击者利用 脆 弱 性 !" 对 网 络 发 起 攻 击 时，攻

击对网络环境带来的变化表示为环境变化量!+"，

则可表示为!,（#$%&%$’(，#$%&)*%&）H!+"!
定义$"攻击能力增量!- 指攻击者利用脆弱

性或其他手段对网络发起攻击时，攻击者的能力增

加量!
攻击者利用 脆 弱 性 !" 对 网 络 发 起 攻 击 时，攻

击者能力的增长表示为攻击能力增量为!-"!表示

为!."（#$%&%$’(，#$%&)*%&）H!-"!攻击者一次攻

击或者 脆 弱 性 利 用 带 来 的 影 响 表 示 为 !"（#$%&
%$’(，#$%&)*%&）H!-"I!+"!

定义%"攻击模型 / 是一个有限状态自动机!
表示为 /（0，!，!-?，!-&）!其中0H｛!-｝表示攻

击者 能 力 变 化 增 量 集；初 始 增 量 为 !-?H!，且

!-?"｛!-｝；终止增量!-&"｛!-｝，为攻击者的目

标增量；!H｛!"｝表示利用的脆弱性和攻击集合!
!"# 网络连通性

网络连通性描述了攻击者与主机之间、主机与

主机之间的通信关系!如图;所示：

1; 1F ⋯

1; 2 ⋯

1F 2 ⋯

J$K!; L)&K’1*)BM2&5#B’N6B22&65$C$57!
图; 网络连通性关系图

第3 行4列的矩阵元素表示主机13 和14 之

间的连通关 系!2 表 示 两 主 机 连 接 的 端 口 或 协 议；

两主机不连通表示为2，物理连通表示为7!
!"$ 主 机

我们将主机描述为一个服务集、一个敏感数据

集以及一个 脆 弱 性 集 合!即 #$%&：｛0*(567*%，89&9，

G;?F张海霞等：基于攻击能力增长的网络安全分析模型



!"#$｝!
服务集%&’()*&$：｛%&’()*&"，%&’()*&#，⋯｝!主机开

放了一个服务，表示为［+,$-).］/$&’()*&$/$&’()*&).!
脆弱性 集 合 !"#$：｛!"#"，!"##，⋯｝!主 机 存

在特定的脆弱性，表示为［+,$-).］!("#$!!0!
敏感数据集12-2：｛12-2"，12-2#，⋯｝!主机上

存在敏感数据，也看做主机对数据的拥有关系，表示

为［+,$-).］!12-2!.2-2).!
!"# 攻击者模型

我们以攻击者的能力来表示攻击者，并假设攻

击者具有最高水准的攻击技能!攻击者能力 包 括$
个方面：

"）攻击者对各个主机的权限集合!这里我们考

虑$类 权 限3,3&!"$&’!’,,-!权 限 集 合 表 示 为

4--5’)，攻击 者 具 有 某 个 主 机 的 特 定 权 限，表 示 为

4--5’)!+,$-).!2--5’)，2--5’)"｛3,3&，"$&’，

’,,-｝!对于每一个主机仅保存最大权限!
#）攻 击 者 对 数 据 的 访 问 权 限!表 示 为 4--

.2-2!+,$-).!.2-2).!
$）攻击者与目的主机的连通性!攻击者的每一

步攻击都有一个目的主机，根据攻击的源主机、网络

的联通矩阵和目的主机可以确定攻击者与目的主机

的联 通 关 系［4--6,$-$,"’］/［+,$-.&$-］/［7,88］/
*,88，其中，*,88"｛$&’()*&328&，569$)*2#，3,3&，

5,’-｝!
!"$ 信任关系模型

信任关系有两个主机之间的信任关系，也有域

之间的信任关系!这里我们将信任关系全部模型化

为主机和主机之间的信任关系!当信任关系为域和

域之间时，将信任关系模型化为多主机与多主机之

间!信任关 系 可 以 是 双 向 的 也 可 以 是 单 向 的，源 主

机对目的主机单向的信任关系表示为

［+,$-$,"’］!［+,$-.&$-］!-’"$-!［"$&’328&］!
两个主机之间双向的信任关系，例如主机4 和

:之间的双向信任关系表示为

［+,$-4］!［+,$-:］!-’"$-!［"$&’328&］；

［+,$-:］!［+,$-4］!-’"$-!［"$&’328&］!
出于整体考虑，我们将基于信任关系的信任脆

弱性（;’"$-("#）表示为

前提条件：

［+,$-.&$-］!［+,$-$,"’］!-’"$-!［"$&’328&］；

［4--5’)］!［+,$-$,"’］!"$&’!"$&’328&!
后果：

［4--5’)］!［+,$-.&$-］!"$&’!"$&’328&!

!"% 脆弱性利用模型

脆弱性的形式化表示如下!
前提条件：

"）目的主机存在脆弱性!0
［+,$-.&$-］!("#$!!0；

#）目的主机与源主机相连

［+,$-$,"’］!［+,$-.&$-］!*,88；

$）攻击者拥有源主机的用户权限

［4--5’)］!［+,$-$,"’］!"$&’；

%）攻击者拥有目标主机的用户权限

［4--5’)］!［+,$-.&$-］!"$&’；

&）目标主机存在数据.2-2
［ ］+,$-.&$-!［ ］12-2$!.2-2!

攻击能力增长：!40!
环境改变：!<0!

& 攻击图生成

&"! 攻击树生成算法子函数

该算法是当前节点的子节点生成算法!即对于

所考虑的每一个脆弱性，依次检查前提条件是否为

真，如果为 真，就 在 当 前 攻 击 树 中 增 加 以 =’())*+,为

头节点，以脆弱性利用所带来的供给能力增长!40
为尾节点的边!具体算法如图#所示：

-.)/.01*2：

=’())*+,—,3*’())*+,+45*；

=64.1—,3*.,,.’7*)’264.1+45*；

>2-6—,3*8.,39)4:=’())*+,,4,3*)44,+45*49,)**；

!%—;(1+*).0/1/,<2*,*=/2,24+,3*342,2,3.,,3*.,,.’7*)’.+
)*.’3!

>164)/,3:：

"?(+’,/4+@*+*).,*>11A(0B45*（=’())*+,）

#C9（=’())*+,！D=64.1）

$?4)*.’3(0，(0#>2-6.+5(0"!%
%C9（(0!>’&*,3.)-),3DD,)(*）

& 4--2*?-’&&!4..<.@&（!0（2--2*?6,$-，6,$-，(0!6,$-），=’())*+,，

!40）!

?/6!# E3*9/)2,.164)/,3:!
图# 算法"

&"& 攻击树生成算法

算法#描 述 了 攻 击 树 的 生 成 算 法!如 图$所

示，首先，对当前节点执行广度搜索，如果当前节点

的深度没有达到预定深度减"，将对当前节点的第"
个孩子节点执行搜索；如果当前节点的深度等于预

定深度减"，就对当前节点的第"个兄弟节点执 行

遍历搜索；如果当前节点不存在兄弟结点就对当前

节点的父节点的兄弟节点执行搜索；如果当前节点

%"F# 计算机研究与发展 #FFG，%%（"#）



的父节点不存在兄弟节点，就向上搜索，直到找到节

点；找不到没 有 被 搜 索 过 的 节 点 算 法 结 束!通 过 算

法"可以得到一个有初始节点出发的攻击树，也即

一系列的攻击链!为了安全分析的方便，设定算法#
来生成一个攻击图!
$%&’%()*+：

!,-&&*./—/0*,-&&*./.12*；

!31%)—/0*%//%,4*&’+31%).12*；

51.+/%./："—/0*+*%&,02*6/070’,0+*/’.%28%.,*；

9)31&’/0:：

!;-.,/’1.#$"$%&’$(%$$（!,-&&*./）

" <=（!,-&&*./!)$*’+!"）

# #$"$%&’$,--./0!1)$（!,-&&*./）；

$ <=（!,-&&*./!)$*’+！>"?@AA!,-&&*./!+&23"2$&%4+$)5+6-)!（））

% !,-&&*./>!,-&&*./’+=’&+/,0’)2.12*；

& #$"$%&’$(%$$（!,-&&*./）；

’ *)+*
( <=（!,-&&*./!+&23"2$&%4+$)7!（））

) !,-&&*./>!,-&&*./’+=’&+/(&1/0*&.12*；

* B)+*
!"# C0’)*（！!,-&&*./!*&%$"’+&23"2$&%4+$)7!（））

!"$ !,-&&*./>!,-&&*./!*&%$"’；

!"% <=（!,-&&*./>>&11/）

!"& 8-&9$")>/&-*；

!"’ D&*%4；

!"( <=（8-&9$")>>=%)+*）

!") #$"$%&’$(%$$（!,-&&*./）

;’3!# E0*+*,1.2%)31&’/0:!
图# 算法"

!"# 攻击图生成算法

通过执行攻击图生成算法，将攻击树中的相同

路径合并，减 少 表 示 上 的 冗 余!相 同 路 径 指 具 备 相

同攻击能力 的 路 径，环 境 因 素 可 能 不 尽 相 同!具 体

的攻击图生成算法如图F所示：

;’3!F E0*/0’&2%)31&’/0:!
图F 算法#

$%&’%()*+：

,#—/0*%//%,43&%60；

,(—/0*%//%,4/&**；

,5—/0*%&&%G1=9//%,4%(’)’/G；

(!—/&**.12*；

&4—,*&/%’.%//%,4%(’)’/G；

,5［6］!!1)$.$’—/0*.12*++*/%,,1&2’.3/1/0*’/0*)*:*./1=,5!
9)31&’/0:：

!;-.,/’1.#$"$%&’$,’’&4:#%&*+（）

" ;1&*%,0(!",(
# <=（(!!&4",5）

$ (!!41)$>&4!2/;;6<=",5（）；

% B)+*
& ="2$%’="’1,5（&4）；

’ (!!41)$>,5!-$"9’+；

( 9&&%.3*,5=&1:+:%))/1(’3；

) ;1&*%,0&4’.,5
* ;1&*%,0/71/&**.12*1-/H1=H1&2*&（(!@，(!"）

!"# <=（(!@!+&2.&>$?)9$（(!"））

!"$ 51:(’.*/0*.*I/.12*1=/0*:!

攻击图生成算法主要由攻击树来生成攻 击 图!
关于攻击图生成算法有以下几点需要特别说明：

首先，攻击图生成算法的!+&行是对攻击树

攻击能力相等的节点（简称等能力节点）的标示!等

能力节点标示不会出现如图J、图K所示的情况：

;’3!JL.&*%+1.%()*&*+-)/（%）!
图J 不合理标示结果（%）

;’3!KL.&*%+1.%()*&*+-)/（(）!
图K 不合理的标示结果（(）

即节点5的攻击能力（,5）等于节点# 的攻击

能力（,M），节点@ 的攻击能力（,N）等于节点8 的

攻击能力（,;）!因为根据攻击的不可回溯性,5!
,N，,;!,M；由 于,5>,M，,;>,N，将 导 致,5
#,N，显然矛盾!因此，攻击能力节点集也不会有交

集，即不会出现图K所示的情况!
其次，攻击图生成算法的第’行是对等能力节

点集合的排序!该排序算法使用快速序算法对攻击

能力节点集进行排序!攻击树由多个攻击链组合而

成!这里我们说某一节点集与某个攻击链相关是指

某一节点集包含某攻击链上的节点!关于两个节点

集攻击能力大小的比较依据这两个节点集合共同关

联的攻击链上节点的深度来比较!例如，节点集!&
与节点 集!0 公 共 关 联 的 链 集 为｛A@，A"，A#，⋯，

A>｝，!& 对应的节点集为｛"&@，"&"，"&#，⋯，"&>｝，

!0 对应的 节 点 集 为｛"0@，"0"，"0#，⋯，"0>｝，根 据

上 面 的 推 理 可 知 或 者 "&@!)$*’+#"0@!)$*’+，

"&"!)$*’+#"0"!)$*’+，"&#!)$*’+#"0#!)$*’+，

⋯，"&>!)$*’+ #"0>!)$*’+ 或 者 "&@!)$*’+ !
"0@!)$*’+，"&"!)$*’+!"0"!)$*’+，"&#!)$*’+!

"0#!)$*’+，⋯，"&>!)$*’+!"0>!)$*’+，如 果 存 在

第#种情况与攻击的不可回溯性的假设相违背!
此外，排序过程还可能存在另外一种情况，就是

两个节点集不存在公共关联链!该种情况又可分为

两种：一种是两个节点集通过别的结合间接相关，如

图O所示；另外一种即完全不相关联，如图P所示!
图O所示的情况，通过间接的比较可以进行排序；图

P所示的情况我们认为节点集不可比较!但 对 后 续

算法并无影响，只须对节点集单独进行合并即可!
再次，攻击图生成算法的第)+!"#行是在能力

节点集合排序的基础上，从深度最大的节点集开始

进行合并，这样每一次针对两个节点的合并仅需考

虑第@个子节点情况!

J@Q"张海霞等：基于攻击能力增长的网络安全分析模型



!"#$% &’()*’+,-+’..’*.$
图% 等势节点集关联

!"#$/ 0,1’()*’+,-+’..’*.$
图/ 等势节点集不关联

! 安全性分析

!"# 最小攻击代价分析

攻击者往往希望仅仅最小的付出就能达到攻击

目标$从攻击角度出发的最小攻击代价分析应依据

能力增长的代价，对各个能够达到攻击目标的攻击

路径代价进行分析$攻击者达到攻击目标所付出的

总代价就是攻击者各步攻击所付出代价的综合，然

而并不是简 单 的 加 和$考 虑 如 下 情 形：攻 击 者 利 用

主机! 上的脆弱性"#，获得对目标攻击主机$ 上

的用户权限；与攻击者利用主机$ 上的脆弱性"#，

获得对目标攻击主机% 上的用户权限；对攻击者而

言，一旦进行了第2次攻击，第3次攻击尽管环境因

素有所影响，但攻击变得容易很多，代 价 就 小 很 多$
因此，最小攻击代价分析需要考虑相似攻击因素$

如果一次攻击过程没有发生过相似攻击，攻击

过程代价就表示为

&’()*!
+

,*2
-’(),， （2）

其中,表示攻击过程的步骤序号$+表示攻击过程

的子攻击数目$-’(), 表示第,个子攻击成功需要付

出的代价$如 果 一 次 攻 击 过 程 发 生 过 相 似 攻 击，攻

击过程代价就表示为

&’()*!（.,）),/0122-’(),$ （3）

这里的.,（.,"2）表示攻击过程对攻击者经验的依

赖系数，),/0指 攻 击 过 程 相 似 子 攻 击 的 重 复 次 数$
最小攻击代价分析即在对各个攻击链的攻击代价进

行分析之后，对攻击代价进行排序，值最小的即为最

小代价攻击链$
!"$ 最小环境改变分析

为了不引起网络管理员和网络用户的注意，攻

击者期望攻击过程在达到攻击目标之前能够最小地

改变环境$最小环境改变分析针对以下4方面的因

素对环境改变进行分析：2）环境改变是否会引起入

侵检测系统的警报；3）环境改变是否会引起网络用

户的注意；4）环境改变可能引起警报或用户注意相对

于整个攻击过程的位置$这里我们借鉴56’7,’1［28］将

入侵检测模型化为

3%4：｛5，5，!6｝#｛(，.，7｝和

3%4：｛5，5，!!｝#｛(，.，7｝$
所不同的是这里在产生攻击图的过程中并不考

虑入侵检测系统的影响，而是将入侵检测系统作为

对环境改变分析的参考$如果环境改变会引起入侵

警报，计算过程需要引进放大系数；如果环境改变不

会引起入侵警报，无须放大；介于两者之间则根据具

体情况进行放大$
另外，每一次子攻击对环境的改变不尽相同，过

大的环境改变可能会引起用户的注意从而使得用户

采取措施干扰入侵$因此对环境改变是否会引起用

户的注意我们定义如下函数：

8（!6）*9，8$9"2，

8（!6）*7，2$7｛ $
（4）

环境改变可能引起警报或用户注意相对于整个

攻击过程的位置对于攻击者是否会采用该攻击过程

来达到攻击目标十分重要$如果在系统做出反应前

能够达到攻击目标，那么该改变相对来说是比较小

的；如果系统响应在攻击刚刚开始的阶段，显然这样

的改变是比较大的$因此我们定义

::’(*21.0:)812;0+<)8 $ （9）

::’(表示位置对环境改变的贡献系数；.0:)8
表示可能 引 起 警 报 或 用 户 注 意 的 攻 击 深 度；;0+<)8
表示攻击链的长度$综合各种因素的环境改变表示

为

6&89+<0*!
;0+<)8

,*2
,.(,28（!6,）2::’(,，（:）

其中,.(, 表示第,个子攻击的入侵 检 测 放 大 系 数；

8（!6,）表示环境改变引起用户注意的系数；::’(,
表示第,个子攻击的位置对环境改变的贡献系数$

环境改变结果我们用两部分来表示：一部分是

量化的环境改变表示；另外一部分就是是否会引起

入侵警报的 表 示$从 攻 击 者 角 度 出 发，如 果 攻 击 发

生在白天，入侵警报可能会严重影响入侵；相反，如

果在晚上，入 侵 警 报 可 能 较 少 地 影 响 入 侵$因 此 环

境分析 的 结 果 表 示 为,.(;6&89+<0，其 中,.(%
｛(，.，7｝$最小环境改变分析可以根据上述两项结

合具体实 际 情 况 进 行 分 析$通 过 最 小 环 境 改 变 分

析，我们可以分析得出攻击者在特定条件下可能采

取的攻击路径，从而有效地阻止攻击$
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! 网络安全分析实例

我们对图!所示的网络进行分析以便更好地分

析和理解本文所提到的网络脆弱性分析模型"如图

!所示，外部防火墙和内部防火墙将网络分为#部

分：一部分是外部网络，即我们所说的因特网；另一

部分是内部网络，也是攻击者的目标网络，有两台分

别运行$%&’(，)%&*+,-的主机；第#部分是内网和

外网 的 临 界 区 域，这 里 安 放 了 一 台 运 行 了../的

)01服务器"入侵检测系统存在于内网和内部防火

墙之间"

2%3"! 4+5+6+37+8&09,+:;0(<=560"
图! 网络拓扑图

内部网 络 安 装 了 )%&*+,-的 主 机 主 要 用 来 工

作和上网，$%&’(机安装了 =7->6数据库，为了开发

和使 用 的 方 便，通 过 )%&*+,-主 机 可 以 直 接 访 问

$%&’(上 的 =7->6数 据 库"外 部 网 络 所 有 用 户 都 可

以访问../)01服务器，通过内网的 )%&*+,-主机

也可访问"
../)01服 务 器 存 在 一 个 缓 冲 区 溢 出 漏 洞，攻

击者利用该 漏 洞 可 以 获 得 根 权 限，同 时 使 得../服

务关闭；)%&*+,-主机存在一个?@AB的远程漏洞，

该漏洞允许攻击者远程以用户身份执行任意的*66；

)%&*+,-系统存在一个/CA权限提升漏洞，成功利

用此漏洞的攻击者可以完成本地用户的权限提升；

$%&’(系统存在信任脆弱性，即信任 )%&*+,-主机，

允许 该 主 机 以 特 定 用 户 身 份 访 问 =7->6数 据 库；

$%&’(系统存 在 一 个 缓 冲 区 单 字 节 溢 出 漏 洞，远 程

攻击者利用这个漏洞可以以D++9用户权 限 在 系 统

上执行任意 命 令"根 据 上 面 的 描 述，实 例 网 络 的 主

机之间的连通性如表E所示：

"#$%&’ ()**&+,-.-,/0&%#,-)*12-3)45)1,1
表’ 实例网络的主机连通关系

F+-9- G99<H;0: )01/0:I0: )%&*+,- $%&’(

G99<H;0: 7 JK & &

)01/0:I0: 7 7 7 7

)%&*+,- & JK 7 9:’-9

$%&’( & & 7 7

连通矩阵中&表示两个主体物理不相连；7表

示物 理 相 连；JK表 示! 可 以 通 过JK端 口 访 问"；

9:’-9表 示 ! 由 于 为" 信 任 可 以 以 某 一 用 户 登 录

""在整个攻击过程中，主机连通矩阵有所变化，主

要用来获得当前主机的连通信息"本文考虑的脆弱

性如表L所示：

"#$%&6 7-1,)489%*&:#$-%-,-&1
表6 脆弱性列表

M’6&0:<1%6%97N<=0 O(56+%94750 BMOB+*0

4:’-9M’6&0:<1%6%97 D0=+90’-0:6+3+&

../1’880:+I0:86+, D0=+90309:++95:%I%6030 BGNPLKKLPK#QR

?@AB:0=+90H+*00(0H’90 D0=+90309’-0:5:%I%6030 BMOPLKKLPKJQQ

$%&’(-%&3601790+I0:86+, D0=+90309:++95:%I%6030 BGNPLKK#PKLSL

/CA5:%I%6030060I<9%+& $+H<6309:++9 BMOPLKKQPL#T#

根据前面的算法E对实例网络执行算法生成的

攻击树如图EK所示：

2%3"EK 4U030&0:<90*<99<H;9:00"
图EK 攻击树

根据算法L对图EK的攻击树进行合并后得到

的攻击图如图EE所示：

2%3"EE 4U0<99<H;3:<5U<890:%&H+:5<:<9%+&"
图EE 经过等攻击能力合并的攻击图

根据 算 法#得 到 的 基 于 攻 击 能 力 的 攻 击 如 图

EL所示"
对脆弱性#E，#L，##，#R，#S利用带来的攻击

能力增长分别为E，L，L，L，#，该实例网络不存在 相

似攻击"根据攻击能力增长分析算法计算可得图EK

TEKL张海霞等：基于攻击能力增长的网络安全分析模型



所示的!!!!"!" 路径所需攻击能 力 增 长 是 最 小的#

$%&#!" ’()*++*,-&.*/(.)/.)0)1+%1&*++*,-*2%3%+4#
图!" 使用攻击能力表示的攻击图

如下所示，表5给出了每一个脆弱性的入侵检

测放大系数和环境改变引起用户注意的系数#

!"#$%& !’%()%**+,+%-./+0.)*12$-%3"#+$+.+%0
表& 各个脆弱性的隐秘系数

6)3*+)7$81,+%91 #! #" #5 #: #;

$%&（!’） ! ! !#; ! "

(（!’） <#; !#; <#; ! !

各个路径的环境改变分析如表:所示：

!"#$%4 !’%5%02$.)*6+-+7278-9+3)-7%-.:-"$;0+0
表4 最小环境改变分析结果

=9
>83?)@8)1)

2)%1&80)7

=97)0?)@8)1)

%1$%&#A
%!) 6)083+

! "，5，;，! !!!!"!5!" % 5#!BA;

" "，5，;，:，! !!!!"!5!:!" % 5#B<<<

5 "，5，:，;，! !!!!"!:!5!" % 5#C<<<

: "，5，:，! !!!!"!:!" "#CBA;

; "，;，! !!!!5!" % 5#<<<<

C "，;，5，! !!!!5!"!" % 5#;<<<

A "，;，5，:，! !!!!5!"!:!" % :#<;<<

B "，5，! !!!!"!" "#!CCA

通过如上分析可知，路经B具有最小的环境改

变系数，入侵检测系统能否检测未知；路 经:次 之#
其余攻击路径的某一步或几步可能会引起入侵检测

警报#

< 结 论

本文在前人工作的基础之上提出了基于攻击能

力增长的网 络 安 全 分 析 模 型#与 已 有 的 模 型 相 比，

其优势有以下几点：一是使用攻击能力增长能够确

切地描述出攻击者的攻击目标，较为准确地构建攻

击图；二是从攻击者角度出发的与DE?相结合的环

境改 变 分 析 较 之 将DE?作 为 攻 击 图 形 成 的 一 个 因

素考虑更为科学合理；再者，从相似攻击的角度对攻

击代价的分析尚无先例#
基于模型校验的脆弱性分析模型具有指数级的

复杂度［B］#基 于 图 的 模 型［:F;］生 成 时 间 主 要 取 决 于

攻击模板的数量，此种条件下生成的攻击图存在较

大局限性#而基于G.939&的模型［!!F!"］通过脆弱性归

类降低了复杂度却不能有效地生成攻击图#以脆弱

性为节 点 的 攻 击 图 生 成 模 型［!A］的 时 间 复 杂 度 为

*（):）#本文中提出的模型由于攻击树的生成过程

限制了攻击路径的长度，因此随着网络系统的增大，

攻击图生成时间在可接受范围内，且能生成满足分

析需要的攻击图#相 比 之 下 更 为 实 际 可 行#下 一 步

工作将着眼于模型的优化改造和推广#
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