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摘 要 访问控制是一种重要的信息安全机制I基于角色访问控制（:QE*）提供了一种策略中立、具有
强扩展性的框架，使访问控制机制具备了相当的灵活性I:QE*)B和E:QE*)+模型是基于角色访问控
制的经典模型，其中E:QE*)+定义了一系列的角色管理模型，实现了在:QE*模型基础上的分布式管
理I但对于由多个自治的分支机构组成的大规模组织，E:QE*)+模型存在授权关系复杂、允许越级操
作以及角色名称必须全局惟一等不足I为了解决这些问题，提出了一种基于层次命名空间的:QE*模
型———#&:QE*，使用命名空间来组织角色和资源，各命名空间之间的资源相互不可见I命名空间结构
提供了良好的分布式:QE*管理能力，简化了角色继承结构的复杂性，并对局部自治的:QE*管理提
供有力支持I
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“访问控制（!""#$$"%&’(%)）”是一种保护资源免
遭未授权访问的安全机制*在基于角色的访问控制
模型（(%)#+,!$#-!""#$$"%&’(%)，./01）出现之前，自
主访问控制（201）［3］和强制访问控制（401）［5］已
经提出并在诸多应用领域取得了巨大的成功*然而
随着计算机网络的快速发展和应用系统规模的不断

扩大，这两种传统的访问控制模型已经无法适应新

的应用环境：它们都无法提供一种策略中立、具有强

扩展性的访问控制框架*
./01模型就是在这种背景下被提出来的*它

实际上是一种强制访问控制模型，即用户不能进行

自主授权和权限转移；但是它没有如 401中那样
限制信息的流向，而是引入了一种抽象的中介元素

———角色，来传递授权信息，从而提供了足够的灵活

性和扩展性［6］*

! "#$%与$"#$%模型

./01最初的形式化定义来源于文献［7］，文中
第3次引入了角色的概念并给出其基本语义*
8!&-9:于3;;<年提出了著名的./01;<模型［=］，
将传统的./01模型根据不同需要拆分成7种嵌套
的模型并给出形式化定义*3;;>年他们提出了一种
分布式./01管理模型0./01;>，实现了在./01
模型基础上的分布式管理［<］*这两个模型清晰地表
征了./01概念，成为./01的经典模型*大多数基
于角色访问控制的研究都以这两个模型为出发点［>］*
!&! "#$%’(模型

?@A*3 ./016：B9#"%CD)#’#./01;<C%-#)*
图3 ./016：完整的./01;<模型

./01;<模型分7个层次，分别称为 ./01E，

./013，./015和./016*其中./01E是基本模
型，定义了实体集!（用户集）、"（角色集）、#（权限
集）、$（会话集），用户角色指派关系 !%!!F"，
权限角色指派关系#%!#F"，会话到用户的映射

&’()：$"!，以及会话到角色的映射)*+(：$"5"*
./013模型包含./01E并定义了角色继承结构

",!"F"，并将会话到角色的映射关系修改为

)*+(：$!｛)#（$)-%)）［&’()（’），)-&!%］｝*
./015模型同样包含 ./01E，但是定义了约束*
./016 包 含 ./013 和 ./015，自 然 也 包 含

./01E*这是完整的./01;<模型，包含一切模型
元素*图3给出了./016模型的图示*
!&) 角色管理模型$"#$%’*

./01;<模型没有详细谈到具体如何进行角色
管理*8!&-9:等人在3;;>年提出了分布式角色管
理模型0./01;>［<］，从理论上给出了 ./01模型
中角色管理的办法*

0./01;>模型的基本思想是利用./01模型
本身来进行./01模型的管理*模型的管理员称做
管理员角色，管理员用户通过拥有管理员角色得到

管理权*管理员角色继承结构是一个单独的继承关
系，该继承关系上的每个管理员角色对应非管理员

的常规角色继承结构上的一部分管理区域，称做角

色区间*角色区间的引入使得对./01体系实现了
分工明确的分布式角色管理*管理员角色继承结构
上每个管理员角色都有自己的角色区间，在自己的

角色区间内可以进行用户角色指派（G.0）、权限角
色指派（H.0）以及角色关系管理（..0）*高级别管
理员继承低级别管理员的管理能力，其角色区间也

包含了低级别管理员的角色区间*0./01;>模型
分为6个部分：用户角色指派管理（G.0;>［I］）、权
限角色指派管理（H.0;>［;］）以及角色继承结构管理
（..0;>）*有关这6个模型的细节内容可以参见文
献［<］*

) "#$%管理中的自治问题

随着社会的发展，商业组织的规模不断扩大*
这些较大规模的组织常常采用比较松散的自治管理

形式，其每个分支机构从事不同的业务，并且在人

事、部门设置和经营管理上拥有自主权，上级组织不

干涉分支机构的自主权*我们将这些分支机构称为
“自治分支机构”* 在这样的组织部署典型的

./01;<和0./01;>访问控制体系会产生与分支
机构自治权的冲突*
假想一个新闻杂志J#(KL#M$，由社会栏目（$%"@#’K

"%):C&）、娱乐栏目（#&’#(’!@&C#&’"%):C&）和军事栏
目（C@)@’!(K"%):C&）组成*每个栏目是一个自治分
支，由一个独立编辑团体负责维护*这些栏目拥有
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各自不同的栏目（!"#$%&）结构和文章审核的工作流
程（’"()*#"’）等，如图+所示：

,-./+ 012"(.3&-435-"&3#65($!5$(2"*72(892’6/
图+ 72(892’6的组织结构

按照:;<=>?和<:;<=>@模型，我们分别给
出72(892’6的常规角色继承结构和管理员角色继
承结构，如图A和图B所示/

,-./A 012("#21-2(3(!18"*72(892’6/
图A 72(892’6常规角色继承结构

,-./B 0123C%-&-65(35-D2("#21-2(3(!18"*72(892’6/
图B 72(892’6管理员角色继承结构

E:<>@的!"#"$$%&#关系则在表F中给出/

!"#$%& !’%!"#"$$%&#(%$")*+,
表& !"#"$$%&#关系

<C%-&-65(35-D2:"#2 G(2(2H$-6-52 :"#2:3&.2

I"IJ KL ［IK，IK］

I"IJ IK!IMK ［I<K，I<K］

=IJ KL!NK ［IK，IK］

=IJ KL （KL，LO:）

IIJ KG ［KL，KL］

IIJ KL （KL，LO:］

分析图A、图B和表F，可以看出 :;<=>?和

<:;<=>@应用到72(892’6时，存在以下问题：

问题&-角色指派关系复杂/
假设I"IJ试图将新用户P"1&加入到I<K角

色中，那么根据表F的先决条件，P"1&应该首先成
为IK角色的成员；为了成为IK角色的成员，他又
必须是KL角色的成员；同样地，如果想将P"1&加
入KL角色，他必须是KG角色的成员/所以对P"1&
的角色指派过程如下所示：

IIJ将P"1&指派到 KG，IIJ将P"1&指派到

KL，IIJ或=IJ将P"1&指派给IK，I"IJ将P"1&
指派到I<K/
从这个例子可以看出，按照 E:<>@的用户角

色指派规则，可能需要多步指派才能达到目的/在
角色继承结构中处在越高位置的角色，需要的指派

步骤也可能越多/这导致一次用户角色指派要涉及
多个不同级别的安全管理员/另外在用户角色指派
中可能存在一些冗余/假如P"1&已经是I=Q角色
的成员，那么由于角色继承关系，他已经隐式成为

I<K角色的成员；如果随后P"1&又由IIJ，=IJ或
者I"IJ指派到I<K角色，那么这个指派将毫无效
果/文献［FR］中详细讨论了多步指派和冗余指派的
问题/
问题.-越级管理/
根据图B的继承结构，高级别的管理员角色继

承了它下面所有管理员角色的权限/这意味着高级
别管理员角色的成员可以直接在被它所继承的管理

员角色的角色区间内进行操作/例如=IJ的成员可
以将KL角色的成员P"1&直接指派到I<K角色/
而在表F所示的!"#"$$%&#（I"IJ，IK!IMK，
［I<K，I<K］）关系中，对于I"IJ来说，只有已经是

IK的成员，并且不是IMK的成员的用户，才可以被
指派给I<K/上述=IJ所进行的指派操作把不符
合这个先决条件的用户P"1&指派给了I<K，实际上
是绕过社会栏目的安全管理员I"IJ而直接对社会
栏目的管理结构进行干涉/如前所述，社会栏目是

72(892’6的一个自治分支，作为高级别安全管理
员的=IJ不允许干涉该栏目内部管理，所以=IJ
的上述操作与该栏目的自治权产生冲突/
问题/-角色命名问题/
对于大规模的组织，角色设置相当多，这意味着

角色继承结构上节点众多/显而易见，这些节点是
不能重名的，例如图A中的I<K和 N<K尽管都表
示文章编辑（<(5-!#2KC-5"(）的角色，但必须加上
“6"!-258”或“%-#-53(8”的栏目名作为前缀才能区分二
者，如果都命名为<(5-!#2KC-5"(，将无法知道是哪个

++R+ 计算机研究与发展 +RR@，BB（F+）



栏目的文章编辑!如果要在"#$之下再增加一个角
色，那么必须命名为类似“"%&’()*+++#,)’&-($.’)%,”
这样的长名字!角色继承关系越复杂，每个角色的
命名也越冗长!
关于问题/，文献［/0］中提出了一种解决方案，

使用组织结构（%,123’42)’%35),6&)6,(）而不是角色继
承结构来表达先决条件!关于问题7和问题8，

#9:#;<=以及文献［/0］都没有提出有效的解决
方案!
本文提出了一种使用层次命名空间对 9:#;

进行管理的框架!在此框架中，我们将文献［/0］中
的“组织结构”进一步抽象成一个层次化的命名空间

结构（32>(5?2&(@’(,2,&@*），角色不再存在于全局统
一的角色继承结构中，而是分散到不同层次的命名

空间里!各命名空间中的角色彼此不可见，相互之
间也没有继承关系，从而有效解决了越级管理和名

字重用问题!我们将其称做“基于命名空间的9:#;
（32>(5?2&(AB25(.9:#;，CA9:#;）”!

! "#$%&’模型

!() 命名空间
“命名空间”在计算机科学领域的许多地方都被

用到!参照文献［//］，给出如下定义：
定义)(命名空间（32>(5?2&(）是一个限定的范

围，用来对名字集合做划分!在同一个命名空间内
定义的名字是惟一的，并且这些名字的视野被限定

在本命名空间范围内!
这个命名空间的定义类似于D!E00［/7］目录中

的“自治管理域（26)%3%>%652.>’3’5),2)’F(2,(2，

###）”的概念，其中的“名字”，指的是9:#;中所
有被定义的符号，可以是用户名、角色名、权限名以

及其他一切资源的名称!如果在同一个命名空间内
有多个“#,)’&-($.’)%,（#$）”的角色，那么只能定义
成诸如"#$，G#$，#$/，#$7等等；但是不同命名
空间之间的名字相互不可见，例如空间"%&’()*内的

#$和空间 G’-’)2,*内的#$相互不可见，因而都可
以使用#$作为名字!在每个空间内部执行操作时，
“#$”这个名字仍是惟一；如果需要在多个命名空
间之间执行操作，那么可以以命名空间的名字作为

前缀，例如"%&’()*!#$，G’-’)2,*!#$!这是一种分段
命名的方式 在局部范围使用时可以用较短的名称

来表示一个角色!在一个构造合理的命名空间结构
中，每个空间内的角色继承结构会非常简洁，定义的

符号也不会太多，因而这种分段式的角色命名有效

缓解了问题8! 事实上这种分段式命名类似于

D!E00目录中的“相对识别名（,(-2)’F(.’5)’316’5@
32>(，9HC）”的概念!因而在CA9:#;模型工程实
现时，使用D!E00目录来构造信息的存储结构或检
索信息，比使用传统的关系数据库更易于理解!
命名空间是有树状层次结构的，一个命名空间

可以有子命名空间；但是各个命名空间都是自治

的，任何两个命名空间，即使是直接上下级的命名空

间，它们之间的资源也都相互不可见!
!(* 资源与操作
在9:#;<I以及#9:#;<=模型中，“权限”是

作为单一概念描述的!事实上在访问控制中，“权
限”不是一个原子的概念，可以进一步分解为对某客

体执行的操作!客体可以是物理或逻辑的实体，而
操作则是施加在客体上的某种动作，如“修改”、“删

除”等!
CA9:#;将访问控制客体称为“资源”，因而权

限集!被分解成资源集"#和操作集$，!!"#+
$!资源集"#表示访问控制中所有可以被用户访
问的资源的集合，如文件、数据、参数等!CA9:#;
中，这些资源分布在命名空间层次结构中，不同命名

空间内的资源相互不可见!操作集$ 表示可以对一
个资源进行的操作的集合，例如添加、删除、修改等!
这些操作对所有的资源都是统一的，因而与命名空

间结构无关!
CA9:#;中，“用户”、“角色”和“命名空间”也是

资源的一种，对它们的添加、删除等操作也形成权

限!这些权限只能由管理员角色所拥有!在第8!8节
中将详细叙述管理员角色!需要注意的是：命名空
间内的“命名空间”资源，指的是本空间直接下级的

子命名空间!
引入命名空间、资源和操作的概念后，我们对

9:#;0模型做相应修改，得到如下的CA9:#;0模型!
定义*(CA9:#;0模型包含如下元素：

/）若干实体集 %（用户集）、"（角色集）、"#
（资源集）、$（操作集）、#（会话集）、&（命名空间
集）；

7）%’!&+%+"，为多对多的用户角色指
派关系，"(#&，!(!%’!%+(!"!其中& 表示
命名空间集合，( 表示& 一个成员，即一个具体的
命名空间；

8）!’!&+"#+$+"，为多对多的权限角
色指派关系，"(#&，!(!!’!(!"#+$+(!"!

8707夏鲁宁等：一种基于层次命名空间的9:#;管理模型



其中! 表示命名空间集合，"表示! 一个成员，即
一个具体的命名空间；

!）#$%&：’!(，映射每个会话到一个用户；

"）&)*%：’!#+，映射每个会话到一组角色，这
些角色分布在多个不同级别的命名空间中$&)*%$
（$）"｛&#（#$%&（$），&）$(,｝，并且会话$拥有权
限 %

&$&)*%$（$）
｛（&$，)）#（&$，)，&）$-,｝$

从以上定义可以看出，%&’()*+与’()*+模
型的显著不同在于：角色和其他用户资源不再是全

局定义的，而是封闭在不同层次的命名空间内$注
意到上述定义中的用户集 ( 并没有分布到各个命
名空间，而是专属于根命名空间$这意味着用户被
统一管理，而不是由各自治的命名空间自行管理$
这样做的理由是，多数的组织，即便由多个自治机构

组成，其人事权也常常是统一管理的，而不能自主决

定$因而用户资源放在整个组织高层统一管理比较
适当$但这并非强制性的，也可以将用户集分散到
各个命名空间进行分散管理,
类似地，可以定义 %&’()*-模型，给 %&’()*

加入角色继承关系$根据上述描述，不同命名空间
内的角色不可见，也不存在继承关系，所以这种继承

关系只能存在于一个命名空间内部$
定义!"%&’()*-模型包含如下元素：

-）(，+，+’，.，’，!，(,，-,，#$%& 与 %&
’()*+一致；

#）&"$!，"$+/""$+."$+ 是"$+ 上的
偏序关系，记为’，称做角色继承$其中"表示命名
空间集! 的一个成员，即一个具体的命名空间；

/）&)*%：’!#+ 修改为&)*%：’"｛&#（(&0’&）
［#$%&（$），&0$(,］｝，同时会话$拥有权限 %

&$&)*%$（$）

｛（&$，)）#（(&1)&）［（&$，)，&1）$-,］｝$
有关%&’()*#和%&’()*/，较之’()*01模

型没有变化，不再赘述$
!"! 管理员角色

’()*中的管理员角色指的是那些能够对“用
户”、“角色”和“命名空间”资源进行操作的角色$在

)’()*02中，管理员角色是一个如图!所示的单独
的继承关系；而在%&’()*中由于引入了“资源”和
“操作”两个概念来替代原来单一的“权限”概念，“用

户”、“角色”和“命名空间”也都成为资源之一，所以

管理员角色与非管理员角色在表达方式上统一由角

色集合+ 统一表达$
原则上可以在单个命名空间范围内实现管理员

角色的继承结构，其实现方式与)’()*02相同$但
是回顾)’()*02模型，管理员角色继承结构的初
衷是便于分布式管理，将各级角色区间的权限交由

各级管理员来控制$在 %&’()*中，分布式管理已
经完全体现在了命名空间结构，在各个命名空间内

部对用户、角色或命名空间资源进行操作的权限不

宜再扩散，因而%&’()*不再定义管理员角色继承
结构，而在每个命名空间内定义惟一的管理员，并定

义如下两个基本约束：

约束#"在 %&’()*中，每个命名空间中有且
只有一个管理员角色$
约束$"在 %&’()*中，对“用户”、“角色”和

“命名空间”/种资源的操作权限只能指派给各命名
空间管理员角色$
定义了这两项约束后，命名空间的管理员角色

将是惟一能对本空间内角色继承关系进行管理的角

色，同时它们也有权新建、编辑或删除下一级的命名

空间$对用户进行操作的权限则由根命名空间的管
理员惟一拥有$
同非管理员角色一样，上级命名空间的管理员

不会继承下级命名空间管理员的权限，因而也无法

直接更改下级命名空间的 3’)，4’)和 ’’)关
系，这些操作只能由该空间的管理员来做$这样，问
题#得到解决$
!"% 命名空间和管理员角色的创建
根据第/$/节中的描述，每个命名空间只有惟

一的管理员角色，不同级别之间的管理员没有继承

关系$那么，这些管理员角色将由谁添加、删除和编
辑呢？命名空间本身又如何产生的？

%&’()*中采用了简单的方式来处理这个问
题$“命名空间”作为资源的一种，由上级命名空间的
管理员创建并负责指派给用户；当每个命名空间产

生时，该空间的管理员伴随而产生，管理员的生命期

与命名空间相同$显然，管理员角色是不可编辑的
———因为没有别的角色能够控制它$因而，必须在
管理员角色被创建的同时就为其赋予权限，并且在

其整个生命期中权限不再改变$
%&’()*并不限定管理员角色应具有哪些权

限$作为命名空间的惟一管理者，它可以具备对本空
间内所有资源的全部操作权限$但为了胜任管理职
能，管理员角色需要具备一个最小权限集合，定义

如下：

定义%"命名空间管理员角色的最小权限集合，
包括对“用户”、“角色”和“命名空间”/种资源的全

!#+# 计算机研究与发展 #++2，!!（-#）



部操作!
虽然管理员可以拥有命名空间内的所有权限，

但仅指派给它最小权限是有积极意义的：这体现了

“权责分离”的思想，管理员的工作只是管理 "#
$%&’体系结构，而无权过问用户资源!

()*!+ ,-./01.2304.-).5054-6789.56".:2!
图+ 9.56".:2命名空间结构

!"# $%&’()中的*&(，+&(和&&(
"#$%&’与$%&’;<模型相比最大的变化是增

加了命名空间的概念，从而使得角色继承关系不再

是全局的，而是分布在各个命名空间中!与&$%&’;=
模型相比，除增添了命名空间结构带来的变化外，还

摈弃了管理员角色继承结构，而以每个命名空间惟

一的、不可编辑的管理员角色来代替!这样大大简
化了>$&，?$&和$$&!
回忆&$%&’;=中的!"#"$$%&#（’，(，［"，!］）

关系，在"#$%&’中，每个命名空间只有惟一的管
理员，因而在空间内部’ 取值为常数；由于管理员
角色继承结构的消失，“角色区间”的概念已经没有

用处了：每个管理员的角色区间都覆盖所在命名空

间的整个常规角色继承结构；在命名空间的范围之

内，管理员角色可以将任何常规角色直接指派给用

户，而没有必要先指派低级别角色，再指派高级别角

色!这大大简化了角色指派步骤，从而使得命名空
间内部任何的角色指派都只需要一步，从而有效改

善问题@中的困难!在 "#$%&’中，!"#"$$%&# 关

系事实上已经不存在，这是因为在一个构建合理的

命名空间结构中，分布式管理的复杂性已经全部由

命名空间的层次结构来承担，而无须再去定义复杂

的>$&模型!同样的原因，?$&的!"#"$$%&#)关
系也不再存在!

$$&的!"# *+,%-(关系，也因管理员角色的
惟一和管理员角色继承结构的消失而没必要存在

了；但是在命名空间内部的常规角色继承结构中，

添加、删除角色和修改角色的继承关系仍旧可能带

来一致性的歧义，所以必要时仍可引入 &$%&’;=
中对于!"#*+,%-(关系的各种一致性约束，可参阅
文献［<］!

, $%&’()的实现示例

作为一个演示，我们按照图A中的组织结构实
现了上述的9.56".:2的"#$%&’体系!按照自治
关系，9.56".:2的 "#$%&’体系是一个两层的命
名空间结构，根空间为 9.56".:2，B个子空间分别
是C74).D6，E/D.5D0)/1./D和 F)G)D056三个栏目!资
源集./定义为./H｛012%!34，5+36*#，74*)3"24，

8+19-3+:，.+34，;$41｝!其中012%!34包括已发布和
未发布的文章；5+36*#表示栏目，在本示例中等价
于命名空间；74*)3"24是文章的布局模板，不同栏

+AIA夏鲁宁等：一种基于层次命名空间的$%&’管理模型



目可以使用不同风格的文章模版；!"#$%&"’ 表示
工作流，在某个栏目内，创建、编辑、审核、发布一篇

文章所要遵循的流程；("&)为常规角色和管理员角
色；*+)#为用户!对于任意一种资源的操作集合,"
｛-#)./)，0"12%3，45.6&)，72+.6&)，7)&)/)｝8
整体命名空间层次结构以及各级空间中的资源

如图#所示!
简单起见，这里只实现了$层的命名空间结构!

但它可以容易地扩展为更多层次!如上所述，在

%&’()&*+的),-./0体系中，“栏目”就是命名空
间，1234&(，567&’78469&67和 :4;478’(三个栏目都可
以进一步划分更低层次的子栏目!每个栏目都是一
个自治单元，当某栏目的管理员新建子栏目时，新的

下级命名空间就产生了，其管理员角色也伴随而产

生!例如 %&’()&*+!1234&7(!1<可以创建一个“热
点聚焦（=23>+）”子栏目，这就是一个新的子命名空
间，其管理员角色 %&’()&*+!1234&7(!=23>+!1<也
随之而创建!

! 结 论

-./0模型的引入为访问控制提供了足够的灵

活性和扩展性!-./0?@模型是对-./0的经典诠

释，/-./0?A模型为分布式-./0管理提供了很

好的框架和思路!
应用在分支机构自治管理方式的组织中，

-./0?@和/-./0?A模型存在如下不足：问题B：

角色指派关系复杂；问题$：越级管理；问题C：角色

命名问题!本文提出了基于层次命名空间进行

-./0管理的思想，并给出),-./0模型，将角色继

承关系和各种资源限制在树状层次结构的多个命名

空间内，不同命名空间内的资源相互不可见!),

-./0中不再使用管理员角色继承结构，而代之以

每个命名空间惟一的管理员角色，和固定不变的权

限设置!命名空间内的用户角色指派不必逐级指

定，管理员可以直接将需要的角色指派给用户，从而

简化了用户角色指派的步骤，有效解决问题B!不同

的命名空间的管理员角色之间没有继承关系，因而

高层次命名空间的管理员不能直接管理低层次命名

空间内的各种资源，从而解决问题$!各命名空间之

间的角色以及其他资源都相互不可见，因而可以使

用同样的名称，而以命名空间的不同来区分他们，从

而解决问题C!),-./0有良好的扩展性和兼容性，

根据需要，在某个命名空间内部仍可以无差别地实

现-./0?@模型和/-./0?A模型，从而为已有的
访问控制体系升级到),-./0提供便利!
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