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摘 要 数字水印技术是一种新型的数字图像版权认证和保护技术H传统的数字水印一般通过修改图

像数据达到信息隐藏的目的，不适合用于保护不允许修改的图像数据，无损数字水印为这类数据的保护

提供了一种有效的方法H提出了一种无需对图像数据做修改的全频率无损数字水印实现方法H首先对

图像实施小波变换，变换后的中高频部分采用U32>9498跟踪图像几何流，将纹理和边缘作为图像的特征

从而构造出图像高频无损水印参数H对于小波变换的低频部分，通过选取最优的矩阵范数，得到低频系

数水印参数生成方案，达到提取图像统计和边缘特征，对图像实现全面保护的目的H实验证明该算法具

有良好的抗攻击能力，能够广泛用于对不可修改数据的保护H

关键词 无损数字水印；U32>9498；矩阵范数；图像几何流

中图法分类号 ,-()$；
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随着人类进入数字化时代，数字多媒体产品得

到广泛使用!由 于 数 字 产 品 易 于 被 复 制 和 修 改，因

而如何有效地保护版权及合法权益成为人们日益关

注的问题，数字水印技术是实现数字版权保护的有

效方法［"#$］!由 于 对 于 许 多 应 用 来 说 需 要 保 留 完 整

的数据，因此，无损数字水印［%#&］逐渐成为信息隐藏

的热点研究 课 题!该 类 数 字 水 印 主 要 有 两 种：一 种

实现水印 载 体 的 无 损 可 逆 重 构［%#&］，而 另 一 种 水 印

算法本 身 不 破 坏 载 体 信 息［&］!目 前 的 无 损 水 印 方

案［%#$］主 要 为 空 域 方 法［%#&］或 基 于 变 换 的 低 频 处 理

方法［$］，其中文献［%#&］研究的水印为脆弱水印，而

文献［$］中引入的零水印则为稳健水印，由于该水印

方法是通过计算分块图像的’()并按照高阶累积

量从大到小的顺序依次输出无损水印实现的，因此

若中间某个数据发生突变，则会影响后面的水印输

出位置，从而导致提取水印与原始水印的相似度降

低，产生错误的检测结果!
为了克服基于小波变换的数字水印方法对高维

数据奇异性特征不能有效处理的缺陷，本文通过对

法国学者*+,,+-和 ./00/1于233&年［4］提出的第2
代5/,6+0+1变换进行简化和改进，并对 图 像 进 行 小

波变换后的高频部分实施5/,6+0+1化，提 出 了 一 种

全频率无损稳健水印方法!具体实现过程是以图像

中几何轮 廓 的 方 向 信 息（几 何 流 方 向）作 为 特 征 参

数，得到高频 水 印 算 法!对 于 小 波 变 换 后 图 像 的 低

频信息，利用矩阵范数与矩阵奇异值分解的等价性

质，根据图像本身特征自适应选取最优范数，得到抗

攻击能力 优 异 的 无 损 水 印!由 于 矩 阵 范 数 计 算 简

单，因此与奇异值分解相比，大大提高了水印生成和

检测效率!与文献［7#""］提出的直接对图像矩阵实

施奇异值分解或利用矩阵范数相比，本文首先通过

小波变换将图像的低频和高频分开，分别采用不同

的方 法 处 理，提 高 了 抗 攻 击 能 力 也 降 低 了 误 判 率!
而233&年文献［""］提出的基于小波域奇异值水印

则只对其低频部分进行水印嵌入与提取，没有充分

利用图像的 高 频 特 征 信 息!实 验 证 明，对 现 有 数 字

水印方法而言，一旦图像的统计特性被破坏，则计算

机无法对图像进行自动认证，而本文提出的全频率

方法由于在中低、高频段部分分别设计无损水印，从

而部分克服了该缺陷!

! 图像几何流方向

对于几何正则图像，沿平行于边缘线方向，图像

变化是正则的；垂直于边缘方向，图像变化剧烈!平

行于边缘线的方向可以用几何流来刻画，几何流是

一个 定 义 在 图 像!的 支 撑 区 域 上 的 向 量 场!（""，

"2），用以指示!在每一点（""，"2）处的正则变化方

向!5/,6+0+1变换的出发点是充分利用 图 像 沿 几 何

流的正则性，以实现图像的最佳稀疏表示!
小波变换实质上是小波函数与原图像的卷积，

从这种意义上讲小波函数可以视为模糊核，因此小

波变换对原图像有平滑作用!这种平滑使图像产生

沿与几何流垂直方向的正则性，使得几何流的定位

不需要严格 准 确，允 许 存 在 一 定 的 偏 差!由 于 精 确

定位图像边缘线很困难，因此采用上述正则性方法

可以实现几何流的快速定位!
小波变换对应图像平坦区域的系数，高频子带

量化后会产生大量的零系数；但对非平坦区域，小波

变换的高频子带仍会残留较多的大幅值系数!对于

几何正则图像，高频子带大幅值系数主要沿图像的

几何流分 布!几 何 正 则 图 像 虽 然 不 具 备 全 局 正 则

性，但沿几何流方向是正则的，对于图像的中高频小

波系数，本 文 对 各 高 频 子 带 实 施5/,6+0+1化!为 了

简化算法，采用第2代5/,6+0+1变换［$］对小波系数

进行分块，在每个子块中，用直线逼近几何流，这使

得几何流只需一个参数控制，我们将这个参数称为

几何流方向，作为图像的特征来构造无损水印!
给定一块正方形区域#，沿几何流方向$重排

#内的小波系 数，得 到 一 维 信 号!如 果 方 向$ 选 择

合适，经一维小波变换可以对信号进一步处理使得

零系数个数显著减少!如果# 和$ 选择不正确，经

一维小波变换，量化后非零系数个数不会有显著减

少!区 域# 内 的 最 佳 几 何 流 方 向，应 使 得 下 面 的

8/9:/,9+函数取最小：

!（!!，%）& !!!’!
"
!!2(#·)2（%9(%;），

（"）

其中，!
!
! 表示由量化后的5/,6+0+1系数重构的一维

信号，) 为量化阈值，%9表示编码几何流所需比特

数，%; 表 示 编 码 量 化 后 的5/,6+0+1系 数 所 需 比 特

数!#是8/9:/,9+乘子，按*+,,+-的优化结果，实验

中取#<%$27!
对于尺寸为*=* 的小 方 块，将 圆 周 角 3，［ ）%

等角度离散为*2>"个，即!可能的取值为

!& +%
*2’"

，+&3，"，⋯，*2’2! （2）

对于 无 几 何 流 的 情 形，标 记!<,-!，表 示 不 实 施

5/,6+0+1化!图"为图像最佳几何流搜索实验图，实

验用图是5/:;，图"（;）是小波分解的一个高频子图

像!如图所示，图中分块为搜索几何流的图像分块，

搜索到的几何流也标记了出来!
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#$%&’ ()!*+,$-%$.!%)%)/.)0*$+12/3&（!）4*!-%)$.!%)/15!*"!-6（"）7.!%)%)/.)0*$+12/3&
图’ 图像几何流搜索&（!）5!*"原图像；（"）图像几何流

#$%&8 9,):*/+);;/12/;;2);;3!0)*.!*<$-%&
图8 无损水印方案流程

! 全频域无损水印方法

!"# 矩阵范数与奇异值分解的等价特性

图像的低频分量矩阵是一个实数矩阵，首先将

其分为固定大小的子块矩阵!=（!"，#）!>!$?%，考

虑下列常见的几种矩阵范数：

’）#（#*/")-$@;）范数："!"#=（#
$，%

"，#&’
!8"，#）

’
8&

8） 行 范 数 与 列 范 数："!"A & .!B
’$"$$#

%

#&’

!"，# ，"!"’& .!B
’$#$%#

$

"&’
!"，# &

C）8范数："!"8= !.!B（’9’% ）（’9 为’的

转置）&

D）E(范数："!"E=
#
$，%

"，#&’
)!"，#)

%$%
&

对子 块 矩 阵 !!>!$?% 进 行 奇 异 值 分 解，有

!="!#9，其中，"!>!$?% 和#!>!$?% 都是正交

矩阵，!=6$!%（"’，"8，⋯，"%）为 对 角 矩 阵，其 对 角

元素满足"’&"8&⋯&"%&F&
现在说明矩阵范数与矩阵奇异值分解具有等价性&
性质#"矩阵范数具有等价性，特别的有

"!"8$ "!"#$ %* "!"8；

’
%*

"!"A $ "!"8$ %+ "!"A；

’
%+

"!"’$ "’"8$ %* "!"’&

利 用 矩 阵 奇 异 值 和8范 数 的 关 系 "’"8# &

#
$，%

"，#&’
!8"，#&#

%

"&’
"8" 以及范数的等价性质’不难知道，

矩阵奇异值与矩阵范数方法实施数字水印具有相同

的性能&而 实 验 表 明，基 于 奇 异 值 分 解 的 图 像 数 字

水印对于转置、镜像、旋转、放大、平移等等几何失真

和攻击是非常稳健的&考虑到矩阵范数计算远比奇

异 值 计 算 简 单，因 此 本 文 利 用 矩 阵 范 数 方 法 与

5!-6)2)0变换相结合，以建立全频率的无损水印&由

于对于大部分的自然图像而言，其变化平缓部分占

主要 成 分，实 验 验 证#范 数 的 稳 定 性 能 最 优，但 是

对于非自然图像，#范数构 造 的 水 印 参 数 就 不 一 定

是最优的了&因 此，本 文 在 算 法 设 计 中 引 入 自 适 应

范数技术以进一步改进方法的性能&
!"! 全频率无损水印方法

全频域无损水印方法采用低频和高频两种不同

的水印参数生成算法，来刻画出图像整体的统计特

征和 几 何 特 征，从 而 达 到 保 护 版 权 的 目 的&如 图8
所示，首先对图像作小波分解，然后对图像的低频采

用矩阵范数的方法，高频采用5!-6)2)0化 提 取 几 何

流方向 的 方 法，得 到 低 频 和 高 频 部 分 的 无 损 水 印

参数&

GHH’ 计算机研究与发展 8FFI，DD（’8）



!"# 低频部分无损水印构造算法

!）首先对原始图像! 作"（针对"!#$!#图像

后面的实验"取!）层的小波变换，得到该尺度下的

低频系数矩阵!；

#）对 矩 阵! 进 行 分 块，子 块 矩 阵 大 小 统 一 设

为#$$（这里取 $%#%&），按照一定的顺序排

列，得到新的矩阵系列｛!（%）｝&%%!；

’）计算矩阵!（%）的不同范数!!（%）!，令’%%

!!（%）!（如取(范数’%%!!
（%）!%"

#，$

(，)*!
+（%）

#

(，) ），

于是得到序列,%｛’%｝&%%!；

)）由种子-../生成同样含有& 个自然数的随

机序列（且该序列可以根据种子再现，种 子-../ 也

作为水印 密 钥）0%｛-(｝&(%!，其 取 值 范 围 在［!，&］，

且-( 互不相同（实际上，0 即为 正 整 数!，⋯，& 的

随机排列）；

"）用0序列中的随机数作1 的下标产生新的

序列,#%｛’-%｝&%%!；

*）令序列,#%｛’-%｝&%%!的第(项与 序 列 均 值

’2 ’2* !&"
&

%*!
’-（ ）% 作比较，若比均值大，则相应水印

序列 3 中第(项为!，否则为+!,
这样便得到了低频水印序列 3!,

!"$ 中高频无损水印算法

下面通过一组实验来演示图像几何流生成过程,
第!步：数据准备

对图像做二维小波变换，对各高频子带做固定

分块，例如均 匀 分 块 的 情 形,由 于 图 像 在 遭 受 破 坏

以后，自适应的分块方式不一定能够完全再现，此时

无法正确检测水印，因此本文采用固定方式对图像

进行分块,
第#步：-./01213化

图’为一个分块子图像，下面描述对于这个分

块子图像的几何流方向搜索过程,

(45,’ 6718742094:.51,
图’ 分块子图像

!）根据方块大小，取有限离散角度，每个角度

对应一个几何流方向,
#）将方块格点沿几何流方向重采样，得到一维

信号,

’）对一维信号做一维小波变换,最佳几何流方

向对应的一维信号做一维小波变换后能量集中性最

好,根据式（#）判定最佳几何流的方向，如图)所示,

(45,) ;1.<874/54:.5151=:13<48>2=?,（.）671@1218310

51=:13<48>2=?04<1834=/4@04>>1<1/33=4:.5151=:13<48>2=?
./0（A）671@121831051=:13<48>2=?04<1834=/4@.88=<0./3
3=4:.5151=:13<48>2=?,
图) 图像几何流搜索,（.）选择的几何流方向与图像几

何流不一致的情形；（A）选 择 的 几 何 流 方 向 与 图 像 几 何

流一致的情形

有了几何流搜索算法以后，下面介绍中高频部

分水印算法的流程：

!）中高频小波系数分块，子块矩阵大小统一设

为 $$#（本文实验采用#%$%!*），按照一定的

顺序排列，得到中高频小波系数矩阵序列｛"（%）｝4%%!,
#）对每一个分块"( 搜索几何流方向/%，这里

还需要考虑两种特殊情况：第!种 在-./01213变 换

中，一个分块出现多个几何流方向（-./01213变换对

于包含了多条直线，变分块算法是继续细分，由于水

印的特殊性，这里采用固定分块方式，就会出现一个

分块多条直线）；第#种分块没有包括轮廓线，也就

是检测不出直线，对于这两种情况都将方向记录为

+!,几何流方向是一个大于B的数，从而很容易分

辨出这#种特殊情况，于是得到序列1%｛/%｝4%%!,
’）由种子-../生成同样含有4个自然数的随

机序列（且该序列可以根据种子再现，种 子-../ 也

作为水印密钥）0%｛-(｝4(%!，其取值范围在［!，4］，且

-(互不相同（实际上，0即为正整数!，⋯，4的随机

排列）,
)）用序列0中的随机数作1 的下标产生新的

序列1#%｛/-(｝&(%!,
"）令序列1#%｛/-%｝4%%!的第%项与序列均值

/
+
%!45"

45

(*!
/-(（这里没有几何流方向和包含多个方

向的块，即/(%+!的项不参与计算平均值45$4）

作比较，若比均值大，则相应水印序列 3 中第%项

为!，否则为+!，对于没有几何流方向的分块，将其

CCC!杨岳湘等：基于-./01213与自适应矩阵范数的全频率无损水印方法



记录为!"

!
#

是图像纹 理 的 主 体 走 向，这 样 建 立 的 水 印 参

数保证了$和#$的分布比较平均，而且使得水 印

描述的是各个几何流之间的相对关系"通过以上的

算法就得到了中高频部分水印 "%"
!"# 水印的提取与检测

低频水印的提取过程是对检测的图像执行与水

印构造相同的步骤：

$）对检测图像#$做%层的小波变换得到低频

系数矩阵!$；

%）进行矩阵分块得到子块矩阵系列｛&（’）$｝(’&$；

’）依照水印构造的方法，根据矩阵范数得到序

列"$&｛)$’｝(’&$；

(）根据水印密钥*++!产生随机序列,，依照水

印构造的方 法，对 序 列-$进 行 调 序 并 与 序 列-$的

均值进行比较，提取出相应水印序列 "$$"
中高频水印提取过程：

$）对检测 图 像 的 中 高 频 小 波 变 换 系 数 进 行 固

定分块｛#（’）$｝(’&$；

%）搜索 分 块 #$. 几 何 流 方 向，得 到 序 列 /$&
｛!$’｝0’&$；

’）由密钥*++!再现随机序列，对/$进行换序，

通过均值!
#
$，按照水印生成一样的原则提取出相应

的水印序列 "$%"
本文的水印检测采用相关性判定，采用的水印

相关性检测公式为

!1
$·$$

$·! $ $$·$! $
， （’）

其中，$ 为在原始图像中构造的水印，$$为待检测

的图像中提取的水印"为判定版权要设定合适的阈

值，对于待检测图像，将提取出来的水印与原水印进

行相关性 检 验，若 检 测 值 大 于 该 阈 值，则 承 认 其 版

权；否则，视为 侵 权"从 统 计 学 观 点 出 发，考 虑 可 能

的误判 概 率 以 及 虚 警 概 率，设 定 本 算 法 的 阈 值 为

!"(，即 相 关 性 的 检 测 值 大 于!"(就 认 为 有 水 印 存

在，认定版权"

$ 实验结果

实验中采用的原始图像为)$%*)$%的+,-.图

像，考虑到图像大小只做$层小波变换，低频系数矩

阵为%)/*%)/，水印序列的长度为$!%("产生$!!!
个取值为$和#$的二值随机序列，令 第)!!个 为

根据原始图像构造的水印序列，把待检测图像中提

取的水印和这$!!!个随机序列作相关性检测，可以

检测此算法的鲁棒性"检测结果的横坐标表示$!!!
个二值随机序列，第)!!个为根据原始图像构造水

印，纵坐标是相关性的检测值，如果横坐标为)!!处

有明显高于其他检测值的峰值，并大于判定阈值，则

可以判断 水 印 的 存 在"在 下 面 的 实 验 中 包 括 了 两

类：第$类是低频矩阵范数水印参数抗攻击实验，包

括模糊、0123压 缩、直 方 图 均 衡、剪 切、缩 放、噪 声

等攻击手段试验；第%类是抗统计攻击试验，选取了

’种方式，采用145657458软 件 实 现 图 像 的 破 坏，包

括浮雕特效、等高线化和素描’种方式"
原始图像为+,-.图，对原始图像没有进行任何

操作的检测结果，检测值!为$"
$"% 低频矩阵范数水印参数抗攻击实验

$）模糊

模糊会平滑图像中的跳变部分，降低图像的对

比度"实 验 结 果 表 明 它 对 水 印 几 乎 没 有 影 响，表$
为水印抗模糊攻击性能检测表，当模糊%!次时，检

测值!仍然可以达到!"9()’"

&’()*% &+*,(-)-./012*3-3.-456)788-45,..’9:
表% 水印抗模糊攻击性能检测表

:;<,75=>?@AA;-B :,76C.?@,

’ !"99D!

) !"99/$

$! !"9E!E

$) !"9/(D

%! !"9()’

%）0213压缩

0213压 缩 是 一 种 常 用 的 压 缩 方 式，一 般 水 印

只能抵抗质量数大于等于)!的0213压缩，而本文

的算法对0213压缩表现出极强的鲁棒性，表%为

水印抗 压 缩 性 能 检 测 表，图 像 经 过 质 量 数 为$的

0213压缩，检测值仍然高达!"9$%$"

&’()*! &+*,(-)-./012*3-3.-45;0<=8*33-04,..’9:
表! 水印抗压缩操作性能检测表

F5<8A,77;5-1.A.<,6,A :,76C.?@,

)! !"99D!

$! !"9DD’

) !"9D%(

’ !"9D%(

$ !"9$%$

’）缩放

缩放是指将图像缩小若干倍再放大同样倍数的

操作，这里的 缩 放 参 数0 的 意 义 为：将 图 像 缩 小 为

!!!% 计算机研究与发展 %!!E，((（$%）



原图的!
!

，再放大! 倍"可以 看 出 本 文 的 算 法 对 缩

放操作也表现出很强的鲁棒性，表#为水印抗缩放

操作性能检测表"当缩放参数为$%时，检测值仍然

很高，其值为%"&!’()"

!"#$%& !’%(#)$)*+,-.%/)/*)012,,3(**"45
表& 水印抗缩放操作性能检测表

*++,-./.,010/ 20314.560

$ %")(7#

# %")&%&

8 %")8&%

!% %")#88

$% %"&!’(

’）噪声

对于一般的水印算法，加噪声对水印的影响是

很大的"但 是 实 验 表 明，加 入 高 斯 噪 声 对 于 水 印 影

响很 小，仍 然 可 以 很 清 晰 判 定 版 权"文 献［8］的 算

法，对于方差为’的高斯噪声，检测值已经下降得很

厉害了，而本文算法在图像加入均值为!方差为!8
的高斯噪声 的 情 况 下，检 测 值 为%"#!%8，仍 可 清 晰

检测，表’为水印抗噪声性能检测表"加入均值为’
方差为!8的高斯噪声，检测值为%"$(!$"

!"#$%6 !’%(#)$)*+,-.%/)/*)017,)/%(**"45
表6 水印抗高斯噪声性能检测表

9+:30-./.,010/
（;<0/.=0，>0?0/0@A0）

20314.560

（!，!） %"&%&%

（!，8） %"8#8$

（!，(） %"’8)

（!，!8） %"#!%8

（’，!8） %"$(!$

8）区分度

利用相同密钥相同方法根据 B+@C0D以及E./F
产生水印序 列，用 相 关 性 检 验 式（#）计 算 其 与G0@.
图原始水印的相关性，得到的检测值分别为%"%!#&
和%"%(%!，远远 小 于 阈 值，说 明 水 印 抑 制 互 相 关 性

好，包含了图像的重要特征，可以区分不同的图像"
&89 统计特性攻击实验

通过前面实验可知图像低频范数无损水印在抗

压缩和图像处理方面的能力很强，这些特性是因为

图像的统 计 特 性 没 有 遭 到 完 全 破 坏"使 用 等 高 线

化、素描特性攻击以及浮雕特性攻击时会破坏图像

的统计特征，此时文献［(H!!］中 方 法 检 测 值 均 低 于

%"$8，上述#种水印方法会失效，而本文方法却依然

有效，下面的实验结果也充分说明了这一点"例如，

利用E.@I0501变换建立的图像中几何轮廓的方向信

息参 数 水 印，验 证 的 检 测 值 分 别 为 等 高 线 化!J
%"&$#8，素 描 特 效 攻 击!J%"(&’$，浮 雕 特 效 攻 击

!J%"(#8!"
!）G0@."等高 线 化 图 及 实 验 如 图8所 示，统 计

特性检测值为%"!()8，而基于E.@I0501变换生成的

几何特性水印的 检 测 值 为!J%"&$#8（一 方 面 由 于

图像几何特性生成的水印参数采用#种取值｛K!，

%，!｝，不同于低频的两种取值｛K!，!｝，并且为了能

看清楚差异，没有把E.@I0501变换生成的几何特性检

测值标记在图8（F）中，下面$组实验也是如此）"

（.）

（F）

L:="8 2M0:,.=0=0+,01/:A?5+NN.10/,./C/03:313NM0@
:,.=0/0,.:@31M0A+@1+6/"（.）2M0A+@1+6/+?G@0..@I
（F）O03651!J%"!()8"

图8 图像几何流水印抗等高线化实验"（.）G0@."等 高

线化图；（F）检测结果!J%"!()8

$）G0@."素描 特 效 图 及 实 验 结 果 如 图7所 示，

检测值为%"!87$，而基于E.@I0501变换生成的几何

特性水印的检测值为!J%"(&’$"
#）G0@."浮雕 特 效 图 及 实 验 结 果 如 图&所 示，

检测值为%"$’’!，而基于E.@I0501变换生成的几何

特性水印的检测值为!J%"(#8!"

!%%$杨岳湘等：基于E.@I0501与自适应矩阵范数的全频率无损水印方法



（!） （"）

#$%&’ ()*$+!%*%*,+*-.$/01,22!-*.+!.3.*4$4-42)*5$+!%*.*+!$54-)*1$5*6.!2$5%&（!）()*1$5*6.!2$5%,07*5!!56（"）

8*491-!:;&<=’>&
图’ 图像几何流水印抗素描特效攻击实验&（!）7*5!!素描特效图；（"）检测结果!:;&<=’>

（!） （"）

#$%&? ()*$+!%*%*,+*-.$/01,22!-*.+!.3.*4$4-42)*5$+!%*.*+!$54-)*"!44,@.*1$*A,&（!）()*"!44,@.*1$*A,,07*5!!56（"）

8*491-!:;&>BB<&
图? 图像统计特性水印抗浮雕特效攻击实验&（!）7*5!!浮雕特效图；（"）检测结果!:;&>BB<

! 结论与评价

本 文 提 出 了 一 种 覆 盖 全 频 率 域 的 无 损 水 印 方

法，刻画出图 像 整 体 的 统 计 特 征 和 几 何 特 征&该 算

法对于不允许破坏的图像数据来说，是一个非常有

效的保护手段&该算法有很强的抗图像处理攻击能

力，对于破坏统计特性的攻击同样有效&
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