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摘 要 针对无线传感器网络的密钥预分配问题，利用哈达玛矩阵，设计实现了新的基于组合设计方法

的密钥预分配方案———基于对称平衡不完全区组设计的密钥预分配方案;T!T?N3>3631>U-"系列方案K
首先，;T!T?N3>3631>U-"改进了现有多数方案只能共享单个密钥的问题，并实现了同等节点密钥组长度
和共享密钥强度下，比现有支持多密钥共享的随机预分配方案更高的共享概率和更小的密钥路径长度，

并且只要求大于’的节点邻居度数；其次，;T!T?N3>3631>U-"提出了一种实时合成共享密钥的方法，在
节点密钥组物理长度不变的前提下，大大扩大了共享密钥选择空间，提高了安全强度；最后，

;T!T?N3>3631>U-"使用补集设计和密钥分片两种方法进行扩展设计，实现了对较大网络规模的支持，并

且在一定程度上优化了能量消耗K
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目前，无线传感器网络［!"#］被广泛应用在国防

军事、环境监测、交通管理等领域$随着应用的普
及，传感器网络的安全［%"&］日益显得重要，尤其是其

中最基础和最关键的密钥管理［’"(］问题$在节点能
量以及计算和通信能力非常有限的无线传感器网络

中，一般采用密钥预分配机制实现安全引导，在部署

之初为节点预分配若干密钥，使得部署后不同节点

之间通过共享密钥建立安全基础，然后进行进一步

的密钥协商$
目前已有很多无线传感器网络的密钥预分配的

研究［)"!#］，包括基本随机预分配模型和扩展的随机

预分配模型，以及之后出现的许多具有确定性特点

的方案，围绕共享概率、密钥路径长度指标、支持的

网络规模、密钥安全强度等指标进行了大量工作$
由于传感器网络要求具备规模、开放暴露环境和节

点能力严格受限等特殊性，使得许多指标难以达到

较好水平，密钥预分配的研究仍然充满问题和挑战$
本文提出一种新的无线传感器网络密钥预分配

方案，研究致力于提高共享概率，减小密钥路径长

度，扩大网络规模和增强密钥强度等指标，并降低密

钥共享的复杂性和提高部署的实际可行性$

! 无线传感器网络密钥预分配相关研究

按密钥的选取方式，目前的无线传感器网络密钥

预分配方案可以分成概率性方案和确定方案两种$
概率性预分配方案是一种得出概率结果的密钥

预分布模型，从密钥池中随机抽取包含多个密钥的

密钥组，使得任意两个节点存在共享密钥的概率高

于一定值，进而使得整个系统的密钥共享图构成连

通图$主要的随机密钥预分布模型有以下*种：

!）基本的随机密钥预分布模型（+,-./0,1234
567-/8646）
基本的随机密钥预分布模型［)］由 9-/861,:60

和;<.=30提出$>,-./?,1234方案的密钥预分布和
协商过程分为以下#个主要阶段：

! 密钥预分发$从密钥区间内选取一个密钥池

!，为每个密钥分配@A，每个节点从密钥池中随机
地选取"个密钥构成自己的密钥组$"的大小选择
要保证每两个节点存在相同密钥的概率大于要求的

概率值#$
" 密钥发现$节点之间通信时，通过交换各自

的@A来发现共享密钥$
#在"不成功时，通过中间节点寻求一条安全

到达对方的密钥路径，然后协商密钥；所谓密钥路径

是指相邻节点存在共享密钥的路径$
在基本的随机密钥预分布模型方案中，两个节

点之间共享密钥的概率#与密钥池!的大小$ 和
密钥组的长度"存在以下数学关系：

#%!&
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）

!&*"（ ）$
（$&*"’!*

）
$

*）扩展的随机密钥预分布模型（()/34B3-.C6
0,1234567-/8646）$

>,-./?,1234方案中要求两个节点的密钥组中
至少有一个共享密钥$D8,1等人提出的()/34B3-.C6
方案［E］将共享密钥个数的要求提高到($此时#和

* 及"的数学关系表示为

#%!&!
(&!

F

+
,（ ）$ +

*（"&,）

$ &（ ）,
+
"&,
*（"&,（ ））

+
"（ ）（ ）$

* $

()/34B3-.C6方案协商共享密钥的方法和>,-./
?,1234方案也不同$后者简单选取一个公共密钥
直接作为共享密钥$前者用所有的共享密钥"!，"*，
⋯，"(，⋯，"(-生成新的共享密钥：.GH,-8（"!，"*，
⋯，"(，⋯，"(-），其中 H,-8函数的密钥自变量的顺
序可以预先议定$
概率性预分配方案还有D8,1等人提出的随机

密钥对模型［E］，不再全局共享密钥，而是每个节点

存储与其他节点的独立密钥对，在节点数为/的系
统中，为保证节点之间以概率# 共享密钥，每个节
点存储"G/# 个对密钥$这种方案安全性得到加
强，但是扩展性较差$I.:等人［!F］也提出了基于有
限域上对称二元多项式的随机密钥预分配方案，通

过预分配的对称多项式来计算出共享密钥，但是却

带来了较大的计算开销$
概率性预分配方案优点是算法简单，便于实施$

但只能用概率值衡量节点间能否共享密钥和计算密

钥路径的长度，网络的安全连通程度也是概率结果$
在网络规模较大时共享概率下降很快，并且方案都

基于随机图理论，对节点的邻居度数有一定的要求$
确定性模型是指在预分发时不是随机选取密钥，

而是按照特定模型去构造节点密钥组$第!个确定性
密钥预分布模型是由D,4C6B6等人提出的基于组合
数学方法的密钥预分布模型J7446C0./A6-.=1［!!］，该
方案利用区组设计和有限广义四边形构造密钥预
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分配模型，可以构造出节点数为!!"!"#，密钥组
长度为!"#，每对节点正好共享#个密钥的模型$
还有一些研究提出了确定性的密钥预分配方

法，%&&和’()*+,*提出了利用正则图构造的密钥预
分配方案［#!］，-.等人提出了基于多密钥空间的增
强的/0,1模型［#2］等等，但是这些方案都存在算法
复杂、计算开销大的问题，有的还需要节点共享较多

的先验信息，如生成矩阵或公用大素数等等$
确定性模型在可扩展性上一般不如随机概率模

型，例如341(&5&的方案就采用与随机预分布模型
互补的混合模型来解决扩展性问题$341(&5&方案
的一些相关细节将在第!节给出$

! 基于区组设计的密钥预分布方案

!"# 区组设计简介
区组设计是组合数学中的一个研究问题$以下

给出与本文研究相关的一些关于区组设计的定义和

定理，来源于组合数学中的相关理论［#67#8］$
定义#"设有基集"9｛##，#!，#2，⋯，#$｝，%#，

%!，⋯，%&是"的&个子集，则子集族%9｛%#，%!，

⋯，%&｝叫做" 上的一个区组设计，%#，%!，⋯，%&
称做&个区组$若% 是" 满足特定条件的全排列，
则%为"的一个完全区组设计，否则叫不完全区组
设计$
定义!"设 %9｛%#，%!，⋯，%&｝是"9｛##，

#!，#2，⋯，#$｝的一个区组设计，如果%满足条件：

#）!%#!9!%!!9⋯9!%&!9’；

!）任意元素#(在%#，%!，⋯，%& 中恰好出现)
次；

2）任何一对元素（#*，#(）在%#，%!，⋯，%& 中
恰好同时出现!次，
则%是"的一个平衡不完全区组设计，记做/:/-
（;404*<&=)*<,150&(&;0,<>=&+)?*）$若进一步有&9$，
则称该区组设计为对称的/:/-（+@11&(A)</:/-），简
记为+/:/-（$，’，!）$
定理#"在对称的/:/-中，任意两个区组都正

好有!个公共元素$
定理!"假定集合+ 存在对称平衡不完全区组

设计,9+/:/-（$，’，!），则,B9｛%B#，%B!，⋯，%B$｝，
（%B*9+C%*）也构成+ 的对称平衡不完全区组设
计，而且,B9+/:/-（$，$C’，&C!’"!）$称,B为

, 的补集设计（<,150&1&*(4A@+&(=&+)?*）$
例#"对集合"9｛#，!，2，6，D，8，E｝，存在一个

+/:/-（E，2，#）及其补集设计+/:/-（E，6，!）：

+/:/-（E，2，#） +/:/-（E，6，!）

%#9｛!，6，8｝ %-#9｛#，2，D，E｝

%!9｛#，6，D｝ %-!9｛!，2，8，E｝

%29｛2，6，E｝ %-29｛#，!，D，8｝

%69｛#，!，2｝ %-69｛6，D，8，E｝

%D9｛!，D，E｝ %-D9｛#，2，6，8｝

%89｛#，8，E｝ %-89｛!，2，6，D｝

%E9｛2，D，8｝ %-E9｛#，!，6，E｝

%*，%(有#个公共元素 %-*，%-( 有!个公共元素

定义$"+/:/-的区组矩阵为 !9（.*(）$F$，

*9#，!，⋯，$，(9#，!，⋯，$，
其中，

.*(/
#，#("%*；

G，#(#%*
$
%

& $
区组矩阵描述了区组设计的结构，是利用区组

设计进行具体组合构造（例如构造密钥预分配方案）

的工具，例#中+/:/-（E，2，#）的区组矩阵如下：

###!#2#6#D#8#E

0 /

%#
%!
%2
%6
%D
%8
%E

G # G # G # G
# G G # # G G
G # G # G G #
# # # G G G G
G # G G # G G
# G G G G # #

%

&

’

(G G # G # # G

$

!"! %&’&(与密钥预分布方案的映射
基于+/:/-的良好结构特性，我们可以将一个

+/:/-映射到一个密钥预分配方案$
定义一个密钥预分配方案（>&@5A&=)+(A);.(),*

+<H&1&）为IJ’（1，2，"，3，#，4），其中：

59密钥池中密钥组的总数；

19方案可以容纳的节点个数；

29节点密钥组长度，即密钥组包含的密钥个数；

39任意两个节点的密钥组存在共享密钥的概率；

"9任意两个节点的密钥组共享密钥的个数；

#9平均密钥路径长度；

49最大密钥路径长度$
密钥路径长度是指两节点建立密钥路径需要的

跳数，当存在共享密钥时，#9#$
当")#时，为更好地描述"的作用，我们引入

一个定义：共同密钥选择空间$
定义)"共同密钥选择空间是节点共同拥有的

密钥集合，节点可以在这个集合中选取任意的密钥

8D# 计算机研究与发展 !GGK，6D（#）



或密钥组合作为公共密钥!我们将共同密钥选择空
间的大小称为"#$的共享密钥强度!
在对称加密算法中，加大密钥长度可以抵御穷

举猜测攻击，但是基于明文样本的统计性分析会大

大降低密钥分析的难度，而扩大共同密钥选择空间，

提高了密钥动态变换的程度，有效提高了基于统计

性分析的密钥分析攻击的能力!而且大的共同密钥
选择空间使得节点对可以不用基于已有密钥进行密

钥传输或密钥协商来实现密钥更新，提高了密钥更

新的安全性!
一个%&’&(（!，"，!）可以和一个 "#$（#，$，

%，"，&，’，(）建立如表)所述的映射关系：

!"#$%& ’"(()*+,-"./0/12,"3%456%71).26)#82),*
表& ./0/1与密钥预分配方案的映射关系

%&’&(（!，"，!）

*+,-,./ 01--,./
"#$（#，$，%，&，"，’，(）

) 23%,%,/ 4,5611+

* 2+174+ 4,57839.1:.1;,

,+ <3=1:2+174-3/<9> 9.;,>?,7/1<1:34,57839.

!)! %9@,1:23%,%,/ #A.B-2,<1:4,57839.%

! .B-2,<1:2+174% $A.B-2,<1:.1;,%

" %9@,1:2+174 %A%9@,1:4,57839.

! %9@,1:39./,<%,7/91.
1:/=12+174

"A.B-2,<1:%83<,;
4,5%9./=14,57839.%

&A)，’A)，(A)

在表)的映射下，构造密钥预分配方案等价于
构造不同参数的%&’&(!
在文献［))］中，03-/,6,等人提出了$5--,/<97

(,%9C.方案，设计出节点数为-DE-E)，密钥组长
度为-E)，每对节点正好共享)个密钥的方案，即
一个"#$（-DE-E)，-DE-E)，-E)，-E)，)，)）!
$5--,/<97(,%9C.的方法基于组合数学中的区
组设计和有限几何设计的有关定理：- 阶正交拉丁
方的一个完备组对应一个- 阶仿射平面；- 阶仿射
平面对应一个-阶射影平面；- 阶射影平面等价对
应到%&’&(（-DE-E)，-E)，)）!
$5--,/<97(,%9C.给出了构造密钥预分配方案
的可行性，但对具体的构造方法没有阐述，尤其没有

给出可以具体进行密钥预分配操作的区组矩阵!
$5--,/<97(,%9C.是一种密钥强度为)的设计!
9:; 基于哈达玛矩阵构造的./0/1密钥预分配方案
本文使用哈达玛矩阵进行%&’&(的构造，进而

导出基于%&’&(的密钥预分布方案，本文的方法可

以得出确定的区组矩阵，从而确定每个节点的密钥

组组成!并且构造复杂性只决定于哈达玛矩阵的构
造，不需要多种数据结构的多次映射!
D!F!) 哈达玛矩阵与%&’&(
哈达玛矩阵（G3;3-3<;矩阵）是组合数学中的

一个重要矩阵，现给出本文将要使用的哈达玛矩阵

的有关定义、定理和性质，具体推导可以参见组合数

学的有关理论书籍［)HI)D］!
定义<:设!- 是-阶方阵，其元素都是)或J

)，并且!-!-KA-"-，"- 为- 阶单位矩阵，则称 !-
是一个- 阶哈达玛矩阵!如果 !- 的第)行和第)
列的元素都为)，则!- 是一个规范的哈达玛矩阵!
定理;:对一个哈达玛矩阵进行初等变换，还将

得到一个哈达玛矩阵!
由定理F我们不难得到将哈达玛矩阵规范化的

一个简单方法，即将第)列为J)的行乘以J)，再
将第)行为J)的列乘以J)!
定理=:一个-阶（-"L）规范哈达玛矩阵 !-

对应一个%&’&(（-J)，-#DJ)，-#MJ)）!并且，将

!- 去掉第)行和第)列，将剩余元素中为J)的元

素置为H，得到对应%&’&(（-J)，-#DJ)，-#MJ)）
的区组矩阵#-J)!
D!F!D %&’&(G3;3-3<;密钥预分配方案
本文设计由哈达玛矩阵构造%&’&(的密钥预分

配方案%&’&(G3;3-3<;"#$（4,56<,;9%/<92B/91.%78,-,
23%,;1.%&’&(71.%/<B7/,;25G3;3-3<;-3/<9>）!
用%&’&(G3;3-3<;设计密钥预分配方案 "#$（#，

$，%，"，&，’，(）可以认为是为确定参数#，$，

%，计算出指标& ，"，’，(和得出每个节点密钥组
的过程!
一般的，一个传感器网络密钥预分配方案的设

计模式是给定传感器节点密钥组长度 %，设计密钥
强度" 和支持的最大节点数$! 我们按此给出

%&’&(G3;3-3<;的设计流程如下：

)）求最大的.，满足：

!.#%；

" 存在-AD.ED阶哈达玛矩阵!-!
D）构造!-!
F）将 !- 规范化后，去掉首行和首列，得到

$-J)!

M）生成%&’&(（-J)，-#DJ)，-#MJ)）的区组
矩阵：

#-J)A)#DN（$-J)E（)）-N-）!
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!）为节点!分配密钥组"!"｛#$｝，%!$"#$
%）结束$
构造的&’(有：

&"’"()#"*)+#!**，

!"(",)#!*"*，

+"#，#"#，,"#$
我们将以上所述构造的密钥预分配方案称之为

-./.012324253&’($ 可以认为，在-./.012324253中，

’，* 和!存在近似的线性关系，即

’ !** !,!$ （#）

-./.012324253&’(具有以下优点：

! 能确保共享成功，共享概率为#；

" 共享密钥强度大，节点之间可以拥有多个共
享密钥进行选择；

# 密钥组利用率高，预分配存储在节点的密钥
组有一半可以作为共享密钥使用；

$ 在随机预分配方案中需要一定的节点邻居
度支持，即对每个节点的邻居数存在期望值，而

-./.012324253&’(对节点邻居度没有依赖性$

-./.012324253&’(是一种构造出多个共享密钥

（!"#）的方案，同样可以实现多个共享密钥的方案
是%678498-:;<=2>384，我们通过计算，在表*中将
基本的-./.012324253 &’(和%678498-:;<=2>384
&<?(7@<4<实现的共享概率进行了对比，随着节点
数的增大，%678498-:;<方案共享概率呈下降趋势，在
节点规模大于#AAA以后基本只能收敛在A$!左右$

!"#$%& ’()*+",*()*-%.-"+%/)01+(#"#/$/*/%,(2
,34356"7"8"+79/*-!:;(8<(,/*%

表& ,34356"7"8"+7与!:;(8<(,/*%共享概率的对比

BC4D<58E
B83<-

&<?F@2:>
G<>H;@

&<?
/>;<>-:;?

&<?(@25:>H’58D2D:I:;:<-

%678498-:;< -./.012324253

J K # A$LKJJ #

K# #! J A$%JA# #

#AK !# *! A$%#%! #

*## #A! !* A$!L#M #

,#M *AM #A, A$!!LK #

!## *!! #*J A$!!*L #

#AAJ !AK *!# !A$! #

*AAK #AA# !AA !A$! #

,AM! *A,L #A*K !A$! #

在本文之后的论述中，除了特别提出以外，所有

.2-:7=2>384和%678498-:;<的数据计算在满足其节点
平均度数要求前提下计算得出，即取都是其最优结果$

&=> 扩展的,34356"7"8"+7密钥预分配方案
相比随机预分配 &’(和(?44<;5:70<-:H>&’(

而言，-./.012324253&’(能支持的节点数目较小$
我们利用补集设计扩展和密钥分片的方法对

-./.012324253&’(进行改进，可以支持较大的节点

数，并且共享概率几乎不受损失$尤其密钥分片的
方法还带来了共享密钥强度的大大增强$
*$,$# 基于补集设计的扩展-./.012324253方案
按定理*我们为-./.012324253（()#，("*)#，

(",)#）构造一个补集设计-./.012324253（()#，("
*，(",）$记-./.012324253（-，.，#）的区组设计为

/"｛"#，"*，⋯，"("*)#｝，其补集设计为/0"｛1)
"#，1)"*，⋯，1)"("*｝$
我们可以用/0为基于/ 构造的-./.012324253

&’(进行补充，在同一个密钥池上扩展出新的

&’($我们称该&’(为-./.012324253&’(的补集设
计扩展 F<N;<>3<3-./.012324253&’(（;@<<N;<>3<3
&’( D? ;@< F849I<4<>;25? -<; 0<-:H> 8E 2
-./.012324253）$
下面给出在构造-./.012324253的过程中同时扩

展出F<N;<>3<3-./.012324253的步骤：

#）求最大的)，满足：

!)#*；

" 存在("*)+*阶哈达玛矩阵"($
*）构造"($
K）将"(规范化后去掉首行和首列，得到2()#$
,）生成-./.0（()#，("*)#，(",)#）的区组
矩阵：

#()#"#"*O（$()#+（#）(O(）$

!）P85##!#()#，为节点!分配密钥组"!：

"!"｛#$｝，%!$"#，$"!$"("*)#$

%）P85(#!#*（()#），令$"!)(+#，为节
点!分配密钥组"0$：

"0$"1)"$，$"0$$"("*$

J）结束$
构造的&’(有：

&"’"*（()#）",)+*!,*，

!"4:>｛(",)#，(",｝"（*))*）",!*"*，

+"#)#’
，

#"#，,"*，
其中参数+，#，,的推导计算如下：
从F<N;<>3<3-./.012324253&’(中任取节点3

和)，密钥组为"3，")，3，)的分布存在,种情况：

L!# 计算机研究与发展 *AAL，,!（#）



!!，"!#，则$!，$"共享%!!"#个密钥；

"!，"!#&，则!，"共享%!!个密钥；

#!!#，"!#&且$""$&!，
则$"与$&! 恰好共享%!!个密钥，#$" 的剩余

的（%!$"%!#’!
）%%!!个密钥!$!#!，"共享%!!

个密钥；

$!!#，"!#&且$"%$&!，则!，"不共享密
钥&综合!%$，有：

#）(%#")（$"$$!%｛｝）%
#")（!!# 且"!#&且$"%$&!）%

#" %"#
*（$$（%"#））

%#"#’&

$）任取$!，$"，$+!#%#&，$!，$"，$+两两不
同，则$!$$+%｛｝与$!$$+%｛｝不能同时成立&否
则：$!$$"%｛｝#$"%$’!，

$!$$+%｛｝#$+%$’!，

即$"%$+，与前提矛盾，
所以$!，$"，$+必有一对存在共享密钥，即,%$&

(）-%#)(*$)（#"(）%#*#’&

+,-.,/0,012324560676809:;具有如下特性：

! 在同等密钥组长度下，将最大支持的节点数
较12324560676809:;扩大了一倍&

" 密钥共享概率损失小，尤其在’ 较大时；

# 不小于原有12324560676809:;的共享密钥
强度；

$ 平均密钥路径短，最大密钥路径长度%$；

& 对节点邻居度数依赖性低，任意两个节点最
多需要一个共同邻居即可建立密钥路径；即对节点

邻居度的要求为不小于$&
表(给出了+,-.,/0,01232456067680主要性能

参数：

!"#$%& !’%(’")%*+,-).#"#*$*/*%0"+123%)",%4%5-"/’
6%+,/’.78%9/%+1%10:;:<="1">")1

表& 8%9/%+1%10:;:<="1">")1的共享概率与平均密钥路径长度

<=7>,8?@
<?0,1

9,A+B6C/
D,/E.B

9,A
3/.,/1C.A

+,-.,/0,01232456067680

9,A:6.B
D,/E.B

9,A;B68C/E
:8?>6>CFC.C,1

.GH?7I?1C.,

9,A;B68C/E
:8?>6>CFC.C,1

#! ! # #&JKLM$( J&M$(JKK J&KNMO

$$ L $ #&J!KL#M J&MO$(N# J&L!NK

##N (J #! #&JJNO!K J&MM#!O( J&JJ$M

OJ$ #$L L$ #&JJ#MML J&MMNJJ! &J

$J#! OJ! $O# #&JJJ!MK J&MMMOJ( &J

OJJL #$O$ L$O #&JJJ$JJ J&MMMNJJ &J

相对式（#），在+,-.,/0,01232456067680中，’，

/ 和"存在的近似线性关系变为

’ &!/ &N"& （$）

$&!&$ 基于密钥分片的扩展1232456067680方案
在1232456067680方案中，节点可以共享多个密

钥，基于这一点，我们通过将密钥分片，进一步扩大

1232456067680能支持的网络尺寸&
视节点密钥组为一个集合，在261CHP6/0?7和

;A77,.8CH4,1CE/中，节点密钥组共享一个元素，只
能 以 基 本 密 钥 为 单 位 进 行 密 钥 分 配& 在

1232456067680中，节点密钥组共享多个元素，可以用

比基本密钥小的单位进行分配，我们称这个单位为

密钥分片Q,A1FCH,&在预分配时，以密钥分片为单
位构造密钥组，密钥组变为密钥分片的集合，节点对

用共享的多个密钥分片实时合成共享密钥&定义这
个方案为基于密钥分片的1232456067680方案，9;
1232456067680 9:;（61232456067680 9:; RC.B 9,A

;FCHC/E）&
设有1232456067680 9:;，对应的区组设计为

12324（%"#，%!$"#，%!!"#）&基本密钥长度为

0，密钥分片度数为1，对密钥池2%｛-#，-$，⋯，

-3｝中的基本密钥进行分片，密钥分片大小为0!1，

生成大小为3)1 的密钥分片池2&%｛-&#，-&$，⋯，

-&31｝，9;12324560676809:;（3&，’&，/&，"&，(&，-&，

,&）设计流程如下：

#）求最大的/&，满足：

! /&’/1；

" 存在%%$/&*$阶哈达玛矩阵!%&
$）构造!%&
(）将 !% 规范化后，去掉首行和首列，得到

"%"#&

!）生成12324（%"#，%!$"#，%!!"#）的区组
矩阵：

#%"#%#!$)（ "%"#*（#）%)%）&

O）为节点4分配密钥组$4：

$4%｛-&5｝，.45%#，($4(%%!$"#&

L）结束&
构造的9:;有：

3&%’&%$/&*#&$/1*#&1’，

"&%%!!"#&/1!$（个密钥分片），

(&%#，-&%#，,&%#&
9;12324560676809:;通过将密钥分片，节点之

间不再共享完整的密钥，而是由共享的多个密钥分片
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实时合成共享密钥!下面给出一个"#$%&%’()*)+),*
"-#的例子进行说明：
例!""#$%&%’()*)+),*"-#示例!
设有$%&%’()*)+),*"-#，密钥池 !.｛"/，"0，

⋯，"1｝，节点密钥组存储能力为2个基本密钥单
位，可以支持1个节点#/，⋯，#1，其密钥组如下：

#/.｛0，3，4｝，#0.｛/，3，5｝，#2.｛2，3，1｝，

#3.｛/，0，2｝，#5.｛0，5，1｝，#4.｛/，4，1｝，

#1.｛2，5，4｝!
每对节点共享一个基本密钥，如#/与#1共享

密钥"4!
通过将每个基本密钥分片，分片度数$.0，将

密钥分片按照任意乱序排列得到密钥分片池：

!%&｛"%/，"0%，⋯，"%1，⋯，"%/3｝!
则 "#$%&%’()*)+),*"-#可以支持//个节点

#/，⋯，#//，其密钥组如下：

#/&｛"%0，"%3，"%5，"%4，"%/6｝，

#0&｛"%2，"%5，"%4，"%1，"%//｝，

#2&｛"%/，"3%，"%4，"%1，"%7｝，

#3&｛"%0，"%5，"%1，"%7，"%8｝，

#5&｛"%2，"%4，"%7，"%8，"%/6｝，

#4&｛"%3，"%1，"%8，"%/6%，"%//｝，

#1&｛"%/，"%5，"%7，"%/6，"%//｝，

#7&｛"%/，"%0，"%4，"%8，"%//｝，

#8&｛"%/，"%0，"%2，"%1，"%/6｝，

#/6&｛"%0，"%2，"%3，"%7，"%//｝，

#//&｛"%/，"%2，"%3，"%5，"%8｝!
每个节点密钥分片组需要的存储能力为

5个密钥分片.0!5个基本密钥!2个基本密钥!
节点之间共享的密钥分片个数等于0，可以按

照不同顺序合成多个基本密钥!如#/与#1共享密
钥分片"%5和"%/6，可以合成基本密钥"%5"%/6或"%/6
"%5!

"#$%&%’()*)+),*"-#带来了两个改进：

/）通过密钥分片，扩大了$%&%’()*)+),*"-#的
网络支持能力，可以近似认为扩大$倍；

0）通过密钥合成提高了密钥强度!$%&%’()*)+),*
在商定密钥时，节点对可以在共享的!个基本密钥
中选择，而在共享!%个密钥分片的"#$%&%’()*)+),*
中，可以合成个基本密钥，共享密钥强度提高了"!
倍!由排列组合的数学知识可知，随!%增长的速度
是相当快的，例如表3中，在$.1时，!%大于040

后，共享密钥强度就已超过了密钥空间的大小054.
10651583621801824!
表3以使用54位加密密钥的’9#标准加密算法

为例，对比了密钥分片度数为1时，"#$%&%’()*)+),*
"-#和"#:;<=;>*$%&%’()*)+),*"-#对最大支持
网络尺寸的扩大和对密钥强度的提高!

#$%&’( )*+,-.’*’/01/2’03-,4516’$/7
8’9)/0’/:109%98’95&1;1/<

表( 密钥分片对网络规模和共享密钥强度的提高

:;<=;>*;*$%&%’()*)+),*

?@+A;,BC
?B*;$

";D:E)F>
G;>H=E

";D
&>=;>$F=D

"#:;<=;>*;*$%&%’()*)+),*

?@+A;,BC
?B*;$

";D:E)F>
G;>H=E

";D
&>=;>$F=D

27 /6 3 017 /6（16） 463/703
577766

260 14 21 0/04 14（520） 054!

’
1
0（ ）45

287 /66 38 0187 /66（166） 054

187 066 88 5587 066（/366） 054

//56 077 /32 7/86 077（06/4） 054

?B=;$：";DIE)F>J;>H=EF$I)I@J)=;*)$=E;+@J=FKJ;BC)’9#L;D，

)>*>@+;,FIMF=EF>=E;K),;>=E;$F$+;)>$$JFIF>H*;H,;;!

相对式（/），（0），在 "#$%&%’()*)+),*中，(，)
和#存在的近似线性关系变为

( "0$) "3$#! （2）
随着$的增大，网络尺寸以较大的线性倍数增

长!例如取/07位的N9#密钥和$./4的分片度
数，在密钥组容量为/07O/07AF=.3"%时，可以实
现支持7/86个节点，任意节点对可以选取0/07个共
享密钥!
!"= 分析与评价
本节从密钥预分配模型常用的几个指标对

$%&%’()*)+),*"-#及其扩展方案进行分析和评价!

0!5!/ 构造复杂性

$%&%’()*)+),*"-#系列密钥预分配方案基于组

合数学方法，方案的复杂性在于哈达玛矩阵的构造!
我们引入两种朴素的方法构造哈达玛矩阵：

/）基于有限域的构造法
设*为素数，且*P/是3的倍数!设+为有

限域QR（*）.｛6，/，0，⋯，*S/｝的一个生成元，记

QR（*）.｛6，+6，+/，⋯，+*S0｝，定义函数,：QR（*）

#｛6，S/，/｝：

,（-）&
6，-&6，

（./）/，-&+/
$
%

& ，
-’01（*）!

则下列的*P/阶方阵是哈达玛矩阵：
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! !

! ! ! ! ! ⋯ !
! "! #（!） #（"）#（#）⋯#（$"!）

!#（$"!） "! #（!）#（"）⋯#（$""）

!#（$""）#（$"!）"!#（!）⋯#（$"#）

! #（!） #（"） #（#）#（$）⋯ "

!

"

#

$!

%

"）基于低阶哈达玛矩阵的笛卡儿积构造法
设!%&（&’(），!)&（*’(）分别是 %，)阶哈达

玛矩阵，则 !%和!)的笛卡儿积!%)&（&’(!)）是

%’)阶哈达玛矩阵%
对不是非常巨大的素数，方法!）中生成元&有

表可查；而确定#（+），+&(，⋯，$)!即计算出&’，

’&(，⋯，$)"，需要$)"次乘法和$)"次取模
运算，,阶哈达玛矩阵构造的计算复杂度为-（,）%
方法"）需要%")"次乘法运算，,阶哈达玛矩阵构
造的计算复杂度为-（,"）%本文根据上述两种方法
对哈达玛矩阵的存在性进行了计算，结果表明哈达

玛矩阵是广泛存在的，并且相对于其大小而言，阶数

的跳跃幅度不大%
特别值得提出的是，*+,+-./0/1/20系列密钥预分

配方案在哈达玛矩阵构造完毕后，无需额外运算就

可以由哈达玛矩直接得到区组矩阵，也就确定了节

点的密钥组组成和密钥索引向量%
而341156278-5*79:方案未给出得到区组矩阵

的具体过程%本文认为其使用的由正交拉丁方及其
完备组映射到仿射平面再得出区组矩阵的方案%
"%;%" 共享概率

*+,+-./0/1/20<=3的密钥共享概率为!%在扩

展方案中，基于密钥分片的<3*+,+-./0/1/20没有损
失概率%在基于补集设计的>5?65:050*+,+-./0/1/20和

<3>5?65:050*+,+-./0/1/20中，由于*+,+-./0/1/20和

其补集设计存在良好的对称性，基于补集设计的扩

展能够保持很高的共享概率，其共享概率为!)（!!
.）（. 为节点数）%在341156278-5*79:<=3设计
中也利用了补集区组设计*+,+-（,"@,@!，,"，

,"),）%341156278-5*79:从*+,+-（,"@,@!，

,"，,"),）的每个区组中随机选取一个大小为,@
!的子集，作为新的区组补充到*+,+-（,"@,@!，

,@!，!）中，扩充成新的 <=3，作者称之为 .4A270
341156278-5*79:%由于部分引入了随机预分配模
型，.4A270341156278-5*79:在扩充节点数目占全
部节点数比例较大时，共享概率损失会较大%
随机预分配模型和.4A270341156278-5*79:的概

率计算中隐含了节点邻居度的要求%在*+,+-./0/1/20

中，任意两个节点直接共享密钥，对节点度数没有依

赖性；在>5?65:050*+,+-./0/1/20和 <3>5?65:050
*+,+-./0/1/20中对节点邻居度的要求不小于"%
表;和表B将 <3>5?65:050*+,+-./0/1/20与

+/*78C/:0D1及.4A270341156278-5*79:方案进行
了对比%与.4A270341156278-5*79:比较时按密钥
组长度不大于 .4A270341156278-5*79:，节点数不
小于.4A270341156278-5*79:的标准，取密钥分片
大小为!字节进行构造%扩充比例表示节点数中通
过补集设计扩展的节点所占比例，用以观察共享概

率损失%在<3>5?65:050*+,+-./0/1/20中取最大的
比例;(E%

!"#$%& ’()*+",*()-."+/)01+(#"#/$/*/%,(23-’%4*%)5%5
,67689"5":"+5;/*.6",/<=")5(:

表& 3-’%4*%)5%5,67689"5":"+5与6",/<=")5(:共享概率
对比

<54>F/7:
G5:96F

HI1A52DJ
HD05*

H579FAD2
-59255

<543F/27:9=2DA/A7K7675*

<3>5?65:050

*+,+-./0/1/20

+/*78
C/:0D1

!$ LLB "M (%MMLLBN (%"(!"

"$ !;#$ #N (%MMM#$N (%#!N!

#L "$#( $" (%MMM;LL (%$;#$

;$ #$;$ $N (%MMMN!( (%;N;L

N" $B(B ;! (%MMMNL# (%BL!"

!"#$%> ’()*+",*()-."+/)01+(#"#/$/*/%,(23-’%4*%)5%5
,67689"5":"+5;/*.9?#+/5-?::%*+/<8%,/0)

表> 3-’%4*%)5%5,67689"5":"+5与9?#+/5-?::%*+/<8%,/0)
共享概率对比

<54>F/7:
G5:96F

HI1A52DJHD05*
（5?65:607:92/67D）

<54
3F/27:9
=2DA/A7K7675*

<3
>5?65:050
*+,+-./0/1/20

.4A270341156278
-5*79:

.4A270
341156278
-5*79:

<3
>5?65:050
*+,+-./0/1/20

!$ ";(（"NE） ";$ (%LM (%MMB(!B

"$ N;(（"NE） N;L (%LM (%MMLBN;

#L !;((（BE） !;(" (%MN (%MMM###

;$ #(((（;E） #("" (%ML (%MMMBBM

N" ;";(（#E） ;"NL (%MM (%MMML!(

HD65*：<548F/7:K5:96F7*8/8IK/650/*6F51IK67OK5DJ/PQ3R54，
/:06F5:579FAD2059255DJ<3>5?65:050*+,+-./0/1/207**566506D"%

可以看出，<3>5?65:050*+,+-./0/1/20<=3能
够保证很高的共享概率，并且具有良好的稳定性，对

节点的邻居度数依赖性也很小%
"%;%# 密钥路径长度
密钥路径长度是衡量密钥预分配模型的重要指

标，过长的密钥路径长度不仅导致过多的通信开销，

!B!夏戈明等：基于对称平衡不完全区组设计的无线传感器网络密钥预分配方案



而且会带来安全性的下降! 表 " 对比了 #$
%&’(&)*&*+,-,./0*0102*与,0+3450)*61 和 /7823*

$711&(234.&+39)的平均密钥路径长度!

!"#$%& ’()*+",*()*-% ./%+"0%1"*- 2%)0*-(3 45

’%6*%)7%7,898:;"7"<"+7=>*-?*-%+5@-%<%,
表& 45’%6*%)7%7,898:;"7"<"+7与其他方案平均密钥路径

长度对比

:;18&26<

:6*&+

#&7%=03)

>?&)9(=

:&39=862

.&92&&

@A&209&#&7B0(=>&)9(=

/7823*

$711&(234

.&+39)

#$

%&’(&)*&*

+,-,./0*0102*

,0+34

50)*61

CDE FG CH F!FG F!EEIHJG F!IF

"DE CG I" F!FD F!EEFICD F!II

FDEE IJ GC F!EG F!EEEKK" F!IG

IEEE DG G" F!EI F!EEEIIF F!ID

DCDE "C DF F!EF F!EEEFHE F!ID

:6(&+：#&74=03)?&)9(=3+404;?0(&*0+(=&1;?(3L?&6<0@M$N&7，

0)*(=&)&39=862*&92&&6<#$%&’(&)*&*+,-,./0*0102*3++&((&*(6C!

+,-,./0*0102*系列方案还有一个重要特性就是

最大密钥路径为C，即只要存在一个公共邻居就可
以建立密钥路径!一般的密钥预分配评价并不特别
考虑最大密钥路径，因为在传感器网络实际部署时，

可以依靠节点密度来保证较大的节点邻居度数，此

时平均密钥路径长度基本能够代表实际的密钥路径

长度!但是，对有些节点密度较小或容易造成小范
围孤立的场景，最大密钥路径指标是相当有参考价

值的!
C!D!G 最大支持的网络规模
设给定密钥组长度为 !，单位为基本密钥，

$711&(234.&+39)方案的数学结构对应了+,-,.
（"CO"OF，"OF，F），因此其支持的网络尺寸为

!#$:$711&(234.&+39)%（!&F）C’
（!&F）’F%!C&!’F! （G）

+,-,./0*0102*结构对应+,-,.（"PF，"!CPF，

"!GPF），其补集设计结构对应+,-,.（"PF，"!C，

"!G），%&’(&)*&*+,-,./0*0102*的结构对应（+,-,.（"
PF，"!CPF，"!GPF）!+,-,.（"PF，"!C，"!G），因
此其支持的网络尺寸为

G!&C"!#$:%&’(&)*&*+,-,.=0*0102*%

C（"&F）"G!! （D）
为描述简单，取 !#$:%&’(&)*&*+,-,.=0*0102*QG!!

在! 不是特别小的前提下是不影响评价结果的!
#$%&’(&)*&*+,-,./0*0102*的结构与%&’(&)*&*

+,-,./0*0102*一样，而密钥分片将支持的节点数扩大

了(倍（密钥分片度数），其支持的网络尺寸为

!#$:#$%&’(&)*&*+,-,.=0*0102*%G(!! （K）

,0+3450)*61能支持的网络尺寸需要根据要求

的共享概率来计算，并且对节点的平均度数存在要

求，我们假定平均度数满足要求，按照共享概率近似

为F来计算,0+3450)*61支持的网络尺寸!
相比而言，$711&(234.&+39)对网络规模的支

持最 强，与 密 钥 组 长 度 成 平 方 关 系，而 #$

%&’(&)*&*+,-,./0*0102*节点数目与密钥组长度成

线性倍数，也大大超过了随机预分配方案!表J取

基本密钥为FCJ8的@M$密钥，密钥分片大小为J8，

(QFK，对比了各自的网络规模：

!"#$%A ’()*+",*()*-%B%*=(+C5>D%(345 ’%6*%)7%7
,898:;"7"<"+7=>*-E$,%5@-%<%

表A 45’%6*%)7%7,898:;"7"<"+7415与其他方案的网络规
模对比

#&7%=03)
>&)9(=

:;18&26<:6*&+

/7823*$711&(234
.&+39)

#$%&’(&)*&*

+,-,./0*0102*

,0+34
50)*61

CG "DE FDIG FEE

IJ FDEE CGIE CDE

DG IEEE IGDG DEE

"C DCDE GKEK "DE

FEC FEIEI KDDJ FJEE

C!D!D 共享密钥强度

+,-,./0*0102*系列方案通过密钥分片实时合成

共享密钥的方法，大大扩大了共享密钥选择空间!
密钥强度的增强从I个方面提高了系统安全性：

F）扩大密钥选择空间提高了密钥变换的能力

和程度，增加了系统抵抗密钥分析特别是基于明文

样本统计分析攻击的能力；

C）大的共同密钥选择空间使得可以不用基于

已有密钥进行密钥传输或密钥协商来实现密钥更

新，提高了密钥更新的安全性；

I）大的共同密钥选择空间增大了实时合成公

共密钥时密钥分片的排列顺序数，通过变换排列顺

序的方式，使得妥协节点即使拥有相同密钥分片，也

难以对其他正常节点之间的安全通信造成威胁!

,0+3450)*61和$711&(234.&+39)方案都只能

实现单个共享密钥，)R%61L6+3(&50)*61可以实现
多个共享密钥，但是共享概率难以提高!

CKF 计算机研究与发展 CEEJ，GD（F）



!"#"$ 密钥建立的能量消耗

%&’&()*+*,*-+系列方案的能量消耗主要发生在

密钥建立时，包括通信能耗、计算能耗和存取能耗"
以./%&’&()*+*,*-+方案为例，设节点数为 !，

密钥组长度为 "，密钥分片度数为#，按式（0）取

!1!#""每个传感器节点的能耗产生和计算如
下：

2）交换密钥索引向量

./%&’&()*+*,*-+的共享密钥发现采用类似于

&*%345*6+7,的密钥’(对比方法，区别在于用由区
组矩阵导出的密钥索引向量代替密钥’(列表"
记传感器节点发送和接收一个839的通信能耗

为!，则./%&’&()*+*,*-+的通信能耗为

$%"$%&’()*!!（!）" （:）

&*%345*6+7,方案相应的能耗可以计算为

$%"$%&’+, *!-";7<!! *
!
#;7<!!
（!）"

（=）

$%"$%&’() 是数量级.（!）的，而$%"$%&’
+, 则是数量级.（!;7<!!）的"

!）密钥合成

&*%345*6+7, 通过循环对比得到共享密钥的

’(列表，计算复杂度为 .（"），计算单元长度为

;7<!!"而./%&’&()*+*,*-+通过将双方的密钥索引

向量进行一次逻辑与得出共享密钥的索引向量，取

同样的计算单元，则计算复杂度为 . !
;7<!（ ）! 1

. "
;7<!（ ）" !.（"）"

记传感器节点的基本字长为&，基本密钥长度为

(（&），密钥分片长度为("#（&），./%&’&()*+*,*-+取

#个密钥分片合成一个基本密钥，需要 (1#>
（("#）个存取操作"在&*%345*6+7,方案中，需要
一次基本密钥的存取，同样需要( 个存取操作"
由上述分析可知，./%&’&()*+*,*-+没有在计算

和存取操作上带来太多的额外开销"并且在传感器
节点的能耗中，通信能耗占主要部分，而由式（:），
（=）可知，随着节点数的增加（" 相应增长），./
%&’&()*+*,*-+在通信能耗上体现出较大的优势"从

总体上说，./%&’&()*+*,*-+的能耗是可以接受的"

! 结束语

密钥预分配是无线传感器网络的主要密钥管理

方式"在现有方案中，基于概率的随机预分配方案
存在共享概率和密钥路径长度无法得到确定性保证

的问题，并且在节点密钥组长度受限的情况下难以

支持较大规模的网络；已有确定性方案大多计算复

杂，与本文类似的基于组合数学方法的/?,,@9-34
(@%3<6实现了确定性的密钥共享，并且可以按密钥
组长度成平方增长扩大网络规模，但是只能保证共

享一个密钥"本文基于哈达玛矩阵构造对称平衡不
完全区组设计，实现了新的密钥预 分 配 方 案

%&’&()*+*,*-+.A/系列方案"改进了现有多数方案

只能共享单个密钥的问题，提出了共享密钥实时合

成方法，在节点密钥组物理长度不变的前提下，大大

扩大了共享密钥选择空间，提高了安全强度；实现了

同等节点密钥组长度和密钥强度要求情况下，比现

有支持多密钥共享方案更高的共享概率和更小的密

钥路径长度"最后使用补集设计方法和密钥分片方
法对其扩展，实现了对较大网络规模的支持，并在一

定程度上优化了能耗"
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（杨振生3组合数学及其算法［B］3合肥：中国科学技术大学

出版社，JAAL）
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（李凡长，等3组合理论及其应用［B］3北京：清华大学出版

社，GHHQ）

［JR］ ? 4(;’+$2(3 >28<0()92+0)/ -’$01($：>2($9+*%902( B’9&2;$
［B］3>&0%&’$9’+，#(1/)(;：#//0$M2+=22;"9;，JAAH

!"# $%&"’(，<2+( 0( JALO3 @&3 -3

%)(;0;)9’0(%28C*9’+$%0’(%’2:9&’E)902()/

W(0P’+$096 2: -’:’($’ X’%&(2/216，

>&)(1$&)， >&0()3 M0$ %*++’(9 +’$’)+%&

0(9’+’$9$0(%/*;’=0+’/’$$$’($2+(’9=2+5$，

0(:2+8)902($’%*+096)(;82<0/’%28C*90(13
夏戈明，JALO年生，博士研究生，主要研究方向为无线传感

器网络、信息安全和移动计算3
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黄遵国，JAQ!年生，副教授，硕士生导师，主要研究方向为计

算机网络和信息安全3
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王志英，JAQR年生，教授，博士生导师，主要研究方向为计算

机体系结构、信息安全和微处理器设计3
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