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摘 要 为了实现传感器网络的安全，对节点间传送的数据进行加密解密是非常重要的，这需要在节点

间建立共享密钥对M由于传感器节点的资源有限，传统分发密钥的方法不能应用在无线传感器网络中M
目前已经有研究者提出若干种密钥预分布方法来保证传感器网络的安全M利用传感器节点通信范围可

调节的特点，提出了一种新的基于通信半径动态调整的密钥预分布方案VWX,:M该方案不仅适用于

具有大通信距离 的 高 级 节 点 的 网 络，而 且 同 样 适 用 于 只 有 普 通 节 点 组 成 的 网 络M和 其 他 方 案 相 比，

VWX,:具有若干优点，如提供最佳的抗节点俘获的能力，并且可以支撑较大的网络规模，而且在预分

布阶段不需知道节点的期望部署位置M

关键词 无线传感器网络；安全；密钥管理；密钥预分配；通信半径可调
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无线 传 感 器 网 络 作 为 一 种 特 殊 的 自 组 织 无 线

网，由集成了无线通信模块、微处理器、微型传感器

及资源有限的节点组成，节点间通过无线通信协助

完成各种任 务［!"#］$安 全 问 题 是 无 线 传 感 器 网 络 中

的一个研究 热 点$其 中，密 钥 管 理 是 无 线 传 感 器 网

络中 消 息 认 证、加 密 解 密 等 各 种 安 全 技 术 的 基 础$
目前研究者已经设计了多种密钥管理方案$在基本

的随机密钥预分布模型［%］中，先产生一个比较大的

密钥池，每个节点拥有密钥池中的一部分密钥，任意

两个节点将以一定概率共享至少一个公共密钥$文

献［&］对 基 本 随 机 预 分 布 模 型 进 行 扩 展，提 出!"
’()*(+,-.模型以及随机密钥对模 型［&］$另 外 研 究 者

提出了几 种 基 于 阈 值 的 方 案［/"0］，这 些 方 案 在 被 俘

获节点的数量低于阈值前不会泄露其他的链路$而

使用对等节点作为信任中间节点的1234方案［5］增

强了对节点俘获攻击的抵抗能力$还有一些基于分

簇、利用簇头节点进行安全通信的方案［6"7］，这些方

案共同的 缺 点 是 簇 头 节 点 被 俘 给 网 络 带 来 的 致 命

威胁$
另外，若干种利用传感器网络部署位置信息来

改进性能的方案［!8"!&］被提出$这些方案根据部署信

息可以获知哪些节点被部署在相同区域，从而减少

节点需要存储的密钥数量$其中文献［!8"!%］中的方

案假定预先知道传感器节点部署后的期望位置，文

献［!&］中的方案不需要知道节点预期部署位置$
最近，文献［!/］提出了一种基于层次网络的密

钥预分布方案139$139方案将传感器网络划分

为若干个区域，每个区域内有若干个高级节点以及

大量普通节 点$普 通 节 点 存 放 少 量 的 密 钥，高 级 节

点存放大量密钥，而密钥发现过程和随机密钥预分

布模型［%］相同，只要两个节点的密钥环存在相同密

钥即可建立共享密钥$139中高级节点还充当网关

节点，即使两个属于不同区域的节点互为邻居也需

要通 过 高 级 节 点 才 能 通 信，这 会 增 大 网 络 的 延 迟$
由于高级节点存 储 了 大 量 的 密 钥，因此即使极少量

的高级节点被俘获也会泄漏网络中大量的链路信息$
139中的问题是由于高级节点存放大量密钥，

并且作为网关节点运行在网络中引起的$为了解决

这些问题，本文提出一种新的通信半径可调的无线

传感器网络密钥管理方案3:;<=$基本思想是弱

化高级节点在密钥管理中的作用，仅利用高级节点

通信距离远的特点达到安全连通，或者不使用高级

节点，直接使用通信半径可调的普通节点达到网络

的安全连通，以减少高级节点被俘给网络带来的威

胁$主要贡献如下：

!）3:;<=利 用 节 点 通 信 半 径 可 动 态 调 整 的

特点来改进安全性能，被俘获的任何节点都不会泄

漏除与其直接相连的链路外的任何链路的信息，不

存在高级节点被俘带来的严重威胁；

#）理论及实验分析表明，3:;<=在没有高级

节点的情况下，使用通信半径可调的普通节点替代

高级节点，仍然可以保证高安全连通概率；

%）3:;<=支持灵活的部署方式，不需知道每

个分组的预期部署位置$

! 使用高级节点的"#$%&

!’! 基于分组的部署模型

本节介绍本文中使用的部署模型，在部署网络

之前，先将所 有 的 传 感 器 节 点 分 成"个 分 组，每 一

个分组由#个节点组成$分组完成后将所有的传感

器节点按照分组进行部署，通常属于一个分组的所

有节点会在 同 一 时 间 同 一 地 点 被 部 署$例 如，使 用

直升飞机在到达预定地点上空后投放同一分组的所

有节点$
通常可以预期，属于同一个分组的节点，由于同

属于一个分组的节点通常在同一时间同一地点被部

署，它们在地 理 位 置 上 会 相 互 更 靠 近$因 此 下 面 假

设一个分组的传感器节点组成的网络在物理上连通

是合理的$本文同时假定同一分组内的节点最后的

实际位置满足相同的概率分布函数，并且在部署之

后节点位置 不 会 发 生 变 化$实 际 上，传 感 器 节 点 最

后位置受到很多因素的影响，通常认为传感器节点

最后的位置满足均匀分布或者二维高斯分布$
!’( "#$%&密钥预分布

本文的基于分组的密钥预分布方案分为%个阶

段：密钥预分布阶段、共享密钥发现阶段、路径密钥

建立阶段$由于路径密钥建立阶段和其他方案的相

同，下面仅介 绍 前 两 个 阶 段 的 过 程$以 下 称 具 有 更

远通信半径、更多能量 的 高 级 节 点 为$ 类 节 点，普

通节点为%类节点$在共享密钥发现阶段中，$ 类

节点会扩大自己的通信范围，可以和相邻分组的$
类节点直接进行通信$
!$#$! 密钥预分布阶段

根据上述的传感器网络部署模型，整个传感器

网络的通信可以分为两类：分组内通信和分组间通

信$同一分组内的节点通过分组内密钥预分布即可

建立共享密钥；属于不同分组的节点间则需要通过

$ 类节点来协助建立共享密钥对，$ 类节点在分组
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间密钥预分布阶段已经存储了一些分组间通信需要

的密钥信息!
分组内密钥预分布为同一分组内的节点通信建

立共享密钥 对!首 先，为 每 一 个 分 组 随 机 产 生 至 少

!个惟一的节点"#，并为每对节点"# 分配一个密

钥!可以多产生一些节点"#，将来再加入新节点时

使用!然后，分组内的每个节点在产生的节点"# 中

选择其中一个作为自己的"#，并把该节点"# 关联

的所有密钥 一 起 存 储 到 节 点 中!这 样，分 组 内 的 任

意一对节点 都 有 一 个 共 享 的 密 钥!最 后，如 果 存 储

在节点内的节点"# 为$ 类节点的"#，则标记该节

点"# 为$ 类节点"#，否则为%类节点"#!
在分组内建立共享的密钥对之后还需要进行分

组间密钥预分 布!传 感 器 网 络 中 有&个 分 组，每 个

分组内有’个$ 类节点，整个网络中有&’个$ 类

节点!把这&’个$ 类节点视做一个新的分组，然后

用分组内密钥预分布相同的方 法 为 这 个 新 的$ 类

节点分组进行密钥预分布!最后，每个$ 类节点都

存储剩余（&"#）’个$类节点的"#以及共享密钥!
#!$!$ 共享密钥发现阶段

在密钥预分布阶段结束后，传感器网络的各个

分组将会被部署到实际监测区域，每个分组内都有

若干个$ 类节点和% 类节点，% 类 节 点 比$ 类 节

点要多很多!在密钥发现阶段$ 类节点将使用大通

信半径，使得分属于两个相邻分组的$ 类节点可以

直接通信，如图#中的两个$ 类节点’#，!#，使所属

的两个相邻分组连通!

%&’!# ()*+,’#，’$，’-，’.，!#，!$，!-&/01)’2)34,!
图# 节点’#，’$，’-，’.，!#，!$，!-分别属于两个分组

对于同一个分组的任意一对节点，在密钥预分

布阶段已经为它们建立共享密钥!本文假定在分组

内密钥建立完毕后，分组内路由［#5］也随后建立完毕!
下 面 将 对 分 组 间 建 立 共 享 密 钥 的 过 程 进 行 说

明!对每个节点用分组标记来标示所属的分组，具体

分组间密钥建立过程描述如下：

#）每个节点明文广播所属的分组标记(、节点

"#、节点类型给自己所有的一跳邻居!如$ 类节点

’#进行广播，分 组 内 节 点 就 知 道 可 以 通 过’# 协 助

建立分组间密钥!
$）如果在第#步 中 两 个 节 点 发 现 它 们 属 于 不

同分组且互 为 邻 居 节 点，则 节 点"# 大 的 节 点 将 选

择分组内的一个$ 类节点，将邻居节点"# 以及其

所属的分组标记发送 给 该$ 类 节 点!如 图#中，节

点’. 和!- 互 为 邻 居 节 点，且 属 于 不 同 分 组，其 中

’.节点"# 比较大，因此会将!-节点"# 以及分组

标记通过分组内路由加密发送给$ 类节点’#!
-）$ 类节点收到步骤$中节点的请求之后，与

对应相邻分组中的一个$ 类节 点 进 行 协 商 得 到 临

时密钥，并发送给这两 个 相 邻 节 点，然 后 两 个$ 类

节点删除该临时密钥!如图#中，$ 类节点’# 和!#
将临时密钥发送给% 类节点’. 和!-，由此两个%
类节点建立共享密钥!
.）如果$ 类节点已经为一个相邻分组协助建

立共享密钥)次，则 广 播 已 经 和 这 个 相 邻 分 组 中 节

点建立共享密钥的)个% 类节点"# 以及相邻分组

标记!分组中$ 类节点随后删除和这个相邻分组中

$ 类节点的所有共享密钥!
6）收到步骤.中$ 类节点广播的% 类节 点，

如果需要和对 应 相 邻 分 组 的% 类 节 点 建 立 共 享 密

钥，则通过已经建立的)条到相邻分组的安全路径

可以建立和邻居节点的共享密钥!
5）如果$ 类节点部署后经过时间*，没有发现

相邻分组的$ 类邻居节点，或者距离上次协助请求

过去时间* 后，则可以删除所有预分布的分组间$
类节点密钥，并 把 通 信 半 径 调 到 和% 类 节 点 相 同!
如图#中的$ 类节点!$将删除预分布的$ 类 节

点间的密钥，将自己变成一个普通的%类节点!
在第.步中的广播信息，可以使用已有的任意

一种广播加密方法进行安全广播，如!789:;等协

议!另外，把$ 类节点与一个相邻分组建立共享密

钥的次数限制在)内，是为了$ 类节点在足够短的

时间内删除不同分组$ 类节点间的共享密钥，以防

止攻击者记录从部署网络开始的网内所有通信并通

过俘获$ 类节点来攻击分组间通信!
只有在上述 过 程 中$ 类 节 点 使 用 扩 大 的 通 信

半径进行通 信，之 后 所 有 行 为 和% 类 节 点 都 相 同!
在共享密钥发现阶段结束后整个网络的各个分组已

经相互 连 通，若 有 新 的 节 点 加 入 或 者 节 点 的 位 置

<5#陈海坤等：基于通信半径动态调整的无线传感器网络密钥管理协议



发生变化，则可以进入路径密钥建立阶段来建立共

享密钥!

! 性能分析

在无线传感器网络中，密钥管理方案的性能主

要从安全连通性、抗节点俘获、支持的网络规模以及

通信存储负载方面进行分析!
!"# 安全连通性分析

如果一条路径上各跳间都有密钥进行保护则称

这条路径是安全的!如果网络中的任意一个节点可

以通过多跳方式和网络中的任意其他节点建立一条

安全路径，则 称 这 个 网 络 是 安 全 连 通 的!同 一 个 分

组内的任意一对节点都已被预分布一个共享密钥，

因此，在假设分组内网络是物理连通的情况下，分组

内的网 络 安 全 连 通 概 率 为"!对 于 任 何 相 邻 的 分

组，由于可以通过具有大通信半径的! 类节点建立

共享密钥，因此也是相互安全连通的!所以，本文使

用高级节 点 的 #$%&’方 案 在 部 署 的 网 络 物 理 连

通的情况下网络安全连通的概率为"!
!"! 抗节点俘获分析

节点俘获对安全构成极大的威胁!通常以在攻

击者俘获若干节点后，除和被俘获节点直接相连的

链路外，网络中泄漏的其他链路数量来衡量抗节点

俘获能力!对于" 类节点，因为每个密钥对都是惟

一的，任何"类节点的被俘都不向攻击者透露除了

其本身参与的直接通信以外的任何信息!而对于!
类节点，由于在协助"类节点建立密钥后会立即删

除该临时密钥，因此! 类节点的被俘同样不会透露

出其本身参与的直接通信以外的任何信息!
在上面介绍的各种密钥预分布方案中，只有文

献［""#"(］中的方案以及随机密钥对模型［)］能提供

和#$%&’相同的抗节点俘获的能力!但文献［""#
"(］中的方法假设在密钥预分布阶段就知道节点期

望的具体部署位置!这个假设严重限制了这两种方

法的应用范围，因为通常很难，甚至不可能保证获得

节点的期望的部署位置!而本文的方法在密钥预分

布阶段不需要知道每个节点期望的部署位置!
随机密 钥 对 模 型［)］中 由 于 每 个 节 点 存 储 了 大

量用不到的密钥，受限于节点的存储容量，所能支持

的网络规模十分有限!*+,-./01.2和345672给出规

模为$ 的网络为达到%以上的安全连通概率，任意

两个相邻节 点 能 建 立 安 全 链 路 的 概 率& 存 在 以 下

关系［8］：

&’$("$ ) 4/$(4/（(4/（%（ ）））)"*+
，

（"）

其中，*+为一 个 节 点 的 平 均 邻 居 节 点 数 量，$ 为 网

络中节点总数!$ 比较大时$9"
$

近似为"，要求网

络安全连 通 概 率%:;!<<<<时，式（"）可 以 简 化 如

下：

&’4/$,<!("*+ ! （(）

所以每个节点需要存储的密钥数量 - 和网络

规模$ 存在以下关系：

- ’$)&’$)
（4/$,<!("）

*+ ! （8）

在 #$%&’中，对 于 一 个 由 $ 个 节 点 组 成 的

网络，若将网络分为!$ 个分组，每个分组有!$
个节点，其中有.个! 类 节 点，则 节 点 最 多 需 要 存

储密钥数量- 和网络规模$ 存在以下关系：

- ’ !$ (", !$ (（ ）" ).! （)）

=56!( $0>5?1?/.@A72B+5C.!
图( #$%&’和随机密钥对方案支撑的网络规模比较

比较式（8）和式（)），$ 足够大时，随机密钥 对

模型每个 节 点 需 要 的 存 储 空 间 比 #$%&’方 案 要

多!当 平 均 邻 居 节 点 数 量*+:8;，$"(时，&#
;!88，每个节点至少需要存储;!88$ 个密钥!如图

(所示，这时随机密钥对模型和#$%&’相比，能支

撑的最大网络规模要小!和文献［"D］中E#F相比，

本文在抗节 点 俘 获 性 能 上 更 加 优 秀!由 于E#F无

论是采用平衡或者不平衡的密钥分布模型，每个密

钥都有多个拷贝存储在多个节点中，因此部分节点

的被俘将 泄 漏 除 和 被 俘 获 节 点 直 接 相 连 的 部 分 链

路!在图8中，E#F设置一个区域内部署8D个普通

节点、D个高级节点，在普通节点中分别存放G8，8;，

";个密钥，高级节点存储足够的密钥使得网络连通

性达到;!<<<<<!如 果 区 域 内 有";个 普 通 节 点 被

俘获，攻击者利用被俘获普通节点中存储的密钥，获

GH" 计算机研究与发展 (;;G，)D（"）



取区域内除被俘普通节点直接参与的链路信息的概

率分别有!"###，!"$，!"!#$"%&’方案中高级节点

被俘会导致严重后果"当普通节点存放(!个密钥、

高级节点存放)*!个密钥时，如果一个高级节点被

俘，则除被俘高级节点直接参与的链路之外的链路

被泄 露 的 概 率 达 到!"#!+"而 本 文 &,-./中，任

何节点的被俘都不向攻击者透露除了其本身参与的

直接通信以外的任何信息"

012"( /341456783626174579:386;5<=3"
图( 本文方案&,-./和%&’方案抗节点俘获能力的比较

!"# 通信负载分析

由于每次节点发送消息所消耗的能量和发送的

距离的四次方成正比，因此，密钥建立阶段通信负载

主要考虑! 类节点大范围通信次数"在分组间密钥

建立步骤>，! 类节点需要广播自己的"# 以及分组

标记，步骤(中的协商建立以及分配密钥需要两个

分组的! 类节点各发送两次数据，步骤?需要分组

内协助建 立 密 钥 的 ! 类 节 点 广 播 一 次 数 据，步 骤

+，*，$均不 需 要 发 送 数 据"假 设 一 个 分 组 最 多 有@
个邻居分组，则最多发生>$$次步骤(，因此一个分

组中! 类节点大范围通信次数最多为>$$A+%，%
为分组内! 类节点的个数"

文献［>*］的%&’方案中引入了高级节点作为

探测区域中的网关节点，除了密钥建立阶段需要高

级节点进行通信，不同区域间的节点进行通信都需

要通过高级节点转发"因此，高级节点进行大范围通

信的次数要远远高于本文&,-./中的!类节点"

# 不使用高级节点的$%&’(

从上面分析中可以看出，! 类节点进行大范围

发送的次数很少，实际上密钥建立阶段消耗的能量

并不多"传感器网络中的普通节点的通信半径通常

为>!B!>!!B［>)C>@］，并 且 其 通 信 半 径 可 以 进 行 调

节"因此考虑使用普通节点充当! 类节点"

由于普通节点通信半径即使在最大情况下，也

不能和高级节点一样保证两个 分 组 的! 类 节 点 能

相互直接通信，而这直接影响两个分组的安全连通

概率"为此，通过增加一个分组内的! 类节点数量

来保证两个相邻分组有较高的概率安全连通"
如图?所 示，考 察 两 个 相 邻 分 组，每 个 分 组 有

+!!个节点，其中有%个! 类节点"同一 分 组 的 节

点部署在半径为& 的圆形区域内，相邻分组部署位

置距离为!(&"则两个分组安全连通的概率’ 等

于至少存在 一 对 分 属 于 两 个 分 组 的! 类 节 点 物 理

上可以通信的概率"图?中阴影区域(是一个直径

为& 的圆，当! 类节点最大通信半径等于部署区域

半径& 时，至 少 存 在 一 对 分 属 于 两 个 分 组 的! 类

节点落在圆(内的概率’)是’的下界"经计算得到

’)D（>E!"@?*%）+，所以’"（>E!"@?*%）+"当%D
+!时，’"!"#(，即两个 相 邻 分 组 在! 类 节 点 占 节

点总数>!F且! 类节点的最大通信半径 为& 时，

安全连通的概率至少在!"#(以上"

012"? .G96:H683752=9<;4"
图? 两个相邻分组

下面通过模 拟 实 验 进 一 步 研 究! 类 节 点 数 量

和通信半 径 对 相 邻 分 组 连 通 概 率 的 影 响"在 实 验

中，每个分组有+!!个节点随机分布在半径为& 的

区域内，两个相邻分组部署位置距离为!(&"分别

考察当! 类节点占节点总数的*F，>!F，>*F时，

两个相邻分组连通概率随! 类 节 点 扩 大 后 的 通 信

半径变化的规律"对(种情况进行>!!万次的随机

分布，统计两个相邻分组的安全连通次数，即有一对

属于不同分组的! 类节点可以直接通信的次数"实

验结果如图*所示"
实验结果验证了上面的理论分析，即分组中包

含适量的! 类节点即可保证相 邻 分 组 较 高 的 安 全

连通概率"为了使相邻分 组 连 通 概 率 达 到!"##，当

! 类节点比例为*F时，! 类节点最大通信半径需

要达到>"(&；比 例 为>!F时，最 大 通 信 半 径 达 到

!"#&；比例为>*F时最大通信半径达到!")&"

#$>陈海坤等：基于通信半径动态调整的无线传感器网络密钥管理协议



!"#$% &’(()*+","+-’./01/*)(+#2’345$
图% 分组间连通概率分析

如果分组部署区域半径为6778，普通节点通信

半径为9%8，在! 类节点占分组内节点67:的情况

下，按 实 验 结 果，! 类 节 点 需 要 在 密 钥 建 立 阶 段 使

用至少;78的通信半径才能使得两个相邻分 组 连

通概率达到7$;;$对剩下7$76有可能存在的不连

通的情况，可 以 通 过 ! 类 节 点 两 跳 扩 展 即 可 达 到

7$;;;;<的安全连通概率$
由于每次节点发送消息所消耗的能量和发送的

距离的四次方成正比，因此一次大半径通信相当于

=6次小范围通信$在">%，#>?7情况下，平均每

个! 类节点进行%次大范围通信，消耗的能量相当

于进行@7%次$ 类 节 点 间 的 通 信$这 样! 类 节 点

进行大范围通信消耗的能量，对可以进行上万次短

距离通信的节点来说是完全可以接受的$
因此，普通节点在分组部署区域半径小于6778

时完全可以充当! 类节点，降低网络成本$而付出

的代价是需要部署更多的! 类节点，以使网络能达

到可以接 受 的 安 全 连 通 概 率$总 之，本 文 ABCDE
方案即使是在没有高级节点的情况下也能使用$

! 结 论

本文给出了一种新的基于分组的密钥预分布方

案ABCDE，该方案利用了传感器节点通信范 围 动

态调整的特点来改进网络的安全性能，提供最佳的

抗节点俘获的能力，具有良好的网络扩展性，并且不

需要预先知道节点部署后的期望位置$理论分析及

实验结果均表明本文的方法具有很高的安全性能$
在节点具有比较强移动性的网络中，本文的方

法将不再适用，因为节点的移动将会破坏已经建立

的安全连通，而重新建立共享密钥将会带来比较大

的延迟$因 此，接 下 来 的 工 作 需 要 研 究 如 何 改 进 方

案使得在移动性强的网络中依然适用$

致谢 感谢几位匿名审稿专家对本文提出的修

改意见！
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