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摘 要 随着芯片密度的不断增加和对可靠性要求的不断提高，高性能处理器的容错设计越来越受到关

注L对近年来高性能处理器的差错校正技术进行了分析和比较，它们被分为时钟级差错恢复、指令级差

错恢复、线程级差错恢复以及重构等A类，研究对象包括研究方案、原型和产品L研究结果表明，以片上

多处理器和!或同时多线程为特征的高性能处理器除了沿用传统的容错技术之外，多以固有的、旨在为

改善性能而重复设置的硬件资源为基础来设计容错机制和调度方案L

关键词 高性能处理器；差错校正；差错控制码；冗余；重构

中图法分类号

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

,-(%’LC



随着芯片密度的不断增加和对可靠性要求的不

断提高，高性能处理器的容错设计越来越受到关注!
采用了片上多处理器（"#$%&’()$%*+",--+*，./0）和

同时多 线 程（-$&’()12,+’-&’()$)#*,13$24，5/6）结

构的高性能处理器固有的硬件冗余资源，为实现容

错提供了物 质 基 础!针 对 数 据 通 路 和 控 制 器，更 加

重视 电 路 级 容 错 技 术 的 应 用，如 789、阵 列 部 件、

.1"#,和主存的容错设计!所采用的基本技术有差

错控制码、冗余执行、卷回等，为了提高芯片级系统

的成品率、运行时的容错性能，以硬件冗余为基础的

重构技术也被采用!
高性能处理器在流水线中增设了硬件开销适中

的检错和恢复两个功能级，目的是使容错与指令的

执行相重叠，尽量避免处理器性能的下降!另外，在

容错处理器的设计中，非常重视对已有机构的重复

利用，这些机构包括针对转移预测错误的快速恢复

机构、针 对 推 测 执 行 错 误 的 推 测 执 行 异 常 恢 复 机

构［:;<］，它们都可以直接用来帮助实现容错!
已有的容错技术可以概括为三大类：一是基于

时间冗余的微指令级、指令级、线程级、程序级的后

向恢复方案，基本方法有重试、微卷回等；二是基于

硬件冗余的多模表决前向恢复方案，基本技术运用

资源复制和结果比较、表决；三是用来保证数据完整

性的纠错码，例如汉明码!
本文主要对近年来的高性能处理器所采取的容

错技术进行了全面的分析和总结，分为时钟级差错

恢复、指令级差错恢复、线程级差错恢复以及重构等

几大类!

! 时钟级差错恢复

!"! 微卷回

并发差错检测通常需要在每个时钟周期检测系

统中各个模块的输出，系统需要设置专门的校验电

路，这或多或 少 会 导 致 时 间 开 销 的 增 大!为 了 弥 补

这种缺 陷，:=>>年 61&$*和 6*,&?(1@等 人 提 出 了

微卷回（&$"*+;*+((?1"A）恢 复 方 案［B;C］!处 理 器 采 用

双模冗余比较结构来检测差错，当处理器检测到差

错时，程序后退几个时钟周期（称为微卷回距离），回

到先前到达过的某个一致系统状态!为此必须保存

每个时钟周期边界上的系统状态的快照（-21%-#+)），

包括处 理 器 上 存 储 有 用 信 息 的 所 有 存 储 单 元，即

0.、程序状态字、指令寄存器、寄存器堆等的内容、某

些流水线锁存器和寄存器的内容以及.1"#,的内容!

对于超大规模（D85E）系统而言，微卷回技术对

瞬时故障 是 一 种 非 常 有 效 的 恢 复 方 法!<F世 纪=F
年代前半期，G14#1H,23*2和8’*-$2-1%对微卷回 技

术进行了改进，所提出的自动微卷回自恢复综合方

法通过 设 定 约 束 条 件，缩 减 了 硬 件 开 销 和 时 间 开

销［I;J］!K*1$(+4(’等人在:==J年提出了一个自恢复

系统5LM.NGN，也 是 通 过 设 置 校 验 点 和 卷 回 技 术

进行差错恢复［O］!:===年，P(+’4#等人提出的可恢

复D85E高层 次 综 合 算 法 利 用 图 论 进 行 系 统 建 模，

用最短路径算法设置校验点［>］，通过运行基准电路

的.09耗时发现，优化算法在5’25%1*"5)1)$+2:F
上实现最多耗费:F&$2左右，而之前的算法在5’2
5%1*"5)1)$+2<上的最好结果也需要几个小时!
!"# 检错纠错码

由于.1"#,占有 较 大 的 处 理 器 芯 片 面 积（超 过

JFQ），它们更易受到宇宙射线的影响，而且错误的

传播性强，通 常 采 用 检 错 纠 错 码!如8:E;.1"#,和

R;.1"#,通常采用奇偶校验码，8<!8B.1"#,主要采

用汉明码、单 差 错 校 正 双 差 错 检 测（5N.;RNR）码!
E)12$’&［=］，EP/SC!SI!SJ处理器［:F;:B］，0KTNGC［:C］，

0KTNGI［:I］，5’2507G.［:J;:O］等 产 品 都 在 .1"#,
中采用了差 错 控 制 码!欧 洲 航 空 局 在:==>年 启 动

的8NKM 处 理 机（ 其 设 计 与507G.D>兼 容 ）项

目［:J］中，为了防止发生多差错，在8:.1"#,中采用

了两位奇 偶 校 验 位!而 以JC位 超 标 量507G.D=
为基础的U78计算机［:O］，其存储器管理单元的各

种转换表使用了几种不同的并发差错检测和校正机

制，如双差错校正三差错检测码!然 而，.1"#,因 采

用字节奇偶校验码和5N.;RNR码而需要增加额外

的 空 间（ 约:<!IQ），还 增 大 了 操 作 延 迟 和 功 耗

（5N.;RNR码比奇偶校码更高）!在R;.1"#,中使用

块复制技术，引入预测策略［:C］缓解了这一问题!
寄存器的容错机制也结合了差错校验码!在基

于507G.D>体 系 结 构 的8NKM处 理 机 中［:J］，为

了检 测 寄 存 器 的 单 粒 子 翻 转（-$24(,,H,2)’%-,)，

5N9）错误 使 用 了 奇 偶 校 验 码（含:位 和<位 校 验

位）、（B<，O）P.U码!在 流 水 线 的 写 阶 段 生 成 校 验

位，并与对应 的 数 据 一 起 写 入 存 储 器 或 寄 存 器!差

错校验在执 行 阶 段 进 行，与 指 令 执 行 并 行!若 检 测

到可纠正的差错，则清除流水线，校正数据差错后写

回寄存器堆，然后重新启动流水线，如图:所示!若

检测到不可校正的差错，则生成一个寄存器错误陷

阱!这种方 案 使 用 正 常 陷 阱 的 处 理 逻 辑，流 水 线 重

启开销较小!除 此 之 外，寄 存 器 的 检 错 和 纠 错 还 可

以使用交叉奇偶校验码［:>］!
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图2 校正差错期间的流水线操作

!"# 多模表决冗余

9"’/处理机［2J］含有大约37KK个触发器1为

了防 护0")错 误，每 个 寄 存 器 用 三 模 表 决 冗 余 实

现1触发器在每个时钟周期进行错误检测，寄存器中

的任一0")错误都能够在一个时钟周期内消除，表

决器的输出始终保持正确值1

$ 指令级差错恢复

指令级容错结构主要包括双模冗余锁步结构、

校验核结构、超标量处理器改进结构以及数据通路

的实时容错结构，它们主要以指令或指令流为单位

通过重复执行实现检错和纠错1
$"! 双模冗余锁步结构

.L*公司在2MMM年推出的0!4MKN7处理器的

结构如图3所示［2KO24］1它由两个完全相同的指令单

元（.单元）和执行单元（"单元）、一 个92$DIP?和

恢复单元（+单元）组成1在每个时钟周期，+单元和

92$DIP?交叉比较来自两个.单元和"单元的结果

进行差错检测，同时+单元记录下校验点状态以备

恢复1如果+单元或92$DIP?检测到错误，处理器

将自动进入错误恢复模式，恢复步骤是+单元先冻

结校验点状态，复 位.单 元、"单 元 和92$DIP?，同

时差错控制码校正并更新寄存器值；再次读取+单

元，若有可校正硬差错，则终止操作并重启系统1

!<=13 9B=<ID@FECHIEHC?BQN7>CBI?FFBC1
图3 N7处理器的逻辑结构

这种双模冗余锁步结构在.L*?0?CR?CSMMK微

处理器中得到进一步发展［2M］，SMMK微处理器在单块

芯片上置入了两个结构相同的完整处理器核，每个

核都是如图3所示的双模冗余结构，分别在流水线

的后几个阶段进行差错校验与恢复1
$"$ 校验核结构

校验核结构以多核处理器为基础，目前主要采

用双核（分别是核处理器和校验处理器），程序的每

条指令相继在两个处理器核上执行，得到的两个结

果由校验核 处 理 器 进 行 比 较，纠 错 后 再 提 交1校 验

核结构的一个典型例子是&.8;微处理器［3K］1
在&.8;处理器的基础上又提出了一些改进的

方 案，如 选 择 性 串 联 重 复［32］和 共 享 资 源（0%DC?G
+"FBHCI?，0%+"$）串 联 重 复［33］1选 择 性 串 联 重 复

结构的改进之处在于将处于空闲状态的处理器用做

验证器1当 指 令 准 备 提 交 时，验 证 器 再 次 执 行 该 指

令，以检测错误1它由:流水线和8流水线通过重

新执行队列（+"T）级 联 而 成，其 中 8流 水 线（验 证

核）是:流 水 线 的 一 部 分，无 故 障 的 条 件 下 它 们 产

生相同的结 果1如 果 检 测 到 故 障，两 条 流 水 线 均 被

清除，并且调用子例程完成恢复10%+"$结构基于

传统的超标量微结构，实现了指令非对称冗余地执

行，在 无 需 扩 大 指 令 发 射 队 列 和 重 排 序 缓 冲 器

（+’L）的条件下减缓了共享它们的压力1实验数据

表明，0%+"$结构的平均性能下降得到了改善（整

数基准程序是5U，浮点0:"$36基准程序是27U）1
$"# 超标量处理器的改进结构

31412 对+’L的改进［33］

该方案 要 求 每 一 条 指 令 执 行 两 次，但 并 不 在

+’L中 形 成 两 个 条 目，因 此 它 不 同 于 复 制 指 令1
+’L增加了下列标志：指令对第2次执行已经准备

就绪（+）、指 令 对 第3次 执 行 已 经 准 备 就 绪（0）、两

次操作情况的结果一致且操作对提交已经准备就绪

（&）1它们用来指示指令是第2次 执 行 还 是 第3次

执行19’;&或0#’+"指令与上述附加信息无关，

这类指令的每个操作不需要执行两次1当且仅当同

一条指令两次执行的结果一致，所有前面的结果已

提交，该指令 才 可 以 退 役1而 当 同 一 条 指 令 两 次 执

KJ4 计算机研究与发展 3KKV，57（3）



行的结果不一致时，需要返回到该指令的一次执行

就绪（!）态，直到它的结果被确认"若指令已经推测

执行，但发现推测是错误的，那么系统将卷回到最后

提交点"如 果 执 行 单 元 被 反 复 发 现 错 误，同 时 又 有

足够的执行单元可用，那么系统可以把该单元从活

动表中删除掉"
#"$"# 对指令重发射机构的改进［#$%$&］

指令重发射机构以寄存器更新单元（’()*+,(’-./0,(

-1*,，!22）为基础，与基于!34的故障 检 测 类 似，

在!22中标 记 两 次 执 行 结 果，若 检 测 到 一 个 瞬 时

故障，则启动 指 令 重 发 射 机 制 进 行 恢 复"改 进 前 的

!22条 目 中 仅 通 过56!(*++-(位 标 识 指 令 是 一 次

执行还是二次执行，为了利于故障恢复，!22又增

加了一 个!(*++-(/位，如 图$所 示"若 检 测 到 瞬 时

故障，!(*++-(/位将给出指示，表明需再次重发相应

的指令实现故障恢复"

7*+.0,89(/ :-18,*610;21*, <=(8-,(/ 56!(*++-( !(*++-(/ >’6)’0?@6-1,(’

A(+!B6 21*,B-?C(’ A(+!B6 A(+!B6 A(+!B6 @61,(1,

D6-’8(3.(’01/; D6-’8(3.

!!! !!!

(’01/# 7(+,*10,*61

!(0/E 50) @61,(1, !(0/E 50) @61,(1, !()*+,(’ @61,(1,

:*)"$ F1+,’-8,*61G6’?0,G6’*?.’6H(/!22"
图$ 改进!22的指令格式

在 超 标 量 结 构 上，有 两 种 透 明 硬 件 恢 复 方 案"
方案&是对错误分支预测的恢复方案，它需要清除

出错指令后的所有指令（即清除流水线），然后在对

应的指令上重 启，因 此 性 能 损 失 很 大"方 案#是 对

错误推测执行的恢复方案，采取部分选择性指令重

发机制"即 对 与 出 错 指 令 数 据 相 关 的 指 令 进 行 重

发，比方案&降低了性能损失"实验表明，在I路和

J路的超标量处理器上分别采取这种容错机制性能

损失分别 是&#"KL和#M"JL"若 再 使 用 指 令 重 用

技术还可进一步降低性能损失［$#］"
#"$"$ 对整体结构的改进

#MM&年!0E等 人 提 出 了 一 个 能 够 实 现 瞬 时 故

障检测和恢复的超标量处理器［#&］，它对具有推测机

制、乱序执行 的 超 标 量 处 理 器 进 行 了 改 进"数 据 通

路增设了指 令 复 制 逻 辑、结 果 比 较 和 提 交 逻 辑"指

令译码阶段暂时将单指令流变成#个或$个冗余线

程，利用超标量结构所具有的多条指令同时译码和

派送功能将 一 条 指 令 的 多 个 副 本 送 到!34中"在

更新提交的程序状态以前，冗余线程重新合并成单

一的指令流"当 指 令 的 所 有 副 本 均 执 行 结 束 后，对

它们进 行 交 叉 校 验"如 果 一 致，它 们 就 正 常 离 开

!34，否 则，将 进 行 差 错 恢 复"对 转 移 类 指 令，一 旦

其副本与预计的转移目标不一致，将立即触发回退"
只有预测 正 确 的 转 移 指 令 的 副 本 才 能 到 达 提 交 阶

段"为了保证控制流的正确性，保存最后提交指令的

下一条指令的!"值"每一条退役（即执行完尚未提

交）指令的!" 值必须与最后提交指令的 下 一 指 令

的!"值进行校验，若检测到不一致，则通过读取提

交指 令 的 下 一 指 令 的!" 值 再 次 启 动 执 行"利 用

D><@NK和D><@#MMM进行模拟实验，无故障情形下

处理器的吞吐量降低了#L"IKL"
#MM#年 O0*等 人 提 出 7*,,6处 理 器 方 案［$$］"

7*,,6处理器在 超 标 量 处 理 器 结 构 上 附 加 了 延 迟 缓

冲器和验证逻辑，并对取指单元、译码单元、!34、提

交逻辑单元 进 行 了 改 进，以 适 应 复 制 指 令 流"与 其

他指令复制机制不同，这种处理器将长延迟操作和

短延迟操作分开处理"对于长延迟操作进行推测重

复执行，比较检测结果但不提交；在未被预测的指令

执行退出前进行复制，再送往流水线头部重复执行，

但只需验证 重 命 名 操 作"对 于 短 延 迟 操 作，全 部 进

行复制后再执行，并进行比较，若发现不一致，则表

示发生瞬时故障"
总之，基于超标量处理器的容错结构就是要充

分利用芯片内已有的硬件冗余资源实现指令的重复

执行，这些资源包括回退机制、错误预测恢复机制和

指令重发射机制"
!"# 数据通路的实时容错结构［$I］

该实时差错恢复方案主要采用了三模表决和重

试技术，同时 结 合 了 调 度 算 法"在 POFQ 处 理 器 内

核中设置了$个相同的RO2模块和一个冗余模块，

这种结构最多可以有$条运算指令同时发射"对每

条执行的指令，一旦比较检测出差错立即重试恢复"
一个周期同时发射一条或两条指令，若同时发射$
条，则调度为#次顺序执行，即增加一个RO2周期，

第&次发射一条指令，第#次同时发射#条"
实时容错结合调度算法展开：每个模块都设有

一个差错指示位和状态标识#$（$SM，&，#，$用以表

示有$个模块出错）"假设系统的初始状态为#M，执

&T$王 真等：高性能处理器的差错校正技术



行下面两种情况：!）一次发射一条指令，则直接在"
个模块中选#个组成$%&形式执 行’若 检 测 出 一

个模块出错，状态转为!!；若#个 模 块 的 执 行 结 果

各不相同，则在"个模块中重新选#个执行’(）同

时发射两条 指 令，则 每 两 个 模 块 执 行 一 条 指 令’若

两条指令都出错，则重新顺序执行，采取操作!）；若

只有一条指令出错，则将出错指令调度到未出错的

两个模块上重试，若无错，将正确结果与上次错误结

果比较，据此转为!! 或!(，若再次出错，则采取操

作!）’在整个执行过程中，根据单个模块标 识 的 差

错指示标志和所有模块所处的状态，由控制单元来

对应算法中的不同情况调度相应恢复机制’

! 线程级差错恢复

)%$和*%+结构主 要 用 于 提 高 性 能，但 由 于

它能提供线程级冗余，所以可以将这种技术用于瞬

时故障和永 久 故 障 的 检 错 和 纠 错’目 前，主 要 结 构

包 括 主 动 流!冗 余 流 同 时 多 线 程（,&-)%$）结

构［#.］、滑 流（/012/34567）结 构［#8］、同 时9冗 余 线 程

（/17:036;5<:/6;=45=:;=6;30>3?456=5=，)&$）结

构［#@］、带 恢 复 机 制 的 同 时 冗 余 线 程（/17:036;5<:/0>
6;=45=:;=6;30>3?456=5=24<A5//<4/B13?45A<C54>，

)&$&）结 构［#D］、芯 片 级 冗 余 线 程（A?12-05C50
45=:;=6;33?456=1;E，*&$）结 构［#F］、带 恢 复 机 制 的

芯片级冗余线程（*&$&）结构［"G］等’
!"# 基于$%&的结构

,&-)%$，)&$，)&$&等 结 构 是 在)%$技 术

的支撑下实现的’)&$结构［#@］由,&-)%$结构改

进得到，主要用于差错检测’与,&-)%$结 构 不 同

的是，它提出复制域的概念来划定冗余执行的范围，

即从功能单元和指令类型两个层面界定’在复制域

之内的通过冗余执行保证故障覆盖率，而在此之外

的采取其他技术，例如，存储器和&,HI不在复制域

内则用差错控制码’对两个线程执行结果进行比较

时，从复制范围输出的结果需要进行比较，而不在这

个范围的结果则不需要比较’这就使系统性能的损

失进一步降低，)+J*F.的实验结果表明，与同等规

模片上硬件冗余方案相比，)&$处理器的性能平均

提升了!8K’
)&$&结构 在)&$处 理 器 的 基 础 上 加 入 了 恢

复机制［#D］’)&$结 构 的 首 次 执 行 的 非 存 储 指 令 可

以在进行故障校验之前提交，但)&$&不允许任何

指令在故障检测（比较）之前提交，因为一旦提交后，

有故障的指 令 将 不 能 被 撤 销’为 了 减 小 带 宽 压 力，

加快运算速 度，)&$&提 供 具 有 转 移 预 测 的 跟 踪 线

程，用一个队列结构存储待校验的寄存器值，用基于

相关的校验删 除 方 法 减 少 检 测 量’)+J*F.定 点 浮

点实 验 数 据 显 示，)&$&结 构 比)&$性 能 下 降 了

!K"@K’
!"’ 基于$%&及(%)的结构

将*%+结构用于检错纠错是利用了它的硬件

冗余特点，基 于*%+的 容 错 方 案 往 往 通 过 在 不 同

的处理器核上运行同一个程序的两个版本，通过比

较结果来实 现 检 错，进 而 对 差 错 进 行 恢 复’后 来 的

*%+中都集成了)%$技术，可以更加充 分 地 利 用

芯片 上 的 资 源 来 实 现 容 错，下 面 的*&$和*&$&
技术就是基于集成了)%$的多核处理器结构’

在滑流处理机上，同一段程序的两个不同版本

,-流和&-流同时运行在*%+的不同核上或者单处

理器的)%$上［#8］’&-流 是 程 序 的 原 版 本，,-流 是

经过处理之后的缩减版本’通过比较先执行完成的

,-流和&-流可以检测瞬时故障’这种技术的问题在

于，当发现比较结果不一致时，它无法确定这究竟是

故障还是指令 误 删（生 成,-流 时 需 要 移 除 指 令）所

造成的，因此 只 能 通 过 重 启 实 施 恢 复 操 作’滑 流 处

理机 使 用 差 错 控 制 码 防 护 & 流 寄 存 器 堆 和 I-
*6A?5’

*&$结构把)&$结构的检错方法用在了*%+
上［#F］’一个应用程序被复制为完全相同的独立的前

导（056=1;E）线 程 和 跟 踪（346101;E）线 程，前 导 线 程 的

执行领先跟踪线程一个空闲期（即利用时间冗余）’
比较两个线程的执行结果以检测瞬时故障’在*%+
中，前导线程和跟踪线程在不同的处理器上执行（即

利用空间冗余），以达到负载平衡并降低污染两个线

程的故障概率’*&$与)&$的 区 别 之 一 是 前 者 通

过空间相异性和时间相异性的组合，以提高重复执

行程序环境的相异性’另一个区别就是为了比较两

个线程的 执 行 结 果（包 括 转 移 结 果、装 载 值 和 存 储

值），*&$把 数 值 从 执 行 前 导 线 程 的 处 理 器 传 送 到

执行跟 踪 线 程 的 处 理 器’为 了 减 小 通 信 延 迟，跟

踪线程将运 行 于 执 行 前 导 线 程 处 理 器 的 附 近 处 理

器上’
在*&$基础上 提 出 的*&$&结 构 中［"G］，前 导

线程在校验前提交，而跟踪线程必须在校验后提交，

利用跟踪线程的状态可以进行故障恢复’这种提交

策略允许*&$&结 构 将 长 的 空 闲 期 用 于 隐 藏 处 理

器之间的延 迟’由 跟 踪 处 理 器 保 存 出 错 指 令 的+*
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值，一旦比较 检 测 出 错 便 重 复 执 行 该 指 令!为 了 不

污染保存和恢复过程本身，恢复线程将寄存器状态

和"#值冗余 地 保 存 到 存 储 器 单 元 的 不 同 集 合 中!
与滑流技术相比，#$%$结构的优越性体现在：&）前

者不能保证发射指令地址的一致性，因为存储器地

址可能在 首 线 程 和 尾 线 程 载 入 数 据 的 间 隔 内 被 更

改，而#$%$利用载入值队列保证了两线程的一致

性；’）滑流允许首线程检测前提交，在存储器中提供

备份，导 致 占 用 大 量 存 储 空 间，降 低 了 性 能!而

#$%$不 需 要 存 储 空 间 复 制，存 储 指 令 提 交 前 先

检测!
芯片级冗余线程也可以在具有多个处理单元的

微处理器上实现，例如多标量处理器已经有了类似

的容错方案［(&］!
!"! 无需卷回的恢复结构

卷回重算方法虽然已很成熟，但由于瞬时故障

将引入一个不可预测的延迟，使得卷回的完成时间

难以预测，这在某些实时系统中是不允许的!另外，

许多应用系统可接受的最长错误延迟时间常常小于

瞬时故障或间歇故障的持续时间，结果就容易把瞬

时故障 归 为 永 久 性 故 障，并 过 早 地 启 动 备 份 或 停

机［(’］!
为了避免这些问题，开发了基于校验点的无需

卷回的故障恢复方法［(’］，其原理如图(所示!对应

于每个校验点，有两个可能的线程集合，分别对应于

正常模式和 恢 复 模 式!如 果 校 验 点 没 有 发 现 差 错，

则运行正常模式线程，若发现查错，则转到恢复模式

线程!在 正 常 模 式 下，每 个 计 算 执 行 两 个 线 程———

计算线程和 复 制 线 程，然 后 比 较 执 行 结 果!在 恢 复

模式下必须先执行重算线程，该线程对应于校验点

前的线程中发生错误的那一部分，然后执行紧跟其

后的后继计算线程和后继复制线程!重算只能使用

未被错误部分使用过的硬件单元，而且要在校验点

间隔之内完成!

)*+!( $,-./,012304-340,5*36.430.7789-:!
图( 无需卷回的恢复结构

除了串行恢复方法之外，还可以采用并行恢复

方法，即正常模式下的后继计算与前一过程在恢复

模式下的重 算 并 行 执 行!实 验 表 明，并 行 方 法 比 串

行方法 平 均 运 行 时 间 缩 短;<=，差 错 潜 伏 期 缩 短

>?=!然而并行方法在出现多故障和后继指令与前

一过程存在数据相关时具有局限性，同时很可能引

起功能单元的资源冲突!

# 重 构

重构技术主要用以校正硬故障所导致的差错，

结合了前向恢复和后向恢复思想，典型的重构技术

有内建自修复（84*73@*A2,7B@0,C9*0，DEF$）、面 向 阵 列

结构的备份 行 或 列 等!重 构 技 术 大 多 用 于 存 储 器，

但也有用于处理器的!
#"$ %&’()上的重构

#9-6,重构的一个 应 用 是EDG 的"HIJ$(系

统［&(］!一 般 情 况 下，#9-6,主 要 采 用 差 错 控 制 码 防

护，当出错次数超出某一阈值时，则认为是发生了硬

故障，此时将启动重构操作，但处理器操作却不被中

断!
在"HIJ$( 处 理 机 的 存 储 器 中，K& 和 K’

#9-6,、K’和K;的目录（地址 映 象 表）设 置 有 备 份，

它们通过可编程的引导逻辑来控制!引导逻辑在处

理器初始 化 期 间 被 激 活!K&!K’设 有 冗 余 位，它 们

之间采取写 直 达 式 设 计，K&#9-6,中 的 数 据 在K’
#9-6,都有副本!访问K&出现 差 错 时，由 系 统 固 件

控制 完 成 恢 复，使 出 错 的K&#9-6,线 无 效 同 时 从

K’#9-6,重 新 取 指 令 或 数 据!在K’执 行J##控

制!而K;#9-6,的冗余建立在#9-6,的行级粒度上，

能够实现对故障行的删除!当可校正差错超出了某

一阈值，激活K;#9-6,的动态行删除功能，最多可

实现’次删除达到重构!
对软错 误 率 的 分 析 表 明，在 采 用FJ#@LJL码

的超大容量#9-6,中（&<<GD"&<<<GD），通过周期

性地访问#9-6,，并移去存在单差错的块，可以把瞬

时双差错率降低到一个可以接受的范围!
#"* 数据通路上的重构

&MM;年，N4,009等人提出通过DEF$来重 构 数

据通路的方法［(;］!DEF$最直接的办法就是对每个

硬件单元都进行备份，但这将带来难以承受的硬件

开销!于是 他 们 提 出 了 两 种 改 进 方 案，一 种 方 案 是

基于资 源 的 优 化 分 配 与 调 度 思 想，首 先 进 行DEF$
的初始分配，增添硬件直至找到可行的方案，再移除

不必要的冗余硬件!另一种方案采用了基于转换的

方法，即以不同的逻辑实现同一计算以减少冗余硬

;>;王 真等：高性能处理器的差错校正技术



件开销!基准电路的实验结果表明，前一种"#$%方

案 增 加 的 平 均 面 积 开 销 为&’(，后 一 种 方 案 为

&)!*(!硬件实现时，测试用例的均值表明，在+!’,
种不同类型的基本硬件单元中，前一种方案需要增

加-!+种冗余硬件，而后一种仅需&!,种，成品率可

以达到.’!*(!
-)),年，"/0102340/4等 人 提 出 数 据 通 路 的 在 线

检测与重构方法［**］!首先通过奇偶校验码进行差错

检测并定位，再由备份的数据单元代替出错的单元，

程序从开始处 重 新 执 行!在 图,所 示 的 结 构 中，一

旦某个数据单元被检测到差错，重试由多路选择器

控制数据流改变路径，原来通过故障单元的输入向

右移一个单元直至最右端的输入从备份单元 通 过!
使用该方案的前提是一行数据单元中一次最多只有

一个存在故障!

542!, $06789/0:;46<=//0>=;<42:/964=;!
图, 设置备份单元进行重构

! 结束语

“芯片级系统的在线测试技术”一文介绍了芯片

系统的差错检测技术的发展情况［*,］，本文概述了近

&)多年来芯片系统的容错技术的研究进展!目前的

研究热点是 面 向$?@和A?B相 结 合 的 高 性 能 微

处理器的低成本、高故障覆盖率的容错方案，大量的

研究工作主要针对软差错的处理!作者希望本文能

够为国内学术界和工业界在提高芯片可信性方面的

研究和开发工作提供有用的参考!
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江建慧，9:;<年生，博 士，教 授，博 士 生 导 师，中 国 计 算 机 学

会高级会员，现为同 济 大 学 计 算 机 科 学 与 技 术 系 主 任，主 要

研究方向为容错计算、软件可靠性工程、微处理器体系结构、

数字系统设计和测试、计算机系统性能评估3
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+,.-$!!.,3 4’!%*’),$!$*,/7’)#$,$!#!*,$
-*21#?#.1$,*)# /.%+2#’)(， %’/,.+,./$!!.,
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员春欣，9:=;年生，副教授，主要研究方 向

为容错计算、微处理器体系结构3
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第3届中国粗糙集与软计算学术会议、第4届中国 5*6智能学术研讨会、

第4届中国粒计算学术研讨会联合学术会议（%)77%8%598%:,%4;;3）

征文通知

由中国人工智能学会粗糙集与软计算专业委员会 和 中 国 计 算 机 学 会 人 工 智 能 与 模 式 识 别 专 业 委 员 会 主 办、河 南 师 范 大

学承办的“第O届中国J.2(7集与软计算学术会议（6J@@6LMMO）”、“第L届中国 P$5智能学术研讨会（6PQLMMO）”和“第L届

中国粒计算学术研讨会（6R,6LMMO）”拟定于LMMO年O月LL日至O月L<日在河南省新乡市召开3现 将 有 关 征 文 事 宜 通 知 如

下，请相关研究人员踊跃投稿和参会3
征文内容（主要包括，但不局限于以下方面）

J.2(7集与软计算：J.2(7集理论及应用、计算智能、机器学习、神经网络、82FF"集理论及应用、软计算的逻辑基础、软计

算及其应用、概念格多准则决策分析、近似推理与不确定性推理、知识发现与数据挖掘、数据仓库、情感计算、模式识别与图像

处理、生物信息与生物计算、演化计算、智能信息处理、其他有关领域3
P$5智能：智慧网络 P$5、8*,%’)(与 P$5挖掘、数据和知识网络、集成智能系统、认知 PQ模型、基于 P$5的智能信息系

统、P$5信息安全、智能>($)#、网络支持系统、语义 P$5、网络推理机、P$5信息过滤、P$5信息抽取、P$5服务、其他有关领域3
粒计算：粒计算基础、词计算、商空间理论及应用、粒逻辑与推理、信息粒化、信息粒 的 表 示、区 间 分 析、聚 类 分 析、邻 域 系

统、认知信息学、双（异质）聚类、多层次数据挖掘、数据仓库的多粒度聚合、基于粒计算的模式分析与处理、基于粒计算的 P$5
智能、其他相关领域3

投稿要求

9）投往会议的稿件必须是原始的、未发表的研究成果，研究经验或工作突破性进展报告，一般不超过;MMM字3
L）论文包括中英文题目、作者姓名、单 位、籍 贯、职 称、地 址、邮 编、S?%*’1地 址、联 系 电 话、中 英 文 摘 要（一 般 不 超 过=MM

字）、关键词、中图法分类号、正文和参考文献；请将基金资助项目及批准号标注于首页页脚；参考文献的著录请包含：作者、论

文名、期刊名（书名、出版社、出版地）、出版年、卷、期、页码等项目3
=）录用论文在《计算机科学》为会议出版的论文专集上发表3根据论文评审和报告情况，确定优秀论文并推荐给各期刊正

刊发表3在各期刊正刊发表前，作者须根据审稿意见和会议交流情况，扩充并修改论文，然后提交稿 件 给 各 期 刊3推 荐 的 期 刊

正刊 包 括：《P$5Q)#$11’($)/$*)&>($)#@"!#$%!》（PQ>@，SQ收 录 ）、《B7$T.2,)*1.-67’)$!$U)’0$,!’#’$!.-C.!#!*)&
B$1$/.%%2)’/*#’.)!》（T6UCB，SQ收录）、《Q)#$,)*#’.)*1T.2,)*1.-6.%+2#$,@/’$)/$*)&V).D1$&($S)(’)$$,’)(》（QT6@VS）、《模式

识别与人工智能》（中文核心，SQ网络版收录）、《计算机科学》（中文核心）、《广西师范大学学报》（中文核心）、《重庆邮电大学学

报（自然科学版）》（科技核心）、《河南师范大学学报》（中文核心）等国际国内期刊3
<）论文请用 P.,&排版（具体排版格式请参考《计算机科学》），欢迎通过会议网站在线投稿3
N）投稿请登录会议网站：7##+：!!D$537#23/)!/!!/,!!/LMMO
注意：" 请申明拟投稿的具体会议（如6J@@6LMMO，6PQLMMO或6R,6LMMO）3PQ>@，T6UCB和QT6@VS的 投 稿 需 要 英 文

稿3希望被推荐到这些期刊的论文作者，必须投稿英文稿件3# 投稿时请务必留下详细通信地址、邮政编码、电话及S%*’1，以

便联系3$ 请注明第一作者是否为学生，以便于优秀学生论文评选3
重要日期 截稿日期（收到）：LMMO年=月=9日，录用日期（发出）：LMMO年<月=M日，论文修改稿接收和论文注册截止日

期（收到）：LMMO年N月=9日

联系方式 联系人（联系电话）：徐久成（M=K=?==L:MKN）；薛占熬（9=O=K=NM9;:）

电子信箱：/,!!/LMMO%7$)*))23$&23/)（秘书组），WX/%7$)*))23$&23/)（徐久成），W2$F7*)*.%9;=3/.%（薛占熬）

;;= 计算机研究与发展 LMMO，<N（L）


