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摘 要 在T1J>与-’-混合计算环境（T1J>U-’-）中，T1J>节点提供有W/"保证的服务，而-’-节点
的计算资源属于自主贡献资源，不提供W/"保证，用户不为自己的行为承担任何责任，因此节点间的信
任关系很难通过传统的信任机制来建立K参考社会学的人际关系信任模型，通过在T1J>U-’-中建立
信任推荐机制，并利用?&"理论对推荐证据进行综合处理来解决该问题K分析及仿真实验说明，基于推
荐证据推理的信任模型可以简单有效地解决T1J>U-’-中的信任问题K
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> 引 言

网格计算（M1J></6708J2M）［$］和对等网络计算

（-’-</6708J2M）［’］都强调提供普适的、廉价的计算

服务，但是又有所区别，其中一个很重要的区别是

T1J>强调提供有W/"保证的服务，而-’-则不提供
此W/"保证K近来出现T1J>和-’-计算相互融合

的趋势，本文称之为 T1J>与 -’-混合计算环境
（T1J>U-’-），其结构示意图如图$所示K在图$
中，上层的网格服务提供者T-（M1J>71/@J>91）通常
是可信的高性能计算节点，能够提供有W/"保障的
计算 服 务K 下 层 的 -’- 服 务 提 供 者 --（-’-

71/@J>91）是地理上广泛分布的计算节点，运行在其
上的计算任务不可再分KT-是计算任务的调度者

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

与管理者，是完成计算任务的主体部分，同时可以分



配计算任务到其他的!"节点和""节点上，以构成
一个协同的虚拟超级计算环境#该混合环境既能提
供有 $%& 保证的计算服务，又能整合散布在

’()*+(*)上被自主贡献出来的不能提供服务质量保
障的计算资源#

,-.#/ &)+01)0+*%23-4*51%360)-(.
*(7-+%(3*()%2!+-58"9"#

图/ !+-5与"9"混合计算环境（!+-58"9"）示意图

在!+-58"9"中，""节点的资源共享是用户
自愿行为，因而服务的质量无法得到保证#为了保
证服务质量，一种可行的方法是对每个""节点评
定信誉度，信誉度高的节点成为首选#解决信任问
题一般依赖于可信的第:方，只要用户持有该授权
认证中心（1*+)-2-1;)*;0)<%+-)=，>?）所颁发的证书
即被认为是可信的，同时恶意用户必须承担（法律）

责任#然而，这种方案存在如下问题：!在 !+-58
"9"中，是否存在能为每个用户都接受的可信的第

:方是值得怀疑的；"在!+-58"9"中，有一种排
斥>?的倾向，用户自愿参与网络、自由交易并且不
准备为自己的行为负（法律）责任；#即使能够鉴别
对方用户的身份，也不能确保对方的行为符合我方

的期望#因此，在!+-58"9"中建立一种信任机制
是十分必要的，有利于保证计算环境的高可用性和

良性发展#
在社会网络中，信任关系是通过个体间的相互

推荐而形成的，某一个体的信誉度一般取决于其他

个体的推荐，与此同时推荐者的信誉度也决定了其

推荐个体的信誉度#这种互相依赖的信任关系构成
了信任网络（@*A%2)+0B)）［:，C］#在该网络中，任何个
体的信誉度都不是绝对可靠的，带有不确定性，但可

以作为其他个体决定其交互行为的依据#基于信任
网络［D，E］的!+-58"9"系统与人际关系信任网络
有很强的相似性［F，G］，这表现在：!网络中的个体在
与其他个体的交互中会留下历史信息；"个体对于
交互对象具有充分的选择权；#个体一般不看重绝
对的可靠性或服务质量，即个体可以忍受少量错误

的选择带来的损失；$个体有义务为网络中的其他
个体提供推荐信息#在这种基于推荐的信任网络

中，如果把一个 !" 节点对另一个"" 节点的信誉
度推荐视为一个证据，那么就不可避免地存在不确

定性#例如，一个!" 节点从没有和一个"" 节点交
互过，那么该!"节点对该"" 节点该如何推荐，显
然既不是信任，也不是不信任，而是不确定#而HI&
证据理论能恰当地表示信息中的“不确定性”，同时

能够综合具有不同推荐信誉度的证据#
本文旨在借助社会学的人际关系信任模型，在

!+-58"9"中，构造一个基于信任推荐和利用HI&
理论进行推荐证据推理的信任模型，并给出该模型

数学表述和实现方法#
本文的第9节介绍了相关工作；第:节介绍了

推荐证据推理理论；第C节给出了基于推荐证据推
理的信任模型；第D节分析模型中的若干关键问题；
第E节给出仿真实验的结果与分析；最后总结全文，
并指出了下一步的工作方向#

! 相关工作

目前的信任模型研究主要基于"9"环境，可以
分为以下几类：

（/）基于"J’的信任模型#在这类系统中，中
心节点的合法性通过>?颁发的证书加以保证#
这类系统往往是中心依赖的，具有可扩展性差、

单点失效等问题# 这类系统的实例有 K(B;L*
M41<;(.*，*N;=［O］，*H%(P*=等#
（9）基于局部推荐#在这类系统中，节点通过询
问有限的其他节点以获取某个节点的信誉度，一般

采取简单的局部广播的手段，其获取的节点信誉度

往往是局部的和片面的#如>%+(*LL-对 !(0)*LL;的
改进建议就是采用这种方法［/Q］#
（:）全局可信度模型#为获取全局的节点可信
度，该类模型通过相邻节点间相互满意度的迭代，从

而获 取 节 点 全 局 的 信 誉 度#&);(2%+5 大 学 的

M-.*(R*6［//］是目前已知一种典型的全局信任模型#
M-.*(R*6的核心思想是，当节点#需要了解任意节
点$的全局信誉度时，首先从$的交互节点（曾经与

$发生过交互的节点%）获知节点$的信誉度信息，
然后根据这些交互节点自身的局部可信度（从#的
角度看来）综合出$的全局信誉度#M-.*(R*6存在
以下几个问题：

（/）该协议没有考虑到信誉度本身所具有的不
确定性#在该模型中一个节点对另一个节点只有信
任与不信任之分（用信誉度值的大小来表示），而没

GOF 计算机研究与发展 9QQD，C9（D）



有考虑到信任的不确定性!
（"）该模型没有考虑惩罚因素!模型没有对造
成服务失败的节点在信誉度上做出惩罚!
（#）该模型的协议实现没有考虑网络的性能开
销，每次交易都会导致在全网络范围内的迭代，这在

大规模网络环境中缺乏工程上的可行性!
本文借鉴了以$%&’()’*为代表的全局推荐思

想，基于+,-证据推理理论，提出了一种新的 ./%0
12"2下的全局信任模型，并对模型进行了理论分
析和仿真实验加以验证!

! 推荐证据推理理论［3"，3#］

设! 是一个问题，其全部可能的答案用集合!
来表示，在本文中仅考虑!4｛"，!"｝，其中" 表
示一个#$ 节点对$$ 节点信任，而!" 表示一个

#$节点对$$节点不信任，其中%"｛"，!"｝是问
题的正确答案，我们希望借助推荐网络找到正确的

解答%!集合! 称为问题! 的识别框架!由于证据
的不完备、不精确、不完全可靠等原因，无法确定%，
但基于推荐网络获得的推荐证据在一定的程度上确

定%所处的各种范围是可能的!基于这种思想，

-567’/定义了基本可信度函数的概念!
设变量"论域! 是一有限集，而! 的所有子集

构成的幂集记为""，则"中的每一元素都对应一个
关于"的命题，其一般形式为“"的值在& 中”!
定义"#设! 是识别框架，如果集函数’：""#

［8，3］（""为! 的幂集），满足下列条件：
（3）’（#）48；
（"）$

&%""
’（&）(3，

则把’ 称为识别框架! 上的基本可信度函数；&&
%!，’（&）称为& 的基本可信数!
基本可信度函数’ 可解释为证据的主观表示，

即对于正确答案%的判断，一个推荐证据使#$ 节
点产生一个识别框架! 及! 上的一个基本可信度
函数’，命题&%! 为真，表示%"&，’（&）表示
在#$看来该推荐证据支持命题&、且由于证据不
足不支持命题& 的任何真子集的程度!因此可得

’（｛"｝）9 ’（｛!"｝）9’（｛"，!"｝）43!
定义$#子集&%!，若 ’（&）’8，则称& 为

函数’ 的焦元!所有焦元的集合称为核，证据是由
证据体（&，’（&））组成的!
节点#$)对节点$$*的局部信任度来自于节

点)与*的交互历史!识别框架为!4｛"，!"｝，其
焦元为｛"｝，｛!"｝，｛"，!"｝，相应地定义其基本
可信数：

$)3(
+)*
,)*
，

$)"(
-)*
,)*
，

$)#(3.$)3.$)"，

其中，,)*为节点#$)与$$*在最近某个固定时间%
内（%是一个可设定参数，视具体应用而定）实际交
互的次数；+)*为在节点#$)看来交易成功的次数；

-)*为在节点#$)看来交易失败的次数!如果,)*4

8，则表示节点 #$)与$$*在最近某个固定时间%
内没有交互行为，此时#$)对$$*的局部信任是不
确定的，此时设$)34$)"4&，则$)#43:"&（&也是
一个可设定参数）!引入%表示本模型更注重节点
的行为时限性，同时也使模型更加灵活!,)*，+)*，-)*
的信息需要节点#$)来维护，因为只有其本身才能
判定$$*的某一次交互的行为是否符合节点#$)
的期望!
定义!#设! 是识别框架，’：""#［8，3］（""为

! 的幂集）是! 上的一个基本可信度函数，则称由

/01（&）($
/(&
’（/），&& %!

所定义的函数/01：’：""#［8，3］为! 上对应于’
的信度函数!
由定义#可知，信度函数与基本可信度函数是

相互惟一确定的，即有/01（｛"，!"｝）4’（｛"｝）

9’（｛!"｝）9’（｛"，!"｝）43，因此它们是同
一证据的不同表示!同时从定义#不难得出下列不
等式：

&& %!，/01（&）2/01（)&）*3，
其中，)& 表示& 关于! 的补集，这是信度函数与概
率函数的基本区别之一!结合基本可信度函数的解
释，信度函数值/01（&）可理解为推荐证据对命题

& 的总支持度或在该证据下#$有理由相信命题&
的程度!
定义%# 设 )& 是& 关于! 的补集，则称由

$1（&）43:/01（)&）所定义的函数$1：""#［8，3］
为似然函数!似然函数$1（&）表示不反对命题 &
的程度!
定义&#设两个推荐证据是完全独立的，它们在

识别框! 上对应的基本可信度函数分别为’3和

’"，定义函数 ’3"是识别框上的一个基本可信度

;;<朱峻茂等：./%0与2"2混合计算环境下基于推荐证据推理的信任模型



函数：

!!"（!）"#，

!!"（#）"$ !
%"&"#

!!（%）!"（&），# #!，

（!）
其中，

$" !
%"&#!

!!（%）!"（&（ ））’!$ （"）

式（!）称为合成 !!和 !"的%&’()*&+规则，记
为!!",!!$!"，它反映了!!和!"对应的两个推
荐证据对命题#的联合支持程度$其中$为归一化
因子，保证!!"的值域规格化到标准空间［#，!］上$

! 基于推荐证据推理的信任模型

令",｛(，%(｝为识别框，假定有)个*+ 节
点*+!，⋯，*+)，! 个++ 节点++!，⋯，++!，节点

*+,（!&,&)）推荐节点++-（!&-&!）的信誉度
信息｛(｝，｛%(｝以置信度#,!，#,"为真，置信度#,!，

#,"满足：

#,!.#,"&!$ （-）

同时，)个*+节点的推荐地位可以不同，可以
使用权值来加以区分$设 *+, 的权值为$,（,,!，
⋯，)），满足：

!
!&,&)

$,"!，$!，⋯，$) ’#$ （.）

计算节点++-（!&-&!）信誉度的输入参数如
表!所示，下面就是利用这些推荐信息来获得识别
框" 上各个命题的可信度$为了解决这一问题，首
先必须对每个*+节点提供的推荐证据建立各自的
基本可信度函数模型；然后再把这些基本可信度函

数按照%&’()*&+规则综合为一个统一的基本可信
度函数$

"#$%&’ ()*+,-#.#/&,&.01203&%4#5&30)

6&70//&)3#,80)9:83&)7&6&#50)8);
表’ 推荐证据推理模型的输入参数

*+/01& 2&345* ｛(｝ ｛%(｝

*+! $! #!! #!"

*+" $" #"! #""

*+) $) #)! #)"

!<’ !"节点的基本可信函数建模
（!）自身节点的基本可信函数
一个*+ 节点对一个++ 节点的信誉度评价会

根据两个方面的信息来综合，一是其自身与该++

节点的直接历史交互记录，二是其他*+ 节点对该

++节点的推荐信誉度$一般来说自身评价会更看
重一些，因而相应地其权值更大$
首先建立自身节点信息源*+$ 的基本可信度

函数，记该基本可信函数为 !（#(*+$），#)"$
!（#(*+$）表示*+ 节点对命题# 提供的支持强
度，由表!已知，*+$ 提供的信息｛(｝，｛%(｝为真
的置信度分别是#$!，#$"$本文就是借助这个置信
度#$-建立支持强度!（｛%!｝(*+$），其关系如下：

!（｛%!｝/*+$）"&#$0，0"!，"， （6）
其中，系数&为区间（#，!］上的一个常系数$由于

#$0满足式（-），因此可得

!（｛(｝(*+$）7!（｛%(｝(*+$）&!$
为使! 成为基本可信度函数，补充定义：

!（｛(，%(｝(*+$）,!8（!（｛(｝(*+$）7
!（｛%(｝(*+$））$ （9）

此时，根据定义!可知，!（·(*+$）是一个基本
可信度函数，它的焦元至多包括｛(｝，｛%(｝和整个
识别框",｛(，%(｝，这个函数就是对自身节点的
基本可信度函数$
（"）推荐节点的基本可信函数
设*+$是自身节点，那么其他的*+ 节点*+,

（,#$）都称为推荐节点$下面就来建立推荐节点的
基本可信函数 !（·(*+,）（,#$）$设*+,对｛(｝，
｛%(｝的置信度为#,!，#,"，那么可以相应地把推荐
节点的基本可信度函数定义为

!（｛(｝(*+,）,
$,
$$
&#,!，

!（｛%(｝(*+,）,
$,
$$
&#,"，

（:）

!（｛(，%(｝(*+,）,!8（!（｛(｝(*+,）7
!（｛%(｝(*+,）），,#$$ （;）

（-）基本可信度函数矩阵
进一步简化记号，对任意的 *+ 节点*+,（,,

!，⋯，)），令

!!,,!（｛(｝(*+,），

!",,!（｛%(｝(*+,），

!#,,!（｛(，%(｝(*+,）$
由上面建立的)个*+节点的)个基本可信度

函数可简明地用如下矩阵 # 来表示：

# "

!#! !!! !"!

!#" !!" !""

!#) !!) !"

*

+

,

-)

，
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其中，第!行表示"#!的基本可信度函数（!!"，⋯，

$）#
!"# 证据推理算法
现在采用$%&’()%*规则把矩阵 ! 中的$个基

本可信度函数综合为一个统一的基本可信度函数#
为此假定$个"#节点是独立的#由于这$个基本
可信度函数具有一个共同的特殊性质，即它们的焦

元都至多为单元素集｛%｝，｛!%｝和识别框! 本身，
因此下面给出的$%&’()%*算法是一个线性时间的
算法，而一般的$%&’()%*规则是指数时间的算法#
递归算法如下：

把前!个"#节点定义为下列集合：

&（!）!｛"#"，"#+，⋯，"#!｝，!!"，⋯，$#
此时矩阵 ! 中前!列的!个基本可信度按

$%&’()%*规则综合得到新的基本可信度函数记为

’"(（!）!’（｛%｝"(（!）），

’+(（!）!’（｛!%｝"(（!）），
（,）

’-(（!）!’（｛%，!%｝"(（!））# （"-）

下面的公式不难用“交集列表法”直接得出#
对(（+）!｛"#"，"#+｝的综合，有以下公式：

’"(（+）!)(（+）［’""’"+.’""’-+.’-"’"+］， （""）

’+(（+）!)(（+）［’+"’++.’+"’-+.’-"’++］， （"+）

’-(（+）!)(（+）’-"’-+， （"/）

)(（+）!"0（’""’++.’+"’"+）# （"1）

显然，’-(（"）!’-"，’"(（"）!’""，’+(（"）!’+"，

所以可用类似的方法综合(（!."）!｛"#"，⋯，

"#!，"#!."｝，并得到如下的递归公式：对任意的!

!"，+，⋯，$0"，有：

’*(（!+"）,)(（!+"）［’*(（!+"）’*!+"+

’*(（!+"）’-!+"+’-(（!+"）’*!+"］，*,"，+，（"2）

’-(（!+"）,)(（!+"）’-(（!+"）’-!+"， （"3）

)(（!+"）,"-（’"(（!+"）’+!+"+’+(（!+"）’"!+"）#
（"4）

在式（"2），（"3）中，当!!$0"时，就得到全部

$个基本可信度函数的综合基本可信度函数，记此
基本可信度函数为’，则有：

’（｛%｝）!’"(（$），’（｛!%｝）!’+(（$）， （"5）

’（｛%，!%｝）,’-(（$）， （",）

’（.）,-，#. $｛%｝；

. $｛!%｝；. $｛%，!%｝#
这个函数’ 即为推荐证据推理模型的输出#

$ 模型中的几个关键问题

（"）##节点信誉度初值的设定，即参数"的选
择问题，其参数的设定应满足如下原则：!"不能过
小，以防初次欲提供计算服务的## 节点因信誉度
太低而永远得不到计算任务，最终导致该计算节点

被饿死；"同时"也不能过大，因为如果"过大，那
么一个节点就可能以欺骗的方式骗得一个计算任务

后，再重新以一个新的身份再次骗得一个计算任务#
（+）对不诚实的## 节点的惩罚问题#假设一
个“有预谋”的##节点在开始阶段每次都提供诚实
的计算任务，一段时间以后该节点的信誉度会相当

得高，此时该节点开始以下列方式提供计算服务：一

次提供诚实服务，一次提供不诚实服务，这样的行为

对该##节点的信誉度并不会造成多大的影响，因
此必须引入对欺骗行为的惩罚机制#修改基本可信
数定义如下：

#!",
(!*

(!*+$/!*
，#!+,

$/!*
(!*+$/!*

，

其中，$%"，称为惩罚系数#当$!"时即为原来的
定义#
（/）"#节点的权值赋值问题#在模型中，对不
同的推荐 "# 节点赋予了不同的权值，自身节点

"#)（调度节点）权值定义为%)，-&%)&"，其他"#
节点的权值为（"0%)）（$0"）#为了防止"#节点
的不诚实行为，故意提高一个## 节点的信誉度，在
每次的计算任务结束时，自身"# 节点重新计算在
自身节点看来其他各个"# 节点的相对推荐权值，
对有不诚实行为的"#!节点可以降低其权值，给出
惩罚数&，&&%!，其中的%!是"#!节点的当前权值#
有两种策略处理&：!如果自身节点认为在目前的
混合计算环境中，不存在其他"# 节点协同欺骗行
为，那么把该惩罚数&均分给其他的节点；"反之，
自身节点将把该惩罚数&留给自己#
（1）## 节点的选择问题#假设自身节点 "#!
在若干个满足计算任务需求的## 节点中，设为
｛##"，##+，⋯，##0｝，每次都把计算任务分配给信
誉度最高的节点，会出现服务热点现象，某一## 节
点一直很忙，而其他也符合条件的节点则可能分配

不到计算任务而饿死，致使负载不平衡，这与 6*78
9:+:计算的初衷相背离#在本信任模型中，采用
如下方式加以解决：在｛##"，##+，⋯，##0｝信誉度

高的 &7;（1， 0’+ ）（1 是一个可设定参数）个

"-5朱峻茂等：6*78与:+:混合计算环境下基于推荐证据推理的信任模型



!!节点中随机选取一个!! 节点，把计算任务分配
到该节点上，从而可以有效地避免计算服务的热点

现象!

! 仿真及其结果分析

（"）模型有效性仿真实验
该仿真实验用来评测前面构造的信任模型!在

仿真实验中，把计算服务简化为文件共享服务，即

"!节点从!!节点上下载共享的文件，下载文件的
真实性是其判断一次交互是否成功的惟一标准!假
设!!节点有两类：一类是诚实的节点，即它提供真
实可信的文件下载服务；另一类是不诚实的节点，即

它有可能提供一个假文件下载服务，也有可能根本

就不提供文件下载服务，也可能在下载的文件中含

有恶意代码（例如病毒）!在实验中，假定该网络是
理想的，即任意一个节点可以找到任意文件及其声称

为该文件拥有者的所有节点（文件可能并不真实）!用
户的行为较为简单，即从所有声称拥有其所需文件

的节点中选择信誉度最高的节点，从该节点上下载

文件!
对于规模为"####个节点的仿真网络，其中

"##个"!节点、$$##个!!节点，我们设定的文件
总数为"#####个，!%#!&’，"#%#!(，#%"$$)，%%
"!我们将"#####个文件随机分配到所有"####个
节点，并保证每个文件至少被一个诚实的节点拥有!
每个用户在整个仿真过程中必须完成"##次下载，
每次下载目标为从其不曾拥有的文件中随机选择一

个并试图进行下载!下载的成功使得该节点拥有该
文件，失败的下载不会增加该节点拥有的文件!

*+,!) -.//0112.3456735847.9:0;8//5;4+7,<5

4+1=5701<7540>0;/07<!
图) 在不同比例的不诚实节点情况下文件成功下载次数

仿真实验的最终评价标准是整个仿真系统成功

下载的次数!显然，在理想的状态下（所有的节点都
是诚实守信的节点），成功下载的次数为"#?!实验
结果如图)所示，本文提出的信任模型对不诚实的
节点所产生的影响有相当的抑制作用，当不诚实节

点所占的比例达到(#@时，整个系统的成功下载的
次数仍能达到’"?#’A!
（)）服务热点现象实验
如果每次下载都选择信誉度值最大的节点，出

现服务热点的现象，本仿真实验就是为了验证这一

现象!仿真环境同上，为了简化实验，假定整个下载
网络是理想状态，节点有可能不提供服务，也有可能

提供含有恶意代码的文件，但是只要提供服务，每次

下载的文件都是真实的!把某个文件"#份随机地
分布到"#个节点上，然后这"#个节点提供该文件
的下载服务，每个节点对该文件的下载请求为"##
次（每次下载成功后，该节点并不提供此文件的下载

服务）!实验结果如图B和图&所示，采用基于信誉
度的概率下载（%%(）有效地消除了计算热点现象，
解决了负载平衡问题!

*+,!B C59>8;+157:0<6007;8745945673584874

/=551+7,75406+<=98D;0>.<8<+57!
图B 自由下载与选择信誉度最大值下载的对比实验

*+,!& C59>8;+157:0<6007;8745945673584874

>;5:8:+3+<E90/=87+19:810457<;.1<95403!
图& 自由下载与基于信誉度的概率选择下载对比实验

" 结 论

本文在F;+4GH)H环境下构造了一个基于信
任推荐和推荐证据推理的信任模型，给出了信任推

荐模型以及推荐证据推理算法!分析和仿真实验表

)#’ 计算机研究与发展 )##(，&)（(）



明，该模型克服了已有的信任模型的若干局限性，简

单有效，具有良好的工程可行性!模型的安全问题、
推荐证据冲突处理等问题是下一步的研究方向!
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