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摘 要 首先描述了一个基于角色和任务的工作流授权模型，其基本思想是角色和权限不直接挂钩而是

通过任务把它们联系在一起，更方便权限粒度的控制和管理，然后以此模型为上下文背景提出了一个描

述基于角色和任务的工作流授权约束的直观的形式化语言，称为:,*UI它以系统函数、集合以及变量
符作为基本元素，证明了在语义上:,*U与严格形式的一阶谓词逻辑:NW-U是等价的I最后通过用

:,*U表示各种各样的约束来说明:,*U的表现能力I
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中图法分类号 ,-(%)I’

> 引 言

工作流中的活动通常划分为一些预先定义好的

任务［$］I这些任务相互依赖以一种协调的方式执
行，但这些任务并不是任何人都能执行，只有经过授

权的用户才能执行I为了保证任务只能被合法的用
户执行，就应该有一个合适的授权机制：首先，应当

保证授权只有在任务开始执行时才授予且任务一结

束就收回，即授权流尽可能与工作流同步，否则用户

拥有权限的时间就会长于他需要权限的时间；其次，

应当保证合法用户在执行某个任务实例时只能拥有

该任务实例所允许的权限，即最小特权，否则该用户

拥有的权限就会比他所需要的权限大；再次，为了防

止欺骗及维护工作的完整性，还应该保证执行完某

个任务的用户不能再执行其他某个任务，或是保证

执行某个任务的用户必须是执行前面某个任务的同

一用户，即职责分离［’］
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为此提出了一个基于角色和任务的工作流授权

模型，同!"#$%&模型［’］相比，其基本思想是：角色
和权限不直接挂钩而是通过任务联系在一起，给用

户指派合适的角色，用户通过其指派的角色获得可

以执行的任务，在执行任务的某个具体实例时获得

该任务所允许访问的客体的权限，这样更方便权限

粒度的控制和管理(授权约束是工作流授权中的一
个非常重要的部分，已经有方法对授权约束进行形

式化的描述［)!*］(在基于角色和任务的工作流授权
模型的基础上提出了一个约束描述语言!+$,（-./0
1234156715038.254-1924/12:;1:0）(该描述语言沿
用了!$,<===［)］的思想，但同!$,<===相比，有以
下几点重要区别：第>，!$,<===的基本元素源自

!"#$%&模型，它不完全适合于工作流授权约束的
描述，而!+$,则完全适合于工作流授权约束的描
述(第<，!$,<===在语义上与严格形式的一阶谓
词逻辑是不能划等号的，有些!?@A,表达式就不
能转换成!$,<===表达式，这主要是!$,<===的
两个 不 确 定 函 数 的 局 限 性 造 成 的( !+$, 对

!$,<===的两个不确定函数进行了扩展，从而保证

!+$,在语义上与严格形式的一阶谓词逻辑是等价
的(第’，!$,<===没有考虑时态约束，而!+$,加
入了时态约束(第)，!+$,的表现能力比!$,<===
更强，并更正了!$,<===中一个不太准确的静态职
责分离约束BB@CD$E，它表示的是两个相互冲突的
用户不能指派给同一个冲突角色集中的角色，该约束

排除了两个相互冲突的用户可以指派给同一个冲突

角色集中的同一个角色的可能性(

! 基于角色和任务的工作流授权模型

!"# 基本术语定义
基于角色和任务的工作流授权模型，其主要组

成部件如图>所示：

?9:(> +F056048F391:-1G.HI.-6H/.I1;4F.-9J149.2G.30/

71503.2-./01234156(
图> 基于角色和任务的工作流授权模型简图

一个工作流由一些预先定义好的任务组成，令

!" 表示任务集(当一个任务执行一次时就会产生
一个任务实例，所以一个任务可以产生多个任务实

例，令"#表示任务实例集(
定义#"任务映射(令!!"："#!!" 表示一个

任务映射，它将每个任务实例映射到相应的任务，使

得对于一个给定的任务实例 $%&’，如果有!!"
（$%&’）K$%’，那么$%&’ 就是$%’的实例(
定义!"实例映射(令!"#：!#!<"#表示一个

实例映射，它将每个任务映射到相应的任务实例集，

使得如果 $%’"$%( 且 $%’，$%(# !"，则!"#
（$%’）$!"#（$%(）K%(
定义$"时间集(令二元组（")；&）是一个时

态域，其中")K｛%#!!’%(=｝是一个时间集，&表
示")上的全序，!!表示实数集(
定义%"令［%5，%0］表示一个时间区间，其中%5，

%0#")且%5&%0，令"*K｛［%5，%0］#")L")’%5
&%0｝表示所有时间区间的集合(
如果说区间［%>，%<］在区间［%’，%)］中，当且仅当

%’&%>且%)(%<，同样，说一个时间点%>在区间段

［%’，%)］中，当且仅当%’&%>&%)(
定义&" 任务执行时间模板(给定一个任务

$%，令""（$%）K（$%，［%+，%,］）为 $%的执行时间
模板，表示 $%只能在时间区间［%+，%,］内执行(令

""（!"）表示任务执行时间模板集合(
!"! 模型部件描述
基于角色和任务的工作流授权模型由如下的部

件组成：

（>）-（用户集）、*（角色集）、!"（任务集）、

"#（任务实例集）、./（操作集）、.01（客体集）、/
（权限集）、)（会话集）、""（!"）（任务执行时间模
板集）(
（<）-2)-L*（用户角色指派关系）、*3)

*L*（角色层次关系）、*"2)*L!"（角色任务
指派关系）、/"2)/L!"（权限任务指派关系）(
（’）!!"："#!!" 是一个任务映射函数，!"#：

!"!<"#是一个实例映射函数(
（)）,456：*!<- 是一个用户映射函数，它把每
个角色6’映射到一个用户集，

,456（6’）K｛,#-’（,，6’）#-2｝(
（M）67+5：-*!"!<* 是一个角色映射函数，
它把集合 -，!" 映射到一个角色集，*3 67+5：

-*!"!<* 是在存在角色层次的情况下对函数

67+5的扩展，

67+5（$%’）8｛6#*9（6，$%’）#*"2｝，
67+5（,’）8｛6#*9（,’，6）#-2｝，
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!"#$%&（’(）)｛#!!*（"#+##）
［（’(，#+）!,-］｝，

!"#$%&（./(）)｛#!!*（"#+##）
［（#+，./(）!!0-］｝

（!）1&#2(33($4：50$"6 是一个权限映射函
数，它把每个任务./(映射到一个权限集，

1&#2(33($4（./(）)｛1!6*（1，./(）!60-｝#
（$）/738：!%6$"50是一个任务映射函数，它
把集合!，6映射到一个任务集，

/738（#(）)｛./! 50*（#(，./）!!0-｝，
/738（1(）)｛./! 50*（1(，./）!60-｝#

!"# 授权规则
定义$"授权#一个授权可定义为一个三元组

79%（’，./8(，［/8:(，/
8
;(
］），表示用户’在时间点/8:(开

始执行任务./(的第8次实例，在时间点/8;(结束对
任务实例的执行#
随着工作流的执行，相应会产生很多的授权，把

所有这些授权称做一个授权基，记为 -<%｛79&，

79"，⋯｝#
定义%"授权非时态投影#给定一个授权79%

（’，./8(，［/8:(，/
8
;(
］），定 义 79 的 非 时 态 投 影 为

79=0%（’，./8(），授权基 -< 的非时态投影记为

-<=0%｛79=0&，79=0"，⋯｝#
作为一个安全原则，职责分离是一个根本技巧，

职责分离的主要目的是通过把责任和权限分配给不

同的多个用户，要求这些用户合作完成敏感任务以

减少欺诈行为或重要错误的可能性#职责分离可以
表示成为一系列约束规则［’］#
假定每个约束>( 都是形如?&1 的逻辑表达

式，其中1是包含非时态投影79=0的任何逻辑表达

式，?是一个单一原子，要么是 2’3/@$（’，./8(），

要么是>744$/@$（’，./8(），用,（1）表示1中所描
述的用户#实施约束要么是强制要么是阻止把某个
具体的用户指派给某个任务，故约束可分为两种类

型：排他型，?总是>744$/@$（’，./8(）的形式；肯定

型，?总是2’3/@$（’，./8(）的形式#这样一来，有
资格执行每个任务的用户集合会根据当前的授权集

合状态自动改变#而且，不同的任务实例，其有资格
的用户集合也可能是不同的#
只有与某个任务相关的约束规则才能起到决定

有资格执行该任务的用户集合，下面给出与任务

./(相关的约束集合#

定义&"令A./8(表示与任务实例 ./
8
( 相关的约

束集合，其中每个约束>8B 可表示为?8(&18B 的形式#
定义’"给定约束集合A./8(，有资格执行任务实

例./8( 的用户集合C,（./8(）定义为：

（&）C,（./8(）%’3&#（!"#$%&（!50（./8(））），
如果A./8(%’；

（"）C,（./8(）%’3&#（!"#$%&（!50（./8(）））(
’（18B），如果>8B：>744$/@$（’，./8(）&18B!A./8(且

18B 关于-<=0为真；

（)）C,（./8(）%’（18B），如果>8B：2’3/@$（’，

./8(）&18B!A./8(且1
8
B 关于-<=0为真#

一个真正的授权是在任务开始执行时生成的，

授权生成规则的形式化定义如下：

定义()"授权规则#给定任务 ./(的执行时间
区间模板00（./(）%（./(，［/%(，/’(］），一个授权

79%（’，./8(，［/8:(，/
8
;(
］）可按如下的方式生成：

授予规则：假定用户’(在时间点/7(启动任务实

例./B(，如果!（./B(）%./(，’(!C,（./B(），/7((/’(，
则’&’(，./8(&./B(，/8;(&/’(；若还有/7((/%(，则

/8:(&/%(；否则，/
8
:(&/7(#

回收规则：假定任务实例./B(在时间点/;(结束，

如果/;((/’(，则/
8
;(&/;(#

!"* 实 例
有一个发文工作流由*个任务组成：拟稿、审

稿、核稿、稿件签发和校稿#假定用户为*人：张三，
李四，王五，赵六，陈七#角色分为)类：职员、科长、
处长，其层次关系为处长支配科长，科长支配职员#
*个用户的角色分别是张三和李四是职员，王五和
赵六是科长，陈七是处长#系统的安全策略为!职
员只能进行拟稿和校稿；"审稿和核稿只能由科长
或处长来处理；#稿件签发必须由处长来完成；$执
行校稿的用户必须是执行拟稿的用户；%执行核稿
的用户不能是执行审稿的用户#图"即为上述发文
工作流的任务图#

+,-#" ./012345,2-627895,3:21;/<8649=8<#
图" 发文工作流任务图

上述工作流用基于角色和任务的工作流授权模

型描述如下：

50%｛./&，./"，./)，./>，./*｝，./&，./"，

./)，./>，./*分别是拟稿、审稿、核稿、稿件签发和

?>’& 计算机研究与发展 "@@*，>"（&&）



校稿!!!（"!）"｛（#$#，［#$，%$］），（#$&，［&$，

’$］），（#$(，［($，)$］），（#$%，［%$，*$］），（#$’，［’$，

+$］）｝，%"｛&#，&&，&(，&%，&’｝，&#，&&，&(，&%，&’
分别是张三、李四、王五、赵六和陈七，’"｛(#"职
员，(&"科长，(("处长｝，)"｛（准备，稿件），（审
查，稿件），（核对，稿件），（签发，稿件），（校对，稿

件）｝，根据系统假设，用户指派关系为 %*"｛（&#，

(#），（&&，(#），（&(，(&），（&%，(&），（&’，((）｝，’+"
｛((!(&!(#｝，角色任务指派关系为’!*"｛（(#，

#$#），（(#，#$’），（(&，#$&），（(&，#$(），（((，#$%）｝，

权限任务指派关系为 )!*"｛（#$#，,#），（#$&，

,&），（#$(，,(），（#$%，,%），（#$’，,’）｝，系统的安全

策略%属于肯定型约束，描述为-#：.&/$01（&，

#$’）"（&，#$#）#2#$’，系统的安全策略!属于排

他型约束，描述为-&：-1331$01（&，#$(）"（&，

#$&）#2#$(!下面是该工作流的一个实例执行

过程：

由于2#$##"$，所以4%（#$
#
#）"&/5(（’+(165

（!!7（#$##）））"｛&#，&&，&(，&%，&’）｝，假设&#在时
间点($开始拟稿#$##，因为&#属于4%（#$##），!!
（#$#）"（#$#，［#$，%$］）且($%%$，所以产生授权

（&#，#$##，［($，%$］），假定&#在(*时完成拟稿，则
授权收回并将上边界%$用(*代替，形成授权（&#，

#$##，［($，(*］）!类似地，在 #$#&执行完后产生授权

（&(，#$#&，［(*，%’］）!由于2#$#("｛-&｝且-&是一个

排他型约束，所以4%（#$#(）"&/5(（’+(165（!!7
（#$#(）））,%（&，#$#&）"｛&(，&%，&’｝,&("｛&%，

&’｝，!!（#$(）"（#$(，［($，)$］），假定是&%进行核

稿#$#(，最后形成授权（&%，#$#(，［%’，’(］）!由于

2#$#’"｛-#｝且-# 是一个肯定型约束，所以 4%
（#$#’）"%（&，#$##）"｛&#｝，换句话说，只有&#才

允许执行校稿任务 #$#’，!!（#$’）"（#$’，［’$，

+$］），最后产生的授权为（&#，#$#’，［)’，*&］）!

! 基于角色和任务的约束描述语言

本节在上节模型的框架上描述基于角色和任务

的约束描述语言-./0，-./0约束描述语言可以
看成-/0&$$$［%］的扩展，首先介绍-./0所使用的
基本元素和系统函数!
!"# 基本元素和系统函数

-./0使用的基本元素和系统函数的定义如上
节所示，图(展示了这些定义的上下文背景!-./0
主要有1个实体集，分别为用户（%）、角色（’）、任
务（"!）、任务实例（!7）、权限（)）、操作（8)）、客
体（89:）、会话（;）和授权（*<）!

234!( 567389:9;9<=76<>7?7=9;@A<8=3B<7@CB;DBCE@:BD6A=FBC3G6=3B<;B>9:H679>B<CB:96<>=67E!
图( 源自基于角色和任务的工作流授权模型的基本元素和系统函数

-./0用到的其他元素和系统函数定义如下：

,2’"｛-(#，⋯，-(;｝为冲突角色集，其中-(=
&’；

,2)"｛-,#，⋯，-,7｝为冲突权限集，其中-,=
&)；

,2%"｛-&#，⋯，-&A｝为冲突用户集，其中-&=
&%；

,2!"｛-$#，⋯，-$B｝为冲突任务集，其中-$=&
"!；

,>?"隶属于实体集@ 的变量符；
,84（>@，@）"?=，其中?=#@，是变量符>@

的值；

,*8（>@，@）"@,｛84（>?，@）｝；
,=/=3：!;I!’’｛=CA9，@6:79｝，=/=3（$，［$7，

$9］）"（$7%$）(（$%$9）；

,A&$B1(=CA$=13：!7’*< 是一个授权映射函
数，把每个工作流实例映射到相应的授权；

,AC/$A($$=.5：*<’!;，AC/$A($$=.5（AC）"

1%1#邢光林等：基于角色和任务的工作流授权模型及约束描述



!!，取每个授权的开始时间；

""#$%&!’($：)*!+,，"#$%&!’($（"#）#!$，
取每个授权的结束时间；

"-$!.$-’/%：++（0+）!+1，-$!.$-’/%（++
（2!））#［!%，!&］，取每个任务的执行时间模板区间’

34（56，6）和 )3（56，6）是两个不定函数’
34（56，6）表示从实体集6 中任取一个元素，56
是该元素的变量符表示’如果两个34 函数中的变
量符不同，则这两个 34 函数不同’单一()*+表
达式中多处出现相同的34 函数其取值是相同的’
)3（56，6）表示从实体集6 中取出除去某个元素
后的所有元素，56 是该除去元素的变量符表示’
34（56，6）和)3（56，6）是上下文相关的，如对某
个实体集合 6，｛34（56，6）｝"｛)3（56，6）｝#
6，但34（56，6）与)3（56，6）都不是确定函数’
下面来看看如何用 ()*+描述基于角色和任

务的约束，以静态职责分离约束中的冲突用户约束

为例’约束要求为：“两个相互冲突的用户不能指派
给同一个冲突角色集中的不同的角色”，该约束的

()*+表达式如下：

718./9$（34（:，;））#34（<.，=1）7$,
%34（.，34（<.，=1））&18./9$（34（:,，

34（<:，=;）））’18./9$（34（:-，34（<:，

=;）））#)3（.，34（<.，=1））> (’
在上述表达式中，34（<.，=1）表示某个冲突角

色集，18./9$（34（:，;））表示指派给某个用户的
所有角色，故)18 ./9$（34（:，;））#34（<.，

=1）)$,表示一个用户不能同时拥有两个或两个
以上的相互冲突的角色，余下的部分表示的是，如果

把某个冲突用户集中一个用户指派给了某个冲突角

色集中的一个角色，那么就不能把该冲突用户集中

的其他用户指派给同一冲突角色集中的其他角色’
!"# $%&’的形式化语义
本小节通过识别一个与 ()*+等价的称之为

(./0+的严格形式的一阶谓词逻辑来讨论()*+
的形式化语义’用 ()*+表示的任何约束称之为

()*+表达式，可转换成一个(./0+表达式，反之
亦然’把()*+表达式转换成(./0+表达式的转
换算法称做归约算法，如下所示：

算法("归约算法’
输入：()*+表达式；
输出：(./0+表达式’
（,）消除)3 函数

在所有出现 )3（5&123，$?@.）的地方都用
（$?@."｛34（5&123，$?@.）｝）替换；
（-）消除34 函数
当()*+表达式中有34 函数
选择34 函数；
调用归约程序；

结束’
归约程序：

情况,’34 函数是34（545)，,4+）的形式：
把*545)&,4+ 放在已存在量词的右边；
用A45)替换掉所有的34（545)，,4+）；
情况-’34函数是34（5$6789:;7，B:%<’/%（545)））

的形式：

把*5$6789:;7&B:%<!’/%（545)）放在已存在
量词的右边；

用5$6789:;7替换所有的 34（5$6789:;7，B:%<’/%
（545)））；
结束’
归约算法首先从()*+表达式中消除 )3 函

数，然后从左到右反复地把34 函数转换成全称量
词’当()*+表达式中有嵌套的 34 函数时，转换
从最里面的 34 函数开始’例如，下面的()*+表
达式就可以按照以下的顺序转换成一个(./0+表
达式’
例("()*+表达式如下：

34（.，34（<.，=1））&18./9$（34（:，;））’

)3（.，34（<.，=1））#18./9$（34（:，;））> (’

(./0+表达式为
（,）34（.，34（<.，=1））&18./9$（34（:，

;））’（34（<.，=1）"｛34（.，34（<.，=1））｝）#
18./9$（34（:，;））#(；

（-）*<.&=1：34（.，<.）&18./9$（34（:，

;））’（<."｛34（.，<.）｝）#18 ./9$（34
（:，;））#(；
（<）*<.&=1，*.&<.：.&18./9$（34（:，

;））’（<."｛.｝）#18./9$（34（:，;））#(；
（=）*<.&=1，*.&<.，*:&;：.&18./9$

（:）’（<."｛.｝）#18./9$（:）#(’
把(./0+表达式转换成()*+表达式的转换

算法称做构造算法，如下所示：

算法#"构造算法’
输入：(./0+表达式；
输出：()*+表达式’
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（!）用"#$%&表达式构造"’(&表达式
当"#$%&表达式中有全称量词时
选择最右边的全称量词!!""；
用#$（!，"）替换谓词部分的所有的!；
结束)

（*）复位%# 函数
如果在 "#$%&表达式中有（&!’(+｛#$
（),-./，&!’(）｝）
用 %#（),-./，&!’(）替换（&!’(+｛#$
（),-./，&!’(）｝）；
结束)

构造算法首先反复地选择"#$%&表达式中最
右边的全称量词，通过消除谓词部分中该量词中的

变量来构造#$ 函数，当所有的全称量词都消除后，
再根据%# 函数的定义来构造%# 函数)
由于"(&*000中的两个不确定函数的局限性，

造成了从"(&*000表达式转换到 "#$%&表达式
没有问题，但有些 "#$%& 表达式却转换不成

"(&*000表达式)例如下面的 "#$%&表达式用

"(&*000的构造算法就不能转换成"(&*000表达
式，但用经过扩展的"’(&构造算法就可以)
例!"
"#$%&表达式：

!*("+,，!("*(，!*-"+.，

!-!"*-，!-*"*-：(",/(01&（-!）#
,/(01&（-*）$（*(+｛(｝）1%)
"’(&表达式：
（!）!*("+,，!("*(，!*-"+.，!-!"*-：(

",/(01&（-!）#,/(01&（#$（-*，*-））$（*(+
｛(｝）1%；
（*）!*("+,，!("*(，!*-"+.：(",/

(01&（#$（-!，*-））#,/(01&（#$（-*，*-））$（*(
+｛(｝）1%；
（2）!*("+,，!("*(：(",/(01&（#$（-!，

#$（*(，+,）））#,/(01&（#$（-*，#$（*-，+.）））

$（*(+｛(｝）1%；
（3）!*("+,：#$（(，*(）",/(01&（#$（-!，

#$（*-，+.）））#,/ (01&（#$（-*，#$（*-，

+.）））$（*(+｛#$（(，*(）｝）1%；
（4）#$（(，#$（*(，+,））",/(01&（#$（-!，

#$（*-，+.）））#,/(01&（#$（-*，#$（*-，+.）））$
（#$（*(，+,）+｛#$（(，#$（*(，+,））｝）1%；
（5）#$（(，#$（*(，+,））",/(01&（#$（-!，

#$（*-，+.）））#,/ (01&（#$（-*，#$（*-，

+.）））$%#（(，#$（*(，+,））1%)

构造算法可以把一个"#$%&表达式构造成一
个"’(&表达式，归约算法又可以把该"’(&表达
式还原成一个同原 "#$%&表达式等价的 "#$%&
表达式)下面给出的两个定理就保证了"’(&表达
式和"#$%&表达式之间这种相互转换关系的合理
性和完整性)
定理#"合理性)给定"’(&表达式!，!可以

转换成"#$%&表达式"，再由"可以重新构造回

!，即+（,（!））1")其中,（(2*1&!’(）表示由归约
算法转换得到的"#$%&表达式，+（(30’1&!’(）表
示由构造算法构造得到的"’(&表达式)
定理!"完整性)给定"#$%&表达式"，由"

可以构造出"’(&表达式!，再由!可以转换成多
个"#$%&表达式，但任何一个由! 转换而来的

"#$%&表达式"4一定与"等价，即,（+（"））1"4)
上述两个定理可由构造算法和归约算法进行证

明，具体过程从略)

$ %&’(的表现能力

本节通过用 "’(&来表示各种各样的约束来
说明"’(&的表现能力)
$"# 时态约束
文中所讨论的时态约束主要是授权流与工作流

同步的时态约束，分为两种：授权的开始时间约束和

授权的结束时间约束)表!列出了用"’(&表示的
上述两种时态约束：

&)*+,# &-.,’/0123)-024563,11,7*8%&’(
表# %&’(表示的时态约束

’67,(89:;/<69; "’(&=-./,::689

>;</;?;67,(89:;/<69;8@
AB;C8/6D<;689

#$（52，67）"289:（,/(01&（-9&(（#$
（9，;））））#<9<=（8> 928(22<?&
（8-2@0(<>82<0= （!7A （ 52 ））），
B&2(&B<0=（77（52）））

=9E?;67,(89:;/<69;8@
AB;C8/6D<;689

#$（52，67）"289:（,/(01&（-9&(（#$
（9，;））））#<9<=（8> &=C2<?&
（8-2@0(<>82<0= （!7A （ 52 ））），
B&2(&B<0=（77（52）））

$"! 职责分离约束
安全工作流系统中，职责分离约束有很多种，大

体可以分为三大类：静态职责分离约束（>>$F）、动
态职责分离约束（F>$F）和混杂职责分离约束
（G>$F）)
混杂职责分离约束实际上是静态职责分离约束

和动态职责分离约束的混合形式，所以下面只考虑

如何用"’(&来表示静态职责分离约束和动态职
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责分离约束!
静态职责分离约束是在工作流执行之前可进行

验证的约束，表"列出了几种用 #$%& 表示的

’’()约束：

!"#$%& ’’()*+,-%..%/#01!23
表& 1!23表示的静态职责分离约束

’’()%*+,-./0+- #$%&123.4,,0*+

5!’’()6%# !!"#$%&（’(（)，*））"’(（+#，,!）!#5

"!’’()6%$ !-./0（!"#$%&（’(（)，*）））"’(（+-，

,1）!#5

7!’’()6%8 !2&#34//4$5（-./0（!"#$%&（’(（)，

*））））"’(（+2，,6）!#5

9!’’()6%: （5）$!)/&#（’(（+#，,!））"’(（+)，
,*）!#5$!)/&#（’(（#，’(（+#，
,!）））"’(（+)，,*）!%5

;!<+*-=4.>/.0/-0*+*?9（5）$’(（#，’(（+#，,!））&!"#$%&
（’(（)5，’(（+)，,*）））’!"#$%&
（’(（)"，’(（+)，,*）））"7’（#，

’(（+#，,!））@(

A*-4：（5）#43.4,4+-,-=4?0.,-423.4,,0*+（’’()6%#）0+-/BC4"!

约束5表示一个用户不能同时拥有两个相互冲
突的角色；约束"表示不能同时把两个相互冲突的
任务通过角色指派和用户指派而指派给同一个用

户；约束7表示一个用户同一时间最多只能拥有一
个冲突权限；约束9表示两个相互冲突的用户不能
指派 给 同 一 个 冲 突 角 色 集 中 的 不 同 的 角 色!
#%&"DDD中也列出了这一约束，但它表示的是两个
相互冲突的用户不能指派给同一个冲突角色集中的

角色，该约束排除了两个相互冲突的用户可以指派

给同一个冲突角色集中的同一个角色的可能性!
动态职责分离约束是只能在工作流执行过程中

进行验证的约束，分为两种：排他型约束和同一型约

束!排他型约束是指执行某个任务的用户不能是执
行其他某个任务的用户，而同一型约束是指执行某

个任务的用户只能是执行其他某个任务的用户!表

7列出了上述两种)’()约束的#$%&表示：

!"#$%4 )’()*+,-%..%/#01!23
表4 1!23表示的动态职责分离约束

)’()%*+,-./0+- #$%&123.4,,0*+

5!12ECF,0>4$G34 （’(（)，)/&#（!"#$%&（8-4））），’(（-44，

!19（8-4）））&7:;1’+.55$-<$（’(（)，
)/&#（!" #$%&（8-4））），’(（-4=，!19
（8-=）））

"!<,,4.-0>4$G34 （’(（)，)/&#（!"#$%&（8-4））），’(（-44，

!19（8-4）））&7:;1’3)/-<$（’(（)，
)/&#（!" #$%&（8-4））），’(（-4=，!19
（8-=）））

5 结束语

工作流授权是 HIJ’研究的一个重要课题!
在分析了工作流授权的需求的基础上描述了一个基

于角色和任务的工作流授权模型!同基于角色的访
问控制模型相比，该模型通过任务把角色和权限联

系在一起，然后给用户指派合适的角色，用户通过其

指派的角色获得可以执行的任务，然后在执行某个

任务的某个具体实例时获得该任务所允许访问的客

体的权限，这样更方便权限粒度的控制和管理；为每

个任务指定一个执行时间模板，表示只能在某个时

间段内执行该任务，只有在任务开始执行时才授权

给用户并且任务一旦结束授权就要被收回，这样可

以保证授权有效时间与任务执行时间尽可能同步；

在工作流的执行过程中，系统会保存一个授权基，即

任务的历史执行信息，根据这些历史执行信息求出

有资格执行任务的用户集，从而实现动态职责分离!
还以此模型为框架提出了一个基于角色和任务的工

作流授权约束描述语言 #$%&!证明了在语义上

#$%&与严格形式的一阶谓词逻辑#I(8&是等价
的，并通过用 #$%&表示各种各样的约束来说明

#$%&的表现力!
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@AAQ年，P1=/已改为@BA\@FQ大B]开本，平均每期BCC页#版面的增加，信息量随之增大，在一定程
度上满足了读者和作者的需求#此外，@AAQ年起，本刊每期都有专题栏目和综述文章，敬请大家关注#近期发
表文章和专题预告如下：

·“+&*H&%77()1*23?’-’(*)-41*234%Y(’>/K%*&>”6>+&*<#P()5̂(1-(*<_)(X%&7(’>*<T(79*)7()-)8
+&*<#U*)H‘K?*<.?8-)_)(X%&7(’>
·“0%9%)’,8X-)9%7()"X*4?’(*)-&>1*23?’-’(*)”6>G&# *̂)Ha?-)8+&*<#a() -̂**</K%_)(X%&7(’>

*<$(&2()HK-2
·=3%9(-4;77?%*)G-’-:-)-H%2%)’%8(’%86>+&*<#=K-)T-)H0%)2()_)(X%&7(’>-)8+&*<#P(-)5‘K*)H

L(*<U-&6();)7’(’?’%*</%9K)*4*H>
·=3%9(-4;77?%*)G(H(’-4,?8(*"S(8%*/%9K)*4*H>()1K()-—"2%&H()H1K()-,S=S(8%*1*8()H=’-)8-&8

%8(’%86>+&*<%77*&7.%)HT?*<:(9&*7*<’0%7%-&9K,7(--)8U?(<-)H=?)*<_)(X%&7(’>*<:(’7?6(7K("4%9’&(9
0%7%-&9K
本刊的审稿周期约三个月至半年，录用率为BAb!BQb#自@AAA年P1=/被=1;收录以来，在本刊发表

的文章BAAb被=1;的 T%6*<=9(%)9%，0%7%-&9K,4%&’，1*23?:-’K1(’-’(*);)8%Y收录；同时，在本刊发表
的文章EQb以上被"(的1*23%)8%Y收录#
欢迎大家踊跃投稿与订阅#本刊的邮发代号：@5Q!F#11.会员和个人订户可以在编辑部优惠订阅，详情

请见P1=/网站，网址：K’’3："c97’#(9’#-9#9)#
编辑部联系地址：北京@!AC信箱《P1=/》编辑部，邮编：BAAAFA
电话：ABA5]@]BA!C] "52-(4：c97’#(9’#-9#9)
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