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摘 要 为了能够减小运算系统的需信任计算基础、描述较小粒度的安全策略，目前的研究倾向于从程

序设计语言和编译器入手来提高软件的安全性G基于以上研究背景设计了一种类型化的低级语言

,RRG,RR是一种为.3@3虚拟机即时编译器设计的类型安全中间语言，以构造一个具有更小需信任计
算基础的.3@3虚拟机系统为目的G,RR的类型系统基于多态的类型化!演算，它具有丰富的表现力且
能够编码各种高级语言的抽象G基于,RR的一个虚拟机原型系统已经实现，它可以作为实现一个高安
全且面向多种源语言的运行时系统的起点G
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由于!2891298的爆发式增长和广泛应用，移动

计算吸引了越来越多的关注，在这个领域中程序的

安全问题显得至关重要G当用户从网上下载一段代
码（浏览器插件、.3@3小程序）到主机上，总是希望它
的运行不会危害主机G一个安全主机（;359=/;8
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该能够拒绝可能会破坏主机的代码，而允许那些符

合一定的安全策略的不信任方代码在其上运行!检
验并执行从网络获得的移动代码的"#$#虚拟机正
是一个典型的例子!这样的安全主机一方面要对外
来的代码进行检验，以保护自己；另一方面检验的正

确与否又依赖于对某些代码（代码检验程序）的信

任!需信任计算基础（%&’(%)*+,-.’%/012#()，345）
这个概念通常被用来评价一个系统的易被攻击性!
345指的是实现系统的代码中不能证明为安全而
不得不给予信任的那些部分!这就意味着345中可
能含有安全漏洞，系统的安全依赖于345中代码的
正确性!一个系统的345包含的代码越多，可能存
在的安全问题就越多，因而被击破的可能性就越大!
一个"#$#虚拟机的实现通常包含了大量的代码，它
的各个部分例如即时编译器（6’(%7/07%/-)+,-./8)&，

"93）、垃圾收集器通常都含有近万行代码!在大多
数"#$#虚拟机的实现中，这些代码都包含在 345
之内!
在过去的:;年中，出现了许多利用基于语言的

技术来确保低级语言代码安全性的研究!其中较具
影响的研究包括携带证明代码（.&,,<7+#&&=/01+,*)，

>44）［:］、类型化汇编语言（%=.)*#(()-28=8#01’#1)，

3?@）［A］和高阶类型化语言B@9C3［D］!这些研究工
作表明了利用类型和逻辑能够有效地验证代码的安

全性质!>44使用一种通用逻辑来表示机器代码的
安全属性及其证明，通过对证明的验证来确保对应

的机器代码是满足代码消费者定义的安全策略的!
3?@的类型系统保证那些通过类型检查的良类型
的汇编程序不会出现意想不到的错误行为!基于

>44思想构造的一个"#$#程序运行系统的345只
包含了不到AE;;行代码［F］，而3?@也将编译器排
除出345!这些工作的共同之处是通过验证编译器
将从源程序获得的有用信息以不同的表示形式（断

言注释、类型注释）保持到目标代码中，这些信息将

被用于目标代码安全属性的验证!
出于同样目的，我们设计了一种用于"#$#虚拟

机的类型化低级语言（%=.)*8,G78)$)88#01’#1)，

3@@），作为"93编译器的中间语言!在现有的"#$#
虚拟机上，将"#$#虚拟机语言（简称"HI@，又称

"HI字节码）程序翻译成本的机器代码在字节码验
证之后，它并不能保证经过验证的属性在翻译过程

中能够得到保持，因此"93在"#$#虚拟机系统的

345中!使用3@@可以降低代码验证的层次，同时
也减小了虚拟机的345，因为"93的前端可以排除

出345!我们基于90%)8的"#$#虚拟机实现开放运
行平台［J］（,.)0&’0%/-).8#%<,&-，KL>），构建了一
个用3@@作为验证语言的"93编译器!由于3@@
的低级和通用性，使KL>有可能成为支持多种语言
程序验证和运行的平台!
我们基本实现了对"HI@语言的支持!为了更

清晰和简练地描述所用的方法，本文的讨论基于

"HI@的一个精简子集"HI@;!本文的第A节将简
要介绍"HI@;；第D节将形式描述目标语言 3@@
的语法、操作语义和定型规则（%=./01&’8)）；第F节
与相关的工作做比较；第J节对本文工作做一个
总结!

! 源语言"#$%&

源语言"HI@; 是"HI@语言的一个精简子
集，图:显示了"HI@;的语法!它包含了"HI@的
面向对象语言的基本特征："HI@;程序的基本元素
为类文件；每个类文件描述了一个"#$#类及类之间
的继承关系；描述了数据、方法成员的类型以及方法

的字节码序列!这个子集对"HI@做了一些简化，
例如仅保留了类的单继承关系、原子类型中的整数

类型，以及类成员的访问属性都为公共“.’28/+”!这
个简化并不妨碍在"#$#虚拟机上讨论从面向对象
语言到一个有高阶类型的低级语言的类型保持

（%=.).&)()&$/01）翻译!
48#((B/8)!M!｛"#$%&’()""!

</)8*(（*+：,-$%+）"

I)%N,*(（.+：,-$%+；/01-+）"｝

3=.)!M!#+23#40+1#（,-$%）"$,-$%
5,*=!M（52"3）"

90(%!M.,.#.,.A#*’.#-#%N(,.#/8,#*#/(%,&)#/<（,.）#1,%,#&)%’&0#0)G

#/0$,O)(.)+/#8#1)%</)8*#.’%</)8*#/0$,O)$/&%’#8

B/1!: P=0%#Q,<%N)(,’&+)8#01’#1)"HI@;!
图: 源语言"HI@;的语法

"HI@语言是一个与平台无关的语言，它用于
描述在具有程序计数器、能够动态分配空间的堆、操

作数栈、局部变量集合的抽象机器上进行的计算!
在B&)’*等人的文章［R］中证明了类似于"HI@;的
一个"HI@子集的类型安全性质!

’ 类型化低级语言(%%

3@@语言比"HI@语言更接近机器代码，但为
了兼顾表示的简洁性及"93编译模式的需要，它又
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保持了某些高级语言的特征!一个"##程序大致
可以描绘为若干个全局变量声明了函数和静态分配

的数据；函数由指令序列构成；全局变量、函数以及

函数内跳转目标标签有显式的类型标注!一些$%"
编译器中间语言也保留了部分$&’&源程序类型信
息!与它们不同，"##的类型系统采用了从系统!
（()(*+,!）［-］演化而来的高阶类型系统!这样的高
阶类型系统更具有一般形式，能够表示多种高级数

据抽象和安全属性，为使"##能够面向多种源语言
提供了基础!本节余下内容给出"##的形式描述!
!"# 语 法
图.展示了"##的语法!一个"##程序是由

以下/个元素描述：堆（"）、变量表（#）、寄存器表
（$）和语句（包括全局变量声明% 和指令!）序列
（&）!"，#，$ 分别为堆值标签（’）、全局变量（(）和
虚拟寄存器到它们所对应的值的映射集合!堆值标
签对应数据元组和代码块（通称堆值，在图.中标识
为0）；全局变量和虚拟寄存器则对应单值（) 可以
是整数或是指向某个堆值的指针）!简单来说，一个

"##程序的执行就是语句序列作用在堆、变量表、
寄存器表上，使它们发生状态的转变!
1234( "!5*"$+)",+-.""6#".
")7+( /!5#"0"$"%"$#%/6："!/."8+9#："!/"&#%

/6："!/.
:,&;;<+;=+")7+( 0!51+2-"23/"$#%"!06>⋯>03#04"8+?%

（？）@"3=;;

A+B2(*+8C2;+")7+($!5$#："%#/!｛（5：0）’｝
D+&7<&;=+")7+( %5〈（6：0&）’〉&5@"E
")7+FG+892G3( ’!5［/］"8G;;0"=38G;;0"+7&9H0［/，1］

:*&*+,+3*( &!5（7：$）@!"%；&
I;G0&;<&82&3*( %!5(：05)"(5!3［#］（06>⋯>03）：0｛&｝

%3(*8=9*2G3( !!50G756，16，1."&((2B316，1."J,7［/］7"8
0+35，7［/］"9&;;5，1［/］，16，⋯，13+G7+3
#，5，1"K&;;G95，1，%"K8+&456，5，1"KL82*+
5，16，1."K&;*

M7+8&34( 1 !5)"5"("’［1］ )59G3(*"6"’［)］"39
6!5G?? 5556"5."⋯

A+B2(*+8C2;+ $!5｛56#)6，⋯，53#)3｝

<&82&0;+("&0;+( #!5｛(6#)6，⋯，(3#)3｝

D+&7 "!5｛’6：#86，⋯，’3#83｝

D+&7<&;=+( 8!5〈66：)6，⋯63：)3〉"9G4+〈&〉

N8GB8&, :!5〈"，#，$，&〉

C2B!. :)3*&OG?*&8B+*;&3B=&B+"##!
图. 目标语言"##语法

"##抽象机器中的寄存器数目被认为是无限
多个，用来存放运算的中间结果!在代码发射过程
中它们将作为物理寄存器分配的候选，因此被称为

“虚拟”寄存器!

"##的指令要比$<P#指令更加低级：堆值操
作指令K&;;G9，K8+&4，KL82*+取代了针对面向对象的对
象产生指令和对象成员访问指令；更一般的函数调用

指令9&;;取代了对象方法调用指令23’GH+’28*=&;，

23’GH+(7+92&;!除了基本的赋值指令、二元运算指令
以及分支转移指令，"##指令集还包括一些涉及类
型操作的指令，例如指令+G7+3用来打开一个存在
类型的包，它在操作语义上与赋值语句并无差别，只

是目的操作数的类型发生了变化!指令的操作数可
以是单值、虚拟寄存器、全局变量或者是经过某种类

型强制（*)7+9G+892G3）的单值!
"##类型系统采用了从系统! 演变而来的高

阶类型系统!种类（H234）定义了高阶类型中类型变
量#的论域（4G,&23）!种类* 包含了单值类型：原
子类型、指针类型、函数类型；种类$+) 包含了标注
元组中各个域的值类型的堆值类型%；而种类"6#
".则包含了各种类型构造符，例如指针类型构造符

8+?属于种类$+)#*!!Q0G=34+4中的高阶类型，
例如多态类型（$#%/6："!/.）、存在类型（&#%/6：

"!/.）以及递归类型（8+9#："!/）具有丰富的表现力!
多态类型概括了具有相似结构的一类类型的集合，

用类型变量来抽象其中可变的部分；当具体到一个

类型实例时则用具体的类型来取代抽象类型变量!
存在类型则为数据抽象和信息隐藏提供了基础!一
个存在类型&#："!0的值可以由一个原来类型为

0［/(#］的值) 通过类型强制.;<0=0［/，)］隐藏了类
型/得到!在使用这个存在包（+O2(*+3*2&;7&9H&B+）
时隐藏类型/将不为用户代码所知!在"##的类型
系统中采用了同构递归（2(GQ8+9=8(2’+）（另一种递归
为等价递归+R=2Q8+9=8(2’+），它的特征是递归类型

5.0#!/与它的一步展开/［5.0#!/(#］需要显式的

8G;;和=38G;;类型强制来转换，采用这种显式类型强
制的好处是避免了!Q0G=34+4多态类型子定型不可
判定的缺陷［S］!
而在函数内部，"##通过检查标签类型来确保

控制流的安全转移!标签类型表现为寄存器表类型
（$），它是对一个寄存器集合的类型指派，也就是指
令序列中用到的虚拟寄存器的类型前条件!
!"$ 操作语义
语言的类型安全性质由语言操作语义和静态语

义之间的一种关系来描述，具备这种性质的语言将

保证良形（L+;;Q?G8,+4）的程序不会出错!因此在讨
论"##类型安全属性之前必须先给出"##的操作
语义和静态语义!"##的操作语义由一组求值和归
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约规则来描述，在表!中给出"表中的标记!（"）表
示在变量表! 中绑定在变量"上的值；标记!｛"!
#｝表示了变量表!$，它与! 的不同仅在于"的值

绑定为#"类似的还有关于堆和寄存器表的标记%
（&），’（(），%｛&!#｝，’｛(!#｝"标记")"表示

!（"），’（(）或是一个#"

!"#$%& ’(%)"*+,-"$.%/"-*+01,2!33
表& !33的操作语义

*#〈%，!，’，+$"!；,〉!*$

+$#"：-## *$#〈%，!#｛"!#｝，’，,〉

+$#"#./［"］（-!$⋯$-/）：-｛,｝ *$#〈%｛&!-012〈,〉｝，!#｛"!&｝，’，,〉

!#%&&’())!，)* +,)!#(-./)*$#（%，!，’｛(!#｝，,）

+,)!#"-./)*$#（%，!｛"!#｝，’，,）其中，##")*"

!#012(!，)!，)* *$#（%，!，’｛(!#｝，,）3./4/##012（")!"，")*"）

!#3-0/(，4［5］ +,’（(）&%-’&,’/&51)6’-’1)-./)*$#（%，!，’，,$［5#"］）

/7&/*$#（%，!，’，,）3./4/!（4）#&%（&）#-012〈,$〉

!#5%77(，"［5］，)!，⋯，)/ +,（%，!#｛6(+!!#!，⋯，6(+/!#/｝，$，,$［5#"］）

!（%$，!$#｛6(+!!#$!，⋯，6(+/!#$/｝，’$，#$）

-./)*$#（%$，!$，’｛(!#$｝，,）3./4/#7#")7"

!#4/-84)( *$#（%，!，’，#）3./4/##’（(）

!#.%7715(，)，〈8!：-!，⋯8/：-/〉 *$#（%#｛&!〈8!：/9，⋯8/：/9〉｝，!，’｛(!&｝，,）

3./4/")"#&’9/1,（〈8!：/9，⋯8/：/9〉）

!#.4/%6(，)，87 *$#（%，!，’｛(!#7｝，,）

3./4/")"#&%（&）#〈8!：#!，⋯，87：#7，⋯，8/：#/〉

!#.34’-/)!，(，87 *$#（%｛&!〈8!：#!⋯，87：#7，⋯，8/：#/〉｝，!，’，,）

3./4/")!"#&’（(）##7

!#/12/)"，(，) *$#（%，!，’｛(!#｝，,［5#"］）3./4/")"#2:6-;-［5，#］

关系*!*$描述一个:;;程序到另一个:;;
程序的转换，反映在变量声明和指令作用下程序状

态四元组的变化"一个:;;程序的执行总是从一
个初始状态〈$，$，$，,〉开始，其中良形的程序总
是以.%7-指令结束或是求值成功，终结在某个状态
〈%，!，’，.%7-〉或〈%，!，’，)〉"表!中的每条规
则描述了:;;语句对程序四元组的改变"例如，堆
运算指令则改变了堆的状态：指令.%7715(，)，〈8!：

-!，⋯8/：-/〉在堆中分配一个大小为")"未初始化数

据元组，而类型〈8!：-!，⋯8/：-/〉则决定了这个数据
元组中每个域的类型；堆值读写指令.4/%6(!，(，87
和.34’-/(，)，87，将访问由值(所指向的数据元组
中特定的域，域在数据元组的偏移由87给出"赋值
指令、算术运算指令以及函数调用与返回指令具有

通常语言中的意义"而对于:;;中的类型操作指
令/12/)"，(，)，在擦除类型后它的操作语义和赋
值指令并无区别，将引入一个自由类型变量来代替

存在包中的隐藏类型"

454 静态语义

:;;的静态语义定义怎样的:;;程序是良形
的"对于类型化语言而言，良形即意味着良类型
（3/77<-=2/6），静态语义规则也就是定型规则"图>
中列出了部分:;;的定型规则"类型检查器将根
据定型规则来检查程序是否是良类型的"这些判定
规则的判定上下文中包括了以下?种符号：类型上
下文$描述上下文中自由类型变量；具有形式｛&!：

5!，⋯，&/：5/｝的堆类型 % 描述堆中各个堆标签所

对应堆值的类型；具有形式｛"!：-!，⋯，"/：-/｝的全
局变量表类型< 描述变量表中各个变量的类型以
及寄存器表类型&"

:;;的定型规则可以分为?类判定"第!类是
关于类型的判定规则，包括判定类型是否为良形及

其所属种类的规则以及判定类型之间子定型

（&80-=2’)(）关系的规则"子定型规则保证函数的实
参是形参的子类型时程序仍然能够正常执行"例如
规则:@说明了数据元组的子定型规则：如果元组

A! 计算机研究与发展 *BBC，?>（!）



!!包含!"的所有偏移，且这些域的类型是!"中相

应域的类型或是子类型，那么!!为!"的子类型#这
条规则允许一个运算能够对那些在相同偏移处具有

相同类型的元组进行相同的操作#在$%%中元组
类型的域索引为整数偏移量!"#为了叙述简便和易
于理解，本文把!"写成字符串标识的形式，它对应
着某个固定的整数的偏移量#元组类型是否被初始
化由标志"标识：&为已初始化；’为未初始化#

$%%程序的良形性由它的(个组成部分（#，

$，%，&）的良形性来定义，规则)!正说明这点#第

"类判定给出这(个组成部分的良形性规则；第*
类判定为值类型判定，图*列出的值类型判定主要
说明在类型强制作用下值的类型变化；第(类判定
递归地定义指令序列的良形性：如果在上下文#’，

$’，(’，%’及)中判定指令序列&为良形的，那么在
上下文#，$，(，%，)中指令序列&，&是良形的，其
中〈#’，$’，(’，%’〉为〈#，$，(，%〉在指令&作用下
产生的上下文，而类型)则指出期望指令序列返回
的值类型#因此对函数中代码序列的检查遵循这样
的过程：从初始的判定上下文开始依次检查每条指

令；检查完一条指令后根据指令的定型规则为下一

条指令的检查产生一个新的上下文#每个指令序列
总是如以下*条指令结束：控制流转移指令；返回指
令+,-.+/；程序终结指令012-#因此序列的检查总是
以相应的*种检查结束：当前的上下文是否满足跳
转目标的标签类型（规则3"及3(）；返回值类型是否
符合函数声明（规则3*）；程序终结指令012-无条件
为良类型（规则34）结束#

$56,1/78.9-56:/;<.7;=,/->：

!"*+：,
（$!）

#!+"：,
#!〈!!：+!，⋯，!*：+*〉：%-.

（$"）#!!
：%-.

#!+,?!：,
（$*） !!：#

!/.22"+,?!？
（,(） !!：#

!+,?!"+,?!？
（$@）

#!!!"!"
#!+,?!!"+,?!"

（$A）

#!)""" ")’"’"" ：,（?B+!"""*）

/#*!’"$｛!!，⋯，!/｝
#!〈!!：)"!! ，⋯，!/：)"// 〉"〈!’!：)’"’!!，⋯，!’*：)’"

’*
* 〉
（$C）

#!)!")"：,
#!)&!")’"

（$D）

%!E%’"+：&(#｛0"：+&"，01：+&1｝%"E%)"+：&(#｛0"：+’&"｝
#｛’"+：&(，)"+：&(｝，(，$!+""+’"’’)

#，(，$!%!"%"
（$4）

’：(!，#!+"!"+!!：(!
#，’：(!2!"2"#，’"2!!+!"+"
#!(’"2!：(#+!"(’"2"：(#+"

（$!F）
’")：(，#!+!"+"

#!+,G’#+!"+,G)#+"：(
（$!!）

3"+"!：(!，#!+!""+""：("
#!%’"+!!#+!""%’"+"!#+""：(!&("

（$!"）

)+B;+1=<.7;=,/->：

!#：$ )，$!$：( )，$，(：4"：)"4"*E5"：)"E."
)，$!%：% )，$，(+｛5"：)&"｝，%，6-"7!&

!〈#，$，%，4"；⋯；4*&〉
（)!）

!8"：+"!+"：%-.B+!+"：9-7:
!#E｛（;"&8"）,｝：$E｛（;"&+"）,｝

（)"）#!)
：(#，$!.：)

#，$!5：)E.：)
（)*）

#，$!$：(#，$，(!4：)4*E5：)E.
#，$，!$+｛5&.｝：(+｛5：)｝

（)(）
#!)"：(#+｛’｝，$，(+｛<：)!H⋯H)*&)，304!：)!，⋯，304*：)*，=｝，)，9!&

#，$!5E>*［’，(］（)!H⋯H)*）：)｛&｝：%’：(#)!H⋯H)*&)
（)@）

I12.,<.7;,=,/->：

#!+!"+"：(#，$，(，%!6：+!
#，$，(，%!6：+"

（I!）#
，$，(，%!6：+［+,G’#+*’］

#，$，(，%!0-!!（6）：0:)’#+
（I"） #，$，(，%!6：0:)’#+

#，$，(，%!?*0-!!（6）：+［0:)’#+*’］
（I*）

#，$，(，%!6：%’"+!：(!#+"：("’$>@（+!） #!+’"［+’*’］+：(
#!?*0-!!（+’）E+*#!+*"+!［+’*’］：(!
#，$，(，%!6［+’］：+"［+’*’］：("

（I(）
#，$，(，%!6：［+’*’］+!

#，$，(，+!:A3)B(’"+#+!［+’，6］：(’"+：(#+!
（I@）

3/>-+.G-:B/<.7;=,/->：

#，$，(，%!6!：)#，$，(，%!6"：) #，$，(，%!0："*+ #，(!<：)!H⋯H)*&)
#，$，(，%｛0：)｝，)!&

#，$，(，%，)!9B60，6!，6"；&
（3!）#
，(!=：%’#!%"%’#，$，(，%，)!&
#，$，(，%，)!8)-*0，=；&

（3"） #
，$，(，%，)!6：)

#，$，(，%，)!+,-.+/6
（3*）

#，(!=：%’#!%"%’ #，$，(，%!6："*+ #!!"〈!!：)"!，⋯，!"：)&" ，⋯，!*：)"*〉

#，$，(，%，)!&
#，$，(，%，)!J=6=；&

（3(）
#，$，(，%｛0E+,?〈!!：)!，⋯，!*：)*〉’｝，)!&
#，$，(，%，)!0122BG0，6，〈!!：)!，⋯，!*：)*〉；&

（3@）
#，$，(，%!0：+,?!#，$，(，%，｛0!：)"｝，)!&

#，$，(，%，)!0+,170!，0，!"；&
（3A）

#，(!5：%’"+’：(#)!H⋯H)*&)#，$，(，%!6"：)’" #，$，(，%!6：(’"+：(#+’’-#
#!+"+’：(#!)’"")"［+*’］#，$，(，%｛0：)｝，)!&

#，$，(，%，+!G1220，5［+］，6!，⋯，6*
（3C）#
｛’"+：(｝，$，(，%｛0：+’｝!&
#，$，(，%!,B6,/’，0，6；&

（3D）#，$，(，%，)!;3!+；&
（34）

K:;#* $%%>-1-:G>,=1/-:G>#
图* 目标语言$%%语法

在定义了$%%的操作语义和静态语义之后，按
照类型安全性质的一般证明方式，通过对以下两个

定理的证明将进一步得到$%%是类型安全的这一
推论#

定理!"保持性（6+,>,+L1-:B/）#如果!C并且C
&C’，那么!C’#
定理#"前进性（6+B;+,>>）#如果!C，那么必然

存在着A’使得C&C’，或是C 具有程序终结状态：

4!陈 晖等：一种用于<1L1虚拟机的类型化低级语言



!〈!，"，#，!"#$〉；"〈!，"，#，$〉%
保持性定理描述了这样一个性质：如果以一个

良类型的程序状态开始，那么每一步的执行也会到

达一个良类型的状态%前进性定理则说明这种执行
不会突然终止，除非计算已经全部完成%这两个定
理的证明通过对语句归纳定义证得%类型安全性质
是以上这两个定理的推论：

推论!"类型安全性或类型可靠性%如果% 是
良类型的，即!%，那么%的执行不会终结于非良类
型的程序状态%&%

# 对象编码（$%&’()’*($+,*-）

将&’()*翻译成+))后，+))的类型检查需
要确保高级属性在+))代码中仍然得到满足%对
于文章的源语言&’()*来说，对象的自应用语义
（,-#./"00#12"$134,-5"4$12）是 +))需要确保的重要
属性%对象的自应用语义要求：调用对象的方法时，
传给方法的第6个参数必须是对象本身［7］%本节介
绍+))如何用一般的类型系统进行对象编码保持
高级语言中的这一性质%
#"! 编码思想
对象编码最早出现在对面向对象语言特性的研

究中，它以类型论的观点来考察对象系统，用基于

类型论的语言结构刻画对象抽象%对象编码不仅是
研究面向对象语言特性的重要方法，而且在面向对

象语言的类型保持翻译中扮演重要角色，它为低级

语言用更加基本的类型和操作原语来实现面向对象

特征提供了方法%
基于一些面向对象语言特性分析的研究工

作［6*］，)-"89-等人［66］和 :#-;［<］分别提出了针对

=#14$和+>)的实用且可扩展的对象编码方案%这
些编码语言的类型系统同样也是从’ 系统衍变而
来，因此这两种编码方法都能够在+))上实现%我
们沿用了:#-;的,-#.类型编码方法%这种方法引
入了类型限定符,-#.，它能够用图?给出的语法表
示：,-#.!："%’（!）"#!$’（!）："%%!%从 ’/
@394A-A存在类型的消除和引入规则能够推导出类
似于文献［<］所描述的,-#.限定符的相应规则（0"2B
和940"2B相对于存在类型中的-0"2B和-30-4）：

#!94C3##（(6）)(?#!(?$(［(6$!］

#，%，*，&!$：(6
#，%，*，&!+,-.,-#.!："%(（$）：,-#.!："%(

（,-#./0"2B）

#，%，*，&!$：,-#.!："%-!%#
#｛!$-："｝，%，*，&｛/：-｝，-!0
#，%，*，&，-!940"2B!，/，$；0

（,-#./940"2B）

下面的叙述仍然使用,-#.限定符，可以把它当
做+))语言的一个类型宏%同时使用标记［%］+))
来表示“⋯的+))翻译”%类1 的对象引用的类型
翻译为

2345%1 ",-#.!：+%/67［1］/7（!），

其中，［1］/7（!）"〈$(3：C-.8(35+1［!］，（97:：

［5;+6:］5<<D）&〉［1］/7（!）体现了一个对象元组中
各个域的类型，其中5;+6:为类1 对象各个数据成
员的&"E"类型%一个元组除了包含实例数据之外还
包含了该类对象的方法表指针%类的方法表类型为

8(35+1 " ’!$C-.［1］/7（!）：5%
〈（9=:：!>(6>⋯>(? ((）&〉%
方法表中的每个方法的第6个参数都为对象本

身，也就是“$!1,”%而方法表的’/@394A-A多态则体
现了子类可以调用父类定义的方法，子类对象可以

作为第6个参数传递给函数%2345%1 中的方法表
类型由,-#.限定符绑定的!实例化，类型变量!表
示了对象本身的类型%
#". 实例分析
下面的例子将说明,-#.对象编码方法是如何实

现对象的自应用语义的%
2#",,F14A｛

,90-C2#",,G@H-2$；

.1-#A,@6:AB(：14$；

5-$!3A,+9,;：$C:D($C:D｛⋯｝｝；

2#",,IC",,｛

,90-C2#",,F14A；

.1-#A,-C9C/：14$；

5-$!3A,+9,;：$C:D($C:D｛⋯｝，

,D4EF(：$C:D($C:D｛⋯｝｝；
类IC",,为类 F14A的子类，与类 F14A相比，它

增加了新的成员域23#3C和方法"AH9,$，并且重写了
方法0#"J%根据如上所述的对象编码规则，类 F14A
和类IC",,的对象引用被翻译成的元组指针类型分
别为

2345+F14A",-#.!：#C@%〈$(3：C-.〈+9,;：!(

$C:D〉，@6:AB(：14$〉

2345+*/,FF",-#.!：#C@%〈$(3：C-.〈+9,;：!(

$C:D，,D4EF(：!($C:D〉，@6:AB(：14$，-C9C/：14$〉
根据元组和存在类型的子定型判定规则+K和

+6*可得 2345+IC",,$2345+F14A，与类的继承关系

*? 计算机研究与发展 ?**L，MN（6）



保持一致!一个"#$%%对象的&$’(方法调用翻译为
图)所显示的*++指令序列!第,条指令-.&$/0
具有和赋值语句一样的操作语义，目标操作数!1和

!,具有相同的值：同一个"#$%%对象的指针不同之

处在于目标操作数!,的类型是一个新引入的类型
变量!（规则%2’34-.&$/0）!我们可以从图)右栏看
到类型检查时类型上下文的这一变化：指令-.&$/0
在原有的上下文"1增加!得到新的上下文",!我
们用"｛⋯｝表示用花括号中的类型变量约束来更新
类型上下文"得到的新的上下文，图中#｛⋯｝也具
有类似的含义!!是一个单元素类型，它仅包含一
个元素，即刚刚执行完-.&$/0操作的对象!!出现
在方法表的类型中，方法表的每一个函数的类型限

定了第,个参数类型必须是!，而不能是"#$%%类的
其他对象!而在一些面向对象语言的翻译并不能准
确地描述这种限制!

*++5.%6#-/678.% *(&298.62:6（"，#）;-#7.<*(&249=2/0

"1，#1#1（!1）>%2’3!!#23〈"#$：#23〈%&’(：!!
")*+，’+,-.#：!!")*+〉，/0*12#：7.6，3)&)!：7.6〉

-.&$/0!，!,，!1 ",>"1｛!"#23〈4#$：#23〈%&’(：!!")*+，

’+,-.#：!!")*+〉，/0*12#：7.6，3)&)!：7.6〉：

5｝，#,>#1｛!,：!｝，

=#2$?!@，!,，"#$ "@>",，#@>#,｛!,：#23〈%&’(：!!")*+，

’+,-.#：!!")*+〉｝

=#2$?!A，!@，%&’( "A>"@，#A>#@｛!A：!!")*+｝

/$’’!A，〈!,〉

B7<!) *++7.%6#-/678.%687.C802"#$%%!&’$(!
图) 调用"#$%%!&’$(的*++指令序列及类型检查过程

中上下文的变化

! 相关工作

本文的工作借鉴了D99，*E+和B+5F*这些
关于验证编译和携带证明代码的研究!整个验证编译
领域的研究基于这样的思想：验证编译结果具备某个

属性要比验证整个编译器实现的正确性要简单得多，

这也是这篇文章中描述的*++工作的出发点!
最有名的验证编译器即 G-. 的从 H$C$到

HIJ+的K$C$/编译器，本文已提到HIJ+并不适合
用来达到低级代码安全性的目的!它的原语过于高
层，不能进行高效的编码!而一些用于现有H$C$虚
拟机的中间表示虽然具有低级的原语，但是往往沿

用面向对象的类型信息!*++的原语比HIJ+低
级，并且采用一般形式的类型系统!
B+5F*作为一种类型化的通用中间语言被提

出来，它能够支持包括GJ+，H$C$在内的高阶语言!
但是由于它是一种函数式语言，在从栈式的HIJ+
到 B+5F* 编译时，需要引入另一种中间语言

!HIJ+［,@］!相比较而言，接近三地址指令的 *++
指令较为低级，从HIJ+到*++的翻译更加直接!
D99提出了一种移动代码传送和执行的模式：
代码产生方用验证编译器产生具有注释的代码和证

明；代码使用方利用注释来检查携带的证明是否是

代码安全属性的一个合法证明；在网络上传递的是

携带证明的代码!与D99不同本文的工作旨在利用
基于语言的技术，在不改变H$C$程序运行模式的前
提下，提高现有虚拟机的安全性!虽然HIJ+仍然
是用于网络传递的语言，但是我们将HIJ+的类型
信息保持到低级语言，在这个更低级语言的程序上

做安全性验证，将达到减少系统*9"和提高系统安
全性的目的!
与更加低级的*E+相比，*++具有一些高级

语言的特征!目前实现的一些基于*E+的验证编
译器都是静态编译器，而*++是用于H$C$虚拟机
中的H5*编译器!*++和*E+最大的区别在对函
数类型的处理上!在*E+程序中函数调用点活动
栈和寄存器的变化被反应在类型信息中，它的函数

入口标签类型表现为函数调用点的栈及寄存器的类

型前条件和后条件!这些函数入口标签类型是相当
一致的，而且很容易转化为由调用参数类型和返回

值类型构成的高级函数类型!因此*++中保持了
高级函数类型，隐藏了函数调用时的具体操作，能够

具有更加紧凑的类型表达方式!
我们在原型系统上进行了测试（由于源语言子

集选取的原因，测试例的规模都较小）!实验结果显
示，由于增加了类型信息维护和类型检查，原型系统

运行这些例子的时间要比LMD原有的LAH5*编译
器平均多,"A!性能的降低体现了用性能换取安全
的策略!在未来的工作中，*++代码的优化可以使
性能提高!而且当运行规模更大的程序时，编译阶
段花费的时间在整个运行时间比例将会大大下降，

性能降低这一缺憾可以被弥补!

" 结 论

用基于语言的技术来考虑软件安全是目前产生

高可信软件的研究热点!从编程语言和编译器出发
考虑软件安全，有利于减小运算系统的*9"、描述
较小粒度的安全策略!本文工作设计了一种用于

,@陈 晖等：一种用于H$C$虚拟机的类型化低级语言



!"#"虚拟机的类型化中间语言$%%&它具有较低级
的原语和由系统’演化而来的一般化的类型系统&
在此基础上构造的虚拟机原型系统具有比原有虚拟

机更小的$()，可以作为构建高安全、面向多种源
语言的运行时系统的基础&
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