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摘 要 !-"9<和!-PI4891是!-@D路由器中的重要安全部件J!-"9<的安全关联查找引擎具有类似于!-
PI4891的功能，也需要对!-包进行过滤和匹配，路由器中流动的!-包可能需要经过这两个部件的重复
过滤，因此，这两个部件之间的部署策略将会直接影响到!-包的处理效率J从路由器整体安全的角度
分析了两个安全部件之间的相互关系，提出了一个新的部署策略J与国际上著名的开放源码!-@D协议
栈OUNV相比较，该部署策略可以提高!-"9<的处理效率，减轻!-PI4891对!-"9<的负面影响，同时，也
减少了!-包在路由器中的重复过滤，提高了!-包的处理效率J
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= 引 言

目前，!-@D路由器中主要存在两个安全部件：

!-PI4891和!-"9<J!-PI4891是路由器中普遍使用的
安全部件，它对!-包进行准入和准出控制，它由一
系列有序的动作———“允许”或“拒绝”———的过滤规

则组成，这些规则是基于!-包的五元组设置的J
!-"9<是!V,P制定的一个安全机制，它为!-
及上层协议提供安全保证［$"(］J!-"9<的处理过程

中涉及到一个关键环节，那就是安全关联"U的查
找［$］，本文称之为"U查找引擎J其中，输出"U查找
引擎类似于!-PI4891，也需要基于!-包的五元组对一
系列有序的规则（策略选择符）进行过滤和匹配J
!-PI4891和!-"9<就是位于路由器!-通路上的
两个!-处理部件，所谓“!-通路”，就是指!-包在
路由器中的流动路径，这样，!-通路上流动的!-包
就可能需要经过这两个部件的重复过滤J我们研究
这两个部件在路由器中的部署策略，实际上就是研

究这两个部件在!-

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

通路上的相对部署位置与相互



关系，目的就是研究如何实现更佳的部署策略，以实

现!"包更高效的处理效率，本文不涉及这两个部件
的内部具体实现#

! 相关工作

$%&’是国际上一个著名的基于()*系+,-.

操作系统的开放源码的!"/0协议栈开发项目［1，2］#
$%&’的!"/0!!")34协议栈已被多个公司所采用
（如：56,-738，9-:;4<-和 =6>-:?6等）［2］#通过观察

$%&’的开放源码和阅读相关文档，我们知道，在

$%&’的实现中，!")34和!"=-@:38在路由器中的
部署如图A所示：

=-B#A C<3D37@EFG3,:;778E;4<EH$%&’#（;）C<3D37@EFG3,:;778E;4<E,:<3!"E6:76:7;:<;,D（I）C<3D37@EFG3,:

;778E;4<E,:<3!"-,76:7;:<#
图A $%&’方案中的部署策略#（;）!"输出路径上的部署策略；（I）!"输入路径上的部署策略

如图A（;）所示，!"输出路径上两个部件的部署
策略如下：

（A）!")34输出)%查找引擎部署在!"输出

=-@:38的前面#路由器即将输出的!"包均要首先经
过输出)%查找引擎的过滤，然后，从输出)%查找
引擎出来的所有!"包均需要送入!"输出=-@:38进
行过滤#
（J）!"输出=-@:38必须兼容!")34安全策略#

!"输出=-@:38必须设置相应的规则以允许!")34产
生的新!")34包通过路由器#
如图A（I）所示，!"输入路径上两个部件的部署

策略如下：

（A）!"输入=-@:38部署在!")34输入)%查找
引擎的前面#路由器接收到的任何!"包均需要首
先经过!"输入=-@:38的过滤，然后，目的地址为本
机的!")34包才送入!")34输入)%查找引擎进行
处理#经过输入)%查找引擎匹配成功的输入!")34
包被剥离掉!")34头以后，仍需要再送入!"输入

=-@:38中进行过滤#
（J）!"输入=-@:38必须兼容!")34安全策略#

!"输入=-@:38必须设置相应的规则以允许目的地址

为本机的!")34包通过#
$%&’认为!"包在经过!")34隧道模式的输

出处理以后，新!"包的源和目的!"地址均要改变，
路由器需要对该新!" 包进行准出控制；同时，

$%&’认为任何进入路由器的!"包均必须首先进
行准入控制，而且，!")34还原出来的新!"包，也必
须进行准入控制［1，2］#
此外，在国际上另外一个著名的基于K-,6.内

核的!"/0协议栈开发项目 +)%L!中，两个部件的
部署策略也是与$%&’中的相同［0，M］，在此就不做
介绍了#

" 本文提出的部署策略———#$方案

在介绍本文提出的部署策略以前，我们先探讨

两个部件融合的部署策略是否可行#
"%& 两个部件融合的部署策略是否可行
如果对!"=-@:38进行改进，使每条规则的动作

由“允许”和“拒绝”，改为“允许并使用!")34”、“允
许并绕过!")34”和“拒绝”，那么，就能实现两个部
件的融合#将两者融合的部署策略在理论上是一个
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不错的方案，但是，本文认为在路由器的实际配置、

管理和维护中，两者的融合并不是一个可行的方法，

原因如下：

（!）两者是两个解决不同安全问题的安全部
件"#$%&’()*解决的是“#$包能否通过的问题”，而

#$+),解决的不仅是“#$包是否需要进行安全保护”
的问题，而且还解决“使用什么安全策略进行安全保

护”的问题"例如：两个顺序相邻的“允许”规则-!
和-.，当把它们作为#$%&’()*的规则时，其先后顺
序对#$%&’()*没有影响；但是，当作为#$+),选择符
时，其先后顺序对#$+),的结果就可能有影响，因为

#$+),可能要求匹配-!的#$包使用策略+$!进行
安全保护，匹配-.的#$包使用策略+$.进行安全
保护"
（.）两者是两个不同安全等级的安全部件，它
们的配置需要不同的安全知识"#$%&’()*是路由器
中最基本的安全部件，而#$+),是目前路由器中所
支持的最高等级的安全部件，它的配置需要更多的

安全知识"
（/）#$+),功能的加载和卸载对#$%&’()*的影
响"当两者融合到一体后，若需要卸载#$+),，那些
动作为“允许并使用#$+),”的规则不能简单地进行
删除，而是应该转换为“允许并绕过#$+),”的规则，
这样，就可能产生许多冗余的规则"若需要加载

#$+),时，新配置的“允许并使用#$+),”的规则就需
要添加到一有序序列的规则中的适当位置，而不能

简单的添加到最后，这样，就增加了规则配置和维护

的难度"
（0）#$+),的配置需要考虑对端安全网关的情
况"#$+),策略选择符的配置一方面需要考虑本端
的情况，另一方面还需要考虑对端安全网关策略选

择符的配置情况"因为#$+),要求两个安全网关上
配置的策略选择符应该尽可能形成“镜像”关

系［1!!!］，这样，才能使密钥交换协议#234!的协商
成功率更高，并为尽可能多的#$流提供安全保护"
!"# 方案的指导原则
本文提出了一个新的概念———路由器整体安

全"无论路由器内部具有怎样的安全部件，以及安全
部件的数量和关系如何，对于路由器外部的网络而

言，这些部件表现出来的安全功能必须是作为一个

和谐、统一的整体而存在的，并作为一个安全整体为

网络提供安全保护的，这些安全部件不应表现出相

互矛盾的安全功能"
基于路由器整体安全的概念，我们提出了如下

的指导原则：

（!）高安全等级原则"本文认为#$+),比#$
%&’()*具有更高的安全等级，或者说#$+),是目前路
由器中所支持的最高等级的安全功能"它的高安全
等级就体现在它是对合法和可信任的#$包提供安
全保证，因为#$+),要保护的#$包必须匹配#$+),
的安全策略［!］"因此，低安全等级的#$%&’()*应该
且必须兼容于高安全等级的#$+),的安全策略，它
不应该阻断高安全等级的#$+),的工作"
（.）策略一致性原则"本文认为#$+),的安全
策略和#$%&’()*的安全意图在本质上是和谐的、一
致的，这是由路由器的整体安全所决定的"本文认
为不存在必须使用#$%&’()*对#$+),进行阻断的情
况，否则，就可能存在路由器花费了宝贵的计算资源

对#$包进行加密或解密处理后的新#$包被#$
%&’()*阻断的矛盾情况，若存在该现象，本文就认为

#$%&’()*的安全意图违背了路由器的整体安全"
!"! $%方案
本文提出了一种新的部署策略，我们称之为50

方案，如图.所示"
如图.（6）所示，#$输出路径上两个部件的部署

策略如下：

（!）#$+),输出+7查找引擎部署在#$输出

%&’()*的前面"路由器即将输出的#$包均首先经过

#$+),输出+7查找引擎的过滤，然后，只有#$+),
不需要处理的#$包才需要送入#$输出%&’()*进行
过滤，#$+),处理以后的新#$包不需要经过#$输出

%&’()*的处理"
（.）#$输出%&’()*的规则不需要兼顾#$+),安
全策略"
我们之所以在#$输出路径上采用这样的部署

策略，原因除了上述两个原则以外，我们还认为：

（!）经过#$+),输出处理后产生的新#$包，其
源和目的#$地址由+7指定"而+7是可信任的，它
即可手工配置，也可通过#23协议协商产生；因此，
对该新#$包进行准出控制没有必要"
（.）#$输出 %&’()*对本路由器产生的#$包

（如：8+$%路由协议包）不需要进行准出控制，但
是，此类#$包却仍然需要进行#$+),输出+7查找
引擎的处理，因为路由器可能需要对这些#$包进行
安全保护"这样，将输出+7查找引擎部署在#$输
出%&’()*的前面，有利于对本路由器自身产生的#$
包的安全保护"
如图.（9）所示，#$输入路径上两个部件的部署

策略如下：
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（!）"#输入$%查找引擎与"#输入&’()*+并列
部署,路由器接收到的任何"#包首先判断它是否
为“目的地址是本机的"#$*-包”，若不是，就将它送
到"#输入&’()*+进行处理；若是，就送到"#$*-输入

$%查找引擎进行处理,
（.）"#输入&’()*+的规则不需要兼顾"#$*-安
全策略,
我们之所以在"#输入路径上采用这样的部署

策略，原因除了上述两个原则以外，我们还认为：

（!）"#$*-输入$%查找引擎对输入"#$*-包的

匹配就已经完全具备了"#输入&’()*+的功能，而且
还具备重传检测（可选）和完整性检查功能,输入

$%查找引擎是根据"#$*-包的“目的"#地址、协议
号和安全参数索引$#"”进行$%查找的，若查找失
败，就将"#$*-包丢弃；若成功，"#$*-还需要进行源

"#地址检测、重传检测（可选）和完整性检查,
（.）"#$*-输入安全处理后还原出来的新"#包
也没有必要再送入"#输入&’()*+中进行准入控制,
因为，"#$*-已经对该包按照安全策略进行了策略
验证,

&’/,. 01*2*3(456*7)833+48-149:;$4(<)’47,（8）01*2*3(456*7)833+48-147)1*"#4<)3<)38)1872（=）01*2*3(456*7)
833+48-147)1*"#’73<)38)1,
图. :;方案中的部署策略,（8）"#输出路径上的部署策略；（=）"#输入路径上的部署策略

&’/,> 01*?’6<(8)’477*)@4+A,
图> 模拟网络环境

! 性能评价

我们设计了如图>所示的网络环境,路由器%
是一台 B#C 为 "7)*(#*7)’<6 !DDEFG，内 存 为

D;EH，有两块!:E=3?网卡的计算机，它运行的是
我们自己实现的路由器协议栈软件,路由器H是一
台 B"$BI.D::，它 运 行 的 "I$ 是 -.D::J’AK4>?J
6G,!..J!!,0.,=’7,我们在两个路由器之间建立起
一个L$#加密隧道，该隧道对主机%和H之间的

#"MN包使用OL$算法进行L$#安全保护,

我们通过主机%向主机H发送大小为!:::PH
的#"MN包，如图;所示，我们测量#"MN包在"#
通路上的!.!和!!.这两个测试点之间的处理延

迟,因此，处理延迟就反映了不同部署策略对"#包
处理效率的影响,

&’/,; 01*2*(8549)1*#"MN38-A*)?=*)@**7!.!872

!!.,

图; #"MN包在两个测试点!.!和!!.之间的处理延迟

我们的测试分为两类：一类是测试“"#$*-需要
进行安全保护的”"#包的处理延迟；另一类是测试
“不需要"#$*-进行安全保护的”"#包的处理延迟，

KQ> 计算机研究与发展 .::D，;>（>）



其方 法 是 将 主 机 !"#$% 的 &’ 地 址 改 变 为

()*+(,-+.+**!*/，这样，’&01包就不需要&’234的
安全保护+
图5显示的是部署策略对“需要&’234安全保

护的&’包”的处理延迟的影响+由图5（6），我们得
出结论：7/方案对&’234需要进行安全保护的&’包
的处理延迟不会随着&’89:$3;数量的增加而变化，

因为7/方案中需要进行&’234处理的&’包不需要
经过&’89:$3;的处理；而<%=>方案中的处理延迟
会随着&’89:$3;数量的增加而增加+由图5（?），我
们得出结论：两个方案对需要&’234安全保护的&’
包的处理延迟均会随着&’234安全策略选择符的增
加而增加，两者的处理延迟相同+

89@+5 AB3C3:6D"E$B3“&’F64G3$#;3HI3#$9J@&’234F;"$34$9"J”+（6）AB39JE:I3J43"E&’89:$3;;I:3JIK?3;"J$B3F;"43##9J@
C3:6DLB3J$B3JIK?3;"E&’234F":94D#3:34$";9#E9M3C6JC（?）AB39JE:I3J43"E&’234F":94D#3:34$";JIK?3;"J$B3

F;"43##9J@C3:6DLB3J$B3JIK?3;"E&’89:$3;;I:39#E9M3C+
图5 “需要&’234安全保护的&’包”的处理延迟+（6）当&’234策略选择符数量固定时，&’89:$3;规则数量对处理延迟的影
响；（?）当&’89:$3;规则数量固定时，&’234策略选择符数量对处理延迟的影响

图,显示的是部署策略对“不需要&’234安全
保护的&’包”的处理延迟的影响+可以看出，在此

情况下，两个方案对在&’89:$3;规则和&’234策略
选择符数量变化时的处理延迟是相同的+

89@+, AB3C3:6D"E$B3&’F64G3$#“J"$J343##6;D$"?3F;"$34$3C?D&’234”+（6）AB39JE:I3J43"E&’89:$3;;I:3JIK?3;"J$B3

F;"43##9J@C3:6DLB3J$B3JIK?3;"E&’234F":94D#3:34$";9#E9M3C6JC（?）AB39JE:I3J43"E&’234F":94D#3:34$";JIK?3;
"J$B3F;"43##9J@C3:6DLB3J$B3JIK?3;"E&’89:$3;;I:39#E9M3C+

图, “不需要&’234安全保护的&’包”的处理延迟+（6）当&’234策略选择符数量固定时，&’89:$3;规则数量对处理延迟的
影响；（?）当&’89:$3;规则数量固定时，&’234策略选择符数量对处理延迟的影响

由此，我们认为7/方案的部署策略比 <%=>
具有更高的处理效率，它一方面提高了“需要&’234
保护的”&’包的处理效率，避免了&’89:$3;对“需要

&’234保护的”&’包的处理效率的影响；另一方面，
对“不需要&’234保护的”&’ 包的处理效率与

<%=>方案相同+

! 结束语

本文研究了&’234和&’89:$3;这两个安全部件

在路由器中的部署策略+本文认为两者的部署策略
如何，将影响到&’包在路由器中的处理效率+
本文提出的部署策略提高了&’234的处理效

率，最大程度地排除了&’89:$3;对&’234处理效率
的负面影响，提高了&’包的处理效率+同时，方案
减少了&’89:$3;规则配置的复杂度，即&’89:$3;在
进行规则配置时，不需要兼顾&’234的安全策略+本
文提出的部署策略还有一个特点：就是尽可能消除

了&’通路上&’包的重复过滤，&’输入路径上的&’

).N王 利等：&’234和&’89:$3;在路由器中部署策略的研究



包就完全消除了重复过滤；!"输出路径上的!"包，
也部分地消除了重复过滤#
本文是使用线性查找算法对 $%&’方案和我

们的()方案进行分析、比较和模拟的，在未来的工
作中，我们将研究两种部署策略针对不同查找算法

的性能差异#
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