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摘 要 对接入用户实施认证是移动!-@E实用化的前提J提出一种适用于移动!-@E网络环境的层次化
接入认证方法LRV!-@E，对接入认证和移动注册进行层次化管理，利用认证矢量和消息捎带，减少切换
认证过程中移动节点与家乡域的交互JLRV!-@E简化了切换认证处理流程，减小了切换延时和信令开
销，实现了用户与网络相互认证及会话密钥发放J通过分析比较证明，LRV!-@E比传统方法处理效率
更高，尤其是在 V#远离家乡域及在一定范围内频繁微移动的情况下J

关键词 移动!-@E；接入认证；层次化移动!-@E；RRR

中图法分类号 ,-()(J%D

基于移动!-技术的移动互联网是未来网络的
发展方向，其开放特性增大了潜在的安全威胁，必须

对接入用户进行认证J移动!-@E协议作为一个网络
层的路由协议［$］，只解决了节点在移动过程中如何保

持连接的问题，并不提供对网络的接入控制及数据传

输的安全性保障，这限制了其大规模的商业部署J
RRR（308=928I<38I/2，308=/1IG38I/232>3<</028I2H）技术
（如?I369891协议［’］）正是为了解决接入控制等问
题而提出的，!Y,Z的 V!-A，V!-E，RRR等工作组
正致力制定移动!-协议和RRR协议的有效结合方
案［(&A］，但安全性和实时性的矛盾难以解决J

本文提出了一种适用于移动!-@E网络环境的
层次化接入认证方法，在保证切换效率和接入安全

的基础上，实现用户与网络间的双向认证及会话密

钥发放J

; 现有方案分析

针对移动环境下的接入认证，国内外已有的方

案主要包括以下几类：$基于消息捎带的策略［A&B］，
在认证消息中捎带移动注册消息以减小处理延时，

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

但这些策略只是将移动处理简单挪动到认证过程



中，实际的移动注册仍是在认证成功后进行；!基于
二层（数据链路层）“暗示”的策略［!"#］，利用二层触

发信号，在 $%移动到新子网前就开始认证和预切
换处理，将认证与快速切换进行结合，但由于没有考

虑到移动注册过程，对移动认证切换整个过程的优

化效果并不明显；"基于移动&’增强协议的策
略［!"(］，将接入认证与移动&’的增强方案结合以提
高认证切换性能，但没有明确具体的认证方法；#基
于特定认证方法的策略［)］，结合***和更适合无
线环境的认证方法（如 +,&$ 认证机制［-.］）/上述
策略都是从某一个角度去研究快速的接入认证，并

未有效地将接入认证和移动切换过程进行有效融

合，最大程度地提升整体切换性能/同时，对用户与网
络的相互认证及会话密钥的发放等问题也缺少考虑/
&012提出的基于移动&’3!的***接入认证
机制4*$&’3!［5］通过将切换处理过程中的绑定更
新$确认消息携带在***认证消息中，减小 $%与
家乡域的交互次数，以提高移动性能（见图-）/该机
制考虑了认证和切换的融合，但只是将切换处理简

单挪动到认证处理过程中，实际的绑定更新仍是在

认证成功后进行/考虑到具体认证方法时，即使采
用最简单的0*’"$46单向认证方法，完成整个认
证过程也至少还需要在图-所示的流程中增加一轮

$%与***7间的交互，若需要实现双向认证，则需
要增加更多轮的交互次数，极大降低 $%的移动切
换效率/

289/- 4*$&’3!:;<=<><?/
图- 4*$&’3!认证流程

! 移动"#$%网络层次化接入认证方法

层次化管理思想已被引入到移动管理的位置登

记中［--］，以减小用户微移动时频繁注册带来的延时

和开销/本文将层次化管理思想用于认证，基于层
次化移动&’3!（@$&’3!）［--］实现移动和认证的层
次化管理/将 @$&’3!中引入的实体移动锚点
（A<B8?8=CDE>7<;:<8E=，$*’）也作为认证锚点，即

$*’"***>，通过 $% 在 $*’"***>域内移动时
认证和注册的本地化，避免 $%与其家乡域不必要
的交互，减小延时和开销，提高认证切换性能/
!&’ 层次化认证框架
移动&’3!层次化接入认证机制（@*$&’3!）系

统框架基于 @$&’3!设计，将 @$&’3!中的 $*’
扩展为 $*’"***>，同时作为移动锚点和认证锚点
（见图F）/一个管理域中至少有一个认证服务器、一
个或多个 $*’"***>域/当 $%漫游到一个新的

$*’"***>域时，通过路由器宣告配置新的链路转
交地址（GH<*）和区域转交地址（IH<*），分别向

$*’"***>和@*进行转交地址注册，同时进行用
户和网络间的相互认证及会话密钥的发放；当 $%
在 $*’"***>域内不同*I间移动时，作为移动锚
点，$*’"***>使得$%只需向其注册新的GH<*，
无需与 @*进行交互；作为认证锚点，$*’"***>
代替家乡域认证服务器实现 $%与网络间的相互
认证及会话密钥发放，避免$%与其家乡域的交互/
$*’"***>实现了认证和移动注册的本地化，当

$%在远离家乡域或在一定范围内频繁微移动时，
这样的层次化管理策略能明显减少认证切换延时及

信令开销，提高移动性能/

289/F 2;DAJK<;L<M@*$&’3!/
图F @*$&’3!系统框架

!&! 基于认证矢量的双向认证方法

@*$&’3!机制利用认证矢量!" 实现认证的
层次化管理、实现用户和网络的双向认证及会话密

钥的发放/不同于4*$&’3!，@*$&’3!实现用户与
网络间双向认证所需的认证方法，无需依赖于全局的

’N&构架及证书管理，更适合于无线移动网络/
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认证矢量!"［!"］是用于一次认证的五元组，包
括随 机 数（#$%&’( %)(*+#，,-./）、预 期 应 答
（+01+23+&#+41’%4+，5,67）、加密密钥（2819+#:+;，

<=）、完整性密钥（8%3+>#83;:+;，?=）和认证令牌
（$)39+%382$38’%3’:+%，-@AB）C图D简要说明如何
利用!" 实现认证和密钥发放：

E8>CD -)39+%382$38’%(+29$%84()48%>-FC
图D 利用-F实现双向认证和密钥发放

本文结合---认证机制和图D所示的具体认
证方法实现认证的层次化管理CG.要求接入网络
时，由---9根据用户相关信息生成一组认证矢量

!"#发送给当前访问域的 G-HI---2，由 G-HI
---2代替 ---9实现对 G. 的认证；G. 在该

G-HI---2域内的不同 -, 间移动时，直接由

G-HI---2利用其保存的!"#中的一个-F完成
认证及密钥发放C
!"# 融合认证的切换流程
图J为移动?HKL层次化接入认证机制的具体

处理流程：

当 G.进入一个新的 G-HI---2域时，认证
切换处理包括以下几个步骤：

!）根据路由器宣告，配置新M<’-和,<’-；

N）---9利用根据.-?查找到的用户信息生
成一组认证矢量 !"#，同时将 !"B-消息转发给

B-CB-对新,<’-进行绑定更新；

D）---9将!"#和!#B-应答给 G-HI---2；

G-HI---2存储这组-F4；

J）G-HI---2取出一个 !"，将其 ,-./和

-@AB发送给 G.，替代---9进行认证；

O）G.利用-@AB对网络认证成功后，根据

,-./和它与---9共享的7-计算出,67发送
给 G-HI---2，同时计算出$% 和&%（实现后续通
信数据传输安全保障的会话密钥）；

L）G-HI---2比较!" 中的5,67和从 G.
收到的,67C如相同则G.通过认证，向其应答认证
成功消息，并捎带M<’-和,<’-的绑定确认消息；如
不同，则G.认证失败，向其应答认证失败消息C
这样完成了一次认证和移动注册，同时实现了

$% 和&% 在 G-HI---2和 G.的发放C
当 G.在 G-HI---2域内的不同-,间移动

时，G-HI---2实现认证和注册本地化，无需与家
乡域进行交互，具体步骤如下：

!）G.首先获得一新的M<’-；

N）G.向 G-HI---2发送注册请求消息；

D）G-HI---2执行移动锚点功能，对 G.的
新M<’-进行绑定更新；

J）G-HI---2执行认证锚点功能，取出保存
的!"#中的一个，完成认证及会话密钥发放C

E8>CJ B-G?HKL(+29$%84(C
图J B-G?HKL认证机制
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! 性能分析

处理延时和信令开销是评价认证和切换融合机

制效率的两个重要指标，本节从这两个方面对

!"#$%&’机制的性能进行评价，并与("#$%&’进
行分析比较)表*为性能指标分析中所用到的各参
数说明：

"#$%&’ (#)#*&+&),
表’ 参数说明

%+,+-./., 0123+4+/564
!!"#$%&’

!("#$%&’
+7/8.4/59+/564:8+4;6<<;.3+=

"/6/+3 8+4;6<<2,69.>>54?/5-.
#/6/+3

$/6/+3
-.>>+?./,+4><.,;.3+=54@5,.3.>>!@5,.;354A

%&/6/+3 +7/8.4/59+/5642,69.>>54?/5-.

’(!’$
-.>>+?./,+4><.,;.3+=54@5,.3.>>!

@5,.;354A6<64.-.>>+?.

)* 862>B./@..4"""&+4;"""8

+［,］
#C+&.,+?.-6&.-.4//5-.>@5/854

+#"%D"""9;6-+54

" #C+7/8.4/59+/564,.E7.>/+,,5&+3,+/.
’)!"#$%&’

’)("#$%&’
>5?4+354?6&.,8.+;

!-’ 认证切换延时分析
认证切换延时的定义是从 #C移动到一个新

子网开始到认证、移动注册处理完成的时间间隔，即

!F"/6/+3G#/6/+3G$/6/+3G%&/6/+3)
一条消息的发送时间包括发出时间、传输时间

和处理时间，即 ’F#G$G%)其中#F-!.，-为
控制信令的长度，. 为链路带宽（.$，.# 分别针对
有线、无线链路）)
考虑无线链路的失效重传，令/( 为检测分组丢

失的检测时间，消息发出/( 后未收到"HI重传)令

"01-（,2）为经过,2次失败后发送成功的概率，则在

无线链路的发送时间为 #3F’(G（/(G’(）!
J

,24K

（,2L"01-（,2））)5"（K，*）为无线链路失败率，则

!
J

,24K

（,2L"01-（,2））F!
J

,24K

（,2L5,2（*M5））F

5
*M5)
通常5取值为K)N［*O］，因此(3FO’(G/()

有线链路不需考虑重传，则有发送时间为$3F’$)
由图P计算认证切换延时，设各节点的移动处

理及消息生成时间为"，Q0R和SQ0R计算时间都
为%&，则#C进入一个新的#"%D"""9域后其切

换延时为

!!"#$%&’D54/.,4*O"6N（O’(6/(）6
（T’$6O’$7)*）6O%&) （*）

#C在#"%D"""9域内移动的认证切换延时为

!!"#$%&’D54/,+4U"6N（O’(6/(）6P’$6%&)
（O）

!"#$%&’中 #C的平均认证切换延时为

!!"#$%&’4
*

*6+［,］!!"#$%&’D54/.,6

+［,］
*6+［,］!!"#$%&’D54/,+)

（V）

基于图*，考虑最简单的0"%D#(N认证方法，
需添 加 #C 到 """8 间 的 一 轮 交 互，可 得

("#$%&’机制的认证切换延时为

!("#$%&’4T"6N（O’(6/(）6
’’$6P’$7)*6O%&) （P）

图N、图’分别给出了随着"""&和"""8间
跳数)* 变化及随着 #C在一 #"%D"""9域内平
均移动次数+［,］变化时，!"#$%&’和("#$%&’
认证切换延时的变化情况)各性能参数取值见表

O［*OD*N］所示：

"#$%&. (&)/0)*#12&(#)#*&+&),
表. 性能参数

%+,+-./., W+37.

-（X） NK

.$（#B2>） *NN

.(（#B2>） *PP

$$（->） K)N

$(（->） O
%（->） K)N
/(（->） O
"（->） K)N
%&（->） ’

在图N中，只考虑 #C在外地网络的情况（)*
从*开始取值）)!"#$%&’比("#$%&’具有更高
切换性能，且随)* 的增大，("#$%&’认证延时的
增幅明显大于!"#$%&’)因此，当 #C所处的访问
域离家乡域越远，!"#$%&’更能显著地降低移动

$%&’网络的认证切换延时)
图’在)* 为*的情况下，+［,］对切换延时的

影响)("#$%&’每次移动后，都由家乡域的"""8实
现对#C的认证，切换延时均值为定值)!"#$%&’
中，随着+［,］增大，切换延时递减，即 #C在一定
范围内微移动越频繁（这符合大多数移动用户的运

动模式———教授运动模式），!"#$%&’的认证切换
性能越高)

PN 计算机研究与发展 OKKU，PP（*）



!"#$% &’()*#(*+,-(.,"/*,"0.1-*.20332(4*5$
图% 67的平均认证切换延时（!［"］89）

!"#$: &’()*#(*+,-(.,"/*,"0.1-*.20332(4*5$
图: 67的平均认证切换延时（#$8;）

!"# 单位时间系统信令总开销分析
对于信令开销的分析，本文假设单位时间内请

求接入网络的 67（包括初始接入网络引起的请求
和移动切换引起的请求）的到达率为!$67初始接
入网络!6&<=&&&/域间移动和 6&<=&&&/域内

移动引起的接入请求到达率分别为!> ;
!［"］?;

，

!> !［"］
!［"］?;$

根据图@可得单位时间内系统信令

总开销为

%#A&6B<’:&!’
;

!［"］(;’
（;C(C#$）(

!’ !［"］
!［"］(;’D&

C!
!［"］(;’

（:(#$(@!［"］）$

（%）

E&6B<’:单位时间内系统信令总开销为

%#E&6B<’:&!’（;9(@#$）$ （:）

E&6B<’:与 A&6B<’:单位时间内系统信令

总开销差值为

"%#& %#E&6B<’:)%#A&6B<’:$ （F）
图F给出了随着变化，E&6B<’:与A&6B<’:单

位时间内系统信令总开销差值的变化情况$当#$!
;，E&6B<’:的系统信令开销总大于A&6B<’:，且
随#$增长E&6B<’:信令开销的增幅比A&6B<’:
更大$随着! 取值的增大，"%# 的斜率更大，即

E&6B<’:信令总开销的增幅比A&6B<’:更大$因
此，当 67所处的访问域距家乡域越远，或单位时
间内请求接入的 67数量越多，A&6B<’:机制的
系统信令总开销更为明显地低于E&6B<’:$

!"#$D E"33()(./(G(,H((.E&6B<’:’I*.2E&6B<’:’I
I"#.*4".#0’()-(*2$

图D E&6B<’:与A&6B<’:单位时间系统信令总开销
之差（#$8;）

!"#$F E"33()(./(G(,H((.E&6B<’:’I*.2E&6B<’:’I
I"#.*4".#0’()-(*2$

图F E&6B<’:与A&6B<’:单位时间系统信令总开销
之差（!［"］89）

图D在#$8;的情况下，!［"］对"%# 的影
响$由图F可知，当在一定范围内微移动越频繁，或
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单位时间内请求接入的 !"数量越多，#$!%&’(机
制的系统信令总开销更为明显地低于)$!%&’(*在
大多数移动用户所遵循的教授运动模式下，从系统信

令总开销看来，#$!%&’(机制比)$!%&’(更优*

! 结束语

本文提出了一种高效的移动%&’(层次化接入
认证方法#$!%&’(，降低了认证切换延时和带宽开
销*#$!%&’(可在没有&+%支持的前提下实现用
户和网络的双向认证及会话密钥的发放*通过性能
分析证明本方法在认证切换延时及系统信令开销方

面都 表 现 出 比 传 统 方 法 更 高 的 性 能* 目 前，

#$!%&’(机制还未对 !"在 !$&,$$$-域间及
管理域间移动时的情况进行优化*可以考虑采用二
层触发预测切换，通过预切换和认证减少延时及丢

包率；同时，采用上下文转移机制，在不同域的

!$&,$$$-间传递认证状态信息，减少域间移动情
况下 !"与$$$.的交互次数以提高认证移动性
能，这些将是我们下一步工作中的研究重点*
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