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摘 要 群成员的撤消和如何处理密钥泄漏是设计群签名方案中的两个重要问题，到目前为止，同时解

决这两个问题的群签名方案为数不多且尚存在不足H以D*.,群签名方案为基础，提出了两个新的群签

名方案，其最大特点是同时具有高效撤消性和前向安全性H其中方案$具有较高的密钥演化效率，但是

群公钥长度、签名和验证算法的计算量和时间段个数线性相关，方案%采用了另一种前向安全的思想，

克服了方案$的不足H两个方案较好地解决了基于累加器撤消方法存在的缺陷，支持可追溯的公开可

撤消群成员身份并且签名具有向后不可联接性，签名和验证算法的计算量均独立于当前群成员个数和

被撤消成员的个数H
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群签名 的 概 念［!］由"#$%&和’$()*+,-提 出，

在一个群签名方案中，任何群成员均可以匿名的方

式代表群对消息进行签名，签名由惟一的群公钥来

验证，判断两个签名是否是由同一个群成员所签署

在计算上是 困 难 的.在 有 争 议 的 情 况 下，签 名 可 以

由指定的 群 管 理 员“打 开”，来 揭 示 签 名 者 的 身 份.
群签名可以隐藏内部的组织结构，它有很多应用场

合，如电子现金系统、投票协议等.
/-*(0*,*和1,%203指出了群签名应用中的两个

重要问题［4］：成 员 撤 消 和 如 何 处 理 密 钥 泄 漏.随 后

有很多成员撤消方案被提出，主要的撤消方法有两

大类：一类是基于撤消链表的方法［567］，群管理员公

布被撤消成员身份的链表，群成员通过零知识证明

的方式来证明签名中含有的身份不等于链表中的任

何一个身份.该方法的缺陷是签名长度或者验证算

法的计算量和被撤消成员的个数线性相关，随着被

撤消成员的增加，验证算法的效率将会降低；另一类

比较高效的方法是基于证据的方法，即采用动态累

加器［8］来实现，累加器满足伪造一个值在累加器中

的证据是困 难 的.群 管 理 员 公 布 累 加 值，群 成 员 通

过零知识证明的方式来证明他拥有相应于累加值的

证据，验证算法的计算量独立于被撤消成员的个数.
但是该方法存在这样的缺陷：如果撤消一个成员，那

么该成员以前生成的签名用新的累加值验证也将会

无效，这样是不符合实际要求的.
数字签 名 的 前 向 安 全 性 由 /(2*9,:(［;］首 先 提

出，用来减少 密 钥 泄 漏 所 造 成 的 损 失.在 前 向 安 全

数字签名方案中，系统的有效时间被划分为离散的

时间段，签名和时间绑定在一起，签名密钥通过一个

公开的单向函数随着时间进行演化，然后将前一时

间段的密钥删除，这样一旦当前时间段的密钥泄漏，

之前时间段 的 签 名 依 然 有 效.在 实 际 应 用 中，前 向

安全的群签名应该支持可追溯的公开可撤消和向后

不可联接 性［<］：假 设 成 员 ! 的 密 钥 在 时 间 段"泄

漏，在以后的某个时间段#发现密钥泄漏，此时群管

理员应该撤消成员! 在时间段"以后的成员身份，

使得时间段"以后! 的所有签名无效，但时间段"
之前! 所有 的 签 名 依 然 有 效 并 且 是 匿 名 的 和 不 可

联接的.
到目前为止，既能处理密钥泄漏问题，同时又能

支持成员撤消的群签名方案为数不多.=:(>［<］提出

了可以同时处理这两个问题的群签名方案，但最大

的问题是其验证算法的计算量线性依赖于被撤消成

员的个数，并且=:(>方案!中签名的向后不可联接

性基于一个未被证实的密码学假设———离散对数平

方假设.?#$(>等人［@］提出了一个新的支持成员撤

消的前向安全群签名方案，虽然效率比较高，但是后

来被证明是不安全的［A］.
最近，陈少真等人［!B］提出了一个有效取消的前

向安全群签名体制，也存在验证算法的计算量线性

依赖于被撤消成员个数的问题.
我们基于/"C1群签名方案［!!］，提出了两个高

效撤消成员的前向安全群签名方案，使用动态累加

器来高效地增加和撤消群成员，并解决了目前基于

累加器撤消方法中存在的缺陷，采用D0$-6=#$&09启

发式［!4］构造知识签名来 证 明 签 名 者 未 被 撤 消 并 拥

有合法密钥.方案!采用E*FF$9*6G0(*9方案［!5］中前

向安全的思 想，密 钥 演 化 方 式 为 模$ 的 平 方 运 算，

为了支持可追溯的公开可撤消群成员身份和向后不

可联接性，方案!在密钥演化的同时，将下一时间段

累加值的初始值置为当前的累加值，验证签名时用

相应 时 间 段 的 累 加 值 来 验 证.方 案!解 决 了 文 献

［<，!B］方案中验证算法的计算量线性依赖于被撤消

成员 个 数 的 问 题，安 全 性 基 于 强 H=/假 设、确 定

I0JJ0*6)*FF&$(假设和离散对数假设.不足之处是群

公钥长度、签名和验证算法的计算量和时间段个数

线性 相 关.基 于 相 同 的 安 全 性 假 设，方 案"采 用

K-30,6H*+L0(方案［!7］中前向安全的思想来实现密钥

演化，并为每个群成员生成在每个时间段的加入标

记，撤消群成 员 时 对 相 应 的 加 入 标 记 进 行 操 作.方

案"同样可以解决验证算法的计算量线性依赖于被

撤消成员个数的问题，同时克服了方案!的不足，并

且提高了成员撤消的效率.

! 方案模型和安全要求

在一个 群 签 名 方 案 中，由 群 管 理 员（MG）来 负

责群成员的加入、撤消和揭示签名者的身份，模型包

括如下算法：

系统 建 立.一 个 概 率 算 法，输 入 为 一 个 安 全 参

数，输出为系统参数、群公钥和群管理员的私钥.
成员 加 入.群 管 理 员 和 用 户 之 间 的 交 互 协 议，

该协议使得用户得到一个群签名密钥，成为一名群

成员.
成员撤消.该算法撤消指定群成员的签名能力.
密钥演化.输入某成员在时间段"的群签名密

钥，该算法输出在时间段"N!的群签名密钥.
签名.输入为群公钥、一个成员的群签名密钥，
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消息! 和时间段"，该概率算法输出对! 的群签名

〈"，#"$〉!
验证!输入为群公钥、一个群签名〈"，#"$〉和消

息!，该算法验证#"$是 否 是 用 时 间 段"的 群 签 名

密钥所签署的有效群签名!
打开!输入消息!、一个对! 的有效群签名、群

公钥和群管理员的私钥，该算法确定签名者的身份!
在"#$模 型［%&］中，通 过 一 些 ’()*+,来 模 拟 敌

手的攻击能力，将理想的动态群签名方案应满足的

安全特性归纳 为-点：%）正 确 性!群 成 员 所 生 成 的

签名验证有效，打开算法能正确地揭示签名者的身

份并且给出可接受的证明!.）匿名性!对于一个指

定消息的签名，如果敌手不能判定是由他所选择的

两个成员中哪一个成员所签署，则方案满足匿名性，

我们将其扩展为向后不可联接匿名性!/）可跟踪性!
敌手不能够生成一个01 不能揭示其身份的签名，

或者01 可 以 揭 示 其 身 份 但 是 不 能 给 出 一 个 可 接

受的证明!-）抗陷害性!如果一个成员没有生成某

个签名，敌手不能给出一个证明来认定该成员生成了

此签名!此外，在实际应用中，前向安全性、可追溯的

公开可撤消和向后不可联接性也被人们所关注!

! 方案描述

!"# 方案!
思想：成员%加入时，01 累加其加入标记&2，

每个时间段设立累加值，成员% 签名时需要提供&2
在该时间段累加值中的证据!撤消成员时，01从对

应时间段的累加值中删除&2!设!!%，’和(2为安

全参数，定义整数区间"3［.#%4.#.，.#%5.#.］，$
3［.%%4.%.，.%%5.%.］!其 中#%!!（#.5’）5.，

#.!-(2，%%!!（%.5’）5.和%.!#%5.!无碰撞

的6)78函 数 )：｛9，%｝"#｛9，%｝’!我 们 假 定 每 个

成员与01间的信道是安全的!
%）系统建立

01随机地选择两个(2位长的素数*+，,+作为

秘密值，*3.*+5%，,3.,+5%，设定模为-3*,!
构建:;累 加 器［&］，累 加 函 数 为.3/（0，&）30&

<=>-，累加操作后更新证据的函数同累加函数!删

除函数.+31（（*，,），.，&+），（&+$&），删除&+后更

新&的证据的函数为2（0，&，&+，.+）!选择3，4，$，

5，0%676-，8%69"*+,+，令:3$8<=>-!01私钥

包括颁发密钥"’3（*+，,+），打开密钥;’38!01
将系统的有 效 时 间 划 分 为< 个 时 间 段，设 立< 维

变量=［%!!<］，=>（%&>&<）为 每 个 时 间 段 的 累 加

值，=9初始值为0，进入下一时间段时，累加值保持

不变，即 =>5%?3=>，群 公 钥 为$*’3（-，3，4，$，

5，:，=），建立两个表2)>>：用来存储增加的成员的

加入标 记，2>,+：用 来 存 储 被 撤 消 的 成 员 的 加 入 标

记，其初始值都为空!
.）成员加入

! 用户%选择?@%6［9，.#.］，?%6［9，-.］，

发送@%3$?@5?<=>-给01，并证明@%的正确性!
" 如果@%%76-，01 随机选择&，’%6［9，

.#.］，发送&，’给用户%!
# 用户% 计 算823.#%5（&?@5’<=>.#.），

发送01值@.3382<=>-，并 证 明：@. 以3为 底

的对数是 由@%，&和’正 确 计 算 得 来 的 并 且 在 区

间" 内!
$ 如果@.%76- 并 且 以 上 证 明 正 确，01 随

机选择和以往不同的素数&2%6$ 为用户% 的加入

标记，计算@2，93 @.（ ）4 %(（&2.
A

）
<=>-!01发送成

员证书［@2，9，&2］和值=9 给用户% 作为 证 据02，

更新当前时间段的累加值=93/（=9，&2），将加入

标记&2存入表2)>>，维护成员表〈@2，9，&2〉!

% 用户%验证@&2.
A

*，9’3
824<=>-和=9’0

&2
2

<=>-，则私钥为（@2，9，&2，82，023=9）!
/）成员撤消

假设在当前时间段>撤消成员% 在时间段"（"
&>）以后的 成 员 身 份!01 从 时 间 段"到 时 间 段>
的累加值中删除&2，=’31（（*，,），=’，&2），’3
"，"5%，⋯，>，并将&2存入表2>,+!

-）密钥演化

成员 % 在 时 间 段>的 私 钥 为（@2，>，&2，82，

02），在 时 间 段>5%的 私 钥 为（@2，>5%，&2，82，

02），其中@2，>5%3@.2，><=>-，则 始 终 有（@.
<4>

2，> ）&2

33824<=>-成立!
&）更新证据

成员% 只需要在签名之前更新加入标记&2 在

累加器中的证据，自上次更新以来，对于表2)>>中新

增加的&)>>，计算023/（02，(&)>>）A0(
&)>>

2 ；对

于表2>,+中 新 增 加 的&>,+，计 算02A 2（02，&2，

(&>,+，=>），始终有=>A/（02，&2）成立!

B）签名

成员 % 在 时 间 段>的 密 钥 为（@2，>，&2，82，

02），过程如下：
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! 选择 !!，!"，!#!"｛$，!｝"#%，计 算 承 诺 值

$&%%，&’!! ’()(，)&*!! ’()(，%*&*+%,!!

’()(，%+&-%,!"’()(，%,&*!",!#’()(；

" 选择.!!"-｛$，!｝!（""./），."，./，.0!"-
｛$，!｝!（"!."#%./.!），.#!"-｛$，!｝!（#"./），.1，.2，

.3!"-｛$，!｝!（"#%./），计 算0!&$"
14&.!（!$’）"

14&."

（!$2）.#，0"&%.!+（!$,）./，0#&*.1，0/&).!（!$*）."，

01&*.!,.1，02&*.2,.3，03&%.!,（!$*）./（!$,）.0，3&

4（&"2"5"*","’"$")"%*"%+"%,"
0!"0""0#"0/"01"02"03"6），7!&.!43（+%4

""!），7"&."43+%!!，7#&.#43（8%4"#!），7/&./
43+%!"，71&.143!!，72&.243!"，73&.34
3!#，70&.043+%!#5签 名 为79*&（$，)，%*，%+，

%,，3，7!，7"，7#，7/，71，72，73，70）5

3）验证

! 计算3:&4（&"2"5"*","’"$")"

%*"%+"%,"53$"
14&（7!43"

"!）（!$’）"
14&7"（!$2）7#43"

#!

’()(";3&%7!43"
"!

+ （!$,）7/ ’()(")3*71 ’()("

)7!43"
"!

（!$*）7" ’()("%3**7!43"
"!

,71 ’()("

%3,*72,73 ’()("%7!43"
"!

, （!$*）7/（!$,）70 ’()("

6）；

" 如果3:&3，并且7!!-｛$，!｝!（""./）.!，7"，

7/，70 ! -｛$，!｝!（"!."#%./.!）.!，7# ! -｛$，

!｝!（#"./）.!，71，72，73!-｛$，!｝!（"#%./）.!，则 接 受

签名79*5
0）打开

67首先验证 签 名 的 有 效 性，然 后 揭 示 成 员<
的身份%%，$&（$$)8）!$"

&
’()(，67 同 时 也 证 明

8(9*’&8(9)（$$%"
&

%，$’()(）5

!"! 方案!
思想：为了便于成员撤消和密钥演化，为每个成

员在每个时间段生成加入标记+%，9和撤消标记"%，9

（$#9#1），在每个时间段，67 根据撤消标记来判

断是 否 累 加 相 应 的 加 入 标 记5定 义 整 数 区 间%&
［""!4（1.!）"""，""!］，%9&［""!4（149.!）"""，

""!4（149）"""］，其中$#9#1，其他参数和区间

设定同方案#5一个单向的确定算法:6：输入素数

+9!"%9，输 出 一 系 列 互 素 的 素 数+&!%&（9#&#

1），对于不同的输入算法生 成 不 同 的 系 列 数 值，对

于/#&，由+& 计算出+/ 是困难的5

!）系统建立

同方案#，不同的是- 为累加值，不设1 维变

量;，*=/&（(，2，5，*，,，’，-）5表>;))用来存储

当前时间段增加的 加 入 标 记，表>)*8用 来 存 储 当 前

时间段被删除的 加 入 标 记，67 在 每 个 时 间 段 开 始

的时候将>;))和>)*8清空5
"）成员加入

步骤!$%同方案#5
& 如果%"!?"( 并 且 以 上 证 明 正 确，67 选

择不同的素数+%，$!"%$，通过算法:6输出加入标

记+%，9!%9（$#9#1），计 算@%& $
$#9#1

+%，9，A$&

（%"5）!$@% ’()(，!$& $
!#9#1

+%，9，%%，$&A!$$ ’()

(，发送 成 员 证 书［%%，$，+%，$］，A$ 和 证 据-%&- 给

用户<567更新累加值，-&B（-，+%，$），将+%，$加

入表>;))5

’ 用 户< 由+%，$计 算 出@%，验 证%+%，$
%，$%2

8%5

’()(，A@%$%28%5’()(和-%-+%，$
% ’()(，用 户

<存储〈A$，+%，$〉，初始密钥为（%%，$，+%，$，8%，-%）5
撤消标记"%，0（$#0#1）初始值为$，"%，0为!表示

成员< 在时间段0被撤消，67 维护成 员 表〈%%，$，

+%，$，"%，$〉5

#）成员撤消

假设在当前时间段&撤消成员< 在时间段9（9
#&）以后的成员身份5首先删除自时间段9后累加

的加入标记+%，/（9#/#&）：由+%，$，67 计算+9，&&
+%，9+%，9.!⋯+%，&，-&C（（=，D），-，+9，&），将+9，&存储

到表>)*8；然 后 67 将 时 间 段&以 后 的 撤 消 标 记

"%，/（&.!#/#1）置为!，即在当前时间段&以后

不再累加成员<的加入标记+%，/（&.!#/#1）5
/）密钥演化

假设 成 员< 在 时 间 段&的 密 钥 为（%%，&，+%，&，

8%，-%），存储的值为〈A&，+%，&〉，成员<根据+%，&计算

出+%，&.!，⋯，+%，1，A&.!&A+%，&
& ，!&.!& $

&E"#/#1
+%，/，

%%，&.!&A!&.!&.!’()(567根据其撤消标记"%，&.!

来判断成员< 在&.!时 间 段 是 否 被 撤 消，如 果 未

被撤 消（"%，&.!&$），则 累 加 相 应 的 成 员 加 入 标 记

+%，&.!：将-%&-发给成员<，-&B（-，+%，&.!），则

-%为+%，&.!在累加值-中的证据，将+%，&.!加入表

>;))5成 员 < 在 时 间 段&.!的 密 钥 为（%%，&.!，

+%，&.!，8%，-%），更 新〈A&，+%，&〉为〈A&.!，+%，&.!〉5始

终有%+%，&
%，&&28%5’()(成立5
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!）更新证据

方法同方案!，并始终有!""（!#，##，$）成立$
%）签名

假设成员%在时间段$对消息& 签名，用户密

钥为（’#，$，##，$，(#，!#），过程如下：

" 选择 )&，)’，)(!*｛)，&｝’+#，计 算 承 诺 值

,"’#，$-)& *+,.，/"0)& *+,.，’-"0##，$1)&

*+,.，’."!#1)’*+,.，’/"0)’1)(*+,.；

# 选 择2&!*0｛)，&｝!（"’132&），2’!*0｛)，

&｝!（#’13），2(，23，2!!*0｛)，&｝!（"&1’+#131&），2%，

24，25!*0｛)，&｝!（’+#13），计算4&",2&（&$-）2(（&$

5）2’，4’"’2&.（&$1）23，4("02%，43"/2&（&$0）2(，4!
"02&12%，4%"024125，44"’2&/（&$0）23（&$1）2!，6"
7（$"5"8"0"1"-","/"’#"’."’/"
4&"4’"4("43"4!"4%"44"&），9&"2&26（##，$

2"），9’"2’26（(#2’#&），9("2(26##，$)&，93"
2326##，$)’，9!"2!26##，$)(，9%"2%26)&，94"

2426)’，95"2526)(，其中""’"&2（:2$1&$

’）’"’，签名为9;0"（,，/，’-，’.，’/，6，9&，9’，9(，

93，9!，9%，94，95）$

4）验证

" 计算6<"7（$"5"8"0"1"-","/

"’-"’."’/"86,
（9&26"）（&$-）9(（&$5）9’26’

#&

*+,

."!6’9&26". （&$1）93 *+,."/609% *+,."/9&26"

（&$0）9( *+,."’6-09&26"19% *+,."’6/094195 *+,

."’9&26"/ （&$0）93（&$1）9!*+,."&）；

# 如果6"6<，并且9&!0｛)，&｝!（"’132&）1&，

9’! 0｛)，&｝!（#’13）1&，9(，93，9! ! 0 ｛)，

&｝!（"&1’+#131&）1&，9%，94，95!0｛)，&｝!（’+#13）1&，

则接受签名9;0$
5）打开

67首先验证 签 名 的 有 效 性，然 后 揭 示 成 员%
的身份’#，$"（,$/(）*+,.，67同时也证明8+90-
"8+9/（,$’#，$*+,.）$

! 安全性分析

考虑到篇幅限制，我们分析方案$的安全性，方

案!的安全性分析与方案$类似且相对简单$
定理"#在强:;<假设下，方案$中签名的交

互式协议是关于成员证书和相应成员私钥的统计零

知识证明$

证明$协 议 的 完 备 性 和 零 知 识 性 容 易 证 明，我

们来证明其合理性，即若有两个可接受数组，则可以

提取成员密 钥$在 交 互 式 的 协 议 中，知 识 提 取 器 回

应两个不同的挑战值，得到两 组 可 接 受 的 值（$，,，

/，’-，’.，’/，6，9&，9’，9(，93，9!，9%，94，95）和（$，,，

/，’-，’.，’/，#6，#9&，#9’，#9(，#93，#9!，#9%，#94，#95）$假 设

%6"#626，%9&"9&2#9&，%9’"9’2#9’，%9("9(2
#9(，%9%"9%2#9%，%94"942#94，%95"952#95$

由4($/609%$/#60#9% *+,.，得 出0%9%$/%6

*+,.，让%%"068（%9%，%6），根据扩展的欧几里德

算法，存在&%，’%!=!，满足&%%9%1’%%6"%%，则有

0$0（&%%9%1’%%6）$%%$（/&%0’%）%6$%%*+,.，如果%%%

%6，则/&%0’%是0的 一 个%6$%% 次 根，这 和 强:;<
假设相矛 盾，所 以%%"%6，即 存 在(%!=!满 足%9%
"(%%6$因为9%16)&"#9%1#6)&，所以(%")&，得

出’=，$",$-(%*+,.$
由4!$’6-09&26"19%$’#6-0#9&2#6"1#9%*+,.，得0%9&

$（’-02"）%612%9%$（’-02"12(%）%6*+,.，让%&
"068（%9&，%6），根 据 扩 展 的 欧 几 里 德 算 法，存 在

&&，’&!=!，满 足 &&%9&1’&%6"%&，则 有 0$

0（&&%9&1’&%6）$%&$（（’-02"12(%）&&0’&）%6$%&*+,.，根

据强:;<假设可得%&"%6，存在(&!=!满足%9&"
(&%6，由9&16（##，$2"）"#9&1#6（##，$2"），可 得

##，$""1(&$
同理，由43$/9&26"029($/#9&2#6"02#9(*+,.，得

出存在((!=!满足%9("((%6，由4&$86,9&26"-29(

52（9’26’
#&）$8#6,#9&2#6"-2#9(52（#9’2#6’

#&）*+,.，得出存

在(’!=!满足%9’"(’%6，由9’16（(#2’#&）"#9’
1#6（(#2’#&），可得(#"’#&1(’$

由4% 得出’%6/ $1%950%94 *+,.，根 据 强:;<
假设，存 在(5"%95$%6，(4"%94$%6，则 有 ’/"

51(50(4，其中5’"&，并 且5"0&，否 则&%068（5
0&，.）%.，可 以 分 解 .$ 由 44 得 出 &"

’%9&1%6"/ 12%9!02%93，将 ’/ 带 入，得 &"5%9&1%6"

1（%9&1%6"）(50（%9&1%6"）(412%9!02%93，因 为&，0，1!
>*.，所 以5%9&1%6"为&$由 计 算 离 散 对 数 的 困 难

性，得 出（%9&1%6"）(4$%93（*+,?28（0））$由4’
得 出 !%6 " ’%9&1%6". 12%93，进 一 步 有 !%6 "

（’.12(4）%9&1%6"，存 在@#"%9&$%61""(&1"，则

有!"A（’.12(4）@#，其 中A"0&$由 于!!>*.，

2&&>*.，因 此A"&，!"（’.12(4）@#，所 以’-承

诺的值##，$被累加到值!中$ 证毕$
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定理!"抗联合攻击性!假设发布的成 员 证 书

的个数! 多项式有界，则在强"#$假设下，一个满

足的群成员证书［"%，&’（#$%%）(!&%，&)*+’，&%，&］仅

能由,-生成，其中$%!"，&%，&!#&!
我们方案颁发成员证书的方式同$./0方案，

该证明参见其定理(!前向安全性证明可参见#*12
方案的引理3!方案!具有正确性：签名的有效性可

以通过验证等式验证；由于签名的交互式协议是关

于成员证书和相应成员私钥的统计零知识证明，则

有效的签名中( 和)一定具有正确的形式，又由定

理4，打开算法总能正确地揭示签名者的身份!
定理#"在确定5677689:8;;)<1假设下以及在随

机=><?;8模型中，方案满足向后不可联接匿名性!
证明!假设存在一个敌手( 能在多项式时间内

破解方案的向后不可联接匿名性，则可以构造多项

式时间算法) 破解确定5677689:8;;)<1假设!) 的

输入为（*，*(’*$，*4’*%，+），+ 为*$%或*&，其

中$，%，&!,+-./.，)通过和( 交互来确定+!) 建

立方 案!，*-0’（’，#，%，*，1，2’*(，3），40’
（-.，/.），) 不 知 道50!) 给( 群 公 钥*-0和40!

由)通知( 每个时间段的开始，假设当前时间段为

6，)可以模拟如 下=><?;8［(@］供( 访 问，"7-89（）：

收买某个 成 员，改 变 他 的 成 员 公 钥，准 备 重 新 加 入

群；:’%;5<（）：以用户的角色和证书颁发者执行 加

入协议，设 定 成 员 表；:’%;59（）：以 证 书 颁 发 者 的

角色和用户执行加入协议，生成成员密钥；9:!（）：

得到成员4在 时 间 段6的 密 钥；=7&*（）：改 写 成 员

表；,&>50&9（）：撤消时间段0（0"6）后任意成员4
的身份，将4相应的加入标记写入?+8;!

( 向)发送一个消 息@ 和 两 个 成 员4& 和4(，

4&，4(在当前时间段6之前（包括6）没有被撤消并

且其成员密 钥 未 曾 被 ( 请 求 过!) 选 择’!,｛&，

(｝，由于协议的零 知 识 性，即 使 不 知 道4’ 的 成 员 私

钥，)也 可 以 模 拟4’ 执 行 签 名 协 议!) 选 取A(，

A4，AA!,+-./.，B!,｛&，(｝0，C(，⋯，CB，计 算 (’

"4’，6+)*+’，)’*4)*+’，"8’*&4’，61A()*+’，

"C’1A4)*+’，">’*A41AA)*+’，所模拟的签名

协议中值的概率分布和实际协议中的观察在统计上

是不可区分的!由验证协议) 计算出8(，⋯，8D，通

过控制随机=><?;8让D（6###%#*#1#2#(
#)#"&#"C#">#8(#84#8A#8E#8@#83#8D
#@）’B，) 将 模 拟 的 签 名C4*’（(，)，"8，"C，

">，B，C(，C4，CA，CE，C@，C3，CD，CB）发送给(!随后，(

可以 继 续 访 问 以 上 =><?;8，但 在 当 前 时 间 段6，

9:!（）和,&>50&9（）中4&和4(除外!如果( 能破

解签名的匿名性，则)可以判定+为*$%，从而破解

了确定5677689:8;;)<1假设! 证毕!
定理$"假设发布的成员证书个数! 多项式有

界，在强"#$假设下，方案满足可跟踪性!
证明!假设存在一个敌手( 能在多项式时间内

破解方案的可跟踪性，则可以构造多项式时间算法

)破解方案的抗联合攻击性!) 建立方案!，给(
*-0和50，( 可以访问:’%;5<（），9:!（），"7-89（）

和,&>50&9（），还可以访问(%%9（）：增加一个成员!
,7&*（）：读取成员表!假设( 和一个诚实的验证者

执行签名协议，,-不能够揭示其签名者的身份!由

于协 议 具 有 合 理 性，所 以) 可 以 提 取 知 识（"%，6，

&%，6，$%，3%）满足"&%，6
%，6’#$%% )*+’ 和3’E（3%，

&%，6），由于敌手( 没有40并且不能改写成员表，所

以如 果 不 能 在 成 员 表 中 找 到 相 应 的 证 书〈"%，6，

&%，6〉，则)生成 了 一 个 新 的 有 效 的 成 员 证 书，从 而

破解了方案的抗联合攻击性!
定理%"在 F,’ 中 离 散 对 数 问 题 难 解 的 假 设

下，方案满足抗陷害性!
证明!假设存在一个敌手( 能在多项式时间内

破解方案的抗陷害性，则可以构造多项式时间算法

)破解F,’ 中离 散 对 数 问 题!（#，G，’，-.，/.）是

F,’ 中离散对数问题的一个实例，)求解G 以#为

底模’ 的 离 散 对 数!) 建 立 方 案!，生 成 群 公 钥

*-0’（’，#，%’#7，*，1，2’*$，3），其 中7，$
!,+$-./.，40’（-.，/.），50’$!) 将*-0，40和50
给(!)模拟 用 户 集 合，设 ! 为 集 合 大 小 的 上 限!
)选择41!,｛(，⋯，!｝，并 模 拟:’%;59（），=7&*

（），H:4*（），9:!（），"7-89（）和 ,&>50&9（）供 (
访问，其中H:4*（）允许( 得到成员4（41 除外）对消

息 @ 的 签 名，9:!（ ）中 访 问41 时 返 回 失 败!
:’%;59（4，@4’）中，如 果4%41，) 模 拟 诚 实 的 用

户4执行加入协议；如果4’41，在加入协议中) 发

送"4’#71G 给,-，其中71!,+-./.，通过控制随机

=><?;8，) 可 以 模 拟 相 应 的 知 识 证 明!因 为 "4 在

F,’ 中是均 匀 分 布 的，所 以( 不 会 觉 察 出 它 和 实

际协议 中 值 的 差 别，协 议 最 后 得 到41 的 成 员 证 书

［"41，&，&41，&］!假设( 在时间段6能够以41 的身份

签名，由于 签 名 协 议 具 有 合 理 性，) 可 以 提 取 知 识

（"，&，$），满足"&’+#$)*+’，则"’"41，6，所以

有（%#$）(!&’（%#71G）(!&41，6，G’#（7F$）（&41，6!&）G7G71，

由此可以求出G 的离散对数! 证毕!
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! 性能分析

所提出的两个方案都解决了!"#$方案 中 验 证

算法的计算量线性依赖于被撤消成员个数的问题，

同时也解决了基于累加器撤消方法的缺陷%算法中

的主要运 算 为 模 幂、模 乘 和 平 方 运 算，我 们 分 别 用

!，" 和#表示，$，% 分别表示被撤消成员的个数

和时间段个数%我们主要从签名和验证方面与!"#$
方案进行比较（见表&），!"#$方案中签名算法的计

算量较小，但 是 验 证 算 法 的 计 算 量 与$线 性 相 关，

特别是在大 群 体 中，随 着$的 增 大，验 证 算 法 的 效

率将会明显降低%我们方案中验证算法的计算量为

常量，效 率 高 于!"#$方 案%我 们 提 出 的 两 个 方 案

中，方案!中的密钥演化需要一次平方运算，方案"
中的密钥演 化 需 要&（%）次 模 幂 运 算，方 案!密 钥

演化的效率高于方案"，但是方案!中签名和验证

算法的计算 量 比 方 案"多 执 行&（%）次 平 方 运 算%
在成员撤消 方 面，方 案!需 要 执 行&（%）次 模 幂 运

算，方案"只需要一次模幂运算，提高 了 撤 消 效 率%
方案!中群公钥长度、签名和验证算法的计算量和

% 线性相关，在% 不是很大的情况下较为实用，方

案"解决了方案!的不足，群公钥的长度、签名和验

证算法的计算量均独立于时间段个数%

"#$%&’ ()*+,-#-.)/#%()0-()*+#1.0)/)2

3,1456&*&#/74)/8456&*&
表’ 提出的方案与4)/8方案计算量的比较

!’()*) !+$# ,)-+./

!"#$! 0123&453&（%）!
（003$）23&653

（$3&）&（%）!

78-!’()*)! 00230653&（%）! 0123&653&（%）!

!"#$" &1239534! （&13$）23:53&1!

78-!’()*)" 0023065 0123&65

9 总 结

成员撤消和如何处理密钥泄漏是群签名应用中

的两个重要问题，目前还没有方案能同时处理好这

两个问题%本文提出的两个方案都能同时解决这两

个问题，方案"克服了方案!中群公钥长度、签名和

验证算法的计算量和时间段个数线性相关的 不 足%
和已有的同类群签名方案相比，两个方案具有高效

撤消性和前向安全性，签名验证算法的计算量独立

于被撤消成员个数，本文提出的两个方案具有实际

应用价值%
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