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摘 要 提出一种基于支持向量机的自适应图像空域水印嵌入算法I由于支持向量机与人眼视觉系统

在自学习、泛化和非线性逼近等方面具有极大的相似性，算法利用支持向量机模拟人眼视觉特征，结合

图像的局部相关特性，自适应地确定图像的最佳嵌入位置和嵌入强度I首先，利用无导师的模糊聚类分

析方法对图像各像素进行初步的聚类，为有导师的支持向量机找到分类规则；然后，从各类别中选出隶

属度超过一定阈值的像素作为支持向量机分类的训练样本集，建立支持向量机的分类模型，根据此模型

对图像各像素再次分类，从而确定水印的最佳嵌入位置；最后结合图像自身的局部相关性，自适应地调

整水印嵌入位置的像素值I该算法在提取水印时不需要原始载体图像I实验结果表明，此算法对多种图

像处理均具有很好的稳健性和图像感知质量，其性能优于相关文献上的相近方法I

关键词 数字水印；支持向量机；支持向量分类；模糊聚类；人眼视觉系统；图像局部相关性

中图法分类号 ,-()$

近年来，数字水印技术被认为是解决数字图像

版权保护和图像安全传递的重要手段，已成为一个

非常热门的研究领域I为了有效地实现水印的版权

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

保护功能，要求水印具有良好的鲁棒性，同时又不降



低原始载体的视觉特性，为此，一些学者提出了自适

应的水印嵌 入 算 法!其 基 本 思 想 是：充 分 考 虑 原 始

载体的局部特征，使得水印的嵌入位置、嵌入强度、

嵌入信息 量 随 着 图 像 载 体 的 局 部 特 征 的 变 化 而 变

化，最 终 得 到 不 可 见 性 和 鲁 棒 性 的 一 种 最 佳 折 中!
如文献［"］在块方差越大的地方嵌入的水印强度越

大，而方差一 旦 小 于 某 个 阈 值 就 不 嵌 入 水 印!文 献

［#］利用分形维数分析图像块内容，根据图像块内部

以及相邻图像块之间的方差特性，选出能够反映图

像自身特征的边缘区、弱纹理区和强纹理区，然后将

水印以不 同 的 强 度 自 适 应 地 嵌 入 到 所 选 特 征 块 的

$%&域中频系数中!而更 多 的 学 者，则 是 根 据 人 眼

的视 觉 感 知 特 性，利 用 神 经 网 络［’］、模 糊 聚 类 分

析［()*］、遗传算法［+］等，找出图像中最佳的水印嵌入

位置，然后结合图像的局部相关性，自适应地调整水

印的嵌入强度，获得了较好的综合效果!
虽然上述方法最终均能不同程度地提高水印的

性能，但普遍存在一些不足之处，如神经网络在训练

过程中易产生过学习现象，且隐层节点数往往需要

根据经验来 确 定，缺 乏 一 种 统 一 的 数 学 理 论!模 糊

聚类分析方法是将待聚类的样本归属到隶属度最大

的那个类中，因此，对于隶属度都较小的那些样本，

其所属类的准确性值得进一步考究!遗传算法比较

复杂，难以实 用 化!最 重 要 的 是 上 述 算 法 是 基 于 经

验风险最 小 化 原 则 来 优 化 目 标 函 数［,］，因 此，获 取

的局部最优解不一定是全局最优解!
本文以图像水印为研究对象，结合-./特性和

图像局部相关性，提出一种基于支持向量机的自适

应图像空域水印嵌入算法!由于支持向量机具有坚

实的数学理论基础，而且它是在结构风险最小化原

则的指导下凸优化目标函数［0］，因此具有优良的学

习性能和模型泛化能力，这点与人眼视觉系统在自

学习、泛化和非线性逼近等方面具有极大的相似性!
因此，本文利用支持向量机模拟人眼视觉特征，结合

图像的局部相关特性，对载体图像像素进行分类，自

适应地确定水印的最佳嵌入位置和嵌入强度!从理

论上讲，本文方法不仅是可行的，而且其结果应该优

于类似算法，后面的实验结果也验证了这一点!

! 支持向量机

支持向量机（1233456789645:;9<=>8，/.?）是

在统计学习理论的基础上发展而来的一种基于结构

风险最 小 化（1652962585=1@:=>=:=A8，/B?）原 理 的

学习 方 法［0］!/B? 旨 在 对 经 验 风 险 和 置 信 范 围 这

两项最小化风险泛函，在/.?中，/B?体现为寻找

一个超平面，它将正例训练样本和反例以最大的间

隙分开，从而使/.?模型具有较好的泛化性能!
对于给定训练样本集，（!"，#"），"C"，#，⋯，$，

!"!B!%，#"CD"，变换!：!"&将样本从输入空间

映射到特征空间!设计基于/.?的二分类器，就是

在! 中寻找一定意义下的最优超平面!
〈’，!（!）〉()*E! （"）

具体来说，当样本集在!中线性可分时，!（!）C
!，使分类间隔最大，即求解：

:=>
’，)

"
##’#

#， （#）

1!6!#"（〈’，!（!"）〉()）$"，"*"，#，⋯，$!
当样本集在! 中线性不可分时，定义一个核函

数+（!"，!,），+ 对 应 特 征 空 间! 中 的 内 积，即

〈!（!"），!（!,）〉C+（!"，!,）!使分类间隔和分类错

误达到某种程度的折中，即求解：

:=>
’，)，"

"
##’#

#(-%
$

"*"
"［ ］" ， （’）

1!6!#"（〈’，!（!"）〉()）$".""，

""$E，"*"，#，⋯，$，

式（’）中，第"项定义了模型复杂度；第#项表示训

练误差，用松弛变量"" 表示；-&E是一个自定义的

惩罚因子，实现训练误差与算法复杂度之间的折中!
这个优 化 问 题 是 一 个 凸 二 次 规 划 问 题，它 的

F<4G8对偶形式如下：

:;H/（#）*%
$

"*"
#".

"
#%

$

"，,*"
#"#,#"#,+（!"，!,），

1!6!%
$

"*"
#"#"*E且E’#"’-! （(）

最优解#(决定了最优超平面的系数：

/( *%
$

"*"
#("#"!（!"）! （*）

将 ’(代 入 式（"）即 可 得 到/.? 的 决 策 超 平

面，其中 偏 差) 由 非 上 界 的 支 持 向 量（2>I42>J8J
1233456789645）解得：)C#217K〈’，!（!217）〉!

#*1L>%
$

"*"
#("#"+（!"，!）(［ ］) ! （+）

/.?最基本的理论是针对二分类问题，然而在

实际应用中必须要解决多类问题，因此需要将/.?
进行改进 和 推 广!目 前 有 许 多 解 决 多 分 类 问 题 的

/.?算法，如 一 对 一 方 法（4>8);L;=>16)4>8）［M］和01
类/.?方法［"E］!本文选用一对一多分类方法，该算

EE(" 计算机研究与发展 #EE,，((（0）



法对于!类问题，共构造!（!!"）!#个分类器，运用

投票策略来确定新样本所属的类比较容易实现$

! 基于支持向量机的自适应图像水印技术

对 于 载 体 图 像 哪 些 位 置 嵌 入 水 印 综 合 效 果 最

好，哪些只是视觉效果较好，哪些只是稳健性较好，

哪些位置根本就不适合嵌入水印，事先我们很难确

定这个分类规则$但支持向量机分类是一个有监督

的机器学习过程，为此，我们借助了模糊聚类分析方

法，首先 通 过 无 监 督 的 模 糊 聚 类 为 有 监 督 的"#$
分类找到分类依据$图"给出了本文提出的基于支

持向量机的自适应空域图像水印嵌入过程：

%&’$" ()*+,--*./0/12&3,4/2,)5/)6&7’,58,00&7’$
图" 基于9:;的自适应图像水印嵌入过程

首先，根据图像的局部相关性，结合人眼视觉系

统特征，利用模糊聚类分析方法对图像各像素自动

地进行初步聚类，找到分类属性值；然后，从各聚类

类别中选取隶属度超过一定阈值的像素作为支持向

量机分类的训练样本集，建立支持向量机的分类模

型；根据此模型对图像各像素再次分类，优化出水印

的最佳嵌入位置；最后利用图像自身的局部相关性，

自适应地调整水印嵌入位置的像素值$
!"# 基于模糊聚类分析的$%&模型的建立

为了能够对图像像素进行聚类分析，我们首先

要描述图像 像 素 点 的 特 征$同 许 多 文 献 一 样，本 文

也将选择信息熵（%）、亮度（&）、对比度（$）以及纹

理（’）来度量图像像素点的特征，这<个 特 征 元 素

的计算公式参见文献［<］$因此，对于聚类像素点其

特征向量为：!=（(%，(&，($，(’），从图像中随机

选取一些像素点，用这些像素点的特征向量构成聚

类 样 本 集，然 后 采 用 $)均 值 模 糊 聚 类 分 析 方 法

（%>;）进行聚类［?］$

由文献［?］可 知，%>; 算 法 在 聚 类 过 程 中 只 是

保证训练样本与聚类中心的距离最小，而没有考虑

整个模型的复杂度，因此，它是一种基于经验风险最

小化原则的 学 习 方 法$统 计 学 习 理 论 指 出［@］，在 有

限样本的情况下，经验风险最小化并不能保证实际

风险最小，尤其对于隶属度都不高的那些像素点，聚

类结果的可靠性更值得进一步考究$而基于结构风

险最小化原理的学习方法———支持向量机，由 于 同

时最小化经验风险和模型复杂度（见式（A）），从而保

证了有限样本情况下获取的局部最优解也是全局最

优解，因而能够保证模型的最佳推广能力$
为提高分类的准确性，以获取最优的水印嵌入

位置和嵌入强度，本文使用支持向量机对模糊聚类

的结果进行再学习$步骤如下：

"）确定9:>训练样本集$根据最优聚类矩阵，

从各聚类类别中选取隶属度超过一定阈值的像素点

的特征向量作为训练支持向量机的输入样本集"，

对应的类别作为支持向量机的目标输出，从而获取

9:>的训练样本集"!本文的阈值取’"=B$CD$
"=｛（#*，+）""*，+#’"，+="，#，⋯，!｝， （?）

其中，!为 聚 类 个 数，#* 是 对 第+类 的 隶 属 度"*+#
’" 的第*个样本，即支持向量机的输入向量，+为支

持向量机的目标输出$
#）建立9:>模型$根据文献［""］，选择合适的

支持向量机核函数和学习参数，运用9:>算法确定

最优E/’)/7’,乘 子#$和 偏 差,，建 立 图 像 像 素 点

的分类模型，如式（@）所示：

-./（0）1#$，,
， （@）

其中，-="，#，⋯，!（!为 分 类 个 数）$这 样，根 据 式

（@）就可以预测新输入的数据#所属的类$
!"! 基于$%’的自适应水印嵌入与提取

设原始载体图像为#FD级灰度图像$，数 字 水

印为二值标志图像 %$$=｛2*+""%*%3，"%+%
4｝，%=｛5*+""%*%6，"%+%7｝，其中，2*+和5*+
分别代表原始载体图像和水印图像的第*行第+列

像素值$
#$#$" 水印图像的预处理

为消除二值水印图像的像素空间相关性，提高

水印的鲁棒性，本文首先采用了G)7*H0变换对二值

水印图像进行置乱变换，然后将置乱后的水印图像

按照列的顺序排成一维向量$本文置乱周期为"F$
预嵌入的水印系列 8$为

8$=｛5$
*"*="，#⋯，6I7；5$

* &｛B，"｝｝$
（C）

"B<"李春花等：基于支持向量机的自适应图像水印技术



!"!"! 水印嵌入位置的自适应确定

本文的目标是获取图像感知质量和鲁棒性都很

好的水印系 统"根 据 此 目 标，我 们 将 整 个 图 像 的 像

素点划分为#个类别：第$类（即!$类）为嵌入水印

后感知质量好，但鲁棒性差（类似于边缘区）；第!类

（即!! 类）为鲁棒性好，但感知质量差（类似于平滑

区）；第#类（即!#类）为鲁棒性和感知效果都较好，

也是我们要搜索的类"
搜索算法描述如下：

$）从载体 图 像 中 随 机 地 选 取 像 素 点"#$，判 断

此像素点是否为已选嵌入位置的#%#邻域像素点

（使嵌入位置 的#%#邻 域 互 不 重 叠），若 否，转!），

否则重新选取像素点；

!）计算像素点的特征向量!；

#）根据式（&），计算!的输出%，即像素点"#$所

属的类别；

’）若%!!#，则&(&)$（& 为已选的嵌入水

印的位置 个 数），并 记 录 当 前 像 素 点 的 位 置 ’（&，

$）(#，’（&，!）($；

*）若&"(%)，则转$），否则结束搜索"
!"!"# 数字水印的自适应嵌入

自适应水印嵌入算法的基本思想是：根据水印

嵌入位置的抗压缩特性和视觉感知特性，动态调整

该位置的嵌入强度"若嵌入的水印为$，则调整嵌入

位置的灰度值，使其尽可能大于邻域像素的灰度均

值；否则相反"算法描述如下：

+,-*($.,(%)
#(’（&，$），$(’（&，!）；/获取嵌入位置

0++#
*($

",#$(123（"#$，"
4
#$)-#$） （$5）

6786

",#$(109（"#$，"
4
#$4-#$） （$$）

69:0+
69:+,-

其中，"
!
#$为以（#，$）为中心的#%#邻域像素点的灰

度均值"-#$为（#，$）位置的自适应调整因子，在确定

其值时，我 们 既 考 虑 了 该 位 置 的 抗 压 缩 因 子.，也

考虑了视觉感知因子/，其定义如下：

-#$0-12".#$3-42"/#$，

".#$0
.#$5.109
.1235.109

，

"/#$0
/#$5/109
/1235/109

，

（$!）

其中，.，/ 的含义同前，-1，-4$5为调整因子，根据

实验确定"
!"!"’ 数字水印的提取

假设待检测图像为6
!

，根据水印嵌入位置计算

其#%#邻域灰度均值"!
4
#$，按照与嵌入水印时 的 逆

过程即可恢复出置乱变换后的水印7#
# ，即

+!#
# 0

$，0+"!#$$"
!5
#$，

5，
%
&

’ 6786"
（$#）

然后，对所提取的一维二进制序列 +
!#进行升

维与逆置乱变换，便可得到置乱变换前的二值水印

图像 +
!

，+
!
(｛7
!
#$($)#)(，$)$))｝"

;0<"! =2.6-12->61?6::09<29:63.-2@.09<"（2）

A-0<0927012<6；（?）B,@2.0,98C809<DEF；（@）A-0<0927

G2.6-12->；（:）=2.6-12->6:012<6；（6）B,@2.0,98C809<

;FH；29:（+）I3.-2@.6:G2.6-12->"
图! 水印的嵌 入 与 提 取"（2）原 始 载 体 图 像；（?）DEF
方法选取的嵌入位置；（@）原始水印；（:）含水印的图像；

（6）;FH方法选取的嵌入位置；（+）提取的水印

! 实验结果与抗攻击分析

为 了 验 证 本 文 所 提 出 的 水 印 嵌 入 算 法 的 高 效

性，本文对大量图像进行了实验，均获得了满意的结

果"下面给出#种纹理不同的*$!%*$!%!*J标准

灰度图像B692，K2?,,9和L0-7的实验结果，并与相

似算法［’］进 行 了 对 比"水 印 采 用 自 定 义 的J’%J’
大小的二值标志图像，实验平台采用 H2.72?M"$，攻

击软件主要采用NO,.,8O,PM"5"实验中的相关参数

!5’$ 计算机研究与发展 !55M，’’（&）



在文中相关部分已经交代，这里不再重复!
图"显示了水印嵌入前后的载体图像和水印图

像，以及采用#$% 方法和&’$方法选取的水印嵌

入位置!由图可知，采用&’$方法选取的水印嵌入

位置能够更好的发挥人眼视觉系统的感知特性，能

够完全正确地提取出水印图案，且嵌入水印后的图

像视觉效果较好，其!"#$ 为()!**+,-!
表.列出了(种图像在水印嵌入前后的峰值信

噪比!"#$，并给出了提取水印与原始水印之间的

相似性 系 数 #%!与 采 用#$% 算 法 的 文 献［/］相

比，本文算法在保证鲁棒性的同时，具有较好的视觉

效果!

!"#$%& !’%("$)%*+,!"#$"-.#%
表& 水印嵌入前后图像间的!"#$ 和#%

01234
567%489:, ;2<3’=%489:,［/］

!"#$ #% !"#$ #%

>4<2 ()!**+ .!?? ()!?." .!???

-2@::< (*!(*+ .!?? (/!*A) .!???

BC7D ()!()/ .!?? (+!EA* .!???

/0& 抗1234压缩性能测试

图(显示了对含水印的>4<2图像进 行 不 同 程

度 的 压 缩 后 提 取 的 水 印!由 图 可 知 ，本 文 的 水 印 嵌

入算法虽然是在空域上进行的，但具有很强的抵抗

FGHB压缩能力，当压缩因子高于A*I时，均可完全

正确地提取 出 水 印；即 使 压 缩 因 子 降 到(?I，依 然

能够较清晰地识别提取的水印!

#C3!( J944K872L84,M2847127NO7:1,COO474<8L:1P74==C:<

O2L8:7!（2）&QA*；（@）&QA?；（L）&Q)?；（,）&Q

+?；（4）&Q*?；（O）&Q/?；（3）&Q(?；2<,（9）&Q

"?!
图( 不 同 压 缩 因 子 下 提 取 的 水 印!（2）&QA*；（@）

&QA?；（L）&Q)?；（,）&Q+?；（4）&Q*?；（O）&Q

/?；（3）&Q(?；（9）&Q"?

图/给出了本文和文献［/］两种算法下(种图

像的#%值随着FGHB压缩因子的变化曲线!由图

/可知，本 文 算 法 抵 抗 压 缩 的 性 能 明 显 高 于 相 似

算法!

#C3!/ ’27RC<3L67S4:O#%MC89894FGHBL:1P74==C:<O2L8:7=!（2）>4<2；（@）-2@::<；2<,（L）BC7D
图/ #%随FGHB压缩品质的变化曲线!（2）>4<2；（@）-2@::<；（L）BC7D

(?/.李春花等：基于支持向量机的自适应图像水印技术



!"# 抗其他攻击性能测试

表!给出了本文算法与文献［"］对常见的图像

处理与攻击的 抵 抗 能 力#从 表!可 知，本 文 提 出 的

方法对一系列图像处理均具有很好的鲁棒性#尤其

对图像增强 的 抵 抗 能 力 极 强，能 够$%%&地 提 取 出

水印；对其他常见的攻击抵抗能力也很强，提取的水

印与原始水 印 之 间 的 相 似 度 都 很 高#此 外，对 于 缩

放和切变等几何处理，本文方法也具有很好的抵抗

能力，均能完全正确地提取水印图案#

$%&’(# )*+(,-.(/0%’1(23’024/5(,6-77(,(/0800%9:242-/;<3,=(0>?5%/5@%/;’2=(0>?5
表# 对常见图像处理和攻击的抵抗能力

’(()*+, -).)/0(0.,

12./)345067.2,,872..03)(429（!"）

:09) ;)<229 =4.3

>?.@0(A26 B)9C’,@0(A26 >?.@0(A26 B)9C’,@0(A26 >?.@0(A26 B)9C’,@0(A26

D-E=72/F.0,,429 GHIJK& $ %#LL$ $ %#LJK $ %#LJL

GHIMK& %#LJ% %#L"! %#LM" %#LK" %#LMM %#LKM

124,0’664(429 =)?,,4)9（K&） %#LJ% %#LKL %#LML %#LNK %#LJ$ %#LNN

O94P2./（$%&） %#LN$ %#L!K %#LNM %#L!" %#LKL %#LN!

Q)3(R-0FF0.（"&） %#L"M %#L"! %#LJ% %#LNK %#LM$ %#LN"

QF0*+30（"&） %#LN$ %#L%$ %#JK! %#J!M %#L$J %#J""

S/)C0E9A)9*0/09(:?/49)9*0（T$%%&） $ %#LLJ $ %#LL$ $ %#LNK

729(.),(（TK%&） $ %#LJK $ %#LLJ %#LL! %#LN"

QA).F0949C(U4*0 $ %#LLJ $ %#LLJ $ %#LNN

H43(0.49C :2U8F),,P43(0.49C $ %#LMN $ %#LLJ $ %#LLK

@064)9P43(0.49C %#M$" %#M%M %#M!K %#M!N %#M"N %#MNN

=02/0(.VQA0).49C K%& %#LN% %#LWJ %#LW% %#L$M %#LKL %#L$"

!K& %#LJK %#LM% %#LMJ %#L!K %#LJ% %#LWN

@2,)4* !X! %#LWM %#JJM %#M!" %#NM% %#LM% %#JJM

WXW %#L!J %#JNM %#M!% %#NNN %#LN" %#JNJ

;3?..49C #I%#K $ %#LM" %#L!W %#JM% %#LLN %#LN"

A 结束语

支持向量机作为一种在有限样本的情况下具有

良好的学习性能和泛化性能的机器学习方法，已经

成功地被用于人脸识别、网络入侵检测、网页识别等

许多领域#支 持 向 量 机 也 被 逐 渐 引 入 数 字 水 印 领

域，在图像水印和音频水印的嵌入和检测方面取得

了可 喜 的 成 绩［$!8$W］# 本 文 在 以 前 工 作 的 基 础

上［$$8$!］进一步 研 究 了 支 持 向 量 机 在 优 化 数 字 水 印

嵌入位置方面的工作，提出了基于支持向量机的自

适应数字图像水印的工作原理和算法#大量的实验

结果表明，本文方法优于文献上的类似算法，不仅具

有空域水印算法的水印容量大、嵌入算法简单、易于

实现等优点，而且具有变换域水印算法的感知效果

好、抗压缩性能强、对多种图像处理的稳健性好等优

点#我们将 进 一 步 利 用 支 持 向 量 机 的 优 良 特 性，研

究它在数字水印、网络安全等领域中的更为广泛的

应用#
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［%］ +,+-./0，123，4 21-./0!567789:;<=.>3?.?.@ABC3
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[/BC3F>BA8TF3>>，#$$#（B/+-B/3>3）
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<F./>D.A3?=81-./0 6̂30L/0!Y3BZB/0：<>B/0-6.[/BC3F>BA8

TF3>>，#$$$（B/+-B/3>3）
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NLFD.F03>I.D3F30F3>>BL/./?ID.>>BNBI.ABL/@FL=D3G>［"］!"L6F/.D

LN4.I-B/3]3.F/B/0;3>3.FI-，#$$(，(：(UV)(&$
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