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摘 要 移动自组网（6/FJ493>=/<298R/1S;，QT#U,;）是典型的分布式网络，没有集中式的管理节点，
网络拓扑动态变化，而且网络带宽有限H移动自组网无网络基础设施的特点，使其易于受到各种拒绝服
务攻击（>92J34/5;91@J<9，?/"）H灰洞攻击是一种类型的拒绝服务攻击，攻击者在网络状态良好的情况
下，首先以诚实的方式参与路由发现过程，然后以不被察觉的方式丢弃部分或全部转发数据包H首先介
绍了相关工作、?":算法、聚合签名算法和网络模型H然后基于聚合签名算法，给出了用于检测丢包节
点的(个相关算法：证据产生算法、审查算法和诊断算法H证据产生算法用于节点产生转发证据；审查
算法用于审查源路由节点；诊断算法用于确定丢包节点H最后分析了算法的效率H2;&’仿真结果表明，
在移动速度中等的网络中，提出的算法可以检测出多数丢包节点，且路由包开销较低H舍弃含丢包节点
的路由后，数据发送率有相应的改善H
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在没有网络基础设施的移动自组网（6/FJ493>
=/<298R/1S;，QT#U,;）［$］中，节点之间互相中继
数据包，以实现网络的互联互通H早期的 QT#U,

路由算法研究［’&(］，只考虑路由建立的可能性以及

路由算法的效率，而没有考虑各种网络攻击H近年
来，安全路由逐渐成为移动自组网研究的热点［A&E］
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灰洞攻击［!］是针对数据包的"#$攻击%攻击者
在网络状态良好的情况下，首先以诚实的方式参与

路由发现过程，然后以不被察觉的方式丢弃部分或

全部转发数据包%丢包节点的存在会降低系统的性
能，扰乱路由的建立过程，从而造成安全隐患%一些
研究人员提出使用邻居节点监测、响应、探测［&’((］等

方法检测丢包节点，但这些方法都不令人满意%
本文使用聚合签名算法产生转发证据，通过要求

节点出示转发证据检测丢包节点%算法有较高的可信
度，不要求链路满足双向特性（链路双向是指如果节

点!在节点"的传输范围内，则节点"也在节点!
的传输范围内），丢包节点难以逃避检测等特点%

! 相关工作

)*+,-等人［&］提出基于.*,/01#2!3*,0+*,4+检测
丢包节点，该方案由.*,/01#2算法和3*,0+*,4+算法
两个相关的算法组成%方案有以下特点："源节点
对被检查节点的评估，要参考其他节点的意见%在
有大量不诚实节点的网络环境中，不能保证评估的

正确性%#要求链路满足双向性%
5.4+67/0 等人［8］提 出 基 于 目 标 节 点 发 送

*/9:#.;4124<4:,，发现具有=>?*:,-:4行为的丢包
节点%方案由路径发现算法，=>?*:,-:4错误检测算
法和链路权重管理算法（;-:9.4-20,<*:*24<4:,）@
个相关的算法组成%方案有以下特点："目标节点
对所有收到的数据包都要发送*/9:#.;4124<4:,，网
络带宽开销大%#所有被检查节点分别与源节点有
一个共享密钥，这对密钥的分发是一个挑战%$检测
包含有被探测节点链表（3+#64;-A,），容易与一般数
据包区分%
B7A,等人［C］对现有的丢包节点检测算法进行分
析后，提出基于3+#6-:2方法检测丢包节点%方案以
节点的当前状态，推断节点的历史行为，因此不具有

实时性%3+#6-:2算法由路径选择算法、探测算法和
诊断算法@个相关的算法组成%方案有以下特点：

"源节点发现丢包现象后，发起探测过程%移动自
组网动态的拓扑特性和丢包节点行为的不确定性，

使得该算法不具有令人满意的可信度%#算法要求
链路满足双向特性，不适用于链路不对称的网络%$
探测包必须加密，确保丢包节点不能区分探测包和

普通数据包%
D7*:2等人［(E］提出基于单向 D*A0链（#:4’.*>

0*A0/0*-:）和一次性D*A0标识承诺（#:4’,-<40*A0,*2
/#<<-,<4:,）检测丢包节点%方案有以下特点："所有

参与路由的节点都要产生!转发*/9:#.;4124<4:,A，网
络带宽开销大%#节点之间必须存在共享密钥，共享
密钥的分发对移动自组网是一个挑战%$源节点必须
预知下一个要发送的数据包，并在发送当前数据包时

包含对下一个数据包的承诺%
F*3*1-<-,+*,#A等人［((］使用路径冗余和门限秘
密共享技术，实现数据的安全传输%方案使用端到
端的认证方法，丢包路径的发现过程不需要中间节

点参与，但不能检测丢包节点%

" 预备知识

"#! 动态源路由算法

"$G（1>:*<-/A#7+/4+#7,-:2）协议［(H’(@］是按需
驱动源路由协议%路由发现过程在源节点需要路由
时启动，每个被发送的数据报都含有完整的路由%
路由发现过程原理如下：源节点广播 GGIJ（+#7,4
+4K74A,）报文%中间节点收到GGIJ后，先将自己的
地址添加到 GGIJ，然后重新广播 GGIJ% 当

GGIJ到达目标节点后，目标节点将所得的源路由
添加到GGIF（+#7,4+43;>）报文，并反向将所得的源
路由发送到源节点%源节点收到GGIF后，将源路
由存入缓存，并置入每个数据报的报头%中间节点
根据数据报头中的路由信息中转数据报文%
"#" 聚合签名算法
聚合签名［(L’(!］是#个不同的用户对# 个不同

的消息分别进行签名，所有这些签名能够合成一个

签名%验证方只需对合成后的签名进行验证，便可
以确信签名来自指定的#个用户%下面介绍=#:40
等人［(L］提出的基于M#’N*3"-OO-4’D4;;<*:问题的
一般聚合签名算法%
系统参数：有限群$(和$H，生成元分别是%(

和%H，!是$H到$(的可计算同构，双线性映射&：

$(P$H!$’，D*A0函数(：｛E，(｝"!$(%签名算

法由以下Q个算法组成："R4>N4:%每个用户随机
挑选)#*+，计算,S%)H%用户公钥是,#$H，相应

的私钥是)#*+%H$-2:%给定消息 -#｛E，(｝"，用
户私钥)，计算.S(（-），.#$(，计算签名"S

.)%$T4+-O>%给定公钥,，消息 -，签名"，计算

.S(（-），如果&（"，%H）S&（.，,），则签名为合法
签名%%522+42*,4%给定用户集合/0#$，以及用户

/0对消息-0#｛E，(｝"的签名"0#$(，-0%-1，

0%1，聚合签名是"2&
3

02(
"0，"#$(%&522+42*,4

H&@( 计算机研究与发展 HEE&，LL（8）



!"#$%&!给定聚合签名!，消息集合 ’$!｛"，#｝"，用
户($!#的公钥)$，首先验证 ’$$’*，$$*，然后

验证"（!，+$）,%
-

$,#
"（.$，)$），如果等式成立，则聚

合签名为合法签名!

! 网络模型

每个节点可以获知其他节点的公钥，用于验证

其他节点的聚合签名!路由协议采用源路由协议，
如%&’路由算法!节点有较强的计算能力，但不具
有无限的计算能力，如节点可以进行模指数运算、双

线性映射（()*)+,-./-01）等计算量较大的公钥密码
学运算，但不能有效破解计算困难问题!中间节点
愿意或必须保存转发证据!

" 灰洞攻击检测方案

本文提出的灰洞攻击检测方案由2个相关算法
组成：!证据产生算法!所有参与路由的节点都要
调用该算法，以产生数据包转发证据!转发证据基
于34+,5等人［#6］的聚合签名算法产生，用于证明节
点接收了数据包!"审查算法!源节点发现非正常丢
包现象时，如目标节点报告收到的数据包明显少于正

常情况，调用该算法检测丢包节点!#诊断算法!源节
点根据审查算法返回的转发证据，确定丢包节点!
"#$ 符号和表结构
本文使用的符号如表#所示：

%&’()$ *+,&,-+./
表$ 符号

748-8)4+ 9,-+)+:
& ;-<*4-=>4+>-8,+-8)4+
/ &4?.>,+4=,
0$ @5,)85+4=,

’AB@C &4?.>,.4?8,
1 D-15E?+>8)4+，1?>5-1&DFG#
21,H I+=,J>.,-8,=(<1
3# K)+)8,E),*=
2# @5,)=,+8)8<4E3#
1# D-15E?+>8)4+，/-01-18.)+:84-+,*,/,+8)+3#
.$ F+,*,/,+8)+3#>.,-8,=(<1#
.1,H F+,*,/,+8)+3#
’$ @5,)85/,11-:,
@L;C 9,11-:,8<0,
01,H &,11)4++?/(,.
4$ ;.)M-8,N,<
)$ ;?(*)>N,<
!1,H F::.,:-8,1):+-8?.,

为定位丢包节点，本文采用表$所示的索引表
结构存储相关的参数!表中第#列是索引值，第$
列是用于产生聚合签名的D-15值!

%&’()0 1.2)3%&’()4,567,65)
表0 索引表结构

I+=,J F::.,:-8,D-15O-*?,

21,H .1,H!3#

"#0 证据产生算法
为检测丢包节点，源节点和中间节点需要保存

发送的消息的相关信息!证据产生算法由以下P步
组成!这一小节中的节点泛指源节点和中间节点!!
节点收到消息’AB@C&@L;C&01,H&’$!其中

’AB@C是源路由，@L;C 是消息类型（这里是

5676），01,H是会话序列号，’$是消息数据部分!"
节点产生索引值21,HQ1（’AB@C&01,H）!节点根
据源路由、会话序列号，调用D-15函数1 产生索引
值，所有索引值相同的消息将产生一个聚合签名!#
节点根据索引值21,H，查询索引表，如果没有找到相
应的条目，则创建该索引值对应的条目，并将.1,H初
始化为群3#的单位元，.1,HQ2#!$节点调用D-15
函数1#，将消息 ’$映射到群3#的一个元素，.$Q
1#（’$）!%节点更新索引值为21,H的聚合D-15值，

.1,HQ.$R.1,H!&节点向源路由的下一个节点转发
消息，’AB@C&@L;C&01,H&’$!
"#! 审查算法
当源节点发现非正常丢包现象后，调用该算法

检测丢包节点!审查算法由以下S步组成：!源节
点计算索引值21,H，21,HQ1（’AB@C&01,H）!"源
节点将’AB@C&@L;C&21,H发送给其他节点，其
中 @L;C 是消息类型，这 里 是 T’CU（>5,>N?0
.,H?,18），21,H是要检查的聚合签名的索引值!#节点

0$收到T’CU消息后，根据21,H在索引表中提取聚
合D-15值.1,H，然后用私钥4$产生聚合签名!1,HQ
.4$1,H!$节点0$向源节点发送消息’AB@C&@L;C&
21,H&0$&!1,H!其中 @L;C是消息类型，这里是

T’C;（>5,>N?0.,0*<），0$是节点的身份，!1,H是聚合签
名!%源节点根据节点身份0$，首先获取相应的公钥

)$，然后根据21,H查找源节点产生的.1,H，最后验证

"（!&,H，+$）Q"（.&,H，)$）!如果成立，则验证通过!
"#" 诊断算法
根据签名验证结果，有以下2种情况：!所有的

签名都通过了验证，没有丢包节点!"如果节点 0$
拒绝提供签名，则认为该节点是丢包节点!#如果源
路由中最后通过验证的节点是0$，且0$不是目标
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节点，则有!种可能：!!"没有转发所有的数据包"
"!"转发了所有的数据包，但由于链路问题，!"#$
没有收到所有的数据包"#!"#$收到了所有的数据
包，但发送无效证据"综合考虑上述情况，!" 和

!"#$都被怀疑是丢包节点"若某节点被怀疑次数超
过阈值，则被认为是丢包节点"
!"# 效率分析
时间复杂性：!在证据产生算法中，源节点和所

有的中间节点都要进行两次 %&’(运算，一次模乘
法运算"其中一次 %&’(运算产生索引值#’)*，一次

%&’(运算将消息映射到群$$的一个元素，模乘法
运算用于在群$$中产生聚合%&’(值""在审查算
法中，源节点需要执行一次%&’(运算，以产生索引
值#’)*，每个中间节点只需执行一次模指数运算，以
产生聚合签名"#在诊断算法中，源节点需要对每一

个中间节点执行一次双线性映射，以验证聚合签名"
空间复杂性：对每一个会话的每一种源路由，源

节点和中间节点都只需要一个索引条目"如果算法
采用+,-)(等人［$.］提出的短签名，则聚合 %&’(值
只有$./0左右"
!"$ 小 结
本文算法有以下特点：!可信度高"使用数字

签名技术，转发证据具有不可否认性""使用范围广
泛"不要求链路满足双向特性，适用于链路非对称
环境"#安全性好"源节点在检测过程中，随机要求
中间节点返回聚合签名，检测持续时间随机，使丢包

节点很难预测检测过程发起时间，难以逃避检测"$
检测过程不需要中间节点监控其他节点，极大地减

少了带宽占用"
各种相关算法比较如表!所示：

%&’()* +(,-./0123-24&./5-6
表* 算法比较

123,456(7 8))9:4;<6,34&<(;=)>(&-5’7 ?->4;<6)9@4,05-3@&>A)6 %,<B0;B%,<1>A +5BC54)>65,-D5-A

E&6>(9,3%<&6(4&6)4［.］ 8, 8, F)’

&>A-,G2)93)7)-6%<4,05-3［H］ F)’ F)’ F)’ F)’
CIJ@4,0)［K］ F)’ F)’ 8, F)’

1>A-,G2)93)7)-6’［$/］ F)’ F)’ F)’
LM4’,2M65,- F)’ 8, 8, 8,

# 仿真结果

#"7 仿真环境
本文使用-’BN［$H］仿真软件测量了检测率、误检

率、路由包开销和数据包发送率O个指标"-’BN参
数如表O所示：

%&’()! 6589:&.&2)0).5
表! 6589参数设置

@&4&7)6)4 P&2M)
8M70)4,Q-,9)’ R/

I57M2&65,-&4)&（7N） S./TS./
I57M2&65,-657)（’） $//
J,M65-3<4,6,>,2’ CIJ
=1:6;<) =&>%H/N$$

@4,<&3&65,-7,9)2 UG,B4&;V4,M-9J)Q2)>65,-
=,W)7)-67,9)2 J&-9,7G&;<,5-6

U4&-’75’’5,-4&-3)（7） NR/
=&X57M7’<))9（7%’） N/
@&M’)657)（’） R/
U4&QQ5>6;<) :+J（YC@）

@&>A)6’5Z)（+） R$N
@&>A)64&6)（<<’） O
U;<)’,Q&66&>A’ V4&;%,2)&66&>A

#"9 移动模型和攻击模型
仿真使用4&-9,7G&;<,5-6［$K］运动模型"节点

首先停止暂停时间（<&M’)657)），然后以小于最大速
度的移动速度运动到随机选择的位置，停留暂停时

间后，再次移动到随机选择的位置"实验中将丢包
节点建模为路由发现阶段承诺转发数据包，而在数

据包转发阶段丢弃数据包"丢包节点不会在收到所
有数据包后，故意发送无效证据"
#"* 实验过程
通信模型使用$/个:+J连接，包括S个源节

点和K个目标节点，其中O个源节点分别对应两个
目标节点，两个源节点对应一个目标节点［.］"随机

选择/，!，R，H，$/，$!，$R［K］个丢包节点，进行$//种

不同场景实验，最后用这$//次实验的平均值作为
实验结果，不同丢包节点数实验使用相同的场景"
丢包节点数少的实验所对应的丢包节点集合是丢包

节点数多的实验对应的丢包节点集合的子集，以确

保同一丢包节点在不同实验中都存在"
#"! 积分规则
考虑到节点移动和网络拥塞也会导致丢包，本

文通过积分的方法检测丢包节点：源节点根据源路

O.!$ 计算机研究与发展 N//.，OO（H）



由要求中间节点提供转发数据包的证据，若源路由

中最后通过验证的节点不是源节点，也不是目标节

点，则该节点被怀疑是丢包节点，积分加!"检测阶
段结束后，若某节点积分远大于正常情况积分，源节

点在以后的路由中舍弃含该节点的源路由"
!"! 指 标
实验测试了下列指标：!检测率（#$%$&%’()*+%$）"

检测出的丢包节点数和真实丢包节点数的比值""
误检率（,+-.$/(.’%’0$*+%$）"被误认为是丢包节点的
诚实节点数和所有诚实节点数的比值"#路由包开
销（*(1%’)2/+&3$%(0$*4$+#）"所有路由包与所有传
输包的比值，其中路由包指567路由包和本文使用
的检测包，传输包指路由包和数据包"传输包的每
一跳都计为一个单独的包"$数据包发送率（/+&3$%
#$-’0$*8*+%$）"目标节点收到的9:7数据包和源节
点发送的9:7数据包的比值"
!"# 实验结果
实验中使用的索引值是!;<=，聚合签名是

!>>=［!>］，节点身份是?@="实验将没有丢包节点时，
所有节点积分的平均值作为基准，该基准的A倍作
为阈值，超过该阈值的节点被认为是丢包节点"每
次实验有A<个节点，有>种实验，共?A<个节点，其
中AB个丢包节点，@C;个诚实节点"节点积分如图

!、图@所示"

D’2"! E+-1$.(,=+#)(#$."
图! 丢包节点积分分布

D’2"@ E+-1$.(,4()$.%)(#$."
图@ 诚实节点积分分布

从图!可以看出，有A!个丢包节点积分为基准
的A倍以上，占所有丢包节点的CBF；?个丢包节点
的积分在?倍基准到A倍基准之间，占;F；从图@
可以看出，有@A?个诚实节点的积分小于等于基准，

占所有诚实节点的GAF；?G个诚实节点的积分在基
准到@倍基准之间，占!?F；A个诚实节点的积分在

@倍基准到B倍基准之间，占@F"
检测率、误检率如图?、图B所示，发送率如图A

所示，路由包开销如图;所示"我们将这些指标与
同是基于源节点检测的567H*(=$算法［C］进行了
比较"

D’2"A H+&3$%#$-’0$*8*+%$"
图A 发送率

D’2"? 5$%$&%’()*+%$"
图? 检测率

D’2"B D+-.$/(.’%’0$*+%$"
图B 误检率

A>?!陈 炜等：一种新颖的移动自组网灰洞攻击检测方案



!"#$% &’()"*#’+,-.,/0$
图% 路由包开销

检测率、误检率：从图1和图2可以看出，本文
方法的检测率高于34$56，而误检率很低$上述分
析表明，本文方法有效实现了丢包节点和诚实节点

的分离，且检测效果优于78&9-’:,算法$
发送率：由于源节点舍弃了含丢包节点的路由，

丢包节点不能丢弃数据包，从而使系统发送率有所

提高$由于检测效果优于78&9-’:,算法，发送率
也优于78&9-’:,算法$
路由包开销：由于有检测包的存在，检查阶段路

由包开销基本上是正常情况的;倍，但与 78&
9-’:,算法比较，路由包开销仅是78&9-’:,算法
的一半$

! 结束语

丢包节点在路由发现阶段承诺转发数据包，而

在数据包转发阶段恶意丢弃数据包$丢包节点的存
在会降低系统性能，扰乱路由建立过程，从而造成安

全隐患$本文使用聚合签名算法产生转发证据，通
过要求节点出示转发证据检测丢包节点$仿真结果
表明，本文算法可以检测出多数丢包节点，误检率较

低，路由包开销较小$舍弃含丢包节点的路由后，数
据发送率有相应的改善$
本文算法使用数字签名技术检测丢包节点，可

信度高；不要求链路满足双向特性，适用于链路不对

称的网络环境；丢包节点不能预测检测发起时间，难

以逃避检测；中间节点不监控其他节点，效率较高$
综上所述，算法有较好的实用价值$
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