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摘 要 提出了一种基于模运算的加权的门限秘密共享方案，当参与者的权重之和大于等于门限值时可

以恢复秘密，而小于门限值时则不能G目前仅有的关于加权秘密共享方案都是基于分解结构的，其缺点
是参与者需要掌握多个子秘密，并且各个子秘密使用场合不相同，管理和使用不太方便G方案中每个参
与者只需要保存一个子秘密，简化了密钥管理与使用G该方案适用于强调管理方便性的环境G在某些情
况下，还可以调整权重和门限参数来减小问题的规模，但达到的效果跟原来的系统一致，为此，提出了控

制结构的等价性的概念，并提出了一种基于整数规划的参数调整算法G

关键词 门限；加权门限；秘密共享；密钥管理；中国剩余定理

中图法分类号 ,#)$B；,-(%)G’

秘密共享研究如何给共享参与者集合中的每个

成员子秘密，使得每个授权子集里的参与者合作通

过运算可以恢复秘密，而非授权子集的成员则不可

能得到秘密信息G$)+)年"=36E1［$］和Q43U49P［’］分
别基于I3F132F9插值多项式和射影几何理论提出
门限秘密共享方案，又称做阈值秘密共享方案G其

中文献［$］因为实现简单计算代价小而被学者们广
泛研究G文献［(］提出在线秘密共享机制，引入公告
牌（#Q）发布一些辅助信息G在之后的方案中，公告
牌被大量使用发布信息以支持一些新功能，如用于

验证分发者和参与者发布信息的真实性，用于和参

与者提供的子密钥合用以恢复秘密G文献［A&V
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究了将模运算用于秘密共享，提出了基于中国剩余

定理的秘密共享方案!文献［"］讨论了多项式的运
算与数的运算，以及#$%&$’%(插值多项式与中国剩
余定理的相似性!近年来，研究人员主要针对多秘
密共享、防欺骗等方面展开研究［)*+］!
以往的研究较少讨论权重问题，但它确有其实

际意义!参与者在机构里可能担任不同角色，相应
的他们所具有的发言权也彼此不同，因此需要赋予

他们不同的权重，当参与者的权重之和达到门限值

时即可恢复秘密!用,-$./&的方案［0］可以实现加
权秘密共享，但其解决办法是给参与者多个子密钥，

这势必给管理和使用带来诸多不便!文献［1*02］等
提出了基于分解结构的加权秘密共享解决方案!文
献［1］只适用于每个最小授权子集基数均为3的情
形，这显然影响了它的适用范围!基于分解结构的
方案用在门限秘密共享中不方便，它们都需要给参

与者一个或多个子秘密，并且在恢复秘密的时候，需

要参与者根据授权子集的不同而选择不同的子密

钥，管理使用上比文献［0］更不方便!
本文基于中国剩余定理提出一种加权门限秘密

共享方案，可以分配给每个参与者不同的权重!与
已有的几个方案不同的是，本方案中，每个参与者只

需要保存一个单一的子秘密，从而减轻了密钥管理

的代价!

! 预备知识

在（!，"）门限秘密共享方案中，一个秘密被分成

"份，分别给"个参与者，"个参与者中的任意!个
合作就可以得到秘密信息，而少于!个人却得不到!
定义!"加权门限秘密共享方案（!，"，#）表示

加权门限秘密共享方案!其中，!是门限值，" 是参
与者集合$ 的基数，#：$!% 是一个给每个参与
者赋权的函数，本文用 #0，#3，⋯，#" 表示每个参

与者的权重!对$ 的任意子集$&，如果"
’#$&
#（’）$

!，他们无法恢复秘密，而当"
’#$&
#（’）%!时，他们

能恢复!
定义#"加权门限秘密共享方案的等价，对于

一个给定的加权门限秘密共享方案（!，"，#），如果
存在另一个（!&，"，#&），使得对$ 的任意子集$&，

"
’#$&
#&（’）$!&当且仅当"

’#$&
#（’）$!，"

’#$&
#&（’）

%!&当且仅当"
’#$&
#（’）%!，则称（!&，"，#&）是（!，

"，#）的等价的加权门限秘密共享方案!
定理!"中国剩余定理［00］!设(0，(3，⋯，(! 是

两两互质的!个正整数，!%3，令)4(0(3，⋯，(!，

)*4)!(*，*40，3，⋯，!，则同余方程组

+&,0.56(0，

+&,3.56(3，

+&,!.56(!

’

(

) !
存在整数解；且解+是所有满足下式的整数：

+&,0)&0)0-,3)&3)3-⋯-,!)&!)!.56)，

其中，)&*)*&0.56(*，*40，3，⋯，!!显然该同余
方程用欧几里德算法容易求解!

# 方案描述

方案分为参数调整、准备阶段、秘密共享阶段和

秘密恢复阶段!
#"! 参数调整
实际问题中的加权模型可能权重并不是整数，比

如，一个公司的各个股东占有的股份不一定都是整

数，假设他们在共享一个公司秘密时的权重与占有的

股份成正比，那么，他们的权重完全可能不是整数!
文献［1］证明了一切非整数权的秘密共享控制

结构都可以转化成整数权的结构，但它没有讨论针

对一般情形如何优化系统参数以减小问题规模!如
果仅按文献［1］的构造性证明的方法可能会造成一
些不必要的计算量!例如某公司7个股东)0，)3和

)7分别占有公司829，73!:9和3)!:9的股份!他

们共享一个公司的秘密，要求参与者的股份之和不

小于:29时可以恢复秘密!用文献［1］的方法得到
的调整后的整数权重都较大，结果不理想!实际上，
可以找到一个权小得多的等价的方案，如一个（3，7）
门限方案就能与原来的系统达到一样的效果!原问
题要求任何两个股东的股份之和都不小于:29，都
可以恢复秘密；而（3，7）门限方案刚好可以到达这个
效果，问题规模大大减小!
对于不出现在任何最小授权子集里的参与者

$*，直接赋值其新的权为2!对于权大于门限!的

参与者$*，先将其从集合$ 里删除，在后续步骤完
成后直接赋值其新的权重为新的门限!&!下面讨论
除了这两种特殊情况之外的参与者!
设"个参与者的权重共有. 种不同取值#&0，

#&3，⋯，#&.!由于秘密共享的控制结构的单调性，
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用所有最小授权子集和最大禁止子集就可以描述所

有授权情况!每个最小授权子集 !" 可以用下式
描述：

!
#

$%"
!$"&’$ "(，

其中，!$"表示!"里权重为&’$ 的参与者数目!同样，
每个最大禁止子集!)也可以用下式描述：

!
#

$%"
!$)&’$ #(!

那么，求解等价方案的过程就成了一个如下的

整数规划问题：

#$%*%(’
&!’! &+$$(，

!
#

$%"
!$"&+$"(’，

!
#

$%"
!$)&+$#(’!

由文献［)］任意权重的门限秘密方案都能转化
成整数权的门限秘密共享方案，该整数规划问题一

定有解!整数规划问题是*+,的，不过对于秘密共
享这样较小的规模，问题不难求解!这样处理后的
明显优势是每个参与者的权重变小，使得需要保存

的信息减少，进而节省计算量!
!"! 准备阶段
秘密分发者选取,-"个质数-(，-"，⋯，-,，

且满足-"$.（-(-"），-"#-.#⋯#-,#.-"，这

里./.""（(0"），如此选取.的原因将在后面讨论!这
个过程没有必要保密，甚至可以通过查公开的质数表

选取!将-(，-"，-.，⋯，-,公布在公告牌里!
!"# 秘密的共享
设将要共享的秘密为/，满足(%/#-(!秘密

分发者随机选取整数/’，满足：

"）-(0", #/’#-("；

.）/’&/#12-(!
事实上，由于-(0", #（.-"）(0"/.-(0"" #-("，且

-("0-(0", $-("0.-(0"" /（-"0.）-(0"" ，满足这两个

条件的/’总能取到!分发者计算1$//’#12-&$$ ，其
中$/"，.，⋯，,，1$即为参与者2$的子秘密!分发
者通过安全信道将1$传送给2$!
!"$ 秘密的恢复
不妨设2"，2.，⋯，2)参与恢复秘密，其权满足

&"-&.-⋯-&)"(!他们公布各自的子密钥：

1"，1.，⋯，1)!
秘密恢复者利用中国剩余定理求解如下问题：

3&1"#12-&"" ，

3&1.#12-&.. ，

3&1)#12-&))

’

(

) !
由于-"，-.，⋯，-) 都是素数，上述方程组有

解，设/’为上述方程组在（-(0", ，-("）内的解（事实
上，后面定理.指明在参与恢复的参与者的权之和

不小于门限(时，上述方程组在（-(0", ，-("）内的解
是惟一存在的）!计算///’#12-(，即共享的秘密!

# 方案分析

本节首先通过一个定理讨论方案的正确性和安

全性，接下来说明在实际情况下有足够多的质数供

选择，最后讨论在参与者的权和大于门限(时的处
理办法!
定理!"选取./.""（(0"）可以保证本方案的正

确性，即使得参与者的权之和小于(时无法恢复秘
密，而当权之和不小于(时能正确恢复!
证明!"）当权的和小于(时，设由中国剩余定

理得到的该同余方程组的解为：

/+&4#12（-&""-&.. ⋯-&)) ），(%4#-&""-&.. ⋯-&)) ，

因此：

/+%456（-&""-&.. ⋯-&)) ），

其中6是整数!下面通过分析区间长度讨论6可能
的取值数目不小于

（-("0-(0", ）"（-&""-&.. ⋯-&)) ），

由于

-&""-&.. ⋯-&)) %-(0", #（.-"）(0"%.-(0"" ，

故6可能的取值个数不小于
（-("0-(0", ）"（-&""-&.. ⋯-&)) ）$（-"0.）-(0"" "
（.-(0"" ）%（-"0.）"."-(，

也就是说6 可以取值某-(个连续的整数值，使得
相应/+都是上述同余方程组的解，因而6可以是模

-(的一个完全剩余系里的任何一个值，由于738
（-&""-&.. ⋯-&)) ，-(）/"，///+#12-(的取值相应

地构成模-(的另一个完全剩余系
［""］，即/可以取

9-(中的任意整数!无法恢复秘密!

.）当权和不小于(时，不妨设权和为 #!根据
中国剩余定理，符合该方程组的所有解必然能被表

示成/+/4-6（-&""-&.. ⋯-&)) ）的形式!由于-("%
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!"! !!#!!!#"" ⋯!#$$ ，在 合 法 区 间 里 %&#’$

(（!#!!!#"" ⋯!#$$ ）最多只能取得惟一正整数，另一方

面，%)必然是原方程组的一个解，它正好在合法区间
里%可见，%)就是该问题惟一的解，也即可以惟一确
定%，可以恢复秘密% 证毕%
由于本方案中需要用到大量素数，下面简单地

说明*#"!!（+&!）的情况下有足够多的质数满足本方
案的选择要求%根据素数定理（’()*+,-)./-0)+

()1+)-）［!!］，2,-
("3

"（(）
(!2.(#!

，那么!! 与"!!
（+&!）!!

之间的质数个数约为

"!!（+,!）!!
2.（"!!（+,!）!!）

,
!!
2.!!

#
（"!!（+,!）,!）!!

2.!!
%

粗略地举例来说明，以+#!44，!!#""4为例，
上式约为56!%实际使用的!!可能大得多，也将有
更多的质数可供选择%
下面讨论参与者的权和大于门限+时的处理

办法%如定理"所述，当权之和大于+时可以直接
用中国剩余定理求解，但如果按如下算法做一些预

处理，能避免一些不必要的运算，提高秘密恢复过程

的效率%
算法!"参与者权和大于门限+时的恢复算法%
! 将$个参与者按权由大到小排序，设为-!，

-"，⋯，-$，#$#!$#"$⋯$#$%

" 如果##+，跳转到#%
$ 如果#&#$%+，#$#&#$，$$$&!，跳

转到"%

%.$#&+，#$$#$&.，/)$$/$-17!#$&.$ %
# 按参与者权和等于门限的方法恢复秘密%

# 结 论

本文基于中国剩余定理提出一种加权门限秘密

共享方案%该方案可以处理任意正整数权的情形，
由于任意正实数权重的门限秘密共享问题可以转化

成一个正整数权的问题，本文所提方案广泛适用于

各种情况%
该方案的信息率不如文献［80!4］的方案高，约

为 !
-9:#1

%但文献［80!4］的方案分配给每个参与者

一个或多个子秘密，并且每个秘密的使用方法不对

称，因此用户在实施方案时必须记下子秘密与不同

授权子集的对应关系信息，从而使子秘密管理和秘

密恢复不方便%在使用便利性比信息率更重要的环
境中，本方案将有明显优势%
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D5-#61-#-:-$6>-/#.，.-:#-6.1/#%$=6-:1$"<"=%-.，/./$%74"#6/$636%<%6>,"#B->7/$/=-7-$6，1/5-!--$#-:-%5%$=/=#-/60-/<

",#-.-/#:1-,,"#6*E-%=16-061#-.1"<0.-:#-6.1/#%$=%./.4-:%/<:/.-",.-:#-6.1/#%$=*F,/$0"$<>%,61-.37",A-%=16.",61-

4/#6%:%4/$6.%.$’6<-..61/$61-61#-.1"<05/<3-，61->:/$#-:"5-#61-.-:#-6*

E-4#"4".-/."<36%"$6"#-03:-61-.:/<-",61-A-%=16-0.-:#-6.1/#%$=!>-.6/!<%.1%$=%$6-=-#4#"=#/77%$=4#"!<-7-G4<"%6%$=
61--H3%5/<-$:-#-</6%"$",/::-...6#3:63#-，/$0/$-AA-%=16-061#-.1"<0.-:#-6.1/#%$=.:1-7-!/.-0"$7"03</#:"7436/6%"$%.

4#"4".-0%$61%.4/4-#*;1-$-A.:1-7-"$<>#-H3%#-.-/:14/#6%:%4/$66"1"<0"$-.%$=<-.3!I.-:#-6，A1%:1.%74<%,%-.61-7/$/=-7-$6

/$03.%$=",61-.3!I.-:#-6.，/$0-$/!<-.61%..:1-7-/44<%:/!<-,"#61-:/.-.A1-#-61-7/$/=-7-$6:"$5-$%-$:-%.7"#-%74"#6/$6*

附录3
在此给一个例子以说明本方案：设!JK，"J

K，参与者的权重分别为：#&JL，#LJ&，#KJL，

#(J&*此时可选取系统参数为：$MJ&’，$&J(&，

$LJ(K，$KJ()，$(JNK（满足$(!$&!L&!
（KO&）J

"L）*设需要共享的秘密为%J&)*
在$"O&! J$L(JLPM’和$"&J$K&JCP’L&之间任

意选取满足%&#%7"0$M，我们选取%&JCNN(P，那
么’&J&C)M，’LJ&C，’KJ&(P)，’(J(M*下面分析
恢复秘密时的几种可能情形*
&）参与者的权和正好等于"：以(&和(L合作
为例*利用欧几里得算法，求得)&&J&LN&，)&LJ&&，
由中国剩余定理解方程组得%&JCNN(P，进而可恢
复%J&)*
L）参与者的权和小于"：以(&单独恢复秘密
为例*他只能知道%&为区间（LPM’，CP’L&）里能表示

成%&J&CP&*Q&C)M的整数皆有可能，其中*为整
数，无法确定%&的具体取值*实际上这种情况下%&
可 以 取 KKN&，NMKL，C)&K，PK’(，&MM)N，&&)NC，

&K(K)，&N&&P，&C)’’，&P(PM，LM&C&，L&P(L，LKNLK，

LNLM(，LCPPN，LPNCC，KML()，K&’LP，KKCM’，KNL’M，

KC’)&，KPCNL，(MKKK，(LM&(，(KC’N，(NK)C，()MN)，

(P)KP，NM(&’，NL&MM，NK)P&，NN(CL，N)&(K，NPPL(，

CMNMN，CL&PC，CKPC)，CNN(P，C)LL’，CP’&M*相应的，

%的可能取值序列为：)，&C，C，&N，N，&(，(，&K，K，&L，

L，&&，&，&M，M，’，&P，P，&)，)，&C，C，&N，N，&(，(，&K，K，

&L，L，&&，&，&M，M，’，&P，P，&)，)，&C*可见为［M，&P］
之间的整数均有可能，+&无法得到%*
K）参与者的权和大于"：以(&和(K恢复秘密
为例*将 #&&J&和’&&JKM用于计算，)&&JP，)&KJ
&))P*同样得到%&JCNN(P，%J&)*

LPK& 计算机研究与发展 LMM)，((（P）
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