
 

前　　言

物联网技术的广泛应用对促进社会经济绿色、智能、可持续发展起着至关重要的作用，成

为了国家数字化关键基础设施中不可或缺的组成部分. 然而，物联网终端数量庞大、异构性强、

拓扑多变、应用环境复杂等特性，导致其面临的安全威胁日益严峻. 同时，物联网中海量异构

数据的共享需要得到隐私和完整性的保护，而其与人工智能的深度融合也带来了全新的安全

风险. 加强物联网安全对维护国家主权和社会稳定，以及保护个人和企业切身利益具有至关

重要的作用，这使得物联网安全成为网络空间安全不可或缺的组成部分. 为应对物联网中日

益加剧的安全挑战，探索物联网安全的前沿技术成为学术界和工业界广泛关注而具有极大挑

战性的研究课题.
为进一步推动我国学者在物联网安全领域的研究，及时报道我国学者在物联网安全方面

的最新研究成果，我们组织策划了“物联网安全前沿与进展”专题. 本专题通过公开征文共收

到 36 篇投稿，这些论文分别从多个方面阐述了物联网安全关键支撑技术研究领域具有重要

意义的研究成果. 本专题严格按照《计算机研究与发展》期刊的审稿要求进行，特邀编委先

后邀请了多位相关领域的专家参与评审，每篇论文邀请至少 2 位专家进行评审，历经初审、复

审、终审等阶段，整个审稿流程历经一个半月，最终共录用文章 8 篇 . 这 8 篇文章涵盖物联网

中的安全数据共享、物联网中人工智能安全与隐私、物联网设备安全保护以及物联网应用安

全等研究内容，在一定程度上反映了当前国内各单位在物联网安全领域的主要研究方向.
1. 物联网中的安全数据共享

针对物联网数据共享中存在的效率低下和隐私泄露问题，张学旺等作者的“策略隐藏的

高效多授权机构 CP-ABE 物联网数据共享方案”提出了解决物联网数据安全共享问题的方案，

该方案通过采用多授权机构 CP-ABE 技术实现了数据细粒度的访问控制. 在利用区块链的不

可篡改特性保护了密文和密钥的安全性的同时通过 MurmurHash3 算法完全隐藏访问策略. 针
对网络群聊消息在物联网设备的公开信道传输时面临窃听攻击的威胁，王后珍等作者的“基

于身份的群组密钥分发方案”提出了基于身份的群组密钥分发方案，该方案基于 SM9 算法和

多项式进行构造，将群组密钥嵌入到椭圆曲线点与多项式系数中后进行分发，从而实现了即

时通讯群聊场景下的群组密钥分发，保障了通信安全.
2. 物联网中人工智能安全与隐私

针对人工智能技术在物联网数据处理过程中面临的抵抗推理攻击和检测投毒攻击，陈景

雪等作者的“物联网环境下鲁棒的源匿名联邦学习洗牌协议”提出了一个源匿名数据洗牌方

案，通过采用不经意传输协议以实现联邦学习环境中参与者模型的匿名上传，使得参数服务

器能够在不知道该模型具体来自哪个参与者时获得参与者的原始本地模型，同时该方案采用

秘密共享机制，在保证梯度数据原始性的同时，解决了传统洗牌协议中参与者难以退出的问

题. 针对物联网设备面临来自恶意代码的威胁，刘奇旭等作者的“基于人工智能的物联网恶意

代码检测综述”从物联网环境和设备的特性出发，陈述了基于人工智能的恶意代码检测工作

主要动机的分类方法，从面向物联网设备限制缓解的恶意代码检测和面向性能提升的物联网

恶意代码检测等方面综合分析了该领域的研究现状.
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3. 物联网设备安全保护

针对嵌入式设备面临的安全威胁和嵌入式设备自身硬件资源的限制，张浩等作者在“嵌

入式设备固件仿真器综述”中基于采用的仿真技术和衍生关系对嵌入式设备固件仿真器进行

探索总结，在对经典固件仿真器进行评估和细化比较的基础上为用户选择固件仿真器提供了

技术指导. 针对物联网设备面临安全威胁的多样性和复杂性，张妍等作者在“物联网设备安全

检测综述”中对有关 IoT 设备安全威胁的法律法规、评测及认证和检测技术进行了深入分析.
该文从探讨 IoT 设备面临的安全威胁出发，逻辑层次划分攻击面的基础上分析总结了现有的

安全法规和评估标准，同时该文重点关注了 IoT 安全风险检测技术，包括芯片木马、接口安全、

无线协议安全、固件和应用安全.
4. 物联网应用安全

针对无人机传感器注入攻击的在线检测和恢复方法存在检测精度不高、系统状态恢复缺

乏持续性、控制模型精度及检测精度受无人机硬件算力限制的问题，孙聪等作者的“基于机器

学习的无人机传感器攻击在线检测和恢复方法”提出基于轻量级机器学习模型的无人机传感

器攻击在线检测和恢复方法，利用机器学习模型构建各传感器对应的预测模型，从而实现对

不同传感器对应的无人机系统状态进行准确预测. 针对车联网复杂的网络架构带来的安全挑

战以及车辆失窃、信息泄露和驾驶故障威胁，况博裕等作者在“车联网安全研究综述：威胁、对

策与未来展望”中对车联网系统安全进行了深入调研和分析，在将车联网架构划分为车内网

和车外网的基础上总结了目前已有的攻击威胁及相应的安全对策，并对当前车联网安全领域

的关键技术进行了梳理和总结.
物联网安全研究是一个发展迅速且活跃的领域，学科前沿的瞬息万变给特邀编辑和审稿

人的审稿、选稿工作带来了巨大挑战. 由于投稿数量大、专题容量有限等原因，本专题仅选择

了部分研究工作予以发表，无法全面体现该领域所有的最新研究工作，对此我们感到抱歉. 本
专题的出版期望能给广大相关领域研究人员带来启发和帮助，在审稿过程中难免出现不尽如

人意之处，希望各位作者和读者包容谅解，同时也请各位同行不吝批评指正.
本专题的顺利出版离不开各位作者、审稿专家和编辑部对本专题的全力支持、无私贡献

和辛勤工作，我们对此致以诚挚的感谢！
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