
 

前　　言

随着人工智能、5G 网络等技术的发展，智能车联网作为物联网和移动互联网发展的代表

性产物，将车内网、车际网、车云网进行融合，构建出车与人、车与车、车与路、车与云的多层次

系统，成为现代智能交通的重要组成部分. 智能车联网在提高交通运行效率和减少环境污染

的同时，能够提供智能调度和实时交通信息服务等措施来保障行车安全和出行便利. 尽管我

国的车联网研究起步稍晚，但近年来得到了政府、企业和研究机构的大力支持和高度重视.

2022 年，工业和信息化部办公厅出台《车联网网络安全和数据安全标准体系建设指南》；

2023 年，工业和信息化部、国家标准化管理委员会联合修订形成《国家车联网产业标准体系

建设指南（智能网联汽车）》；同年，工信部支持湖北（襄阳）、浙江（德清）、广西（柳州）等

地区创建了国家级车联网先导区，按照《车联网（智能网联汽车）产业发展行动计划》部署，

促进车联网应用和产业发展. 在学术界，智能车联网已经成为一个备受关注的新兴研究领域，

对其关键技术的研究有利于推动智慧交通建设.

为促进技术交流、分享研究成果，《计算机研究与发展》推出了智能车联网前沿技术专

题，分别在多个研究方向上阐述了智能车联网领域中的研究进展，展示该领域近期的研究热

点及发展现状. 本期专题共计收录 8 篇论文，分别涵盖汽车软件在线升级优化、车辆群智感知、

位置隐私保护、面向车联网的联邦学习、车车通信无线资源分配算法、车联网数据共享方案等

研究内容，在一定程度上反映了当前国内研究单位在车联网领域的主要研究方向.

在线升级技术借助于无线网络实现自动驾驶功能更新、车载软件更新和车载安全系统升

级等场景下的系统固件和软件的远程升级，但是如何保障在线升级的安全和高效实现是汽车

行业亟待解决的关键问题. Uptane 开源框架是汽车软件在线升级的行业参考规范，但该框架

仍存在安全性不足和系统资源开销过大等问题. 谢勇等作者在论文“基于 Uptane 的汽车软件

在线升级优化框架”中，分别从加密算法选择和引入基于联盟链的验证机制两个方面对

Uptane 框架进行优化，以降低实现开销和提升安全性.

现有的电动汽车 API 平台使用访问控制机制来保护用户的隐私，存在较高的位置隐私泄

露风险. 为了在启用不可信位置服务功能的同时保护位置隐私，位置隐私保护机制（LPPM）

根据用户的真实位置生成一个随机的伪位置作为报告位置. 现有技术通过在离散网格上解决

一个最优化问题构建一个最佳的 LPPM，以实现在最低可容忍效用限制下的最高隐私，但由

于 LPPM 的时间开销和最佳性问题，很难直接应用于电动汽车等实时场景 . 董恺等作者在论

文“面向实时位置的隐私保护优化与加速求解算法”中揭示了现有最佳 LPPM 的隐私-效用异

常现象，引入了粒度独立性作为有效解决方法，提出了一个名为 Divide-and-Coin 的最佳 LPPM，

将输入的位置区域递归地划分为子区域，计算出这些子区域的最佳报告概率，并根据这些概

率随机选择一个子区域作为新的输入区域，若选择的区域符合用户设置的大小约束要求，即
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作为计算出的报告位置，将生成最佳报告位置的运行时间大幅缩短.

车联网在智慧城市建设中扮演着不可或缺的角色，汽车不仅是交通工具，更是大数据时

代信息采集和传输的重要载体. 随着车辆采集的数据量飞速增长和人们隐私保护意识的增强，

如何在车联网环境中确保用户数据安全、防止数据泄露，成为亟待解决的难题. 针对传统联邦

学习算法在非独立同分布数据环境中模型收敛速度较慢的问题，唐晓岚等作者在论文“面向

非独立同分布数据的车联网多阶段联邦学习机制”中提出了 3 阶段联邦学习机制，包括联邦

平均多方计算、联邦加权多方计算和个性化计算，充分考虑了收集过程中数据从无到有且各

车辆数据分布不同的特点，具有更高的模型准确度，同时降低了传输开销. 针对实际联邦学习

系统中，存在恶意用户通过伪造本地模型骗取服务器奖励的搭便车攻击，洪榛等作者在论文“

基于梯度回溯的联邦学习搭便车攻击检测”中，通过在正常的联邦学习中随机引入测试轮，对

比单个用户在测试轮和基准轮模型梯度的相似度，解决了多个恶意搭便车用户场景中防御失

效的问题. 针对车联网数据采集低效、数据动态更新导致的灾难性遗忘、模型训练参数导致的

隐私泄露等问题，乐俊青等作者在论文“面向车联网数据持续共享的安全高效联邦学习”中基

于全局模型进行高效的样本采集，设计了一种基于双重知识蒸馏的训练算法，确保模型学习

到每个样本的知识，提出了自适应的差分隐私策略来实现客户端级的强隐私保护，同时最大

限度地减少差分隐私噪声对全局模型准确度的负面影响.

车辆群智感知旨在利用智能车辆配备的车载传感器和计算资源，收集一系列区域的感

知数据. 如何选择合适的机会型车辆完成感知任务，以及如何规划参与型车辆的轨迹是一项

挑战性研究问题. 王振宁等作者在论文“车辆群智感知中激励驱动的车辆选择与调度方法”

中，通过群智感知平台管理两种类型的车辆.针对机会型车辆，提出一种基于反向拍卖的激励

机制以选择开销最小的车辆集合完成感知任务，包括获胜车辆选择和报酬支付阶段，验证了

所提方法可保证机会型车辆的个体合理性和真实性；针对参与型车辆，提出一种基于深度强

化学习的方法以调度车辆行驶轨迹，为车辆分配不同的感知任务. 此外，在最小化开销的同时，

还考虑感知任务执行的公平性问题，引入感知公平指数以确保不同子区域感知任务完成的均

衡性.

针对车联网动态不确定特性、业务类型多元化以及无线通信资源稀缺性的特点，研究蜂

窝车联网车与网络（V2N）和车与车（V2V）链路资源协同以保证 C-V2X 车联网业务的多

指标需求和无线资源的有效利用，是当前车联网资源分配亟需解决的问题. 李可等作者在论

文“基于多目标深度强化学习的车车通信无线资源分配算法”中建立了多目标优化问题模型

来表示蜂窝车联网信道选择和功率控制的决策过程，考虑网络环境动态变化的影响，旨在实

现优化目标 V2V 链路的性能和 V2N 链路传输速率之间的权衡，并提出了基于多目标深度强

化学习的 V2V 无线资源分配算法进行神经网络训练和问题求解，通过训练好的网络模型可

以得到多目标优化问题的帕累托前沿.

高效安全的数据共享对于智能车联网的深度应用至关重要，区块链技术以其防篡改、可

追溯等特点，成为支撑智能车联网数据共享的主要途径之一. 现有基于区块链的车联网数据
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共享方案，存在吞吐量小、安全性低等不足. 陈骁等作者在论文“基于分片区块链的车联网数

据共享方案”中引入区块链分片方法，提出基于机器学习的分片算法，将地理位置相近的路侧

单元（RSU）划分到同一分片，并迭代单个分片的数据共享最优负载，降低了片内通信延迟

进而提高了吞吐量，平衡了不同分片之间的数据共享负载. 为避免单个分片的贿赂攻击，提出

了基于声誉的片内共识协议与监督人机制，监督人可定期对不同分片产生的区块进行合法性

验证. 通过性能评估和安全性分析，证明了方案的有效性和安全性.

承蒙各位作者、审稿专家和编辑部等多方大力支持，本专题得以顺利出版. 由于专题篇幅

有限、时间紧等原因，本专题无法全面体现智能车联网领域所有最新的研究工作，敬请各位读

者包容和谅解，本专题的出版希望能给广大读者的研究工作带来启发和帮助，其中难免会存

在一些不足之处，希望车联网同行不吝批评指正. 最后，衷心感谢各位作者、审稿专家和编辑

部的辛勤工作！

吴黎兵 (武汉大学)
汪建平 (香港城市大学)

刘凯 (重庆大学)
2024 年 6 月 22 日
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