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Abstract Efficient and secure data sharing is crucial for the profound application of the intelligent Internet of vehicles, where achieving trusted data sharing between mutually untrusting vehicles has become a major focus of current research. With the characteristics of tamper resistance and traceability, blockchain has emerged as a primary approach to support data circulation in the intelligent Internet of vehicles. Existing blockchain-based data-sharing solutions for the Internet of vehicles suffer from low throughput and security vulnerabilities. In this paper, the blockchain sharding approach was introduced, where a machine learning-based sharding algorithm was utilized to partition road side unit (RSU) with geographical proximity into the same shard and iteratively optimize data-sharing loads within individual shards. This algorithm reduces intra-shard communication latency and subsequently improves throughput while balancing the data-sharing loads among different shards. To prevent bribery attacks within a single shard, a reputation-based intra-shard consensus protocol and the supervisor mechanism were proposed. The proposed protocol involves the election of RSUs with high reputation to participate in the intra-shard consensus process and dynamically calculates the latest reputation of RSUs. High-reputation RSUs are designated supervisors and regularly verify the legitimacy of blocks generated in different shards. Performance evaluation and security analysis demonstrate the scheme enhances the efficiency and security of data sharing in the intelligent Internet of vehicles.
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摘要  高效安全的数据共享对于智能车联网的深度应用至关重要，在相互不信任的车辆之间实现可信的数据共享成为当前研究的热点。区块链技术以其防篡改、可追溯等特点，成为支撑智能车联网数据共享流通的主要途径之一。现有基于区块链的车联网数据共享方案，存在吞吐量小，安全性低等不足。引入区块链分片方法，提出基于机器学习的分片算法，将地理位置相近的路侧单元（road side unit，RSU）划分到同一分片，并迭代单个分片的数据共享最优负载，降低了片内通信延迟进而提高了吞吐量，平衡了不同分片之间的数据共享负载。为避免单个分片的贿赂攻击，提出了基于声誉的片内共识协议与监督人机制。选举具有高声誉的路侧单元参与片内共识过程，并动态计算路侧单元的最新声誉。设定声誉度高的路侧单元担任监督员，监督员可定期对不同分片产生的区块进行合法性验证。通过性能评估和安全性分析，证明方案有助于提升智能车联网数据共享的高效性和安全性。摘要五号楷体，300字左右
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正文五号宋体
随着车联网中车辆数量的不断增加，车辆之间数据共享交换的速度和频率越来越高，安全高效的智能车联网数据共享方案已成为研究热点。其中，基于区块链的方案持续涌现，成为车联网数据共享的重要途径。目前，基于区块链的车联网数据共享方案主要有：基于区块链的联邦学习数据共享方案[1-2]，使用区块链代替联邦学习中的中心化服务器，提出了面向分布式终端的去中心化数据共享架构与系统。基于新型共识协议的数据共享方案[3-4]，针对不断变化的车联网环境，提出适用于不同场景的共识机制。基于区块链访问控制的数据共享方案[5-6]，提出新的加密方式实现对区块的细粒度访问控制。以上方法所使用的区块链系统吞吐量较为有限，难以应对未来智能车联网中海量数据共享需求。参考文献全文顺序标引（含图和表）
区块链分片技术[7]旨在提高吞吐量以实现区块链系统的可扩展性。它将区块链网络节点分成多个分片（shard），每个分片只需要处理一部分交易数据，多个分片并行执行．主要的分片区块链技术，如Elastico[8]，RapidChain[9]，OmniLedger[10]，ChainSpace[11]，MVCom[12]，在提升系统吞吐量的同时，为了保证分片的安全性，采用了多种密码技术将区块链节点随机分配到各个分片中，以抵御敌手对片内节点的贿赂，防止片内恶意节点数量超过单个分片安全阈值。
将区块链验证节点随机地分配到不同分片，在理论上能最大程度的保证分片区块链的安全性，然而难以适配实际的车联网应用环境，原因在于：……因此，亟需适用于实际车联网应用的区块链分片方案，该方案面临以下挑战：
1）现有的分片算法缺乏实现片内节点距离相近与片间负载均衡的能力，仅能够取得这2个要素中单一目标的较优解，无法同时优化2个要素；
2）各个分片内恶意路侧单元的数量未知，当分片内的恶意RSU数量过多时，由恶意RSU主导的共识所产生的区块上链；
3）为保证分片系统安全性，现有方案需要定期对各个分片实行轮换和置乱等节点重新配置，带来了节点额外数据下载开销；且需要维持较大的单个片内节点数量，降低了片内共识过程效率。
针对上述挑战，本文设计了一种基于分片区块链的车联网数据共享方案。主要贡献包括3个方面：
1）提出了一种基于机器学习的分片算法，该算法基于聚类实现片内节点在地理位置上的紧凑分布，借助平衡损失实现分片间在负载上的均匀分布，实现高吞吐量的车联网区块链架构；
2）提出了基于声誉的片内共识协议，通过片内各个RSU参与共识的行为评估其声誉，高于设定的声誉阈值的RSU可参与片内共识，确保高声誉节点主导片内共识，抵御片内恶意RSU数量过多导致的安全问题；
3）提出了监督人机制，选取声誉度较高的节点作为监督人，可以随机、定期验证不同分片节点交易验证的合法性，降低了对片内节点数量较大的要求，对提升分片系统的安全和效率都有重要作用。
1 相关工作一级标题小四黑
相关工作中也要注意介绍国内的最新进展，建议阅读本刊近2-3年的相关文献，并在实验中与最先进的方法进行对比。
区块链是一种去中心化的分布式账本技术，通过将交易记录按照时间顺序连接成块，并使用密码学方法保证数据的安全性和完整性，实现了可信、不可篡改的数据存储。将区块链技术应用于智能车联网，为车联网提供了去中心化的数据共享方式，减少了单点故障的风险。在提升性能方面，文献[13]提出了一种车联网区块链资源管理方案，通过优化RSU和利用车辆的计算资源来提升吞吐量。文献[14]设计了一种增强的委托权益证明（delegated proof of stake，DPoS）共识协议，加速了交易确认同时缩短了数据共享时间，有效提升了车联网系统的吞吐量。文献[15]提出了一种新型的区块验证方法，每个节点存储自身的交易验证记录，如果之前已验证过发送节点的区块，就简化验证过程，从而提升系统性能。……
……现有的区块链分片方案，一般从分片节点的随机分配以保障安全性[8-12]、降低跨分片开销以提升吞吐量[20-22]、分片之间负载均衡以避免热点分片[12,23-25]、分片安全与效率平衡[26-27]、智能合约分片[28-29]等多个方面开展研究。
名词的英文展开用小写，缩写用大写。人名、地名的首字母始终大写。
在分片区块链安全性方面，文献[9]利用有限布谷鸟原则以保证不同分片规模的平衡，并使用可验证秘密共享来生成无偏随机性，要求新加入节点解决工作量证明（proof of work，PoW）难题加入分片协议，从而抵御女巫攻击。……
2预备知识
2.1 区块链分片二级标题五号黑
















[bookmark: _Hlk149489729][bookmark: MTBlankEqn][bookmark: _Hlk149660109]将区块链分片协议进行形式化如下。给定一个区块链网络，其中包含个节点，每个节点维护全网的一部分交易历史，其中有个拜占庭节点。目标是将该区块链网络分割成个分片，其中，以提高网络的可扩展性和性能．每个分片包含1组节点，记作，，且，即所有节点被分片覆盖且分片间的节点互不相交。区块链节点之间运行分片协议，输出一个集合，其中包含个不相交的分片或子集 ．区块中的交易被定义为。……正文中出现的普通变量用斜体，向量、矢量、张量用黑斜体


一致性：对于，所有诚实的节点对达成一致。



有效性：对于和，。

可扩展性：随着网络规模而线性增长。
2.2 基于声誉的共识协议
共识协议主要功能是在存在拜占庭节点的情况下，确保诚实节点能够维护一个一致的账本。声誉机制在现代社会中扮演着至关重要的角色。在人们进行决策时，往往会依赖公开的且基于声誉的排名系统来做出选择。将声誉机制与共识协议相结合可以实现以下重要目标：
……
3基于分片区块链的车联网数据共享方案
3.1 系统模型
本文设计了一个支持分片的车联网区块链架构，由车载单元（on board unit，OBU）、路侧单元和可信机构（trusted authority，TA）组成。系统模型及组件之间的关系如图1所示。
……
2



Fig. 1 System model
图1 系统模型图
中英文图题用小五号。图内容（标目、图例、图注）尽量用中文，除变量、名称缩写外。图的背景颜色若无特殊考虑，尽量去掉，否则影响印刷效果。两个图有联系，不要分图。

OBU之间的通信以及OBU与RSU之间的通信采用IEEE 802.11p[36]或DSRC[37]协议，以上协议在数据传输过程中具有低延迟、高稳定的性质。 
3.2 基于机器学习的分片算法
区块链中，节点数据可以被转化基于属性的表示形式，以便机器学习算法进行分析和应用于分片任务。 
定义1．基于机器学习的车联网分片。给定一个由n个RSU组成的集合：

	， 	
其中ci代表RSU的2维位置坐标，……．基于机器学习的车联网分片需要通过机器学习模型，最小化以下目标函数：

	， 	

其中v代表RSU节点，k代表分片数，Xi代表第i个分片，μi代表归属于第i个分片的所有RSU的位置均值，代表2点之间的欧氏距离。
公式用office编辑器或者mathtype录入，尽量避免用高版本编辑器、以及少见的符号，以免审稿和排版时不能方便使用。

……
基于Reputation-based SMR协议构建片内共识节点选举函数，确保高声誉的节点参与共识。具体过程如算法2所示：
算法2．片内共识节点选举函数。
输入：分片内RSU的总数m，分片内RSU的公钥集合PK，分片内RSU的声誉集合U，当前轮次数q；
输出：高声誉RSU的公钥集合PK′。

① 初始化；

② ；

③ if  then 

④   ；
⑤ else

⑥   ；
⑦ end if



算法2中，代表任意RSU的声誉．代表难度系数，控制各个节点被选举的难度。代表所选加密哈希函数的位长。可以看出，RSU声誉越高①，越容易超过给定阈值，从而担任共识节点。反之亦然。
2）基于声誉的片内共识协议①
[image: f2b]
Fig.3 Effect of graph convolutional layer numbers on ML-100K 
图3 图卷积层数量的影响(ML-100K数据集)
图例尽量用不同图案、颜色深浅来区别。图的坐标值应在0.1~1000内，若在这个范围之外，则标值改成0.1~1000，在标目位置写 10n×标目。若数值扩大10倍，则n=1；若数值缩小1000倍，则n=-3。标目的表示形式为含义/单位。
基于声誉的片内共识协议在由片内共识节点选举函数选举出的高声誉节点中执行提议、转发与投票步骤。
[image: ]
Fig. 4 Comparison of load variance between clusters of four algorithms
图4  4种算法的簇间负载方差对比
基于声誉的片内共识协议部署在阿里云实例上。参数如下：
Table 1 Elastic Compute Service Configuration Parameters
表1 云服务器配置参数
	名称
	配置环境

	处理器核心数
	32

	内存/GB
	256 

	本地存储/GB
	100

	处理器主频/GHz
	3.5

	内网带宽/GBps 
	25


三线表，表题为中英文，小五号黑体，表的内容尽量用中文，除变量、名称缩写外。
6结论
本文提出了一种基于机器学习分片的车联网区块链数据共享方案，每个分片负责存储和管理特定类型的车联网数据，使得设备间的数据共享可以并发执行，提高了数据共享的效率。为了保证分片方案的安全性，本文提出了基于声誉的共识协议和监督人机制，通过片内共识节点选举函数尽可能地保证高声誉的诚实RSU参与并完成共识。监督人机制使节点从共享数据中存储数据并获得验证其他分片数据的能力，进一步有助于以提高系统的安全性。性能评估和安全分析证明，本文方案可以实现安全高效的车联网数据共享。
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